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Inledning

Genom dataskyddsférordningen’ (GDPR)
infordes den 25 maj 2018 en skyldighet
for privata och offentliga verksamheter
som behandlar personuppgifter att
rapportera vissa personuppgiftsincidenter
till Integritetsskyddsmyndigheten (IMY),
tidigare Datainspektionen. Den 1

augusti 2018 inférdes i brottsdatalagen
motsvarande anmalningsskyldighet

for brottsbekdmpande myndigheter.

Denna rapport beskriver anmalda
personuppgiftsincidenter under 2020. Statistiken

over inflédet ar uppdelad i tva delar. Den forsta delen
beskriver hur anmalda incidenter fordelar sig mellan olika
verksamhetsomraden, vad det ar for typ av incidenter
och vad den organisation som anmalt uppger ar skalet till
att incidenten intraffat. Har beskrivs ocksa férandringar
mellan 2019 och 2020. Rapportens andra del redovisar
statistik 6ver anmalda personuppgiftsincidenter uppdelat
pa olika verksamhetsomraden.

Rapporten ar en del av IMY:s rapportserie dar vi
beskriver och analyserar inflodet till myndigheten.?
Syftet ar att bidra till en generell kunskapshdjning

om integritet och dataskydd. Generella mdnster och
iakttagelser fran inflédet till IMY beskrivs, som privata
och offentliga verksamheter kan anvanda i sitt fortsatta
dataskyddsarbete.

1. Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsforordning).

2. Tidigare rapporter i rapportserien behandlar bl.a.

anmalda personuppgiftsincidenter 2018 (2019:1), anmalda
personuppgiftsincidenter 2019 (2020:2), personuppgiftsincidenter

som beror pa antagonistiska angrepp 2019 (2020:3) och klagomal

mot personsoktjanster med frivilligt utgivningsbevis (2020:1).
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Metod

Anmalningar om personuppgiftsincidenter inkom och
hanterades inledningsvis manuellt, men inkommer
sedan mars 2020 till IMY huvudsakligen via e-tjansten
for anmalningar om personuppgiftsincidenter pa IMY:s
webbplats. IMY:s diariesystem laser automatiskt av
kryssrutorna for inom vilket verksamhetsomrade som
incidenten intraffat, vilken typ av incident anmalan ror
samt orsaken till incidenten. Systemet staller sedan upp
nyckelord fér dessa kategorier utifran vilka vi sedan kan
ta fram statistik.

Totalt inkom 4 588 anmalningar om
personuppgiftsincidenter till IMY 2020. Statistiken ar
framtagen pa en bas av 4 471 anmalningar. Anledningen
till att inte alla anmalningar om personuppgiftincidenter
tagits med som grund for statistiken ar att vissa
anmalningar inkommit till myndigheten per post eller mejl
istallet for via myndighetens e-tjanst. Dessa anmalningar
registreras manuellt och systemet har inte méjlighet

att Iasa av dem, varfor inga nyckelord, och darmed
heller ingen statistik, finns for dessa anmalningar.

Detta ar forsta aret som IMY tar fram statistik efter att
arendegruppen digitaliserats. Tidigare har alla uppgifter
statistikférts manuellt.

| tabell 1 (se sid. 12) redogors for skillnaden i antalet
anmalningar i genomsnitt per manad mellan 2019 och
2020 inom de olika verksamhetsomradena. Siffrorna

for 2020 ar en skattning och ar berdknande utifran hur
manga procent verksamhetsomradet star for sett till det
totala inflédet. Utifran procentsatsen har vi raknat ut totalt
antal anmalningar under 2020 fran verksamhetsomradet i
fraga. Denna siffra har darefter dividerats med tolv.
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De verksamhetsomraden som redovisas utgar fran de
kategorier av verksamhetsomraden som aterfinns i
blanketten fér anmalan av personuppgiftsincident enligt
dataskyddsférordningen. Kategorierna i rapporten
skiljer sig dock i vissa fall fran blankettens kategorier.
Nedan listas de kategorier av verksamhetsomraden som
redovisas i rapporten.

» Halso- och sjukvard

*  Kommun

* Socialtjanst

» Skola och utbildning

* Finansiell sektor eller forsakring

* Naringsliveti 6vrigt

» Ideell organisation eller ekonomisk férening
» Statliga myndigheter och domstolar

+ Ovriga verksamhetsomraden

Verksamhetsomradet Skola och Utbildning innefattar
blankettens kategorier Skola: foérskola, grundskola,
gymnasium, Universitet eller hgskola samt Annan
eftergymnasial utbildning. Universitet eller hdgskola

och Annan eftergymnasial utbildning har tidigare
redovisats i framst verksamhetsomradena Statlig
myndighet, Kommun och Néaringslivet i évrigt beroende
pa huvudman. Blankettens kategori Forskning redovisas
i rapporten utifran huvudman. Verksamhetsomradet
Néringslivet i évrigt innefattar aven blankettens
kategorier kreditupplysning och inkasso. Inom
verksamhetsomradet Statliga myndigheter och
domstolar redovisas blankettkategorierna statliga
myndigheter, polis och réttsvasendet i 6vrigt. Aven
domstolarna redovisas inom denna kategori. Dessa
verksamhetsomraden har i tidigare rapporter redovisats i
verksamhetsomradet statliga myndigheter.

| anmalningsblanketterna finns numera endast en
kategori for forlust av personuppagifter. Tidigare har forlust
varit uppdelat i kategorierna Férlust — 6vrigt och Forlust
— stold i bade anmalningsblanketten och rapporterna. |
arets rapport redovisas darfor forlust av personuppgifter
som orsak till incidenten som en kategori.



Sammanfattning

Antalet anmalda personuppgiftsincidenter
var nagot lagre 2020 jamfort med 2019.
Under 2020 anmaldes knappt 4 600
personuppgiftsincidenter till IMY, varav knappt
50 rérde brottsdatalagen. Under 2019 fick
IMY totalt in knappt 4 800 anmalningar om
personuppgiftsincidenter varav knapp 60
rorde brottsdatalagen. | genomsnitt under
aret anmaldes 87 incidenter per vecka, vilket
ar nagot lagre an de 90 incidenter som i
genomsnitt anmaldes per vecka under 2019.

Offentlig sektor star for den stérsta andelen
av anmalda incidenter 2020, i synnerhet
statliga myndigheter och domstolar samt
halso och sjukvarden. Anmalningar

fran halso- och sjukvarden star for den
storsta 6kningen av antalet anmalda
personuppgiftsincidenter under 2020.

Inom privat sektor har antalet anmalda
incidenter 2020 minskat jamfort med 2019.
Detta syns framst inom naringslivet, dar antalet
anmalda incidenter minskat med ett tjugotal
anmalningar per manad. En mdjlig forklaring till
minskningen kan vara att Coronapandemin har
tvingat verksamheter till snabba omstallningar
och omprioriteringar som paverkat

hanteringen av personuppgiftsincidenter.

Den vanligaste incidenten 2020 ar liksom
foregaende ar felskickade mejl eller brey,
som utgdér 40 procent av incidenterna.
Den vanligaste orsaken till de anmalda
incidenterna ar fortsatt den manskliga
faktorn, som uppges ha orsakat mer an
halften av de anmalda incidenterna 2020.

IMY:s bedémning ar att det i Sverige
fortfarande finns ett stort morkertal i

form av anmalningspliktiga incidenter
som inte anmals. Bedémningen baseras
bland annat pa utvecklingen i andra

EU lander dar anmalningsskyldigheten for
personuppgiftsincidenter funnits langre.

Under 2020 har tre tillsynsarenden inletts
baserat pa anmalda personuppgiftsincidenter,
vilket ar nagot farre an foregaende ar. Totalt
har myndigheten inlett tillsyn i atta arenden
baserat pa personuppgiftsincidenter,

eller som ror verksamheters hantering

av personuppgiftsincidenter.

Sedan mars 2020 ar det majligt att skicka in
anmalningar om personuppgiftsincidenter
digitalt i och med lanseringen av
myndighetens e tjanst for anmalningar

av personuppgiftsincidenter.

| borjan av 2021 fattade IMY beslut om

en ny tillsynspolicy och tillsynsplan dar ett
overgripande fokus ar att utreda klagomal
fran enskilda. Detta har medfért en ny
klagomalshantering fér myndigheten som
innebar en férdjupad bedémning av samtliga
klagomal. Den nya hanteringen medfor

att anmalda personuppgiftsincidenter kan
paverka IMY:s bedémning i klagomalsarenden.
Det kan till exempel handla om att IMY

tar emot ett klagomal fran en enskild som
drabbats av en personuppgiftsincident.

IMY kan da anvanda den anmalda
personuppgiftsincidenten som underlag for
att avgora vilken atgard som ar lamplig att
vidta med anledning av klagomalsarendet.
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Rekommendationer

Utifran de personuppgiftsincidenter som hittills

anmalts gar det att ge generella rekommendationer

som kan bidra till att férebygga incidenter och mildra
konsekvenserna om en incident anda intraffar. Flera av
dessa rekommendationer har funnits med i IMY:s tidigare
rapporter om anmalda personuppgiftsincidenter, men ar
fortfarande relevanta.

Rutiner for att upptacka och anmala
incidenter kan ytterligare forbattras

Alla organisationer som hanterar personuppgifter
behdver ha rutiner for att upptacka, dokumentera,
anmala och hantera personuppgiftsincidenter. Det
forhallandet att den manskliga faktorn fortfarande
uppges vara den vanligaste orsaken till en incident
pekar pa vikten av att ha fungerande rutiner pa

plats. I IMY:s nationella integritetsrapport 2019
uppgav knappt 80 procent av de intervjuade
dataskyddsombuden att deras organisation har tagit
fram rutiner for att anmala personuppgiftsincidenter.
Bland féretag utan dataskyddsombud uppgav bara
drygt 40 procent att de hade sadana rutiner. Bland
foretag utan dataskyddsombud fanns darmed stor
forbattringspotential.® Aven om situationen kan ha
andrats sedan undersokningen gjordes finns sannolikt
ytterligare forbattringspotential for dessa verksamheter.

Lopande intern utbildning

Den stora andelen incidenter som anmals och
uppges bero pa den manskliga faktorn understryker
betydelsen av att styrdokument och tekniska
informationssakerhetsatgarder kompletteras med
I6pande utbildning och andra atgarder for att 6ka
kunskap och medvetenhet hos medarbetarna.

I IMY:s nationella integritetsrapport 2019 uppgav knappt
halften av dataskyddsombuden att dataskydd och
informationssakerhet ingar i introduktionsutbildningen till
nya medarbetare i deras organisation. Endast 36 procent
av dataskyddsombuden uppgav att medarbetarna i
deras organisation far Idpande utbildning i dataskydd och
informationssékerhet.

3. IMY:s Nationella Integritetsrapport 2019 https://www.IMY.se/globa-
lassets/dokument/rapporter/nationell-integritetsrapport-2019.pdf
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Grundlaggande atgarder som kontinuerligt kan behéva
informeras om internt ar till exempel

* Rutiner fér hantering av personuppgifter i mejl. Till
exempel att alltid kontrollera att korrekt mottagare
ar angiven innan ett brev eller mejl skickas ut, att
anvanda funktionen dold kopia vid utskick som ska
till flera mottagare. Kansliga eller integritetskansliga
personuppgifter ska helst inte skickas med mejl, om
detta inte gar att undvika ska man anvanda mejl som
ar skyddad med kryptering sa att endast den avsedda
mottagaren kan ta del av uppgifterna.

» att om personuppgifter lagras pa flyttbara media som
ar sarskilt sarbara for stold eller férlust — till exempel
usb-minnen, barbara datorer och mobiltelefoner — bor
informationen krypteras sa att ingen obehorig kan ta
del av den.

» att det for att forebygga antagonistiska angrepp ar
angelaget att inte 6ppna lankar eller bifogade filer fran
okanda avsandare.

God behorighetsstyrning kan forebygga
incidenter

Obehdorig atkomst och obehdérigt réjande utgor

de nast vanligaste orsakerna till anmalda
personuppgiftsincidenter. En central del i arbetet

med informationssékerhet och dataskydd handlar om
behdrighetsstyrning. Enligt dataskyddsférordningen ar
den personuppgiftsansvariga verksamheten skyldig att
vidta lampliga tekniska och organisatoriska atgarder
for att sékerstalla en sakerhetsniva som ar lamplig

i forhallande till risken.* Alla organisationer som
hanterar personuppgifter behéver ha stabila rutiner

for att sékerstalla att behdrigheter tilldelas korrekt, att
behdrigheterna I6pande kontrolleras och féljs upp samt
att atkomstkontroller genomfors.

Incidenter kan ge viktiga signaler om
utvecklingsbehov

En generell rekommendation &r att de flesta
organisationer kan vinna pa att aktivt anvanda de
personuppgiftsincidenter som upptacks som ett underlag
for att identifiera brister och utvecklingsbehov i det
I6pande och systematiska arbetet med dataskydd och
informationssékerhet.

4. Foljer av artikel 32.1 i dataskyddsférordningen


https://www.imy.se/globa-lassets/dokument/rapporter/nationell-integritetsrapport-2019.pdf
https://www.imy.se/globa-lassets/dokument/rapporter/nationell-integritetsrapport-2019.pdf

Vad ar en
personuppgiftsincident och
nar ska den anmalas till IMY?

Anmalningsplikt for vissa
personuppgiftsincidenter

| dataskyddsférordningen finns en skyldighet

for organisationer att anmala vissa typer

av personuppgiftsincidenter till IMY. En
personuppgiftsincident &r en sakerhetsincident som
omfattar personuppgifter. Incidenten kan till exempel
handla om att personuppgifter har blivit forstérda eller
andrade, gatt forlorade eller kommit i oratta hander
genom obehdrigt réjande av eller obehorig atkomst
till de personuppgifter som éverforts, lagrats eller pa
annat satt behandlats.® Det spelar ingen roll om det har
skett oavsiktligt eller med avsikt. | bada fallen ar det
personuppgiftsincidenter.

En personuppgiftsincident kan innebara risker for

den vars personuppgifter det handlar om. Riskerna
kan handla om till exempel identitetsstold, bedrageri,
finansiell forlust, diskriminering eller skadlig
ryktesspridning. Nar en personuppgiftsincident har
intraffat ska den personuppgiftsansvarige, sa snart
denne far vetskap om incidenten, beddéma vilken risk
som incidenten kan medféra.® Riskbedémningen ar en
viktig del i hanteringen av personuppgiftsincidenten
och underlattar for den personuppgiftsansvarige att ta
stallning till lampliga atgarder for att effektivt begransa
och atgarda incidenten. Den ar ocksa avgérande for att
avgora om incidenten ska anmalas till IMY samt om de
registrerade ska informeras.’

Om det inte &r osannolikt att personuppgiftsincidenten
medfér en risk for fysiska personers rattigheter och
frineter ska den anmalas till IMY inom 72 timmar fran att
den upptackts.® Sedan mars 2020 ar det mdgjligt att skicka
in anmalningar om personuppgiftsincidenter digitalt

i och med lanseringen av myndighetens e-tjanst for
anmalningar av personuppgiftsincidenter.

5. En personuppgiftsincident ar enligt artikel 4.12 i
dataskyddsférordningen en sakerhetsincident som leder till
oavsiktlig eller olaglig forstorning, forlust eller andring eller till
obehorigt réjande av eller obehérig atkomst till de personuppgifter
som overforts, lagrats, eller pa annat satt behandlats.

6. Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmalan
av personuppgiftsincidenter enligt férordning (EU) 2016/679, 2018.

7. Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmalan
av personuppgiftsincidenter enligt férordning (EU) 2016/679, 2018.
8. Artikel 33 dataskyddsférordningen.

Vid riskbedomningen bor den personuppgiftsansvariga
ta hansyn till de specifika omstandigheterna i samband
med incidenten. Nagra faktorer att tanka pa vid
riskbeddmningen ar bland annat typen av incident,
personuppgifternas natur, kanslighet och volym,

hur |att det ar att identifiera enskilda personer samt
konsekvensernas svarighetsgrad for enskilda individer.®

Om det ar osannolikt att incidenten leder till en risk

for de registrerades fri- och rattigheter behdver
incidenten inte anmalas till IMY. Det kan till exempel
vara nar personuppgifter redan finns allmént
tillgangliga och utldmnandet av sddana uppgifter inte
utgdr en sannolik risk for den enskilde.'® Oavsett om
incidenten ska anmalas till IMY eller inte sa ar den
personuppgiftsansvarige alltid skyldig att dokumentera
incidenten internt."

Information till de registrerade

Om det finns en hog risk att privatpersoners

fri- och rattigheter kan paverkas till féljd av en
personuppgiftsincident &r den ansvariga verksamheten
skyldig att — férutom att anmala det intraffade till IMY

— ocksa informera de registrerade om att incidenten
intraffat.”? | dataskyddsférordningen anges att den
personuppgiftsansvarige ska informera de registrerade
utan onddigt drojsmal. Syftet med informationen ar bl.a.
att ge den enskilde mojlighet att vidta egna atgarder
for att skydda sig sjalv mot negativa konsekvenser av
incidenten, till exempel genom att byta I6senord eller
sparra bankkort."

Den personuppgiftsansvarige ska atminstone lamna
féljande information till de registrerade.™

» En beskrivning av incidentens art.

» Namnet pa och kontaktuppgifterna till
dataskyddsombudet eller annan kontaktpunkt.

En beskrivning av de sannolika konsekvenserna av
incidenten.

+ Atgarder som den personuppgiftsansvarige har
vidtagit eller foreslagit for att atgarda incidenten,
inbegripet i forekommande fall atgarder for att mildra
dess potentiella negativa effekter.

9. Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmalan
av personuppgiftsincidenter enligt férordning (EU) 2016/679, 2018.

10. Artikel 29-arbetsgruppen fér uppgiftsskydd, Riktlinjer om anmalan
av personuppgiftsincidenter enligt férordning (EU) 2016/679, 2018.

11. Artikel 33.5 dataskyddsférordningen.

12. Artikel 34 dataskyddsférordningen.

13. Skal 86 dataskyddsférordningen, Artikel 29-arbetsgruppen for
uppgiftsskydd, Riktlinjer om anmélan av personuppgiftsincidenter
enligt férordning (EU) 2016/679, 2018.

14. Artikel 34 dataskyddsférordningen.
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IMY:s arbete med
personuppgiftsincidenter

IMY overvakar dagligen inflédet av anmalda incidenter
som inkommer till myndigheten. Anmalningarna

gor det majligt att bland annat bevaka de atgarder

som vidtas av de personuppgiftsansvariga for att
motverka negativa effekter av incidenter, vilka typer av
personuppgiftsincidenter som ar vanligt forekommande
samt observera vilka som anmaler och inte anmaler
personuppgiftsincidenter. Informationen i de anmalda
personuppgiftsincidenterna ar ett viktigt underlag nar vi
i var tillsynsplan identifierar riskomraden som tillsyn bor
inriktas mot samt identifierar behov av utbildningsinsatser
inom olika kunskap- och verksamhetsomraden.

IMY kan valja att inleda en tillsyn med anledning av en
anmald personuppgiftsincident. En tillsyn kan évervagas
med anledning av exempelvis hanteringen av sjalva
incidenten och anmalan, generella brister som incidenten
indikerar, att incidenten bedéms som sérskilt allvarlig
eller tyder pa mer systematiska brister. Att en anméalan
om personuppgiftsincident inte foranleder nagon

atgard ar inte detsamma som att IMY anser att allt har
gatt ratt till. Myndighetens tillsynsarbete utgar fran var
tillsynspolicy och var tillsynsplan och vi férséker planera
vara tillsynsinsatser sa att vi kan astadkomma storsta
moéjliga nytta. Myndigheten har dock alltid méjlighet att
inleda tillsyn mot en personuppgiftsansvarig. Uppgifter

i media, klagomal eller personuppgiftsincidenter kan
exempelvis féranleda att myndigheten inleder en tillsyn.

Oavsett om en anmalan leder till en tillsyn eller inte

far den personuppgiftsansvarige alltid ett beslut fran
myndigheten med besked om att &rendet avslutas. |

det fall tillsyn har inletts med anledning av den anmalda
personuppgiftsincidenten finns dven en hanvisning till
tillsynsarendet med i beslutet. Ett tillsynsérende kan
aven inledas mot bakgrund av informationen i en anmald
incident efter att IMY beslutat att avsluta incidentarendet.
Tillsyn ar ett separat forforande i forhallande till den
anmalda incidenten och bedrivs i ett eget drende.

| borjan av 2021 fattade IMY beslut om en ny
tillsynspolicy och tillsynsplan dar ett évergripande

fokus ar att utreda klagomal fran enskilda. Detta har
medfort en ny klagomalshantering for myndigheten

som innebar en férdjupad bedémning av samtliga
klagomal. Den nya hanteringen medfér att anmalda
personuppgiftsincidenter kan paverka IMY:s bedémning
i klagomalsarenden. Det kan till exempel handla om att
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IMY tar emot ett klagomal fran en enskild som drabbats
av en personuppgiftsincident. IMY kan da anvanda den
anmalda personuppgiftsincidenten som underlag for
att avgora vilken atgard som ar lamplig att vidta med
anledning av klagomalsarendet. Om informationen i
anmalan inte visar att personuppgiftsansvarige har
vidtagit tillrackliga atgarder for att avhjalpa riskerna
eller den personuppgiftsansvarige inte har anmalt
personuppgiftsincidenten och den bedéms vara
anmalningspliktig kan IMY komma att skicka ett
informationsbrev eller inleda tillsyn med anledning

av klagomalet.

Tillsynsarenden som ror
personuppgiftsincidenter

Nedan listas sammanfattningar av pagaende

och avslutade tillsynsarenden som ror
personuppgiftsincidenter. Under 2020 har tre
tillsynsarenden inletts baserat pa anmalda
personuppgiftsincidenter, vilket ar nagot farre an
féregaende ar. Totalt har myndigheten inlett tillsyn i atta
arenden baserat pa personuppgiftsincidenter, eller som
rér verksamheters hantering av personuppgiftsincidenter.

Mer om IMY:s tillsynsarenden finns att del av pa IMY:s
hemsida: https:/www.imy.se/tillsyner/.

Pagaende tillsynsarenden

Region Uppsala

IMY utreder bakgrunden till att regionen har skickat
patientuppgifter med mejl utan kryptering efter att
regionen anmalt en personuppgiftsincident med
anledning av hanteringen. Tillsynen inleddes i
september 2019.

Tullverket

IMY granskar hur Tullverket anvander mobiltelefoner i sin
brottsbekdmpande verksamhet samt omsténdigheterna
kring den personuppgiftsincident som anmalts till IMY
dar personal pa Tullverket har en anvant en app i sina
mobiltelefoner som for dver personuppgifter till en
molntjénst. Tillsynen inleddes i juni 2020.

Polismyndigheten

IMY granskar myndighetens rutiner for utskick av mejl
med anledning av anmalda personuppgiftsincidenter
som rér mejl som oavsiktligt hamnat hos fel mottagare.
Tillsynen inleddes i april 2020.


https://www.imy.se/tillsyner/

Avslutade tillsynsarenden

Voice Integrate AB och Medhelp AB

Tillsynen av bolagen &r en del av IMY:s granskning

med anledning av incidenten kring 1177 som omfattade
sex tillsynsarenden, tre foretag och tre regioner.
Incidenten, dar inspelade samtal till radgivningsnumret
1177 legat tillgangliga utan I6senordsskydd eller

annan sakerhet pa en webbserver hos Voice Intgrate
Nordic AB (Voice), uppmarksammades forst i media.
Tillsynen mot personuppgiftsansvarige MedHelp

AB och personuppgiftsbitradet Voice grundade

sig pa de anmalningar som bolagen Iamnat in med
anledning av incidenten. | granskningen utreddes
ansvarsforhallandena kring personuppgiftsbehandlingen
nar vardstkande tog kontakt med sjukvardsradgivningen
pa telefon genom att ringa 1177. Samtliga tillsynsdrenden
avslutades i juni 2021.

IMY beslutade att MedHelp AB skulle betala en
administrativ sanktionsavgift pa 12 miljoner kronor, varav
atta miljoner kronor avsag sakerhetsincidenten med
exponerade ljudfiler med inspelade telefonsamtal till
1177 mot internet utan skydd, tre miljoner kronor avsag
att MedHelp utfért personuppgiftsbehandling genom
att anlita ett personuppgiftsbitrdde med verksamhet

i Thailand (MediCall), femhundra tusen kronor avsag
att MedHelp inte Idmnat nédvandig information till
vardsdkande som ringde 1177 och femhundra tusen
kronor avsag att MedHelp inte hade sakerhetskopierat
ljudfiler i sin it-milj6. Beslutet omfattade ocksa

tva férelagganden.

IMY beslutade att Voice skulle betala en administrativ
sanktionsavgift pa 650 000 kronor. IMY konstaterade att
personuppgifter i ljudfiler med inspelade telefonsamtal
till 1177 hade exponerats mot internet utan skydd i Voice
lagringsserver Voice NAS. Voice hade darvid i egenskap
av personuppgiftsbitrade till MedHelp underlatit att vidta
lampliga tekniska och organisatoriska atgarder for att
sakerstélla en sékerhetsniva som var lamplig for att
forhindra obehorigt réjande av personuppgifterna eller
obehdrig atkomst till personuppgifterna.

For mer information om IMY:s granskning

av incidenten kring 1177 se IMY:s rapport
Integritetsskyddsmyndighetens kontroll av behandling
av uppgifter om vardsékande i samband med samtal till

1177 — en rapport.

Polismyndigheten

IMY har granskat Polismyndighetens
personuppgiftsbehandling i belastningsregistret.
Tillsynen inleddes mot bakgrund av att polisen anmalt
en personuppgiftsincident i vilken det framgar att
polisen under en period hade skickat ett antal utdrag ur
belastningsregistret till enskilda personer som innehallit
for fa eller for manga uppgifter.

| tillsynsbeslutet konstaterar IMY att Polismyndigheten
har atgardat det tekniska fel som orsakat incidenten.
Arendet avslutades utan ytterligare atgarder i juni 2020.

Utbildningsnamnden i Stockholm Stad

Genom anmalningar om personuppgiftsincidenter
fran Utbildningsnamnden i Stockholms stad
uppmarksammades IMY pa att det funnits obehdrig
atkomst till elevuppgifter i Stockholms stads
skolplattform. Mot bakgrund av anmélningarna
inledde IMY en tillsyn mot Utbildningsndmnden

och deras behdrighetsstyrning av vissa delar i
Skolplattformen. Granskningen avsag kraven pa
lampliga tekniska och organisatoriska atgarder enligt
artikel 5.1 f och 32i dataskyddsférordningen och avsag
behdrighetstilldelningen i respektive delsystem som
omfattades av granskningen.

| tillsynsbeslutet konstaterar IMY att Utbildningsndmnden
inte vidtagit tillrackliga lampliga tekniska och
organisatoriska atgarder for att sakerstélla en
sakerhetsniva som ar lamplig i férhallande till

risken, vilket bland annat inbegriper ett férfarande

for att regelbundet testa, undersdka och utvardera
effektiviteten hos de tekniska sakerhetsatgarderna.
Myndigheten utfardade en sanktionsavgift pa fyra
miljoner kronor fér de évertradelser som konstaterats
samt meddelade férelagganden om att genomfdra en
konsekvensbeddmning for vissa av delsystemen och
begransa behdrighetstilldelningar till enbart personer
som har ett behov av att behandla personuppgifter fér
att utféra sina arbetsuppgifter. Arendet avslutades i
november 2020 och har 6verklagats.

IMY | Anmalda personuppgiftsincidenter 2020



Statens servicecenter

IMY mottog en anmalan av personuppgiftsincident fran

Statens servicecenter (SSC) avseende systemet Primula.

Nagra veckor senare mottog IMY flera anmalningar
avseende incidenten fran myndigheter som SSC ar
personuppgiftsbitrade at. Mot bakgrund av anméalningar
inledde IMY en tillsyn i syfte att granska SSC:s hantering
av personuppgiftsincidenter i systemet Primula.

IMY utfardade en sanktionsavgift pa 50 000 kronor for
att SCC underlatit att anmala personuppgiftsincidenten
till IMY (davarande Datainspektionen) inom 72 timmar
efter att ha fatt vetskap om den. IMY utfardade ocksa
en sanktionsavgift pa 150 000 kronor mot SCC for att
ha drojt med att underratta saval IMY som berdrda
myndigheter om personuppgiftsincidenten. Arendet
avslutades i april 2020.

IMY | Anmalda personuppgiftsincidenter 2020

Polismyndigheten, Ekobrottsmyndigheten,
Skatteverket, Kustbevakningen, Tullverket,
Aklagarmyndigheten och Kriminalvarden

IMY har i sju tillsynsarenden granskat myndigheternas
férmaga att bland annat upptécka, rapportera och
hantera personuppgiftsincidenter. Tillsynerna har
fokuserat pa rattsvasendet, mot bakgrund bland annat av
att fa incidenter var anmalda utifran brottsdatalagen.

IMY konstaterade att rutinerna éverlag sag bra ut och
granskningen avslutades i december 2020 med att ge ett
antal rekommendationer till respektive myndighet.
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Anmalda
personuppgiftsincidenter

IMY fick under perioden 1 januari — 31
december 2020 in totalt 4 588 anmalningar
om personuppgiftsincidenter, varav knappt
50 incidenter avsag brottsdatalagen.

| genomsnitt under aret anmaldes 87
incidenter per vecka, vilket ar nagot lagre an
de 90 incidenter som i genomsnitt anmaldes
per vecka under 2019. Det totala inflédet
har saledes inte andrats i nagon storre
utstrackning jamfort med féregaende ar.

200
150

100

ANTAL

50

Bild 1. Antal anmalda personuppgiftsincidenter per vecka 2020.

IMY | Anmalda personuppgiftsincidenter 2020

Det stora inflédet av anmalningar innebar att de som
anmalt en incident ibland har behévt vanta lange pa
besked om att arendet avslutats. Under andra halvaret
av 2020 har myndigheten darfér prioriterat att arbeta
med att korta handlaggningstiden fér arendegruppen.
Vid arsskiftet var, med nagra fa undantag, samtliga
pagaende arenden yngre an tva manader.

Under arets forsta elva veckor och under arets sista

fyra manader lag det genomsnittliga veckoinflodet

Over arssnittet med ett tiotal anmalningar. | slutet av
mars skedde en tydlig minskning av inflédet. Fran

slutet av mars fram till och med augusti 2020 var det
genomsnittliga inflddet ett 70-tal anmalningar per vecka.
IMY bedémer att den tillfalliga minskningen sannolikt
beror pa Coronapandemin, detta mot bakgrund av att
minskningen av anmalda incidenter till myndigheten och
inférandet av restriktioner for att minska smittspridningen
i samhallet sammanfoll i tid. En majlig forklaring till
minskningen kan vara att snabba omstallningar och
omprioriteringar i verksamheterna har paverkat férmagan
att upptécka och anmala personuppgiftsincidenter.

30 35 40 45 50 53

VECKA
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Den absoluta merparten av de incidenter som

anmalts under 2020 bedodmer vi utgor faktiska
personuppgiftsincidenter. En viss Overrapportering i
form av icke-anmalningspliktiga incidenter forkommer
sannolikt fortfarande. Samtidigt gor IMY fortsatt
beddmningen att det i Sverige fortfarande finns ett stort
morkertal i form av anmalningspliktiga incidenter som inte
anmals. Anmalningsplikten ar fortfarande férhallandevis
ny, och rutinerna for att upptacka och anmala incidenter
inte fullt ut etablerade, vilket kan paverka saval antal som
vilka incidenter som anmails till IMY.

Vid en jamférelse av anméalda incidenter per 100 000
invanare med andra europeiska lander placerade sig
Sverige 2020 pa tionde plats med 48 anmalda incidenter
per 100 000 invanare. Féregaende ar placerade

sig Sverige pa attonde plats med 57 incidenter per

100 000 invanare. Flest anmalningar har Danmark
med 156 incidenter per 100 000 invanare, foljt av
Nederlanderna med 150 och darefter Irland med 128
incidenter.”> Att Nederlanderna och Danmark har

ett stort antal anmalda incidenter per invanare beror
sannolikt bland annat pa att landerna haft skyldighet
att rapportera incidenter aven fore inférandet av
dataskyddsférordningen. Aven Irland har sedan

2011 haft frivillig incidentanmalan. Erfarenheter fran
dessa EU-lander, dar anmalningsskyldigheten for
personuppgiftsincidenter funnits langre, tyder ocksa pa
att antalet anmalningar kan 6ka &ver tid. | Nederlanderna,
dar anmalningsskyldigheten inférdes ar 2016, 6kade
antalet anmalda incidenter kraftigt varje ar under den
forsta trearsperioden.'® 2019 uppgick det totala antalet
incidentanmalningar i Nederlanderna till cirka 25 000."
Under 2020 6kade antalet med ytterligare ndrmare

1 000 anmalningar.®

15. DLA Piper GDPR Data Breach Survey: January 2021
16. EDPS-ENISA Conference: Towards assessing the
risk in personal data breaches, 4 april 2019, Bryssel.

17. DLA Piper GDPR Data Breach Survey: January 2020
18. DLA Piper GDPR Data Breach Survey: January 2021
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Eftersom incidenter ska anmalas till det land dar

ett féretag har sitt huvudkontor, 6kar ocksa antalet
anmalningar i lander dar manga internationella foretag
finns, vilket ar fallet till exempel pa Irland. Andra
faktorer som kan paverka antalet incidentanmalningar
ar den nationella dataskyddsmyndighetens arbete,
bade i form av vagledningar, tillsyn och administrativa
sanktionsavgifter. Aven olika landers tradition och
erfarenhet av inrapportering till statliga myndigheter
kan spela in.

IMY | Anmalda personuppgiftsincidenter 2020



Fordelning pa olika
verksamhetsomraden

Av de incidenter som anmaldes 2020 kom totalt 67
procent fran offentlig sektor. Motsvarande siffra for 2019
var 61 procent.

Statlig myndighet

22%
18%
18%
14%
1%
17%
1%
12%
1%
9%
10%
Kommun
11%
- 8%
Socialtjanst
9%
- P 5%
Ideell organisation eller ekonomisk férening 5%
o

Halso- och sjukvard

Naringslivet i vrigt

Finansiell sektor eller férsakring

Skola och Utbildning

I 2020

X 4%
Ovriga verksamhetsomraden
4%

=

Bild 2. Andel anmalda personuppgiftsincidenter per verksamhetsomrade 2019 och 2020.

Att offentlig sektor star for den stérsta andelen och
fortsatter att 6ka beror sannolikt pa ett flertal faktorer.
Manga verksamheter inom offentlig sektor behandlar
stora mangder personuppgifter och ofta aven kansliga
personuppgifter, vilket kan bidra till att fler incidenter
betraktas som anmalningspliktiga vid riskbedémningen.
En annan mojlig forklaring ar att rutinerna blivit mer
etablerade for att rapportera incidenter internt och
anméla dem till IMY. Aven att det skett flera incidenter i
offentlig sektor som fatt stor massmedial uppmarksamhet
kan ha bidragit till en 6kad medvetenhet och
anmalningsbenagenhet.

Inom privat sektor har antalet anmalda incidenter 2020
minskat jamfoért med 2019. Detta syns framst inom
naringslivet, dar antalet anmalda incidenter minskat
med ett tjugotal anmalningar per manad. En mdjlig
forklaring till minskningen kan vara att Coronapandemin
har tvingat verksamheter till snabba omstallningar

och omprioriteringar som paverkat hanteringen av
personuppgiftsincidenter.

IMY | Anmalda personuppgiftsincidenter 2020

Nedan presenteras en jamférelse av antalet
anmalda incidenter i genomsnitt per manad for olika
verksamhetsomraden mellan aren 2019 och 2020.

Okningen av antalet anmalningar syns framst

inom halso- och sjukvarden men &@ven hos statliga
myndigheter och domstolar syns en viss 6kning. Av de
anmalningar som inkommit fran halso- och sjukvarden
kommer ungefar 64 procent fran offentlig sektor.

Att en organisation eller en bransch anméler manga
personuppgiftsincidenter behéver inte nédvandigtvis vara
en indikation pa bristande sakerhet. Ofta kan det tvartom
tyda pa att verksamheten har strukturer och rutiner

som ger en god férmaga att upptécka och rapportera
personuppgiftsincidenter.
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Verksamhetsomrade 2019 2020 Skillnad Skillnad (procent)

Naringslivet i dvrigt 67 42 -25 -37
Kommuner 45 38 -7 -16
Finansiell sektor/férsakring 48 42 -6 -12
Ideella organisationer 21 19 -2 -10
Socialtjanst 33 31 -2 -6
Ovriga verksamheter 16 15 -1 -6
Skola och Utbildning 36 42 6 17
Statliga myndigheter och domstolar 67 84 7 10
Halso- och sjukvard 55 69 14 25

Tabell 1. Antal anmalda personuppgiftsincidenter i genomsnitt per manad per verksamhetsomrade, 2019 och 2020.




Typ av incident

Felaktiga brevutskick, det vill sdga brev eller mejl som
innehaller personuppgifter och oavsiktligt hamnat

hos fel mottagare, utgor den storsta delen av de

anmalda incidenterna. Under 2020 utgjorde andelen
felaktiga brevutskick 40 procent av samtliga anmalda
incidenter. Felaktiga brevutskick har varit den vanligast
férekommande personuppgiftsincidenten som anmailts till
IMY sedan anmalningsplikten infordes i maj 2018.

Obehdrig atkomst ar den nast storsta kategorin av
anmalda personuppgiftsincidenter och utgjorde under
2020 knappt 30 procent av anmalningarna. Obehdrig
atkomst handlar om att nagon olovligen berett sig tillgang
till personuppgifter, till exempel genom att behérigheter
till ett it-system har tilldelats felaktigt eller for generelit.
Det kan exempelvis handla om att personuppgifter

har funnits tillgangliga pa en gemensam lagringsyta
utan behérighetsstyrning. Aven antagonistiska
angrepp genom olika typer av hacking,' till exempel
phishingattacker?® eller malware,?' forekommer inom
kategorin obehorig atkomst.

Obehorigt réjande - felaktigt brevutskick

Obehorig atkomst

Obehorigt réjande - 6vrigt

Forlust

Andring

2%
2%
1%

Forstéring ‘I 0%

o

Obehérigt réjande star for 23 procent av

anmalningarna 2020. Obehdrigt réjande innebar

att den personuppgiftsansvarige eller ndgon under

den personuppgiftsansvariges ledning hanterat
personuppgifter pa ett satt sa att de kommit till
obehdrigas kdnnedom. Det kan till exempel handla om att
personuppgifter avsiktligt eller oavsiktligt réjts fér nagon
som saknar behdrighet att ta del av dem eller att brister i
ett tekniskt system gor att stora mangder personuppgifter
kommit till fel mottagares kdnnedom.

Férlust utgor en relativt liten andel av anmalningarna,
endast 8 procent. De anmalda incidenterna kan till
exempel vara att tjanstedatorer gldmts pa allman
plats, att organisationen haft inbrott, blivit utsatta for
ett antagonistiskt angrepp eller att ett tekniskt fel har
medfort att personuppgifter gatt forlorade.

40%
35%
27%
29%
23%
23%
8%
1%

I 2020
e

Bild 3. Andel av incidenterna fordelat pa typ av incident 2019 och 2020.

19. Hacking innebar att nagon bryter sig in i it-system

utan anvandarens samtycke eller vetskap.

20. Phishing eller nétfiske ar en metod for IT-brottslighet
dar internetanvandare luras att ldAmna ut kéanslig information
som sedan kan anvandas till bedragerier.

21. Malware eller sabotageprogram ar skadlig programvara
som installeras pa en dator eller natverk utan anvandarens
samtycke for att till exempel samla in information.

IMY | Anmalda personuppgiftsincidenter 2020

16



Varfor intraffade incidenten?

Den ménskliga faktorn utgor den vanligaste orsaken till
anmalda personuppgiftsincidenter. | 59 procent av de
incidentanmalningar som inkom under 2020 angavs den
manskliga faktorn som forklaring. Detta ar en 6kning

i jamfoérelse med 2019 da motsvarande siffra var 51
procent. Incidenter som beror pa den manskliga faktorn
bestar i huvudsak av individer som begatt ett misstag
vid hantering av personuppgifter i sina verksamheter.
Det kan ocksa handla om att individer, medvetet eller
omedvetet, inte foljer interna rutiner for hantering av
personuppgifter. Omkring halften av de incidenter som
beror pa den manskliga faktorn handlar om felskickade
brev och mejl.

Manskliga faktorn

Tekniskt fel

Antagonistiskt angrepp

Brist i organisatoriska rutiner eller processer

4%
4%

Okénd orsak .
4%

Ovrigt
9 3%

2%
1%

Bild 4. Andel av incidenterna fordelat pa orsak 2019 och 2020.

Medvetet angrepp fran nagon i organisationen

17

Tekniska fel uppgavs vara orsaken till 11 procent av alla
incidenter 2020, medan antagonistiska angrepp och
brister i organisatoriska rutiner och processer stod 10
respektive 9 procent.

IMY slappte under 2020 en temarapport om

anmalda personuppgiftsincidenter som orsakats av
antagonistiska angrepp.?? Rapporten innehaller bland
annat rekommendationer, beskrivning av olika typer

av antagonistiska angrepp samt statistik dver de
verksamhetsomraden som anmaélt incidenter orsakade av
antagonistiska angrepp.

59%
51%
1%
10%
13%
9%
12%

I 2020
I 2019

22. Personuppgiftsincidenter som beror pa
antagonistiska angrepp 2019 (2020:3)

IMY | Anmalda personuppgiftsincidenter 2020



Del 2. Anmalda
personuppgiftsincidenter inom
olika verksamhetsomraden

| denna del redovisas statistik dver anmalda
personuppgiftsincidenter uppdelat pa

olika verksamhetsomraden. Det finns viss
variation mellan olika verksamhetsomraden
nar det galler vilka incidenter som anmals
och orsakerna till dem. Det ar svart att

dra slutsatser utifran statistiken om varfor
fordelningen och forandringarna ser ut som
de gor. Syftet med statistiken ar framst att
ge personuppgiftsansvariga inom olika
verksamhetsomraden méjlighet att se

hur det ser ut i den egna branschen och
skapa ett larande genom att jamféra och
reflektera vad den egna organisationen
skulle kunna foérbattra i sitt arbete med
personuppgiftsincidenter och dataskydd.




Vanligast incident per
verksamhetsomrade

Verksamhetsomraden dar felaktiga brevutskick utgor
den vanligaste incidenten ar statliga myndigheter

och domstolar, finansiell sektor och forsakring,
socialtjansten, kommuner, ideella organisationer

samt halso- och sjukvarden. En mojlig férklaring

till att felaktiga brevutskick ar vanligast inom dessa
verksamhetsomraden skulle kunna vara att de i stor
utstrackning skickar personuppgifter per post eller mejl.
Andelen felaktiga brevutskick har dessutom 6kat inom
samtliga omraden. Tydligast &r 6kningen inom kommuner
dar andelen anmalda incidenter som utgor felaktiga
brevutskick har 6kat med 21 procent. Inom &vriga
verksamhetsomraden har felaktiga brevutskick 6kat med
en till tta procent. En majlig forklaring till 6kningen hos
kommuner kan vara kommunerna i strre utstrackning
har rutiner pa plats for att upptacka, dokumentera,
anmala och hantera personuppgiftsincidenter.

Inom naringslivet och Skola och utbildning ar istallet
obeh6érig atkomst den vanligast férekommande
incidenten. Detta skulle kunna bero pa att dessa
verksamheter i mindre utstrackning kommunicerar

mejl- eller brevledes med integritetskansliga uppgifter
till skillnad fran évriga verksamhetsomraden. Inom
Skola och utbildning handlar det manga ganger om
anvandning av olika digitala verktyg och plattformar for
kommunikation med féraldrar dar skolresultat och annan
information dokumenteras.

Incidenter av typen obehorig atkomst har 6kat med tva

till fem procent inom de flesta verksamhetsomraden

med undantag for Kommuner, Finansiell sektor och
forsakring samt Statliga myndigheter och domstolar.
Inom Finansiell sektor och férsakring samt Statliga
myndigheter har obehérig atkomst minskat med ungefar
tio procent per omrade. Stért minskning, 14 procent, syns
inom kommuner.

IMY | Anmalda personuppgiftsincidenter 2020

Vanligaste orsak till incident per
verksamhetsomrade

Inom i stort samtliga verksamhetsomraden, med
undantag fér Naringslivet i dvrigt, utgdr den ménskliga
faktorn den vanligaste orsaken till de anmalda
incidenterna. Inom Naringslivet i dvrigt star den
manskliga faktorn och antagonistiska angrepp for

lika stor del, 30 procent, av de anmalda incidenterna.
Andelen incidenter som orsakas av mansklig faktor ar
storst hos Statliga myndigheter och Domstolar dar 76
procent av incidenterna anges ha orsakats av manskliga
faktorn. Tydligast 6kning av incidenter orsakade av
manskliga faktorn syns hos Statliga myndigheter och
domstolar samt Finansiell sektor och férsakring. Inom
dessa verksamhetsomraden har incidenter orsakade

av den manskliga faktorn 6kat med 16 respektive 17
procent. Hos dévriga verksamhetsomraden har inga storre
férandringar skett avseende andel anmalda incidenter
som orsakats av manskliga faktorn.

Naringslivet ar fortsatt det verksamhetsomrade dar storst
andel, 39 procent, av de anmalda incidenterna uppges
ha orsakats av ett antagonistiskt angrepp. Nast storst
andel finns hos Ideella organisationer och ekonomiska
féreningar dar 18 procent av de anmalda incidenterna
anges ha orsakats av ett antagonistiskt angrepp. Inom
Halso- och sjukvard, Finansiell sektor och férsakring
samt Statliga myndigheter och domstolar star de
antagonistiska angreppen fér mindre &n fem procent av
de anmalda incidenterna. Det kan ligga en reell skillnad
bakom siffrorna, det vill séga att naringslivet skulle

vara mer utsatta for antagonistiska angrepp an dvriga
verksamhetsomraden. Det ar dock svart att dra slutsatser
utifran statistiken om vad skillnaderna beror pa.
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Typ av incident och orsak
till incident uppdelat per
verksamhetsomrade

Nedan redovisas anmalda incidenter till IMY uppdelat
pa de olika verksamhetsomradena. For varje
verksamhetsomrade redovisas statistik 6ver vilka typer
av incidenter som anmalts fran verksamhetsomradet i
fraga samt vad som angetts som orsak till incidenterna.

Statliga myndigheter och domstolar

Obehorigt réjande - felaktigt brevutskick

49%
45%
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23%
15%
25%
N

4%

Obehérigt réjande - Ovrigt

Obehorig atkomst

Andring

4%
4%

Forlust av information

Forstéring 0% - 2020
| 0% I 2010

Bild 5. Fordelning av incidenter inom statliga myndigheter och domstolar 2020.

Manskliga faktorn
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Brist i organisatoriska rutiner eller processer
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Medvetet angrepp fran nagon i organisationen
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Okénd orsak

Tekniskt fel

Ovrigt

Antagonistiskt angrepp

Bild 6. Fordelning av orsaker till incidenterna inom statliga myndigheter och domstolar 2020.
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Finansiell sektor och forsakring

Obehorigt réjande - felaktigt brevutskick
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Bild 7. Férdelning av incidenter inom finansiell sektor och forsakring 2020.
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Bild 8. Fordelning av orsaker till incidenterna inom finansiell sektor och forsakring 2020.

Socialtjansten
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Bild 9. Férdelning av incidenter inom socialtjansten 2020.
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Manskliga faktorn
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Bild 10. Fordelning av orsaker till incidenterna inom socialtjansten 2020.

Ideella organisationer och ekonomiska foreningar
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Bild 11. Fordelning av incidenter inom ideella organisationer och ekonomiska féreningar 2020. | sektorn ingar bland annat
intresseféreningar, trossamfund och fackférbund.
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Bild 12. Férdelning av orsaker till incidenterna inom ideella organisationer och ekonomiska féreningar 2020. | sektorn ingar
bland annat intresseféreningar, trossamfund och fackférbund.
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Hélso- och sjukvarden
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Bild 13. Fordelning av incidenter inom hélso- och sjukvarden 2020.

Manskliga faktorn

Brist i organisatoriska rutiner eller processer
Tekniskt fel

Okand orsak

Medvetet angrepp fran nagon i organisationen

Antagonistiskt angrepp

3%

3%

3%
2%

Bild 14. Férdelning av orsaker till incidenterna inom halso- och sjukvarden 2020.
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Bild 15. Fordelning av incidenter inom naringslivet i 6vrigt 2020.
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Bild 16. Fordelning av orsaker till incidenterna inom néaringslivet i 6vrigt 2020.
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Bild 17. Fordelning av incidenter inom kommuner 2020.
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Bild 18. Fordelning av orsaker till incidenterna inom kommuner 2020.
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Skola och utbildning

Obehorig atkomst

33%
29%
30%
22%
24%
27%
1%
21%
2%
1%

o] o
Forstéring
0%

Obehdrigt réjande - felaktigt brevutskick

Obehérigt réjande - Ovrigt

Forlust av information

Andring

Bild 19. Fordelning av incidenter inom Skola och utbildning 2020.
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Bild 20. Fordelning av orsaker till incidenterna inom Skola och utbildning 2020.
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J A

Integritetsskydds
myndigheten

Detta ar Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten arbetar for att skydda
medborgarnas alla personuppgifter, till exempel om
héalsa och ekonomi, sa att de hanteras korrekt och

inte hamnar i oratta hander. Det ar vi som granskar att
foretag, myndigheter och andra aktérer foljer GDPR

— dataskyddsférordningen. Vi utbildar och vagleder
dem som behandlar personuppgifter. Vi paverkar aven
lagstiftningen. Vi vill se en hallbar och integritetsvanlig
digitalisering. Vi &r 6vertygade om att det gar att vérna
medborgarnas trygghet och samhallets sakerhet, utan
omotiverad kartlaggning och évervakning. Tillsammans
med 6vriga dataskyddsmyndigheter i EU arbetar vi fér
att medborgarnas personuppgifter ska ha samma skydd
i hela unionen. Vi arbetar aven for att kreditupplysning
och inkassoverksamhet ska bedrivas pa ett korrekt
satt. Var vision ar ett tryggt informationssamhalle, dar vi
tilsammans varnar den personliga integriteten.

Kontakta Integritetsskyddsmyndigheten

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00.

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm.
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