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Inledning

Genom EU:s dataskyddsforordning' (GDPR) inférdes den 25 maj 2018 en
skyldighet for privata och offentliga verksamheter som behandlar person-
uppgifter? att rapportera vissa personuppgiftsincidenter till Datain-
spektionen. Den 1augusti 2018 infordes i brottsdatalagen motsvarande
anmadlningsskyldighet for brottsbekdmpande myndigheter.

Denna rapport beskriver anmalda personuppgiftsincidenter under
2019 som anmadlaren angett beror pa ndgon form av antagonistiskt
angrepp. Begreppet antagonistiskt angrepp kan ha olika definitioner
beroende pa sammanhang. Den har rapporten fokuserar pd it-angrepp
med avsikt att orsaka skada, alternativt skapa fordelar for egen vinning pa
ett otilldtet sdtt. It-angreppen kan besta av olika former av dataintrang,
men genomfors oftast pa andra sitt.

Rapportens innehdll ska ldsas med utgdngspunkt fran att de
anmadlande verksamheterna sjdlva gjort bedomningen att it-angreppet
utgor en personuppgiftsincident dar det inte ar osannolikt att risk finns
for berordas rattigheter och friheter.

Innehadllet i rapporten bygger pa internt sammanstalld statistik 6ver
anmalda personuppgiftsincidenter under 2019 som beror pa it-angrepp.
Statistiken bygger uteslutande pa de uppgifter som ldmnats i incidentan-
malningarna. Rapportens mer Gvergripande resonemang, bedomningar
och rekommendationer har tagits fram av Datainspektionen. Samverkan
har skett med informationssakerhetsspecialister vid Myndigheten for
samhadllsskydd och beredskap, MSB, och Sédkerhetspolisen, Sapo.

Rapporten ar en del av Datainspektionens rapportserie dar vi beskriver
och analyserar inflodet till myndigheten.’ Syftet med rapporten ar att
beskriva generella monster och iakttagelser fran inflodet till Datainspek-
tionen samt att ge ett underlag som privata och offentliga verksamheter
kan anvanda i sitt fortsatta dataskyddsarbete och bidra till en generell
kunskapshojning om integritet och dataskydd.

1 Europaparlamentets och radets foérordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsfoérordning).

2 Foljer av artikel 4.1 i dataskyddsférordningen

3 Tidigare rapporter i rapportserien behandlar anmélda personuppgiftsincidenter 2018 (2019:1), anmélda
personuppgiftsincidenter januari-september 2019 (2019:3), klagomal mot personsoktjanster med frivilligt
utgivningsbevis (2020:1) samt personuppgiftsincidenter under heldret 2019 (2020:2).
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Sammanfattning

4

B Av de totalt knappt 4 800 anmalningar om personuppgiftsinci-

denter som anmaldes till Datainspektionen 2019, utgjordes cirka
600 stycken, 13 procent, av incidenter som uppges bero pa antago-
nistiska angrepp. Andelen var ungefar lika stor 2018, 14 procent. Ett
antagonistiskt angrepp kan bero pa till exempel fysisk stold eller
it-angrepp. Den hdr rapporten fokuserar pa de drygt 400 stycken,
cirka g procent, av personuppgiftsincidenterna som beror pa
it-angrepp.

En betydande andel, ndstan nio av tio, av de anmalda personupp-
giftsincidenterna som beror pa it-angrepp kommer fran privat
sektor, och endast cirka en av tio fran offentlig sektor. Det ar svart
att dra ndgra generella slutsatser varfér andelen anmadlningar ar
betydligt storre fran privat sektor jamfort med offentlig sektor, men
tankbara forklaringar kan vara att privat sektor ar mer utsatt for och
har storre fokus pad it-angrepp.

Det ar vanligt att de anmadlda antagonistiska incidenterna har
genomforts genom breda natattacker utan specifik mottagare.

En vanlig metod for att komma at information ar phishing - som
innebdr att mottagarna via ett mejl klickar pa en lank och leds till en
falsk webbplats, dar de uppmanas att ange uppgifter. Det ar ocksa
vanligt att de anmalda incidenterna har resulterat i att e-postkonton
anvants for att skicka phishingmejl.

De anmalda personuppgiftsincidenterna som beror pa it-angrepp
kommer fran ett brett spektra av branscher, vilket ligger i linje med
att det ar vanligt med breda natattacker utan specifik mottagare. En
nagot storre andel kommer dock fran detaljhandeln.

Majoriteten av de anmadlda it-angreppen har upptackts inom ett
dygn av anstdllda, berérda personer eller personuppgiftsbitraden®.
Den forhallandevis snabba upptackten kan bland annat bero pa att
en stor andel av incidenterna utgdrs av phishingangrepp eller instal-
lerade utpressningsprogram, som ar relativt enkla att upptacka.
Knappt en tredjedel av incidenterna har upptackts genom organisa-
toriska och tekniska atgarder.

https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/personuppgiftsansvariga-och-person-
uppgiftsbitraden/
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B De anmadlande verksamheterna bedomer 6verlag sjdlva att inciden-
ternas allvarlighetsgrad varit begransad. Detta kan bero pa att
varken kdnsliga, integritetskansliga personuppgifter eller sarskilt
sarbara grupper av personer i ndgon storre omfattning berorts. I de
fall integritetskansliga personuppgifter® berorts ar det oftast person-

nummer, kort- eller kontonummer som forekommer.

m Aven om de antagonistiska incidenterna utgér en liten andel av det
totala antalet personuppgiftsincidenter, har de berort ett relativt
stort antal personer.

B Datainspektionen gér bedomningen att det sannolikt finns ett
morkertal nar det galler antalet faktiskt intraffade personuppgifts-
incidenter som beror pa it-angrepp och som inte upptacks, eller
upptdcks men inte anmals till Datainspektionen. For att upptacka
mer avancerade it-angrepp kravs i regel mognad inom sdval it-
som informationssakerhet. Mdnga verksamheter kan dessutom
ha relativt 1ag kunskap om riskerna och hoten for att utsattas for
it-angrepp, varfor vidtagna skyddsatgéarder kan vara bristfalliga.
Kunskapen om skyldigheten att anmala incidenter kan ocksd
vara bristfallig. Den forhdllandevis laga andelen inrapporterade
incidenter fran offentlig sektor kan tyda pa ett storre morkertal inom

offentlig sektor jamfort med privat sektor.

5  https://www.datainspektionen.se/vagledningar/en-introduktion-till-dataskyddsforordningen/
vad-ar-en-personuppgift/
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Rekommendationer

Utifran anmalda personuppgiftsincidenter som uppges bero pa it-angrepp
kan ndgra generella rekommendationer ges.

Rekommendationerna handlar i stor utstrackning om it- och
informationssakerhetsarbete, den typen av tekniska och organisatoriska
sakerhetsatgarder som regleras i artikel 32 i dataskyddsforordningen.

Ett val fungerande informationssakerhetsarbete utgor en viktig
komponent i ett effektivt dataskydd. Informationssdakerhetsarbetet syftar
till att skydda verksamheternas information sa att den alltid finns nar den
behovs, att den ar riktig och inte manipulerad och att endast behoriga
personer far ta del av den. Informationssakerhets- och dataskyddsarbetet
har mdnga berdringspunkter och likheter, till exempel det systematiska,
riskbaserade och langsiktiga arbetssattet.

[ samband med personuppgiftsincidenter finns krav pa verksamheten
att kunna visa hur incidenten har hanterats, genom att dokumentera
omstdndigheterna kring incidenten, dess effekter och de korrigerande
atgarder som har vidtagits.®

1. Battre tekniska och organisatoriska atgarder kan
forebygga fler phishingattacker

Enligt dataskyddsférordningen ar den personuppgiftsansvariga
verksamheten skyldig att vidta lampliga tekniska och organisatoriska
atgarder for att sdkerstdlla en sikerhetsnivd som ar lamplig i forhallande
till risken.’

Ett av de vanligaste it-angreppen som anmaldes till Datainspek-
tionen 2019 var phishingattacker. Av anmadlningarna framgar att
manga mottagare faktiskt klickar pa lankar i phishingmejl, vilket
understryker behovet av organisatoriska skyddsdtgarder som utbildning,
information och 16pande paminnelser om hur vanliga it-angrepp gar till.
Medarbetarna kan ocksa pdminnas om att vara vaksamma kring lankar
och bilagor i mejl. Genom att utbilda medarbetarna i angriparnas metoder
och tillvagagangssatt samt de risker angreppen kan resultera i kan fler
phishingattacker forebyggas.

Att cirka en av tio anmadlda antagonistiska incidenter har upptackts
genom tekniska dtgarder kan innebdra att verksamheterna har val
fungerande rutiner for att upptacka och stoppa till exempel spam- och
phishingmejl. Att majoriteten av incidenterna har upptackts pa annat

6  Foljer av artikel 33.5 i dataskyddsforordningen
7 Foljer av artikel 32.1 i dataskyddsforordningen

Personuppgifter som beror pa antagonistiska angrepp 2019
DATAINSPEKTIONENS RAPPORT 2020:3



sdtt an genom tekniska skyddsatgarder, indikerar dock att det kan finnas
utrymme for forbattringar. Genom atgarder som till exempel spamfilter
och uppdaterade it-miljoer kan fler phishingattacker upptackas och
stoppas.

2. Sakrare hantering av personuppgifter i e-post

En vanlig antagonistisk incident som anmals till Datainspektionen ar
angrepp riktade mot olika e-postkonton i syfte att ta 6ver dem for att
skicka phishingmejl. I och med att angriparna far dtkomst till l6senord
kan de logga in pa mottagarnas konton och ta del av innehall i e-posten.
For att forhindra att personuppgifter, och sarskilt kdnsliga personupp-
gifter, kommer i oratta hander samband med intrdng i e-postkonton,
behovs riktlinjer och rutiner for saker e-posthantering. Det kan till
exempel handla om att inte hantera fler uppgifter an som behovs via
e-post och att inte spara uppgifterna lingre in nédvindigt.? Aven hir
ar information och utbildning av betydelse for att alla medarbetare
ska ha goda hanteringsrutiner men ocksa kunna bidra till att upptacka
misstankta meddelanden.

3. Offentlig sektor bor sakerstalla sin féormaga
att upptacka och anmala it-angrepp som beroér
personuppgifter

Mot bakgrund av att det sannolikt finns ett morkertal nér det géller
faktiska it-angrepp som beror personuppgifter ar det viktigt att alla
verksamheter arbetar for att forbattra det systematiska arbetet med att
forebygga, upptacka och hantera it-angrepp, i syfte att minska risker och
negativa konsekvenser.

Det faktum att forhallandevis fd antagonistiska incidenter anmalts till
Datainspektionen, samt MSBs erfarenheter av att statliga myndigheter
anmaler for fd it-incidenter, innebar att det finns anledning att anta
att antalet antagonistiska incidenter som rapporteras, framfor allt fran
offentlig sektor, till Datainspektionen ocksa ar for fa. Offentlig sektor bor
darfor sakerstdlla sin formaga att upptacka och anmala it-angrepp som
ror personuppgifter. Tydliga interna instruktioner och rutiner for nar
ett it-angrepp som berdr personuppgifter ska anmalas till Datainspek-
tionen ar angeldget. Att identifiera, hantera och anmala antagonistiska
incidenter till Datainspektionen ingar i en effektiv incidenthantering.
Genom att dokumentera incidenterna internt kan kunskap aterkopplas till
verksamheterna. Darmed skapas forutsattningar for 6kat larande i organi-

8  Foljer av artikel 5 i dataskyddsforordningen
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sationerna i syfte att starka upptacktsformagan och darmed integritets-
skyddet.

4. Grundlaggande it-sakerhetsatgarder starker
skyddet av personuppgifter

En viktig grund i arbetet med att starka skyddet av personuppgifter vid
it-angrepp, dr att implementera relevanta tekniska sakerhetsatgarder. I
vantan pa nya foreskrifter om en grundniva for statliga myndigheters
it-sdkerhet, har MSB i sin drsrapport for statliga myndigheters it-incident-
rapportering 2019, pekat pa ett antal grundlaggande it-sakerhetsatgarder.
Avsikten med dtgarderna ar att primdrt bemota antagonistiska hot.
Atgirderna kan iven bidra till att héja den generella nivan nir det giller
informations- och cybersdkerhet.’

Exempel pa tekniska dtgarder som kan oka skyddet av personuppgifter
vid it-angrepp ar sdkerhetsuppdateringar, uppgradering av mjuk- och
hardvara samt operativsystem, inforande av flerfaktorsautentisering,
samt anvandning av antivirusprogram. Flera av MSBs rekommenderade
atgarder bidrar dven till att uppfylla kraven pa sikerhet i samband med
behandling av personuppgifter i artikel 32 i dataskyddsférordningen.
Artikeln anger aven kryptering som exempel pa sdakerhetsatgard.

9 MSB: Arsrapport it-incidentrapportering 2019, sid 40
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Vad ar en personuppgiftsincident
och nar ska den anmalas till
Datainspektionen?

En personuppgiftsincident ar en sikerhetsincident som ror personupp-
gifter. Incidenten kan till exempel handla om att personuppgifter har
blivit forstorda, dndrade, gatt forlorade eller kommit i oratta hander. Det
spelar ingen roll om det har skett oavsiktligt eller med avsikt. I bada fallen
ar det personuppgiftsincidenter.

En personuppgiftsincident kan innebara risker for den vars person-
uppgifter det handlar om. Riskerna kan handla om till exempel identi-
tetsstold, bedrageri, finansiell forlust, diskriminering eller skadlig ryktes-
spridning. Om det inte ar osannolikt att personuppgiftsincidenten medfor
en risk for berordas rattigheter och friheter ska den anmalas till Datain-
spektionen inom 72 timmar fran att den upptackts.'

Om personuppgiftsincidenten sannolikt leder till en hog risk for
berordas rattigheter och friheter, ar den ansvariga verksamheten skyldig
att — forutom att anmala det intraffade till Datainspektionen - ocksa
informera de berérda om att personuppgiftsincidenten intraffat. Det ger
de berorda personerna mojlighet att vidta egna dtgarder, till exempel att
byta lésenord eller sparra kredit- och kontokort. Aven nir en incident inte

anmals ska den alltid dokumenteras internt."

10 Foljer av artikel 33.1 i dataskyddsforordningen
11 Foljer av artikel 33.5 i dataskyddsforordningen
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Antagonistiska angrepp - en
oversiktlig beskrivning

Svenska foretag, myndigheter och andra organisationer utsatts kontinu-
erligt for mer eller mindre allvarliga it-angrepp som riskerar att skada
saval de angripna verksamheterna som samhallet i stort. Angreppen
paverkar alla samhallssektorer och skadorna kan variera fran forlust av
sma belopp till forlust av affarskritisk information.

Hotaktorerna kan utgoras av allt fran enskilda individer till
organiserad brottslighet eller statsunderstodda aktorer. Syftet med
ett it-angrepp ar ofta att komma at information som pa olika satt kan
anvandas for ekonomisk vinning. Det kan till exempel handla om att fa
tillgdng till 16senord eller kontokortsuppgifter som sedan kan sdljas vidare
eller anviandas for egna syften. Det kan ocksa handla om att komma 6ver
viktig foretagsinformation, som utvecklings- och affarsplaner. I vissa fall
kan angreppen utgdra en del av fraimmande makts aktivitet mot Sverige,
i syfte att till exempel bedriva spionage eller politisk paverkan. Att
identifiera vem som ytterst ligger bakom ett angrepp ar ofta svart, bade
av tekniska skal men ocksa for att det forhallandevis enkelt gar att kopa
tjansten av ndgon annan som rent faktiskt utfor it-angreppet.

I vissa fall ar angreppen riktade mot enskilda verksamheter eller
individer, men en stor andel av attackerna genomfors i form av breda
ndtattacker utan en specifik mottagare. Det forekommer dven att
angreppen utgor “sprangbrada” i storre processer dar syftet ar att fa
tillgang till verksamheternas infrastruktur for att kunna anvanda den vid
senare attacker med andra syften. I och med att angriparna kontinuerligt
upptdcker nya sarbarheter i program- och hardvara, ar det en utmaning
for foretag, myndigheter och andra organisationer att Ipande anpassa
sitt tekniska och organisatoriska skydd efter de nya angreppsmetoderna.
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Personuppgiftsincidenter
som beror pa antagonistiska
angrepp 2019

Anmalda antagonistiska incidenter

Under 2019 tog Datainspektionen emot totalt 4 757 anmdlningar om
personuppgiftsincidenter varav 616 stycken, 13 procent, avsag incidenter
som anmadlaren uppgivit beror pa ett antagonistiskt angrepp.

Eftersom anmalningsskyldigheten inférdes den 25 maj 2018 finns
inga jamforbara helarssiffror avseende antalet anmalda antagonistiska
incidenter mellan 2018 och 2019. Det kan dock konstateras att andelen
antagonistiska incidenter 2018 uppgick till ungefar samma andel, 14
procent.

Av de anmadlda incidenterna som beror pa antagonistiska grepp utgors
majoriteten, drygt tva tredjedelar, 413 incidenter, av obehorig atkomst,
vilket innebar att ndgon olovligen berett sig tillgang till personuppgifter,
vanligen genom olika it-angrepp. Drygt en fjardedel av de antagonistiska
incidenterna utgors av forlust eller stold, till exempel genom att en organi-
sation haft inbrott.

Den har rapporten fokuserar pa de 413 stycken, 8,7 procent, av person-
uppgiftsincidenterna som beror pa obehorig dtkomst i form av it-angrepp.
Statistiken bygger pa ett slumpmadssigt urval motsvarande 200 av dessa

incidenter.

Antagoniska

angrepp
@ Obehérig &tkomst 67%
@ Forlust—stold 28%

Ovrigt 6%

Antal antagonistiska personuppgiftsincidenter 2019: 616

Bild 1. Fordelning av anmalda antagonistiska incidenter.

Saval MSB som Sapo har tidigare konstaterat att kunskap och formdga
avseende informations- och cybersdkerhetsarbete generellt sett ar
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begrdansad och behover 6ka."? Datainspektionens erfarenhet av sakerhets-
arbete utifran dataskyddsregleringen bekraftar den bilden och att det
sannolikt géller bade privat och offentlig sektor. Manga verksamheter har
en relativt 1dg kunskap om risker och hot for att utsattas for it-angrepp,
vilket innebar att verksamheternas beredskap och vidtagna dtgarder

for att skydda verksamheten kan vara bristfélliga. Utvecklingen inom
omrddet gar dessutom snabbt och angriparna kan vara skickliga, vilket
leder till att angrepp inte upptacks och dirmed inte anmals. Det finns
ocksa en risk att verksamheter som utsatts for angrepp valjer att inte
anmala incidenten for att undvika att blotta sarbarheter i verksamheten
eller for att undvika negativ publicitet som kan skada fortroendet. Det
finns darfor sannolikt ett stort morkertal nar det galler antalet faktiskt
intraffade antagonistiska incidenter.

Vanliga anmalda antagonistiska incidenter

En stor andel av de it-angrepp som anmalts till Datainspektionen under
2019 har genomforts genom bredare natattacker utan specifik mottagare,
dar en av de vanligaste incidenterna ar att it-angreppet resulterat i olika
e-postkonton skickat phishingmejl.

Ett vanligt tillvagagangssatt vid breda attacker ar att angriparna
identifierat en sarbarhet som de vill utnyttja. Angreppen initieras ofta
genom att mottagarna far ett mejl, dar de uppmanas klicka pa en lank
eller bilaga som leder till att skadlig kod, sa kallad malware, installeras
pa anvandarnas dator. Meddelandet i mejlet utformas i regel for att
efterlikna ett utskick fran en bank, kreditkortsbolag, en systemleve-
rantor eller nagon annan kand och betrodd aktor. Tillvagagangssattet
kallas natfiske, eller phishing, och kan genomforas pa olika satt. I vissa
fall installeras den skadliga koden nar mottagaren klickar pa lanken eller
bilagan, vilket innebdr att angriparen kan ta sig in i systemet for att na
sina mal. Ett annat satt att anvanda phishing ar att via e-postmeddelandet
leda mottagaren till en falsk webbsida. Pa den falska webbsidan finns ett
inloggningsformuldr dar anvandaren uppmanas logga in genom att ange
l6senord, sina mejlkontouppgifter, l16senord, kreditkortsnummer eller
andra kansliga uppgifter. Detta mojliggor atkomst till uppgifterna for den
som satt upp den falska webbsidan, som ofta ar mycket lik originalet.'
Phishingattackerna kan ocksa vara riktade angrepp mot specifika
enskilda eller grupper av individer, sa kallad spear phishing.

En relativt vanligt forekommande incident ar dven att skadlig
kod i form av ransomware, eller utpressningsprogram, installeras vid

angreppen. Nar ett ransomware infekterar en dator eller ett natverk lases

12 Sakerhetspolisens arsbok 2019, sid 22 och 37, samt MSB: Arsrapport it-incidentrapportering 2018, sid 39
13 MSB: Arsrapport it-incidentrapportering 2018, sid 20
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mojligheten att komma at viktiga filer, och angriparna kraver sedan en
l6sensumma for att lasa upp dem.

Ytterligare en form av skadlig kod som forekommer bland
anmadlningarna ar spyware, det vill sdga spionprogram. Nar programmen
kors pa datorn kan information om till exempel 16senord, e-postadresser
eller andra uppgifter vidarebefordras till angriparen.

Ett annat angrepp som féorekommer bland de anmadlda antagonistiska
incidenterna ar 6verbelastningsattacker, som gar ut pa att belasta
exempelvis en webbplats med sd mycket trafik som mojligt. I regel leder
attackerna till att webbplatsen, systemet eller natverksresurserna blir
otillgangliga.

En anstalld inom utbildningsverksamhet fick ett mejl med en
lank. Den anstallde klickade pa lanken, vilket resulterade i att
en obehdrig person i annat land loggat in pa den anstalldes
konto. Den anstéallde hade behdrighet till system med kansliga
personuppgifter om elever. | anmalan framgick att den
anmalande verksamheten bedémde att risk fanns for att
uppgifterna var rojda.

PERSONUPPGIFTSINCIDENT ANMALD TILL DATAINSPEKTIONEN

Ett foretag utsattes for ransomware, dar system lasts och
krypterats och 5 000 kunders personnummer, namn och
kontaktuppgifter gjordes otillgdngliga. Féretaget uppmanades
betala en I6sensumma for att angriparna skulle Iasa upp
systemen. Foretaget 6vervagde att betala |6sensumman, for att
forhindra ekonomiska forluster for foretaget.

PERSONUPPGIFTSINCIDENT ANMALD TILL DATAINSPEKTIONEN

Fordelning - privat och offentlig sektor

Av samtliga personuppgiftsincidenter som anmaldes till Datainspek-
tionen under 2019 kom majoriteten, cirka sex av tio, fran offentlig sektor
eller verksamheter med offentligt uppdrag. Datainspektionen har tidigare
bedomt att rutinerna for att rapportera incidenter internt och anmala
dem till Datainspektionen blivit mer etablerade, i synnerhet inom
offentlig sektor.™

Nar det gdller anmalda personuppgiftsincidenter som beror pa
it-angrepp ser fordelningen av anmdlningar dock annorlunda ut. En

14 Anmaélda personuppgiftsincidenter 2019, Datainspektionens rapport 2020:2, sid 10
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pafallande stor andel, ndstan nio av tio, av de anmadlda antagonistiska
incidenterna 2019 kom fran privat sektor, och endast cirka en av tio

incidenter kom fran offentlig sektor.

Privat eller
offentlig sektor?

@ Offentlig aktér 13%
@ Privat aktor 86%
Statligt bolag 1%

Antal incidenter: 193

Bild 2. Andel anmalda incidenter fran privat- respektive offentlig sektor.

Utifrdn den information som finns i incidentanmdlningarna gdar det inte
att dra sdkra slutsatser kring varfor andelen anmadlningar ar betydligt
storre fran privat sektor jamfort med offentlig sektor.

En mojlig forklaring kan vara att privat sektor ar mer utsatt for antago-
nistiska angrepp. Sektorn hanterar i stor omfattning kunduppgifter
som dr kommersiellt intressanta for angripare, till exempel kontokorts-
uppgifter, e-postadresser och personnummer. Genom angreppen kan
angriparna komma 6ver uppgifter som de kan anvanda for egen vinning
alternativt salja vidare.

Det kan ocksa vara sa att privat sektor har ett storre fokus pa
it-angrepp, eftersom angripna system som inte fungerar kan fa stora
ekonomiska konsekvenser for forsaljningen och darmed lonsamheten. De
tydligare ekonomiska konsekvenserna kan bidra till att de antagonistiska
incidenter som upptdacks ocksad i storre utstrackning anmals.

Nar det géller offentlig sektor har Datainspektionen tidigare gjort
bedomningen att rutinerna for att upptacka och anmala personuppgifts-
incidenter generellt forbattrats och blivit mer etablerade under 2019."
Mojligen finns en risk att antagonistiska it-angrepp upptacks inom
it-organisationen men inte rapporteras vidare internt till dataskydds-
ombudet pd samma sdtt som andra typer av personuppgiftsincidenter.
Detta skulle kunna bidra till att antagonistiska it-angrepp mot offentlig
sektor anmals till Datainspektionen i lagre utstrackning an andra typer av
personuppgiftsincidenter.

15 Datainspektionen rapport 2019:2

Personuppgifter som beror pa antagonistiska angrepp 2019
DATAINSPEKTIONENS RAPPORT 2020:3

15



Myndigheten f6r samhallsskydd och beredskap, MSB, har sedan
april 2016 mottagit rapporter om allvarliga it-incidenter fran statliga
myndigheter. MSB konstaterar i sin drsrapport om it-incidentrappor-
tering 2019'%, att det ar for fd incidenter som rapporteras, och for fa
myndigheter som rapporterar. Totalforsvarets forskningsinstitut, FOI,
har haft i uppdrag fran regeringen att belysa orsakerna till myndighe-
ternas begransade rapportering av it-incidenter till MSB". Utifran FOIs
analys lyfter MSB i sin drsrapport ett antal tankbara anledningar till att
myndigheterna inte rapporterar allvarliga it-incidenter; till exempel att
rutiner for att identifiera, bedoma, hantera, dokumentera och rapportera
it-incidenter saknas eller ar bristfalliga, hog arbetsbelastning pa myndig-
heterna, svarigheter i att bedoma it-incidenters allvarlighetsgrad samt att
myndigheten inte upplever nagon nytta med rapporteringen till MSB. Det
finns ocksa oklarheter gallande rapporteringsskyldighet samt ansvars-
fordelning nar vardmyndigheter for it-drift anvands.” De aspekter som
FOl identifierat som tankbara orsaker till varfor statliga myndigheter
inte i tillracklig omfattning rapporterar it-incidenter till MSB, kan dven
vara mdjliga forklaringar till offentlig sektors begransade anmalningar av
antagonistiska incidenter till Datainspektionen.

Fordelning pa bransch eller verksamhetsomrade

De personuppgiftsincidenter som beror pa it-angrepp och som anmalts
till Datainspektionen kommer fran ett brett spektra av branscher och
verksamheter, vilket ligger i linje med att en stor andel av angreppen
utgors av breda natattacker utan specifik mottagare.

Vid jamforelse mellan branscherna utmarker sig detaljhandeln. Storst
andel, en femtedel, kommer fran den branschen. En tankbar forklaring
till den storre andelen fran detaljhandeln kan vara att den uppenbara
forekomsten av finansiell information som till exempel kortuppgifter drar
till sig angripare. Den vaxande e-handeln kan ocksa skapa sarbarheter,

i och med att e-handelsplattformar kan utgora en vag in i den interna
it-miljon. En forklaring kan ocksa vara att detaljhandeln har rutiner pa
plats for att upptacka och rapportera incidenter.

16 MSB: Arsrapport it-incidentrapportering 2019

17 FOI: IT-incidenter pé statliga myndigheter. Orsaker till utebliven rapportering, Rapportnummer: FOI-R-
-4815--SE

18 MSB: Arsrapport it-incidentrapportering 2019, sid 35-36
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Kassan i en webbshop som ingar i en internationell detaljhan-
delskedja angreps i syfte att komma at kortuppgifter, som

i krypterad form skickades till obehérig part. Mellan 10-100
kunder berérdes av angreppet. Den anmalande verksamheten
bedémde angreppet som mycket allvarligt.

PERSONUPPGIFTSINCIDENT ANMALD TILL DATAINSPEKTIONEN

En detaljhandelskedja drabbades av angrepp mot sin e-handels-
plattform. En konstgjord kassa installerades, dar kortbe-
talningar endast kunde genomféras. Kunderna angav sina
kortnummer som sedan skickades till en obehorig part. Darefter
vidarebefordrades kunden till den korrekta kassan. Angreppet
upptacktes av en anstalld.

PERSONUPPGIFTSINCIDENT ANMALD TILL DATAINSPEKTIONEN

Fordelning bransch/verksamhetsomrade

Detaljhandel _20%
Industri - 12%
Media [N o2
Ideella foreningar - 7%
ovrigt [ 6%
Kommun - 6%
. B2
Utbildning [l 5%
Tjansteforetag -5%
Bank/finans -5%
Stalig myndighet . 4%
Produktion [ 3%
Transport .3%
Produktion Livsmedel [l 2%
Fastighetsforvaltning I 2%
Energi/el I 2%
Industri/medicin I 2%
Socialtjansten I 2%
Halso- och sjukvard I 2%
Forskning |1%
Atervinning |1%

Hotell/restaurang I 1% Antal incidenter: 197

Bild 3. Anmalda incidenter fordelade pa bransch/verksamhetsomrade.

Personuppgifter som beror pa antagonistiska angrepp 2019
DATAINSPEKTIONENS RAPPORT 2020:3



18

Antal berérda som paverkats av incidenten

Aven om antalet personuppgiftsincidenter som beror pé it-angrepp utgor
en forhdllandevis liten andel av samtliga personuppgiftsincidenter, har
incidenterna haft paverkan pa ett stort antal personer. Omfattningen

av antalet berorda framgar bland annat av att tva incidenter uppges

ha berort mellan en halv till en miljon personer, och ytterligare tva
incidenter uppges ha berort fler an en miljon personer. En knapp tredjedel
av angreppen bedoms ha rért mindre dn 100 personer.

En relativt stor andel, cirka en tredjedel, av de anmdlande verksam-
heterna uppger att antalet registrerade som pdverkas av incidenten ar
okant. Det finns flera tankbara anledningar till att verksamheterna inte
kanner till hur manga personer som berérs av incidenten. Aven om den
personuppgiftsansvariga verksamheten har ansvar for de personuppgifter
de behandlar, kan det vara svart och kraver mognad i it- och informa-
tionssakerhetsarbetet att kunna spdara vilka som till exempel klickat pa
en lank vid en phishingattack. Ytterligare en bidragande orsak kan vara
att manga incidenter anmalts relativt omgdende efter att de upptackts,
och att verksamheterna inte hunnit analysera hur mdnga personer som

berorts.

Ett antal medarbetare i en ideell organisation mottog mejl
fran falsk intern avsandare dar de uppmanades att uppge sin
mejladress och byta I6senord till e-postkontot. Efter nagon
dag upptacktes att phishingmejlen fran den falska interna
avsandaren aven skickades till externa mottagare. Den

ideella organisationen kunde inte uppge hur manga externa
mottagare som erhallit phishingmejlen. Allvarlighetsgraden
uppskattades som begransad, men den anmalda verksamheten
uppgav att risk fanns fér skadat anseende.

PERSONUPPGIFTSINCIDENT ANMALD TILL DATAINSPEKTIONEN
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Antal registrerade som paverkas av incidenten

1-10 [ 1%
11-100 [ 12%
101-1000 [ 1s%

1001-10000 [ 12%

10001-500 000 [ 5%
500 001-1 milj | 1%
Over 1 milj || 1%

okant/kan ej ange [ NENEGGEGEGEEEE 2% Antal incidenter: 195

Bild 4. Antal registrerade som berdérs av incidenten.

Forekomst av kéansliga och integritetskansliga
personuppgifter

Vissa personuppgifter dr till sin natur sarskilt kdnsliga och ska darfor

ha ett starkare skydd. Kansliga personuppgifter beskrivs i artikel 9 i
dataskyddsforordningen och omfattar uppgifter om till exempel etniskt
ursprung, politiska dsikter, halsa, sexuell laggning samt genetiska och
biometriska uppgifter i syfte att identifiera en person. Det finns dven
andra typer av personuppgifter som anses sarskilt skyddsvarda, sa kallade
integritetskansliga personuppgifter. Hit hor exempelvis uppgifter om
lagovertradelser, personnummer och i regel aven uppgifter om enskildas
sociala och ekonomiska forhallanden.

[ mer an halften av de antagonistiska incidenterna berors enligt
anmadlarna varken kansliga eller integritetskdnsliga personuppgifter,
vilket troligen kan relateras till vilken typ av angrepp verksamheterna
varit utsatta for. Eftersom vanliga antagonistiska incidenter till exempel
ar phishingattacker riktade mot e-postkonton, med syftet att ta 6ver
kontona for att skicka phishingmejl, dr det oftast inte kansliga uppgifter
som berors.

I cirka en tredjedel av incidenterna har kansliga, och framst integri-
tetskansliga, personuppgifter berorts. Integritetskansliga personuppgifter
forekommer ofta vid angrepp riktade mot foretag dar kunduppgifter
ar centrala for verksamheten. Detaljhandeln star for storst andel av de
anmalda antagonistiska incidenterna dar integritetskansliga person-
uppgifter berors, men dven bank och finans, utbildning och tjanste-
sektorn har anmalt incidenter dar integritetskansliga personuppgifter
forekommer. De integritetskdnsliga personuppgifterna utgors i stor
omfattning av personnummer samt kort-och kontouppgifter.

Anmalda personuppgiftsincidenter 2019
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Vid cirka en av tio incidenter kan verksamheterna inte ange om
kansliga personuppgifter berorts.

En extern angripare tog sig in i ett av bolagens mejlkonton och
skickade ut phishingmejl. Det angripna mejlkontot innehdll
kansliga personuppgifter om anstallda. Fler anstadllda mottog
sedan phishingmejl dar de ombads att uppge sina inlogg-
ningsuppgifter. Angriparna loggade sedan in pa de anstalldas
mejlkonton. Angreppet var en del av att stérre angrepp.

PERSONUPPGIFTSINCIDENT ANMALD TILL DATAINSPEKTIONEN

Forekomst av kansliga/
integritetskansliga
personuppgifter

® 33%
@ Ngj 56%
Okant/kan ej ange 1%

Antal incidenter: 193

Bild 5. Férekomst av kansliga och integritetskdnsliga personuppgifter.

Berorda grupper av registrerade

Nar verksamheterna anmadler personuppgiftsincidenter anger de bland
annat vilka grupper av registrerade personer som berorts vid angreppet.
Datainspektionen anvander sedan verksamheternas uppgifter som
underlag for att bedoma incidentens allvarlighetsgrad. Vissa grupper

av personer anses som sarskilt sdrbara, till exempel patienter, barn,
skolelever och personer som lever med skyddad identitet.

I majoriteten, drygt dtta av tio, av de anmalda incidenterna berors
inte sarskilt sarbara grupper av registrerade. En anledning till att sarskilt
sdrbara grupper i nagon storre omfattning inte berdrts kan vara att
majoriteten av de anmadlda antagonistiska incidenterna kommer fran
privat sektor, dar sdrskilt sarbara grupper av registrerade forekommer
i mindre omfattning. En liten andel, fem procent, beror dock sarskilt
sdrbara grupper av registrerade.

Personuppgifter som beror pa antagonistiska angrepp 2019
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Berors sarskilt sarbara
grupper av registrerade?

® 5%
@ Nej 83%
Okant/kan ej ange 12%

Antal incidenter: 196

Bild 6. Andel av incidenterna dar sarskilt sarbara grupper av registrerade berérs.

Incidentens allvarlighetsgrad

Nar en anmalan om en personuppgiftsincident registrerats gor Datain-
spektionen en forsta bedomning av incidenten. Myndigheten granskar
bland annat hur allvarlig incidenten ér, till exempel hur manga regist-
rerade som berorts, om incidenten ror kansliga eller integritetskansliga
personuppgifter eller sarskilt sarbara grupper av registrerade och om
incidenten beror pa ett antagonistiskt angrepp.

[ anmadlan gor dven den anmalande verksamheten en egen bedomning
av incidentens allvarlighetsgrad. I majoriteten av fallen, knappt tva
tredjedelar av de antagonistiska incidenterna, har verksamheterna
bedémt att allvarlighetsgraden varit begransad (allvarlighetsgrad tva pa
en fyrgradig skala). Detta kan bland annat bero pa att en stor andel av de
uppgifter som berorts varken ar kansliga eller integritetskansliga, samt att
sarskilt sarbara grupper av registrerade inte berorts.

Vid cirka en femtedel av incidenterna bedéms allvarlighetsgraden
som betydande (allvarlighetsgrad tre av fyra) och i dtta anmalningar, fyra
procent, anges allvarlighetsgraden som mycket allvarlig (allvarlighetsgrad
fyra av fyra). De incidenter som bedémts som mycket allvarliga har
samtliga, utom en, intraffat inom offentlig sektor. De har enbart berort
personer i Sverige. Vid en av tio anmdlningar bedéms allvarlighetsgraden
vara obetydlig.

Ett it-system larmade om att en extern part via extern dator
tagit sig in i en anstallds dator och listat samtliga mejladresser,
inklusive kansliga adresser som till exempel admin-mejladresser
tillhérande hela koncernen. Angriparen fick endast atkomst till
mejladresser, och inte tillhérande koder och ddrmed inte heller
innehallet i mejlkontona. Allvarlighetsgraden bedémdes som
begransad.

PERSONUPPGIFTSINCIDENT ANMALD TILL DATAINSPEKTIONEN
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Incidentens allvarlighetgrad

Mycket allvarlig . 4%

Betydande _ 21%
Begrénsad [ 64%

Obetydlig - 10% Antal incidenter: 194

Bild 7. Anmélande verksamheters bedémning av incidentens allvarlighetsgrad.

Tid innan incidenten upptacktes

Datainspektionens generella beddmning nar det galler personuppgifts-
incidenter dr att det finns ett forhdllandevis stort morkertal — antingen
pa grund av att incidenter inte upptacks eller att de inte anmals.” Detta
galler sannolikt dven for antagonistiska it-angrepp. Nar angripare
manipulerar sig in i system for att komma 6ver data, ar ett av syftena
att ta sig in obemadrkt och vara kvar lange for att fa majlighet att ta del
av 6nskad information. Kvalificerade angrepp ar darfor ofta svara att
upptdcka.

Av de it-angrepp som anmals har majoriteten, ndstan sex av tio,
upptdckts relativt snabbt, det vill sdga inom ett dygn, efter att handelsen
intraffat. Den snabba upptackten kan bero pad att en stor andel bestar av
phishingattacker och ransomware, som ar relativt enkla att upptacka.
Avsikten med ransomware ar dessutom att angreppet ska upptackas.
Resterande incidenter, cirka fyra av tio, har tagit langre tid att upptacka.
En mindre andel, cirka en av tio, har upptackts forst efter en manad eller

senare.

En anvandare tog sig via brister in i ett system, som innehéll
ekonomiska uppgifter om anstallda. Incidenten varade under
en langre tid och anmaldes forst efter ett halvar efter att den
intraffat.

PERSONUPPGIFTSINCIDENT ANMALD TILL DATAINSPEKTIONEN

19 Anmaélda personuppgiftsincidenter 2019, Datainspektionens rapport 2020:2, sid 3
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Tid innan incidenten upptacktes

inom 10 min - 6%
inom 1 tim - 8%
1-2tim [ 3%
2-6tim [ 21%
6-24tim [N 2%
24 tim—1 vecka _ 21%
1vecka—1 man [ 8%
1mén- [N 13% Antal incidenter: 189

Bild 8. Andel incidenter relaterat till tid innan incidenten upptacktes.

Hur incidenten upptacktes

En stor andel av de anmalda antagonistiska incidenterna, nastan sju av
tio, har upptackts av anstdllda, berérda personer eller personuppgiftsbi-
traden. En knapp tredjedel har upptackts genom organisatoriska rutiner
och automatiserade processer. Var tionde incident upptacktes dock av
nagon utanfor organisationen, en registrerad eller annan. Att en knapp
tredjedel av de anmadlda antagonistiska incidenterna upptackts genom
organisatoriska rutiner och automatiserade processer kan vara resultatet
av att verksamheterna har fungerande rutiner och tekniska sakerhets-
atgarder, och ddarmed till exempel identifierar och stoppar spam- och
phishingmejl via spamfilter. Mot bakgrund av att phishingattacker ar en
av de vanligaste anmdlda antagonistiska incidenterna ar det dock ocksa
mojligt att fler angrepp kan forhindras via battre tekniska sakerhetsat-
garder och organisatoriska kontroller och dtgarder.

En anstalld pa ett foretag upptackte att en supportserver blivit
hackad och skickade ryska e-postmeddelanden. Vid granskning
av meddelandena framkom att servern utnyttjats for en rysk
phishingattack. Angriparna tog sig in i systemen via svagheter i
en brandvagg.

PERSONUPPGIFTSINCIDENT ANMALD TILL DATAINSPEKTIONEN
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Hur upptacktes incidenten?

En anstélld informerade _ 39%
Personuppgiftsbitrade informerade _ 18%
Genom organisatoriska rutiner: t ex aterkommande kontroll _ 17%
Genom automatiserad process: teknisk sakerhetsétgérd _ 13%

: . . 0
En utomstéende eller registrerad informerade [N 12% Antal incidenter: 196

Bild 9. Férdelning avseende pa vilket satt incidenten upptacktes.

Krypterad information

I majoriteten av incidenterna, sju av tio, har de anmalande verksam-
heterna angett att berorda personuppgifter inte varit krypterade.

[ 15 procent har de anmadlande verksamheterna inte uppgett om

berorda personuppgifterna varit krypterade. I ytterligare 15 procent av
incidenterna har dock uppgifterna varit krypterade. I dessa anmadlningar
har inte framgdtt om krypteringen varit svag eller om angriparna fatt
tillgdng till krypteringsnyckeln, varfor det ar svart att bedoma allvarlig-
hetsgraden i de fall angriparna kommit 6ver krypterade personuppgifter.

Var informationen

krypterad?

@ 15%

@ Nej 71%
Ej svar 15%

Antal incidenter: 198

Bild 10. Andel av de antagonistiska incidenterna dar personuppgifter varit
krypterade.

Information till berorda

Nar en personuppgiftincident intraffar ska den anmalande verksamheten,
det vill sdga den personuppgiftsansvarige, bedoma risken for de personer
som berors. Om personuppgiftsincidenten sannolikt leder till en hog

risk for berérda personers fri- och rattigheter ska de informeras. En
huvudorsak till att berorda personer ska informeras ar att de ska kunna

Personuppgifter som beror pa antagonistiska angrepp 2019
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vidta dtgarder for att skydda sig mot effekterna av en personuppgiftsin-
cident.?°

Vid en fjardedel av incidenterna har de anmadlande verksamheterna
bedomt allvarlighetsgraden som betydande eller mycket allvarlig.
Andelen som informerat berérda personer ar dock storre och uppgar till
drygt fyra av tio. Att en storre andel valt att informera, dn andelen som
bedomer att allvarlighetsgraden ar betydande eller allvarlig, kan indikera
att verksamheterna efterstravar att vara transparenta och vill pavisa att
de tar ansvar och agerar seriost vid it-angrepp.

[ drygt en femtedel av incidenterna uppger verksamheterna att de
kommer att informera berorda personer. I 17 procent av incidenterna har
de anmalande verksamheterna inte tagit stallning om de ska informera,
och i ytterligare 17 procent kommer berérda personer inte att fa

information om incidenten.

Information till
registrerade

@ Har informerat 43%
@ Har inte tagit stallning 17%
Kommer att informera 17%
Kommer inte att informera 22%

Antal incidenter: 195

Bild 11. Andel som har informerat berérda personer om incidenten.

Incidenter som beror personer i andra lander

Dataskyddsforordningen galler i hela EU och har till syfte att skapa en
enhetlig och likvardig niva for skyddet av personuppgifter sa att det

fria flodet av uppgifter inom Europa inte hindras. Att 6ver hdlften av de
anmadlda antagonistiska incidenterna beror personer i andra lander ar en
foljd av att framst det privata naringslivet idag har en stor internationell
pragel.

20 Foljer av artikel 34.1 i dataskyddsférordningen
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Incidenter som ror
gransoverskridande
personuppgiftsbehandlingar

@ Grans-6verkridande 45%
@ Ej gréans- Gverskridande 55%

Antal incidenter: 198

Bild 12. Andel incidenter som rér personer i andra lander.

Datainspektionens arbete med
personuppgiftsincidenter

Nar en anmalan om en personuppgiftsincident registrerats hos Datain-
spektionen gor myndigheten omgdende en foérsta bedomning av
incidenten. I denna forsta beddomning granskar myndigheten bland annat

B om incidentanmadlan ar fullstandig eller om anmalaren uppgett att
de kommer att komplettera anmalan

B hur allvarlig incidenten dr, till exempel hur manga registrerade som
berors, om incidenten ror kdnsliga personuppgifter eller sarskilt
sarbara grupper av registrerade och om incidenten beror pa ett
antagonistiskt angrepp

B hur incidenten har hanterats, till exempel om incidenten har
anmalts i tid och om de registrerade har informerats nar sa ska ske,

samt vilka atgarder som vidtagits i ovrigt.

Om anmadlan inte behover kompletteras, incidenten har hanterats pa ett
tillfredsstallande satt och risken for enskildas fri- och rattigheter bedoms
som lag avslutas drendet vid Datainspektionen. Anmalaren far da ett
brev fran myndigheten med besked om att drendet avslutas. I ndgra fall
ddr incidenten bedoms som sarskilt allvarlig, incidenten inte har rappor-
terats i tid eller tillrackliga atgarder inte har vidtagits, skickas incidenten
over till myndighetens operativa enheter for 6vervagande om tillsyns ska
inledas. Bedomningen gors med utgdngspunkt i myndighetens tillsyns-
policy och tillsynsplan.

Datainspektionens bedémning ar att den stora merparten av de
incidentanmadlningar som inkommit under 2019 kommer att avslutas utan
ytterligare atgard. Myndigheten utvecklar arbetet med personuppgifts-
incidenter 16pande, och under varen 2020 har myndigheten driftsatt en
e-tjanst dar personuppgiftsincidenter kan anmalas digitalt.
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