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СОВЕТЫ ПО ОБЕСПЕЧЕНИЮ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
Следите за безопасностью при посещении сайтов из дома 

• В парольной фразе заменяйте буквы цифрами и специальными символами (MyB $ 
stChildh00dFr1endIsJ0nh). 

• Ограничьте объем сообщаемой в сети Интернет личной информации: лучше 
сообщить номер социального страхования или иную конфиденциальную 
информацию по телефону. 

• Используйте двухфакторную аутентификацию для всех важных учетных записей, 
банковских операций, электронной почты, других действий. 

• Находите параметры конфиденциальности в соцсетях. 
• Пользуйтесь бесплатным антивирусом, поставляемым вместе с компьютером, и 

регулярно обновляйте его. 

Советы для детей при пользовании Интернетом 
• Ни в коем случае не соглашайтесь встретиться с кем-либо, с кем вы познакомились 

онлайн. 
• Ни в коем случае не сообщайте свой адрес электронной почты в Интернете. 
• Ни в коем случае не сообщайте кому-либо свой пароль. 
• Посещая веб-сайты, поступайте разумно, соблюдайте этические нормы. 
• Интернет ни в коем случае нельзя использовать для сплетен, издевательств или 

угроз. 

Помните о безопасности вне дома 
• Большинство бесплатных сетей Wi-Fi небезопасны, избегайте подключения к ним 

при совершении банковских операций онлайн или онлайн-покупках. 
• Не забывайте заканчивать сеанс при доступе с общедоступных компьютеров. 
• Посещайте только безопасные веб-сайты, на что указывает замок. 
• Сохраняйте персональные данные в тайне. 

Помните о безопасности при пользовании мобильным устройством 
• Оставляйте автоматические обновления всегда включенными. 
• Пользуйтесь только официальными магазинами приложений: Apple App Store и 

Google Play Store. 
• Проявляйте осторожность по отношению к своим публикациям в социальных сетях. 
• Ни в коем случае не оставляйте свое мобильное устройство без присмотра в 

общественных местах. 
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Избегайте мошенников в Интернете 
• Избегайте любых слишком заманчивых предложений по электронной почте. 
• Не отвечайте на сообщения с неизвестных или подозрительных адресов. 

Напишите заявление 
• Обратитесь в один из 10-ти территориальных полицейских участков 

Сан-Франциско 
• Позвоните по номеру неэкстренной линии Полицейского управления 

Сан-Франциско (415) 553-0123 
https://www.sanfranciscopolice.org/get-service/police-reports/file-police-report 

https://www.sanfranciscopolice.org/get-service/police-reports/file-police-report

