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Resumen Ejecutivo
Chromia es una nueva plataforma blockchain para aplicaciones descentralizadas, concebida en respuesta a las
deficiencias de las plataformas existentes y disefiada para permitir que una nueva generacién de dapps
escale mas alla de lo que actualmente es posible. Chromia anteriormente se llamaba Chromapolis.

Motivacién
Si bien plataformas como Ethereum permiten implementar cualquier tipo de aplicacidn en teoria, en la
practica tienen muchas limitaciones: mala experiencia de usuario, tarifas altas, experiencia de
desarrollador frustrante, seguridad deficiente. Esto evita que las aplicaciones descentralizadas (dapps) se
generalicen.

Creemos que para abordar estos problemas correctamente necesitamos repensar seriamente la
arquitectura blockchain y el modelo de programacién con las necesidades de las aplicaciones
descentralizadas en mente. Nuestras prioridades son:

® Permitir que las dapps escalen a millones de usuarios.
® Mejorar la experiencia del usuario de dapps para lograr la paridad con las aplicaciones centralizadas.
® Permitir a los desarrolladores crear aplicaciones seguras con paradigmas conocidos.

Disefio técnico y caracteristicas
Creemos que una cadena de bloques cumple el papel de una base de datos compartida dentro de un
ecosistema de aplicaciones descentralizadas: almacena datos de aplicaciones y se asegura de que las
adiciones, actualizaciones y transformaciones de datos estén autorizadas y sean consistentes con las
reglas de la aplicacidn. Por esta razén, Chromia estd disefiado y optimizado para cumplir el rol de una base
de datos compartida de la mejor manera posible. Se implementa utilizando el marco postchain?® existente
desarrollado por ChromaWay, y cuenta con:

® Un modelo relacional?: Los datos de blockchain y el estado de la aplicacién se almacenan en
una base de datos relacional. Este modelo se considera el mejor de su clase en términos de
flexibilidad, versatilidad y consistencia.

® Un lenguaje de programacién relacional: Los backends de Chromia dapp estan escritos en un
lenguaje especializado que esta profundamente integrado con el modelo relacional. Este
modelo aumenta la productividad del programador y garantiza la coherencia de las
aplicaciones.

® Escalado horizontal: Cada dapp tiene su propia(s) cadena(s) de bloques. Debido a que cada
cadena de bloques es administrada por un subconjunto de nodos, es posible aumentar el
rendimiento total aumentando el nimero de nodos.

® Indexacidn y consulta enriquecidas: las Dapps pueden recuperar rapidamente la informacién
gue necesitan directamente de los nodos que ejecutan la aplicacién. La légica de la cadena de
bloques de Dapp puede realizar consultas complejas sin una degradaciéon grave del
rendimiento.

e Alto rendimiento de E/S: las consultas y actualizaciones de datos se delegan en una base de
datos relacional muy optimizada, lo que permite a las dapps realizar un gran nimero de consultas
y operaciones de actualizacion de datos.
Consenso estilo PBFT3 Las transacciones se pueden confirmar en cuestion de segundos.
Dapps de primera clase: Las dapps no surgen de “contratos inteligentes" en Chromia, sino que
se consideran entidades de primera clase. Chromia ofrece a los desarrolladores de dapps un
alto grado de flexibilidad y control.

1 https://chromaway.com/productos/postchain/

2 Codd, E.F (1970). "A Relational Model of Data for Large Shared Data Banks". Comunicaciones de la ACM.
Clasicos. 13 (6): 377-87; https://dl.acm.org/citation.cfm?doid=362384,362685
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® Aprovisionamiento de nivel de Dapp: la asignacidn de recursos a dapps en lugar de contratos
da a los desarrolladores la libertad de crear sus propias politicas de uso de recursos y tarifas.

Chromia ofrece el mismo nivel de apertura, transparencia y descentralizacion que otras cadenas de
bloques publicas. En Chromia los mineros son reemplazados por proveedores. Proveedores tienen* nodos que
producen bloques. Se ha sugerido que los cuatro grupos de mineria mas grandes de Bitcoin® y Ethereum®
podrian ejercer un control significativo sobre esas redes si se coludieron. Nuestro objetivo es garantizar que
el nimero minimo de proveedores de nodos cuya colusién seria necesaria para ejercer dicho control sobre
Chromia supere este nimero significativamente. Por lo tanto, se puede decir que el modelo Chromia no
tiende a la centralizacion mas que las cadenas de bloques publicas mas antiguas y confiables.

El consenso al estilo PBFT de Chromia se endurece aiin mas al anclar’ cadenas de Chromia a una cadena
de bloques de prueba de trabajo (PoW), probablemente Bitcoin o Ethereum. Esto asegura que la finalidad,
la garantia de que las transacciones confirmadas no se pueden cambiar, es al menos tan fuerte como la
de la cadena de anclaje elegida. Para alterar la historia de una porcién anclada del historial de bloques de
Chromia, seria necesario combinar la reorganizacién de la cadena de bloques PoW con una colusién
maliciosa de un numero suficiente de nodos de Chromia. La probabilidad de que cualquier atacante tenga
los recursos para montar con éxito un ataque de este tipo es extremadamente bajo.

Usos

Chromia es una plataforma de propédsito general que es adecuada para casi todo tipo de dapps. Es
especialmente adecuado para casos que requieren una alta capacidad de E/S o una gestién de la mitad
de conjuntos de datos complejos. Los juegos multijugador masivos en linea (MMOGs) son un ejemplo de tal
caso.

Los juegos de blockchain se estan volviendo cada vez mds populares, pero los MMOGs estan actualmente
fuera de su alcance porque ninguna plataforma blockchain existente puede soportarlos. Chromia es
capaz de alojar todo tipo de mundos de juego en la cadena de bloques, asegurdandose de que evolucionan
de acuerdo con las reglas predeterminadas y asegurando que nadie pueda hacer trampa. Creemos que la
implementaciéon de un MMOG serd la mejor manera de mostrar las capacidades de Chromia. Los MMOGs
tienen un conjunto muy exigente de requisitos; la capacidad de ejecutar MMOGs implica que Chromia es
adecuado para dapps exigentes y complejos de todo tipo.

Justificacién del disefio
Descripcion general de los problemas con las plataformas existentes

Ethereum fue la primera cadena de bloques en ofrecer una plataforma para el desarrollo descentralizado de
aplicaciones. Se crearon muchos prototipos de aplicacién, pero los desarrolladores se enfrentaron a los
siguientes problemas:

3 Castro, M.; Liskov, B. (2002). "Practical Byzantine Fault Tolerance and Proactive Recovery". ACM
Transactions on Computer Systems. Association for Computing Machinery. 20 (4): 398-461.
https://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.127.6130

4 Decimos "propio" en lugar de control, porque el sistema de incentivos para los proveedores es de
caracter econdmico: poseen recursos de Chromia y obtienen ganancias de ellos. Existe cierta tensidn
entre las nociones de propiedad y de control de esos recursos, ya que el control de los recursos de Chromia
es posiblemente un criterio mas relevante para evaluar la diversidad del grupo de proveedores.

5 https://blockchain.info/pools

6 https://www.etherchain.org/charts/topMiners

7 Originalmente describimos el anclaje como “cadenas laterales"
https://bitcointalk.org/index.php?topic=313347; una discusién mas formal del anclaje se puede encontrar
en el libro blanco de BitFury “On Blockchain Auditability".

https://bitfury.com/content/downloads/bitfury white paper on blockchain auditability.pdf
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® (Capacidad limitada. Debido a que la capacidad de la red es limitada y las tarifas de uso son
proporcionales a la carga, las tarifas de transaccion pueden ser de $ 1 o mas para aplicaciones
complejas. Este costo, que normalmente se paga por cada interaccién con una aplicacién, hace
gue la mayoria de las aplicaciones sean demasiado costosas para ser practicas.

e Operaciones de E/S prohibitivamente costosas, por la misma razén. Por ejemplo, un contrato
no puede recorrer en iteracion una lista de usuarios, ya que el coste de esta accion podria
superar el limite de gas en bloque. Por lo tanto, los desarrolladores tienen que saltar a través de
aros para implementar algo tan simple como un pago de intereses a una lista de usuarios.

e Herramientas de modelado de datos deficientes y soporte deficiente para consultas. Los
desarrolladores de aplicaciones tienen que recurrir a las capas de indexacidn y almacenamiento
en caché d, o utilizar servicios de terceros que no proporcionan las mismas garantias de
seguridad que la capa base.

Lenguaje de contrato propenso a errores que ha dado lugar a muchos atracos de alto perfil.
No hay provisién para actualizaciones de contrato en el nivel de plataforma, esta funcionalidad
tiene que implementarse como una capa separada que aumenta aun mas la complejidad.

® Los usuarios estan obligados a pagar una tarifa por cada interaccién y las confirmaciones son
lentas. Esto da como resultado una experiencia de usuario (UX) deficiente.

® Pobre soporte al cliente ligero. Tres afios después de comenzar los esfuerzos de desarrollo, la
Fundacién Ethereum todavia estaba luchando para ofrecer una billetera ligera de calidad de
produccién 8.

Las aplicaciones disefiadas con una gran audiencia en mente deben ser flexibles y receptivas. Se requiere
una plataforma que permita al desarrollador asignar recursos de una manera que se adapte a sus
usuarios. Incluso si Ethereum y otras plataformas actualmente en desarrollo abordan problemas de
escalabilidad, no podran proporcionar un grado suficiente de autonomia del desarrollador y seguiran
siendo un entorno algo hostil para las dapps.

Creemos que para abordar estos problemas necesitamos repensar seriamente la arquitectura blockchain
y el modelo de programacién con las necesidades de las aplicaciones descentralizadas en mente.

Blockchain como base de datos

El papel principal de una cadena de bloques en un contexto de aplicacion descentralizada es administrar
los datos de una manera segura y consistente. Por lo tanto, una cadena de bloques se puede entender
como una base de datos, mas especificamente como una base de datos descentralizada segura. El papel
principal de una cadena de bloques es la prevencion del doble gasto, pero este es un caso especial de
restricciones de coherencia de datos.

Las cadenas de bloques que estdn optimizadas para pagos, como Bitcoin, pueden adoptar modelos de
datos altamente especializados (y optimizados). Pero una plataforma disefiada para hospedar diversas
aplicaciones descentralizadas necesita un modelo de datos de propésito general.

La mayoria de las plataformas blockchain hoy en dia utilizan almacenes de datos clave-valor (ejemplos:
Ethereum, NEO, Fabric). Este modelo es, en teoria, completo y permite el uso de almacenes de datos de
alto rendimiento como LevelDB. Sin embargo, este modelo es de muy bajo nivel y requiere que los
desarrolladores de aplicaciones implementen funcionalidades bdsicas como la serializacién y la
indexacion, un desafio desalentador.

8el tliente ligero comenzo a ser algo utilizable alrededor de febrero de 2018.



Para agravar esto, las plataformas de cadena de bloques normalmente no exponen la funcionalidad completa
de los almacenes de clave-valor, como la capacidad de usar claves de tamafio arbitrario e iterar a través de las
claves. Por ejemplo, en la maquina virtual Ethereum (EVM) todas las claves son enteros de 256 bits y es
imposible iterar a través de las claves almacenadas. Por estas razones, la implementacién de un acceso
adecuado a los datos indexados en el EVM es dificil e ineficiente.

Modelo relacional
El modelo relacional ha sido el estdndar de oro para la gestién de bases de datos durante las ultimas
cinco décadas. Arraigado en las matematicasy la légica, se sabe que es capaz de modelar datos complejos
de una manera eficiente. Por esta razon, y las razones indicadas anteriormente, consideramos que el modelo
de datos relacionales es el eje de nuestra plataforma blockchain.

A medida que las aplicaciones descentralizadas se ocupan de estructuras de datos cada vez mas
complejas, las ventajas del modelo relacional se hacen cada vez mas evidentes. Ademas, la mayoria de
los ingenieros de software ya estdn familiarizados con él, por lo que no tendran que aprender nuevos
conceptos para implementar una aplicacion.

Un modelo relacional también nos permite aprovechar el poder de los sistemas de administracién de
bases de datos SQL (DBMS) que se han optimizado durante décadas. En lugar de cdédigo dapp que
atraviesa las celdas de memoria una por una, podemos enviar una consulta al DBMS y dejar que use su
sofisticada planificacién de consultas, estructuras de datos y capacidades de almacenamiento en caché para
llevar a cabo la consulta lo mas radpido posible.

Por supuesto, la eleccién del modelo de datos es una compensacién. El modelo relacional puede tener
las siguientes desventajas:

e El rendimiento es dificil de predecir y depende del planificador de consultas. Esto no es una
desventaja significativa en el contexto de Chromia porque cada dapp se ejecutara de manera
aislada; las consultas lentas afectaran sélo a la dapp que las realiza en lugar de al sistema en
su conjunto.

® Es imposible imponer limites duros en el tiempo de ejecucién de la consulta. Una vez mas,
esto no es un problema en Chromia porque afecta sélo al rendimiento de la aplicacién que
emite consultas lentas.

® La paralelizacién de la base de datos SQLs es un area compleja de investigacion activa. Por lo que
sabemos, ninguna plataforma blockchain ofrece una paralelizacion 100% totalmente
automatica a escala masiva. Por lo tanto, no hay evidencia de que un modelo relacional sea
peor que otros modelos. Ademds, creemos que el modelo relacional hard que el
particionamiento légico y los mecanismos de cadena lateral sean mas faciles de implementar.

Aplicaciones descentralizadas de primera clase
En Ethereum todo el cddigo vive en "contratos". No distingue entre contratos de billetera individuales y
contratos multiusuario complejos: todos usan el mismo modelo de programacién y medicién de recursos.
Una dapp basada en Ethereum usara uno o mas contratos (posiblemente un contrato para cada usuario) y
componentes interfaz. De hecho, muchas aplicaciones de Ethereum hacen uso del almacenamiento en
caché centralizado, lo que hace que sus credenciales “descentralizadas” sean algo dudosas.

Si bien este enfoque es bastante elegante y puede escalar a diferentes tipos de aplicaciones, es muy
inconveniente para las aplicaciones disefiadas para uso masivo. Los usuarios finales tienen que pagar por
cada interaccién con su aplicacién, en proporcidn a las necesidades informaticas y de almacenamiento
necesarias para su transaccién. En otras palabras, Ethereum no da a las aplicaciones descentralizadas la
flexibilidad para administrar los recursos por si mismas. Por ejemplo, un modelo de negocio "freemium" es
totalmente imposible. Esto crea una barrera para la adopcién descentralizada de aplicaciones: la mayoria
de los usuarios no estdn listos para pagar por cada clic. °



Chromia resuelve este problema aprovisionando recursos en el nivel de aplicacidén descentralizada:

® Cada dapp tiene su propia cadena de bloques (cadena lateral)
® Las tarifas (recaudadas para mantener los nodos) son pagadas por la dapp en su conjunto, no
por los usuarios finales directamente

En consecuencia, las dapps son libres de implementar sus propias politicas de gestion de recursos, que
pueden estar alineadas con las necesidades econdmicas en lugar de las técnicas.

Cada blockchain necesita un mecanismo antispam, pero este mecanismo no tiene que estar vinculado a
las tarifas. Por ejemplo, una dapp podria permitir solo 1 accién de un usuario cada 15 segundos, por lo que un
solo usuario no podra enviar spam a la cadena de blogues con miles de millones de transacciones. Una dapp
también puede mitigar los ataques de Sybil limitando el registro de nuevos usuarios a una tarifa razonable y
/ o requiriendo una invitacidon o un depdsito.

En este modelo, no es necesario medir los recursos utilizados por cada operaciéon. En su lugar,
aprovisionamos recursos a la aplicacion como un todo: cada cadena de bloques de dapp se ejecutara en
un conjunto especifico de nodos y, por lo general, tendrd su propio subproceso de CPU dedicado. Si una
dapp necesita mas de un subproceso de ejecucion, puede constar de varias particiones, cada una de las
cuales sera una cadena lateral.

Esto elimina la sobrecarga de medicién de recursos (ya no nos importa cuantas instrucciones se
ejecutaron, ya que una aplicaciéon no puede usar mas recursos de los que se le dieron), lo que permite
gue las aplicaciones dapps funcionen mas rapido y se escalen mejor.

Ademas de la programacion, tener dapps como ciudadanos de primera clase en la plataforma permite que
la economia de tokens se integre con el modelo de tarifas, es decir, las tarifas se toman de las ganancias
"obtenidas" por una aplicacion. También admite mecanismos para el gobierno y las actualizaciones de dapp
que estan integradas en la plataforma. Estas caracteristicas se discuten con mas detalle mas adelante en
este documento.

Modelo de programacion
El marco Postchain en el que se basa Chromia nos permite utilizar el software de base de datos SQL de
cadigo abierto existente (especificamente, PostgreSQL) para capacidades de consulta y almacenamiento
de datos. Sin embargo, no podemos permitir que las dapps realicen consultas SQL arbitrarias, ya que dichas
consultas podrian ser inseguras, ambiguas o conducir a un uso excesivo de recursos.

La mayoria de las plataformas de blockchain dapp utilizan maquinas virtuales de varios tipos. Pero un
arquitecto de maquina virtual tradicional no funciona muy bien con el modelo de datos relacionales Chromia,
ya que necesitamos una forma de codificar consultas y operaciones. Por esta razén, estamos adoptando
un enfoque mas centrado en el lenguaje: se utilizard un nuevo lenguaje llamado Rell (Relational language)
para la programacién de dapp. Este lenguaje permite a los programadores describir el modelo/esquema
de datos, las consultas y el procedimiento de desarrollo de cédigo.

El codigo rell se compila en un formato binario intermedio que se puede entender como codigo para una
maquina virtual especializada. Los nodos de Chromia luego traduciran las consultas contenidas en este cédigo
a SQL (mientras se aseguran de que esta traduccion sea segura) y ejecutaran el codigo seglin sea necesario
utilizando un intérprete o compilador.

Rell tendra las siguientes caracteristicas:

9 de hecho, el hecho de que el costo para el usuario aumente a medida que mas personas se unen a
la red (mayor congestion de la red- > tarifas mas altas) esta totalmente en desacuerdo con las economias
de escala sobre las que prosperan las tecnologias informaticas
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® Seguridad de tipografia / comprobaciones de tipografia estaticas. Es muy importante detectar
errores de programacion en la fase de compilacion para evitar pérdidas financieras. Rell tendra
mucha mas seguridad de tipos que SQL y se asegurara de que los tipos devueltos por las consultas
coincidan con los tipos utilizados en el cédigo de procedimiento.

® Optimizado para la seguridad. Las operaciones aritméticas son seguras desde el momento, los
programadores no necesitan preocuparse por los desbordamientos. Las comprobaciones de
autorizacién son explicitamente necesarias.

® Conciso, expresivo y conveniente. A muchos desarrolladores no les gusta SQL porque es
altamente verboso. Rell no molesta a los desarrolladores con detalles que se pueden derivar
automaticamente. Como lenguaje de definicion de datos, Rell es hasta 7 veces mas compacto
que SQL.

® Permite la meta-programacién. No queremos que los desarrolladores de aplicaciones
implementen los conceptos basicos desde cero para cada dapp. Rell permitira el uso de
plantillas.

Nuestra investigacion indicd que ningln lenguaje o entorno existente tiene este conjunto de
caracteristicas, y por lo tanto el desarrollo de un nuevo lenguaje era absolutamente necesario.
Disefiamos Rell de tal manera que es facil de aprender para los programadores:

® Los programadores pueden usar términos de programacién relacional con los que ya estan
familiarizados. Sin embargo, no tienen que salir de su camino para expresar todo a través
del algebra relacional: Rell puede combinar sin problemas construcciones relacionales con
programacion de procedimientos.

® El lenguaje es deliberadamente similar a los lenguajes de programacién modernos como
JavaScript y Kotlin. Un lenguaje familiar es mas facil de adaptar, y nuestras pruebas internas
muestran que los programadores pueden llegar a ser competentes en Rell en cuestidn de dias. En
contraste, la sintaxis de estilo ALGOL de PL/SQL generalmente se siente poco intuitiva para los
desarrolladores modernos.

El modelo de programacién de Ethereum se describe normalmente como muy propenso a errores. Los
errores en los contratos inteligentes de Ethereum han resultado en pérdidas por un total de cientos de
millones de délares!®. En Chromia, nuestro objetivo es eliminar las fuentes mas comunes de problemas a
través de un mejor modelo de programacién (sin interacciones extrafias entre diferentes contratos
inteligentes como en el caso DAO 12 y lenguajes mas seguros.

Dado que el cédigo de Ethereum es inmutable, a menudo es imposible para un desarrollador arreglar su dapp
a menos que conserve el control total, lo que lo hace no del todo descentralizado. En Chromia, las
actualizaciones se pueden implementar a través de un mecanismo de gobierno y transicion integrada.

Consenso y nodos

Informacion general del modelo
Esta claro que el modelo de nodo completo no se escala particularmente. Si requerimos que los usuarios
ejecuten un nodo completo que tenga una copia completa del estado del sistema, entonces las dapps
estan severamente limitadas en cuanto a los calculos y recursos de almacenamiento que pueden usar.

Con el objetivo de lograr un mejor rendimiento a escala, proponemos un modelo en el que las dapps
individuales se alojan en un subconjunto de nodos validadores que establecen un consenso sobre cualquier
modificacién en el estado de la dapp y manejan las consultas de los clientes. El sistema debe permitir a
cualquier usuario ejecutar un nodo de réplica completo si lo desea, pero el sistema no debe depender de
estos nodos de réplica para las operaciones. []



Mecanismo de control de Sybil
La investigacidn realizada por nuestro equipo indica que los mecanismos de control de Sybil cominmente
utilizados como PoW vy Proof of Stake (PoS) son insatisfactorios!3141> ninguno de ellos garantiza un nivel
suficiente de mitigacion de ataques de Sybil, o incluso una medida particularmente buena de
descentralizacidn. La evidencia indica que la mayoria de las cadenas de bloques basadas en PoW, incluido
Bitcoin, podrian estar controladas de facto por un pequefio grupo de entidades. Este problema es
particularmente malo para las criptomonedas mas pequefias que no.

Sin embargo, tienen un ecosistema minero independiente. PoS también viene sin garantias de
descentralizacién, y DPoS'® en particular es propenso a la formacién de carteles y sobornos.

Por lo tanto, en lugar de seguir los enfoques comiUnmente utilizados, disefiaremos el consenso de
Chromia y los mecanismos de control de Sybil a partir de los primeros principios.

Lo que Chromia esta tratando de lograr se puede comparar con la computacién en la nube: una aplicacién
qgue utiliza redundantemente multiples proveedores de alojamiento en la nube se puede considerar una
aplicacién descentralizada, en el sentido de que el fracaso o la censura de un solo proveedor de alojamiento
cloud no resulta en un cierre de toda la aplicacién. Un modelo de computacién en la nube también permite a
los usuarios usar clientes ligeros en lugar de hospedar una réplica completa del back-end de la aplicacién
en su dispositivo personal.

Los roles esenciales en el modelo de Chromia se definen de la siguiente manera. El software Chromia se
ejecuta en nodos, instancias fisicas o virtuales de potencia de computacidn. Los nodos estan controlados o tal
vez son propiedad de algun tipo de individuo, organizacion o colectivo al que nos referimos como proveedor.
Los usuarios se conectan a estos nodos para publicar transacciones, consultar datos o sincronizar sus
réplicas privadas.

Una red bizantina tolerante a fallos se distingue de una red meramente tolerante a fallos por su
capacidad para tolerar comportamientos arbitrarios y potencialmente maliciosos por parte de los
participantes de la red. El concepto de nodos es suficiente para disefiar una red tolerante a fallos, pero para
apuntar a la tolerancia fallos bizantina adecuada debemos tener en cuenta las entidades proveedoras
conscientes con el potencial de coordinar varios nodos.

Crucialmente, para mantener una dapp descentralizada, necesitamos asegurarnos de que los nodos que
ejecutan sus blockchain (s) pertenecen a proveedores diferentes y no coludidos. En ese caso, la aplicacion
puede tolerar que un subconjunto de proveedores experimente errores, se vea comprometido o realice
acciones hostiles.

Para que esto funcione, los participantes de la red necesitan i) saber qué nodos controla cada proveedor vy ii)
asegurarse de que los proveedores son realmente distintos. Esto ultimo no se puede hacer mecdnicamente,
pero se puede hacer socialmente. Hay mucha evidencia de que Microsoft y Google son proveedores
diferentes, pero no hay una forma mecdnica de demostrarlo.

Creemos que todo consenso descentralizado depende en ultima instancia del "consenso social". Los
sistemas descentralizados totalmente automatizados son una fantasia, al final son las personas las que
determinan las reglas del sistema. Chromia reconoce esto, y lo incluye como un principio de disefio
fundamental. En la practica, la distincion del proveedor se lograra de la siguiente manera:

10 yna lista de las vulnerabilidades mas graves de Ethereum se puede encontrar aqui: https://www.dasp.co/
https://blog.ethereum.org/2016/06/17/critical-update-re-dao-vulnerability/
https://www.wired.com/2016/06/50-million-hack-just-showed-dao-human/

13 Bentov, |., Gabizon, A., & Mizrahi, A. (01 de enero de 2016). Criptomonedas sin prueba de trabajo.
https://arxiv.org/abs/1406.5694.

14 Bentov, |., Lee, C., Mizrahi, A., & Rosenfeld, M. (8 de diciembre de 2014). Prueba de actividad: Extender
la prueba de trabajo de Bitcoin a través de la prueba de participacion.
https://eprint.iacr.org/2014/452.pdf

15 https://download.wpsoftware.net/bitcoin/pos.pdf
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1. Inicialmente, ChromaWay seleccionard un conjunto de proveedores distintos. Creemos que
nuestro amplio conocimiento de blockchain y la industria de Tl nos permitira elegir bien, y
estamos incentivados a seleccionar proveedores que los usuarios aceptaran. Los usuarios que
estan preocupados por la singularidad del proveedor son bienvenidos a hacer su propia
investigacion y contribuir al proceso de toma de decisiones.

2. Eventualmente, una vez que el sistema tenga un conjunto suficientemente diverso de
proveedores, permitiremos que los propios proveedores voten para agregar nuevos proveedores
y el sistema ya no dependerd de ChromaWay como guardian.

Consenso
Cada cadena de bloques dentro de Chromia se asociara con un conjunto de nodos de validacién que es
un subconjunto de todos los nodos que pertenecen a Chromia. Este subconjunto de nodos ejecutara un
algoritmo de consenso BFT. Dado que el tamafio del conjunto es limitado, los algoritmos similares esa
PBFT son la opcion optima | - estan bien investigados, funcionan bien con conjuntos mas pequeiios de
validadores y proporcionan una finalidad definitiva, lo que hace imposible la reorganizacién.

Sin embargo, hay dos riesgos sistémicos con el consenso basado en firmas de este tipo que deben ser
considerados:

1. Lla posibilidad de colusién entre proveedores.

La posibilidad de que la mayoria de los nodos podrian verse comprometidos a través de un exploit
de "dia cero" de algun tipo.

3. El primer riesgo es extremadamente sutil, y se discute en cierta medida en otra parte de este
documento. Este ultimo es generalmente dificil de defender contra, el mejor enfoque es fomentar
una amplia gama de software y hardware en el ecosistema de proveedores. Incluso con las
estrategias de mitigacidn en su lugar, la amenaza se ve agravada por el comportamiento de los
comisos basados en firmas en condiciones de fallo. Se ha demostrado que es propenso a un fallo
catastrofico'’, lo que significa que una ruptura en el consenso puede corromper la cadena hasta
el punto de que se vuelve muy dificil de recuperar.

4. Por esta razén, decidimos implementar una capa adicional de proteccidn anclando blogues en una
cadena de bloques basada en PoW, como Bitcoin o Ethereum. Esto se puede hacer a bajo
precio, una sola transaccion de Bitcoin anclando la totalidad de Chromia cada poco bloque
cuesta muy poco, y garantizara que la fuerza de confirmacién de Chromia serd al menos tan
fuerte como Bitcoin para los bloques que estan anclados. Por ejemplo, un usuario que prefiere
confiar en la seguridad de Bitcoin puede esperar hasta que se confirme un pago entrante a
través del anclaje de Bitcoin antes de enviar productos.

Compensacion de nodos
Las Dapps requieren recursos computacionales y almacenamiento y deberian poder pagar a los proveedores
por ellas. Se debe incentivar a los proveedores a ofrecer servicios de alta calidad a los dapps a precios
competitivos. Chromia establecerd un mercado donde los desarrolladores de dapp y los proveedores de
nodos pueden comprar y vender recursos.

ChromaWay actuard como un proveedor de nodos clave en las primeras etapas. Nuevos proveedores se
unirdn a medida que el ecosistema cobre impulso, con precios mas bajos de los recursos estimulando las
dapps y precios mas altos estimulando a los proveedores. Con el tiempo se lograra el equilibrio del
mercado. Estimamos que, a largo plazo, el costo de usar los recursos de nodo coincidird
aproximadamente con el costo de las plataformas de computacién en la nube como AWS EC2.

16 pryeba de participacion delegada, https://bitshares.org/technology/delegated-proof-of-stake-
consensus/
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Caracteristicas misceldneas
Creemos que para cumplir con los requisitos de las aplicaciones descentralizadas de alto rendimiento Chromia
tiene que cumplir con los siguientes requisitos:

e Tiempo de confirmacién: ~ 1 segundo (necesario para una buena experiencia de usuario,
interactividad del usuario en tiempo real ...)

® Tasa de transaccidn: >500 TPS por cadena lateral. La tasa general en todo el sistema es ilimitada.
Capacidad de E/S: actualizaciones y lecturas de >100k por segundo

Las pruebas preliminares del marco Postchain demuestran que es posible cumplir y superar estos
requisitos.

Chromia también vendra con un SDK de cliente que admite el desarrollo por parte del cliente de
aplicaciones descentralizadas. Se ofreceran SDK para JavaScript (para habilitar aplicaciones basadas en
navegador), Java y otros lenguajes. El SDK también permitird el inicio de sesion electrénico Unico (single-
sign-on) en toda la plataforma y una billetera para la administracién de claves para ahorrar a los usuarios
la molestia de registrarse en cada aplicacién por separado.

Aplicaciones descentralizadas
Suponemos que el lector de este documento ya estd familiarizado con el concepto de aplicacién
descentralizada. Nevertheless, tiene sentido aclarar a qué nos referimos exactamente, ya que estd

17 https://download.wpsoftware.net/bitcoin/pos.pdf
intimamente conectado con el objetivo de la plataforma. Por 'aplicacién descentralizada' nos referimos a
una aplicacién multiusuario que se aloja y proporciona de forma descentralizada. Es decir, ninguna
entidad debe tener control sobre la funcionalidad de una aplicacién de este tipo.

Los problemas potenciales con el control central son que la entidad controladora puede:

Cerrar la aplicacién
Denegar el servicio a determinadas categorias de usuarios
Monetizar a los usuarios violando su privacidad

Quitar la funcionalidad que son valoradas por los usuarios

El software de cédigo abierto y de punto a punto abordé el problema del control centralizado para ciertas
categorias de aplicaciones, como el software de oficina y el uso compartido de archivos, pero el software
gue se basa en bases de datos alojadas en el servidor es mucho mas desafiante. Bitcoin fue posiblemente
el primero en lograr precisamente esto, creando una base de datos compartida descentralizada segura de
transacciones financieras y habilitando aplicaciones de pago fuera del control de las entidades
centralizadas.

Sin embargo, la "base de datos" de Bitcoin es extremadamente primitiva. Una base de datos
descentralizada mas avanzada permite descentralizar ain mas aplicaciones y, probablemente, crear tipos

de aplicaciones completamente nuevos que antes eran inconcebibles.

Las aplicaciones descentralizadas tienen los siguientes rasgos deseables:

® No controlado por una sola entidad.

e Idealmente, controlado por la comunidad de usuarios.

® No se puede apagar

® Resistente a la censura: el servicio no se puede negar

e Transparente, los usuarios pueden ver lo que esta pasando
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® Privacidad: los usuarios tienen control sobre sus datos
® Alta disponibilidad

No esperamos que las aplicaciones descentralizadas tengan todas estas caracteristicas. De hecho,
algunas caracteristicas pueden contradecirse entre si. Por ejemplo, una dapp puede permitir a la mayoria
de los usuarios restringir el acceso a una minoria, en cuyo caso la dapp esta controlada por los usuarios,
pero no es resistente a la censura. En la practica, los desarrolladores de aplicaciones aspiran a una relacion
razonable entre la descentralizacién y otras prioridades.

Aplicaciones transparentes
Algunas aplicaciones solo estan parcialmente descentralizadas: solo los datos que son criticos para la
transparencia se alojan en la cadena de blogues, mientras que el resto de la aplicacidén esta centralizada.
Estas aplicaciones se describen mejor como aplicaciones transparentes (tapps) que aplicaciones
descentralizadas.

Muchas aplicaciones que se comercializan como dapps son, de hecho, tapps. Por ejemplo, CryptoKitties®
almacena informacidn de cadera de los propietarios de gatitos en la cadena de bloques de Ethereum.
Puede ser cerrado unilateralmente por la empresa que lo controla, y por lo tanto no puede ser llamado
descentralizado en un sentido significativo. Se puede cerrar de varias maneras diferentes:

® Cerrar el sitio web. Dado que el cddigo de cliente no es de cédigo abierto, sin el sitio web
CryptoKitties se vuelve imposible jugar el juego.

® Cierre de contratos. La compania detras de CryptoKitties puede cerrar los contratos alojados
en la cadena de bloques Ethereum.

Por lo tanto, en la practica lo Unico que diferencia CryptoKitties de una aplicacién centralizada es la
transparencia.

Modelo de token

Los modelos tradicionales de financiacion y monetizacion no funcionan bien para aplicaciones
descentralizadas. El célculo del valor realizado en un modelo de financiacidn tradicional se basa en el control
de la "propiedad" centralizada, como los datos, la base de usuarios, la propiedad intelectual y las patentes.
Una aplicacion descentralizada idealmente pertenece a sus usuarios, un grupo diverso de partes
interesadas que forman algun tipo de equilibrio mutuamente beneficioso. No hay una parte central para
poseer activos, agregar valor y beneficiarse de esa actividad. Es por eso que necesitamos un tipo diferente
de modelo de financiacién que sea mas compatible con la propiedad distribuida. Para que la propiedad se
distribuya, es necesario denotar la propiedad de participacion en el sistema con algun tipo de activo liquido o
semiliquido. Esto permite cuantificar la proporcion de participacion de un actor determinado, le permite
agregar valor sin controlar o someterse al control, e intercambiar ese valor de forma segura. Por lo general,
esto se logra con tokens.

El modelo basico de token ICO se ve mds o menos asi:

1. Emitir tokens.
2. Vender tokens a los inversores.
3. Hazlo que quieras con el dinero.

En lugar de eso, Chromia proporcionara mecanicos que equilibran los intereses de los desarrolladores y
los usuarios. Esencial para esto es el meta-token de Chromia llamado Chroma. Los tokens de las dapps se
pueden respaldar automaticamente con Chroma, proporcionando liquidez y valor que es independiente
de la inversidn en la dapp en cuestién. Los inversores de dapps pueden ser compensados en Chroma a
través de un contrato de participacidon en los beneficios. Para los desarrolladores, Chromia ofrece la
oportunidad de obtener ingresos de dapps. Esto incentiva la creacion y el mantenimiento de dapps de alta
calidad porque mejores dapps generan mas ingresos y crean mds demanda de tokens propiedad del
desarrollador. El modelo Chromia esta disefiado para apoyar economias circulares sostenibles y fomentar



una relacién mutuamente beneficiosa entre desarrolladores, usuarios e inversores.

El papel de Chromia
Chromia pretende ser la base de datos descentralizada para las aplicaciones descentralizadas. Una
combinacion de una base de datos descentralizada y cédigo, que se ejecuta en dispositivos de usuario final
(por ejemplo, aplicacion mévil o de navegador), normalmente comprenderd toda la aplicacidn
descentralizada. Veamos cdémo Chromia habilita las funciones de dapp:

No controlado por una sola entidad.
Suponemos que después de crear una dapp, los desarrolladores harian que tanto el front-end como el
back-end (es decir, partes que se ejecutan en Chromia) sean de cddigo abierto. Esto permite que la
aplicacién se use y desarrolle sin involucrar necesariamente al desarrollador original.
Los datos que pertenecen a la aplicacion seran alojados por Chromia. Esto se hace en dos niveles:

1. El sistema Chromia root consiste en un conjunto diverso de nodos que ejecutan blockchains
de aplicaciones, administran conversiones de tokens, asignan compensacién de nodos y otras
funcionalidades principales.

2. Cada dapp seleccionara un conjunto de nodos igualmente diverso para administrar sus datos.

Ambos niveles son sistemas criptoecondmicos descentralizados, y por lo tanto podemos decir que la
aplicacidén no estd controlada por una sola entidad. Normalmente, los usuarios pagaran por los recursos
necesarios para hospedar la aplicacién. Un problema potencial es que el cddigo de la aplicacién podria
conceder el control a alguna entidad centralizada. Lo ideal es que los usuarios exijan una revisidon
independiente y utilicen la aplicacién solo si las estructuras de control son razonables.

Controlado por la comunidad de usuarios.
Chromia incluird mecanismos de gobierno opcionales que permitirdn a los usuarios controlar varios
aspectos de la funcionalidad de dapp. Por ejemplo, las actualizaciones de cédigo.

No se puede cerrar.

Como se menciond anteriormente, Chromia permite el alojamiento descentralizado de aplicaciones, esto
garantiza que una sola entidad no pueda cerrar una aplicaciéon. Pero no podemos garantizar que una
aplicacién no pueda cerrarse mediante acciones legales, ya que las estructuras de raices de Chromia seran
vigiladas por pocas empresas (al menos dentro de los primeros afos de su existencia) que tengan que cumplir
las leyes. Por lo tanto, una aplicacién podria tener que ser desalojada de Chromia.

Debemos tener en cuenta, sin embargo, que la aplicacion pertenece fundamentalmente a los usuarios.
Chromia es una plataforma de alojamiento publico y completamente de cddigo abierto. Si los usuarios no
estan de acuerdo con una decisidon del gobierno de cerrar la aplicacién, simplemente pueden mover sus
datos a otro lugar, es decir, pueden configurar un Polis diferente (similar a una bifurcacién en una cadena
de bloques tradicional) en una jurisdiccion diferente. Mientras los usuarios necesiten una aplicacion y
estén dispuestos a admitirla, no se puede cerrar.

Resistente a la censura.
En el modelo Chromia, los desarrolladores de aplicaciones normalmente delegaran las operaciones a los
nodos. Los nodos procesan las solicitudes de usuario mediante un mecanismo de consenso. Por lo tanto, ni
los desarrolladores ni los nodos tienen la capacidad de implementar la censura por capricho.

En teoria, es posible que varios nodos puedan coludirse para implementar la censura, pero luego los
usuarios pueden exigir que la aplicaciéon se mueva a otros nodos. Por supuesto, es posible que una aplicacién
tenga algunos componentes de censura (antispam, antiabuso, etc.) como features. Lo que es razonable
depende de la aplicacién en particular. Si los usuarios creen que la censura no estd justificada, pueden
bifurcar la aplicacién y alojar una versién actualizada.

18 un juego popular que permite a los jugadores comprar, recoger, criar y vender varios tipos de gatos
virtuales. https://www.cryptokitties.co/
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Transparente.

Los datos de la aplicacién se alojardn en varios nodos y el consenso de blockchain los hace inmutables
una vez que se finalicen. Creemos que muchas aplicaciones tendran la transparencia como Unica
caracteristica. Chromia es un proveedor de tecnologia neutral, no hace cumplir por si mismo Ia
descentralizacién. En muchos casos, la transparencia ya es una gran mejora con respecto al statu quo.

Privacidad.
La privacidad es un tema complejo. Los datos de aplicacidon descentralizados suelen ser publicos, por lo
qgue la aplicacidon debe disefarse teniendo eso en cuenta. Por ejemplo, podria utilizar identidades
seuddnimas, construcciones criptograficas como hash, pruebas de conocimiento cero, etc.

Creemos que este enfoque es mejor que un enfoque tradicional basado en la confianza y el secreto de los
proveedores de aplicaciones. En un modelo centralizado, si se viola la seguridad de un proveedor, la privacidad
se ve 100% comprometida. En nuestro modelo, dado que los datos son publicos en primer lugar, no se
pueden comprometer.

Chromia planea ofrecer funciones que mejoren la privacidad (para su uso en dapps) en el futuro.

Alta disponibilidad.
Chromia esta disefiado para soportar fallas en los nodos. El nimero de fallos que puede soportar es un
parametro configurable. El nimero minimo de nodos es de cuatro, en ese momento puede soportar un error
de nodo. Si se desea una mayor disponibilidad, se puede utilizar un mayor nimero de nodos.

Calidad de la descentralizacién
Chromia pretende ser una plataforma técnica neutral en lugar de una autoridad moral, por lo que permitira
que las aplicaciones se alojen independientemente de su nivel de descentralizacion.

Sin embargo, creemos que la descentralizacidn es importante, y es importante que los usuarios conozcan
las caracteristicas de la aplicacidén que estan utilizando. Por esta razén, planeamos desarrollar directrices
y criterios de evaluacidén. Las empresas independientes podran clasificar las solicitudes segun estos criterios.
También animamos a los usuarios a exigir una auditoria de cddigo independiente.

Arquitectura de la plataforma
En esta seccidn describimos la arquitectura de la plataforma, ampliando la seccién “Justificacién del disefio".

Postchain
Chromia se basa en el marco Postchain®® Postchain define interfaces entre los
componentes de un sistema basado en blockchain y proporciona una serie de bloques de construccién
para la creacién de redes, consenso, criptografia, etc.

La principal diferencia entre Postchain y otros marcos de blockchain es que Postchain esta disefiado para
almacenar datos de blockchain (tanto el contenido de blockchain sin procesar como el estado de la
aplicacién) en una base de datos relacional. No solo eso, Postchain permite que la légica de transacciones
y el consenso estén completamente alineados con una base de datos relacional; por ejemplo, las
transacciones que violan las restricciones en la base de datos son rechazadas y excluidas del consenso, no
resultan en errores fatales de ningun tipo.

Postchain se implementa en gran parte en Kotlin y se ejecuta en la maquina virtual Java (JVM). La JVM es una
de las maquinas virtuales mas utilizadas, esta orientada a casos de uso de servidores y tiene un gran nimero
de bibliotecas disponibles. La JVM proporciona proteccion inherente contra vulnerabilidades como
saturaciones de buffer, fugas de datos, etc.: controla el acceso a los objetos, realiza la comprobacion de los
limites de la matriz y no expone caracteristicas propensas a errores, como los punteros sin procesar. Por lo
tanto, las aplicaciones implementadas en la JVM suelen estar libres de problemas como la ejecucion remota
de cddigo, incluso cuando contienen errores. Esto es muy importante para el software blockchain ya que la
ejecucién remota de cddigo puede conducir a grandes pérdidas.

Kotlin endurece aun mas las comprobaciones de tipo y, en particular, garantiza la seguridad nula dentro
del codigo escrito en Kotlin. Creemos que el uso de un lenguaje de programacion moderno disefiado para la



seguridad puede reducir el numero de defectos y ayudar a asegurarse de que los defectos restantes no
conduzcan a consecuencias drasticas.

Postchain permite que varias cadenas de bloques se alojen en una sola base de datos y permite que una
cadena de bloques "vea" los datos que pertenecen a otra cadena de bloques cuando esos datos son
finales (confirmados). Esto simplifica la implementacién de la interaccién entre cadenas de bloques, ya que
las cadenas de bloques pueden referirse a datos compartidos sin ninguna sobrecarga o complejidad
adicional. En particular, esto se puede utilizar para las transferencias de activos entre cadenas de bloques.

Cadenas
Chromia se divide en multiples cadenas de bloques con el fin de lograr la escalabilidad horizontal. En este
modelo, cada nodo solo necesita trabajar con datos relacionados con sus cadenas de bloques
correspondientes. Esta arquitectura aumenta la escalabilidad y simplifica las actualizaciones, ya que una
actualizacion de una sola cadena de bloques no tendra ningun efecto en los demas.

El sistema general consiste en una serie de cadenas de bloques de "sistema" que son esenciales para la
funcionalidad de Chromia y una serie de cadenas de bloques de aplicaciones que son especificas de
aplicaciones particulares.

Cadenas del sistema:

Cadena de raices.

Validadores: nodos raiz.
Propdsito: realizar un seguimiento de la lista de nodos raiz.
Descripcion: La cadena raiz es necesaria para que los clientes ligeros puedan validar cualquier dato dentro de
Chromia sin descargar toda la cadena de bloques.

Cadena de directorios.

Validadores: nodos raiz.
Propdsito: realizar un seguimiento de todos los proveedores, nodos, blockchains de aplicaciones y sus
validadores. Descripcion: La cadena de directorios es responsable de realizar un seguimiento de toda la
informacion critica y orquestar las operaciones del sistema.

Cadena raiz de tokens.
Validadores: como se define en el directorio.
Propdsito: realizar un seguimiento de los tokens Chroma.
Descripcion: |la cadena raiz de tokens realiza un seguimiento de la distribucidn de tokens entre otras cadenas.

Cadena de anclaje.

Validadores: como se define en el directorio.
Propdsito: Defenderse contra ataques a un subconjunto de nodos.
Descripcion: La cadena de anclaje registra hashes de bloques de otras cadenas. Esto permite detectar
fallos de consenso. En caso de un error de consenso, los bloques anclados en la cadena de anclaje tienen
prioridad sobre otras versiones de bloques. La cadena de anclaje estd anclada en Bitcoin & Ethereum.

19 El codigo fuente se puede encontrar en _https://bitbucket.org/chromawallet/postchain2/
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(Las consideraciones de seguridad relacionadas con el mantenimiento de varias cadenas se explican en una
seccién independiente).

Implementacién de nodos
El modelo de datos and operaciones necesarias para la funcionalidad del sistema, como la seleccién de
nodos y recompensas, se puede implementar en Rell. El uso de un lenguaje declarativo de alto nivel
puede simplificar la implementacidn y reducir la posibilidad de defectos.

Interaccion con otras cadenas de bloques
La interaccidn con las cadenas de bloques Bitcoin y Ethereum es necesaria para el anclaje. La interaccién
de Ethereum es necesaria para permitir que ETH se use para pagos dentro de Chromia y para Chroma como
un token ERC20. Esta funcionalidad se puede implementar a través de indexadores: los nodos que tienen
gue interactuar con Ethereum necesitan ejecutar un nodo Ethereum en paralelo al nodo Chromia e importar
informacién de la cadena de bloques Ethereum a la base de datos Chromia.

Componentes
La siguiente es una lista de componentes de software que planeamos implementar para la versién
Chromia MVP:

Compilador y entorno de tiempo de ejecucion de Rell

Rell IDE: herramientas que facilitan el desarrollo

Client SDK: permite que el front-end (aplicacién web o movil) se conecte e interactie con Chromia.
Nodo de Chromia, cadenas del sistema

Bitcoin & Ethereum soporte necesario para el anclaje

Contrato Chroma ERC20, puerta de enlace en el lado de Chromia

NoubkwnNeE

Contrato inteligente de conversidén automatica en Ethereum

Gobernanza
Chromia soporta diferentes estructuras de gobierno en los niveles de sistema y aplicacién.

Gobernanza del sistema de croma
La gobernanza a nivel de sistema cubre los siguientes temas:



1. Actualizaciones del sistema, es decir, actualizaciones de las estructuras de la cadena de bloques del
sistema, sus reglas, etc.

2. Ajuste de parametros como el precio de ejecucion de una dapp de acuerdo con las realidades
econdmicas.

3. Aceptacién de nuevos miembros en el sistema.

4. Exclusién de malos actores.

Obviamente, la gobernanza debe ser descentralizada, una sola entidad no debe tener control sobre el
sistema. Creemos que los proveedores estdn en la mejor posicion para realizar tareas de gobernanza:

Pueden revisar profesionalmente las propuestas.

Estdn motivados para mantener Chromia interesante tanto para los usuarios como para los
desarrolladores de aplicaciones. Una mala decisién de gobierno afectara los ingresos y ganancias
recaudados por los proveedores.

Por lo tanto, podemos requerir que 2/3 de los proveedores voten a favor de una propuesta de gobierno para
aprobarla.

Centralizacion inicial
El lanzamiento inicial de Chromia MVP probablemente no tendra una cantidad suficiente de proveedores
independientes. Por lo tanto, en la etapa inicial, la gobernanza estara centralizada: todas las decisiones
seran tomadas por ChromaWay en consulta con las partes interesadas del sistema. La transicidn a una
gobernanza adecuada descentralizada ocurrira cuando el sistema esté listo desde una perspectiva técnica y
el ecosistema de proveedores esté saludable.

Alternativas rechazadas

Sin gobernanza formal
Algunas criptomonedas, por ejemplo, Bitcoin, se enorgullecen de no tener un gobierno formal. Podria
funcionar bien si todo lo que quieren es "oro digital" -- después de todo, el oro en si mismo no tiene
gobierno. Pero Chromia es mas complejo, y necesita ser capaz de responder a los desafios de manera
oportuna y coordinada, por lo que Chromia necesita un sistema de gobierno formal.

Skate

Un modelo de gobernanza generalizado en las cadenas de bloques que tienen gobernanza en cadena es
el voto de las partes interesadas. Esto es particularmente comun en las cadenas de bloques de DPoS, ya
gue la votacién de las partes interesadas es una parte esencial de los mecanismos de control y consenso
de Sybil. Hemos considerado a fondo este modelo y lo hemos rechazado por los siguientes motivos:

1. Por lo general, no es posible controlar la descentralizacidn de la participacidn, es decir, los
tokens pueden concentrarse en unas pocas manos, por lo tanto, no puede garantizar la
gobernanza descentralizada.

2. Noesjusto en el sentido de que las partes interesadas ricas tienen mas poder.

3. Muchos usuarios mantienen sus tokens en los exchanges, esencialmente permitiendo que los
exchanges voten por ellos.

4. La votacion al estilo DPoS parece ser particularmente propensa a problemas con sobornos,
carteles y centralizacién. Estos problemas se han observado en la naturaleza.

5. Inclusosilos tokens se distribuyeron de manera mas o menos uniforme, pocos usuarios realmente
pasan por una molestia de votacion, pocos usuarios pueden entender las propuestas, etc. Esto
se demostré en el caso dado.

Usuarios Unicos
Es tentador dar un voto a cada usuario, lo que hace que la gobernanza sea mas justa que "votar con
dinero". Pero es imposible identificar usuarios Unicos en un entorno descentralizado, y todavia se aplican



muchos problemas relacionados con el staking. En particular, es posible que los usuarios no estén lo
suficientemente informados como para tomar buenas decisiones.

Aun asi, planeamos experimentar con este tipo de gobernanza: nuestro plan es identificar un conjunto de
usuarios que quieran participar activamente en la gobernanza: "ciudadanos de Chromia". El control de
Sybil se puede implementar haciendo un seguimiento del grafico social. No tenemos un plan inmediato para
dar a estos usuarios ningln poder de gobierno formal, pero pueden emitir votos consultivos.

Gobierno de aplicaciones
Las diferentes aplicaciones tienen diferentes necesidades de gobierno:
1. Algunos estan disefiados para ser inmutablesy, por lo tanto, no requeririan gobernanza en absoluto.
2. Otros podrian ejercer la democracia directa y dar a cada usuario el derecho de voto.

3. Otra opcién es implementar el voto ponderado, por ejemplo, proporcional a los tokens que uno
tiene.

4. Los desarrolladores de Dapp también pueden desempeiiar un papel en la gobernanza, y ya sea:
a. Mantener el control total
b. Trabajar junto con los usuarios a través de la votacion, por ejemplo, el desarrollador
hace propuestas que los usuarios pueden aprobar o rechazar

Queremos dar a los desarrolladores y usuarios la capacidad de decidir por si mismos y experimentar con
diferentes formas de gobierno a su ante plazca. Sin embargo, queremos asegurarnos de que los usuarios
siempre tengan ciertas libertades:

1. La libertad de acceder y copiar los datos de la aplicacidn. Esto es una propiedad inherente de

una cadena de bloques publica.

2. La libertad de bifurcar la aplicacién. Esta es una propiedad inherente del software libre y de
cddigo abierto  y los datos publicos: cualquiera puede hacer una copia modificada del
software y ejecutarla en una copia de los datos.

Por lo tanto, no imponemos ninguna restriccién que no sea una propiedad inherente de las aplicaciones que

se ejecutan en cadenas de bloques publicas.

Chromia proporcionara herramientas que darian a los usuarios la capacidad de bifurcar una aplicacion si
estan disgustados con su gobierno o simplemente quieren experimentar con algo diferente. Nuestro objetivo
es asegurarnos de que esta bifurcacion se pueda hacer de una manera suave y civilizada.

Usos
Chromia es una plataforma de propdsito general adecuada para una amplia gama de aplicaciones. Sin
embargo, la competitividad entre las diferentes cadenas de bloques es alta, por lo que tiene sentido
centrarse en las fortalezas de Chromia:

® Chromia estd centrado en la base de datos, como tal, es particularmente adecuado para
aplicaciones que son similares a las bases de datos en su naturaleza, o que tratan con esquemas
de datos complejos, consultas complejas, indexacion, etc.

® Chromiatiene una excelente capacidad de lectura y escritura de datos, por lo que es especialmente
adecuado para aplicaciones que requieren operar con grandes cantidades de datos.

® Chromia permite tanto consultas rdpidas como confirmaciones rdpidas. Por lo tanto, es adecuado

para aplicaciones interactivas donde los datos deben mostrarsey actualizarse en cuestidn

de segundos.



® Chromia es muy flexible en términos de politicas de uso de recursos, por lo que puede
adaptarse a modelos de negocio diferentes que no funcionan en otras cadenas de bloques

anteriores.

Tokens
Los tokens son una parte esencial de las cadenas de bloques.

® Alta capacidad: nuestro objetivo es admitir 50 millones de transferencias de tokens por dia por
blockchain en la versién MVP del software. Esto no es un récord mundial, pero deberia ser
suficiente para admitir grandes bases de usuarios. La capacidad de transferencia de tokens se
puede mejorar aun mas en futuras versiones.

® Baja latencia: las transferencias se pueden confirmar en 2 segundos, lo que deberia ser
suficiente para admitir pagos en persona.

e Flexibilidad: la implementacion del token es totalmente programable, se puede implementar
cualquier caracteristica imaginable.

® Politicas de tarifas personalizadas: la politica de tarifas se decide por dapp. Esto significa que
las transferencias pueden ser gratuitas, o sujetas a una tarifa plana, o una tarifa proporcional

a la cantidad de comercio.

® Soporte nativo de multiples tokens e intercambio atdmico: el intercambio de tokens sin
confianza se implementa en el nivel de formato de transaccion, ni siquiera requiere ningun
soporte especial en la dapp.

® Transferencia entre cadenas de bloques: los tokens se pueden mover entre diferentes
cadenas de bloques dentro de Chromia. Las cadenas de bloques que no son de Chromia se
pueden admitir en el futuro.

® Soporte de billetera delgada: una billetera delgada (por ejemplo, una billetera moévil o del
navegador) puede validar las transferencias en cuestidon de segundos, sin sincronizarse con

una cadena de bloques.

Juegos
Los juegos basados en blockchain son un sector de rapido crecimiento de la economia criptografica, pero
la tecnologia blockchain actual limita severamente lo que los juegos pueden ofrecer. Por lo general, una
cadena de bloques se utiliza solo para alojar tokens negociables, mientras que el juego real ocurre fuera
de la cadena de bloques.

Chromia puede permitir tipos de juegos mucho mas avanzados donde todo el mundo del juego puede
ser alojado dentro de la cadena de bloques, evolucionando con el tiempo de acuerdo con las reglas
predefinidas. La actualizacién del estado del juego cada ciclo requiere un nimero de operaciones de lectura
y escritura proporcionales al nimero de unidades del juego. Esto significa que las cadenas de bloques que
no tienen una alta capacidad de lectura / escritura pueden admitir relativamente pocas unidades /
jugadores.

En el EVM, cargar y almacenar una celda de memoria que ya no esta vacia cuesta 5200 gas. El limite de
gas de blogue en el momento de escribir es de 8.000.000. Por lo tanto, Ethereum puede hacer como maximo
1500 operaciones de lectura / escritura por bloque. Si toda la cadena de bloques de Ethereum estuviera
dedicada a un solo juego, como maximo se podrian actualizar 6000 unidades (por ejemplo, mover) por



minuto. Una cadena de bloques publica basada en prueba-de-autoridad o “ejemplo, mover” llamada GoChain
ofrece 136500000 gas por bloque y un intervalo entre bloques de 5 segundos. Esto implica 5250
actualizaciones de celda por segundo.

Para Chromia, apuntamos a al menos 100,000 actualizaciones de celdas por segundo en la versién MVP,
ofreciendo una capacidad que es veinte veces mayor que las mejores cadenas publicas disponibles
basadas en EVM. Planeamos aumentar este numero en el futuro con el almacenamiento de estado de
blockchain en memoria optimizada.

Aqui hay una lista de los beneficios de Chromia para aplicaciones de juegos:

e Cargarapida del cliente del juego (gracias a la capacidad de consulta avanzada, todo el estado del
juego relevante para el usuario se puede transferir al cliente en cuestion de segundos)

® Interactividad: las actualizaciones se pueden confirmar en cuestidn de segundos, los datos se
pueden recuperar de blockchain en cuestién de segundos

® Alta capacidad de lectura y escritura (mds de 100k actualizaciones por segundo)

® Buen soporte para esquemas de datos complejos necesarios para admitir mundos de juego

® Capacidad de actualizar el codigo a lo largo del tiempo

® Viene con contratos que pueden aportar liquidez automatica para tokens del juego. El uso de

tokens en juegos se tratara con mas detalle en la seccién “Token".

Usos empresariales
Basandonos en nuestra experiencia con aplicaciones de blockchain empresariales, creemos que Chromia se
puede usar en aplicaciones donde los datos estan abiertos o se pueden alojar abiertamente en forma
encriptada, o solo los compromisos (hashes) deben revelarse. Esto puede ser particularmente relevante en
las aplicaciones que estan relacionadas con la transparencia. De hecho, la publicacién de datos a través de
una cadena de bloques privada dificilmente hace que las cosas sean mds transparentes.

ChromaWay planea ofrecer la opcion de almacenamiento basado en Chromia para su plataforma de
contrato comercial Esplix, lo que permite a las empresas utilizar contratos Esplin sin la molestia de ejecutar
sus propios nodos blockchain.

Tokens e incentivos
De manera similar a cémo se usan los tokens en Ethereum para pagar tarifas de transaccién y compensar
a los productores de bloques, los tokens Chroma se utilizan en Chromia para compensar los nodos
productores de bloques.
Pero hay una diferencia: en el modelo Ethereum, las tarifas son pagadas directamente por los usuarios
gue realizan transacciones. En Chromia, las tarifas son pagadas por las dapps, que a su vez pueden cobrar
tarifas a los usuarios. Esto se describe con mas detalle en la siguiente seccién.

Honorarios

Modelos de tasas de solicitud
En Chromia, los usuarios pagan tarifas indirectamente:

1. La dapp paga a los nodos que alojan las tarifas. La tarifa se paga diariamente desde la cuenta
de token dapp y depende de los recursos computacionales solicitados por la aplicacién y el
volumen de datos utilizados.

2. La propia dapp puede cobrar tarifas de los usuarios de acuerdo con sus propias politicas.
Esto significa que no hay una politica de tarifas para todo el sistema para los usuarios. Los desarrolladores
de Dapp son libres de implementar cualquier politica que deseen. Creemos que los siguientes modelos de



tarifas podrian ser relevantes:

1. Modelo clasico: se pagan tarifas por cada accion realizada. A diferencia de Bitcoin y Ethereum, el
precio se puede fijar, las tarifas no necesitan estar basadas en la demanda.

2. Modelo de suscripcién: el usuario paga una suscripcidon y luego puede realizar acciones sin
pagos adicionales, sin embargo, estas acciones deben estar limitadas para evitar el abuso. Por
ejemplo, en un servicio similar a Twitter, un usuario podria estar restringido a 50 mensajes por dia.

3. Modelo Freemium: ciertas acciones pueden realizarse de forma gratuita, pero otras acciones
pueden requerir una suscripcion de pago. El modelo premium es muy comun para las empresas
de Internet.

4. Modelo subsidiado: una aplicacion podria no cobrar tarifas de los usuarios, y en su lugar
depender de una cuenta pre-financiada proporcionada por un patrocinador. Esto puede
funcionar bien cuando los patrocinadores obtienen beneficios de usuarios fuera de
blockchain, por ejemplo, la dapp podria estar disponible solo para nosotros que compramos
un producto fisico. Este modelo podria funcionar bien con los fabricantes de dispositivos loT
que patrocinan a los usuarios que compraron el dispositivo para el uso de una dapp
relacionada.

5. Modelo basado en donaciones: los donantes ricos podrian donar tokens para proporcionar
servicios a los usuarios de forma gratuita.

6. Conectado al juego: el usuario puede pagar tarifas indirectamente cuando realiza acciones en el
juego:
a. Comprar articulos en el juego, tierra, etc.
b. Convertir fichas a “oro del juego"
c. Articulos comerciales
d. Pagarimpuestos en el juego

Tarifas de alojamiento
En general, las tarifas de alojamiento de Chromia dapp no dependen de los recursos consumidos por una
aplicacién, sino de los recursos asignados para una aplicacién. Esto es similar a cémo funciona el
alojamiento de servidores dedicados y "privados virtuales": a la empresa de alojamiento no le importa lo que
el servidor esta haciendo realmente, quiere ser compensada por proporcionar un servidor. Este es también
el modelo utilizado por AWS EC2, Google Cloud Compute Engine y servicios similares. En el espacio
blockchain, EOS utiliza un modelo similar.

Las necesidades de las aplicaciones pueden ser muy diferentes. Algunas aplicaciones requieren una gran
cantidad de recursos computacionales, algunas necesitan procesar un gran nimero de transacciones, algunas
necesitan mas espacio de almacenamiento, algunas necesitan una pequefia cantidad de almacenamiento
muy rapido. El tipo de hardware que es dptimo para una aplicacidon depende de sus requisitos.

Por esta razén, introducimos diferentes clases de nodo. Es probable que los requisitos de clase
evolucionen con el tiempo en funcidn de las necesidades de las aplicaciones, la capacidad del proveedor,
la disponibilidad del hardware, etc. A condicion de que en el lanzamiento de MVP queramos introducir
tres clases:

A. La clase mas rapida para aplicaciones que requieren una alta tasa de transacciones o un
procesamiento costoso. Especificaciones: CPU de 3 + GHz, dos hilos de hardware por blockchain,
almacenamiento NVMe.

B. Clase media. Especificaciones: CPU de 2 + GHz, 1.5 hilos de hardware por blockchain,
almacenamiento SSD.



C. Clase econémica. Especificaciones: CPU de 1 + GHz, equivalente a un solo subproceso de
hardware de 1 GHz por blockchain, almacenamiento SSD.

La tarifa de alojamiento de aplicaciones que se paga diariamente se divide en varios componentes:
1. Porcentaje de tiempo de procesamiento.
2. Numero de transacciones.

3. Almacenamiento.

Chromia no tiene los medios para medir con precisién los recursos computacionales "consumidos" por
una aplicacion, ya que esto depende de una variedad de factores complejos que estan fuera del control
del cédigo de Chromia (cachés de CPU, canalizacién de CPU, sobrecarga de cambio de contexto del sistema
operativo, optimizaciones del motor de base de datos, etc.). En su lugar, Chromia medira el tiempo medio
necesario para procesar un bloque segun lo informado por los nodos productores de bloques.

Cuando un subproceso asignado para una aplicacién nunca estd inactivo (es decir, continuamente se
compila o aplica bloques), la aplicacién estd utilizando el 100% del tiempo de procesamiento. En ese
caso, paga un precio completo por un dia de alojamiento para una clase en particular.

Cuando una aplicacién utiliza menos del 100% del tiempo de procesamiento, es elegible para un descuento.
Para los nodos de clase Ay B, el descuento esta limitado al 50%. Incluso si la aplicacidon estd completamente
inactiva, todavia tiene que pagar la mitad del precio de alojamiento del dia. Esto es necesario porque los
recursos fisicos reales se asignan a una aplicacion si los utiliza o no. Se proporciona un descuento limitado
porque queremos fomentar que las aplicaciones sean lo mas eficientes posible. Eltiempo de inactividad
puede aumentar la capacidad disponible para otras aplicaciones, disminuir el consumo de energia y el
desgaste del hardware.

Para el alojamiento de nodos de clase C no hay limite para el descuento y las aplicaciones que no
construyen bloques no pagardn nada en costos de alojamiento. Ademas, la clase C permite a las
aplicaciones especificar el “energia y”. Una aplicacidon que no quiere pagar mas del 50% de la tarifa diaria
de alojamiento se puede limitar para usar no mas del 50% del tiempo de procesamiento. Los nodos de clase
C utilizaran algoritmos especiales que permiten el co-alojamiento eficiente de un gran ndimero de
blockchains. Como resultado de esto, los nodos de clase C tienen como destino en lugar de garantizar su
capacidad publicada.

Los costos de almacenamiento y los costos por transaccién también dependen de la clase de nodos
utilizados por una aplicacién. Hospedar 1 GB de datos en nodos de clase C serda mucho mas barato que
hospedar la misma cantidad de datos en nodos de clase A.

El precio del alojamiento se estandariza seleccionando la mediana de los precios presentados por todos
los proveedores. En el futuro se desarrollara un mercado mds sofisticado que permita a los proveedores
subastar la capacidad sobrante una vez que el nimero de proveedores supere las necesidades de
descentralizacién.

Incentivos de nodo
El proceso de construccidon de bloques debe ser incentivado adecuadamente. Es decir, no deberia ser
rentable para los nodos descuidar sus deberes, por ejemplo, haciendo sdlo bloques vacios o ningun bloque
en absoluto.

En teoria el colectivo de proveedores tiene interés en ofrecer un gran servicio a todas las aplicaciones. Si las
aplicaciones se mueven a otras plataformas blockchain, los proveedores dejan de ganar dinero. Sin
embargo, también tenemos que considerar a los proveedores que podrian intentar engafiar al sistema para
obtener un beneficio individual. Mas alla del incentivo basico para no crear bloques no validos o historiales



en conflicto (que pueden ser detectados y castigados automaticamente excluyendo automaticamente un
nodo, y posiblemente su proveedor, del sistema), el sistema puede rastrear los siguientes datos:
1. Numero de bloques construidos por un nodo para una cadena de bloques en particular como

primario (el papel de primario se rota con el tiempo).

2. Numero de transacciones en bloques creados por un nodo como principal.

3. Numero de mensajes de confirmacion enviados.

Estos datos se pueden utilizar para detectar nodos que descuidan su deber como principal o no son lo
suficientemente rapidos como para enviar firmas de confirmacion. Los nodos que sistematicamente tienen
un rendimiento inferior pueden ser excluidos automaticamente o a través del voto de los proveedores.

Tenga en cuenta que los nodos de en su conjunto tienen interés en aceptar tantas transacciones como
sea posible y almacenar tantos datos como sea posible, ya que se pagan por el nimero de transacciones
y el almacenamiento utilizado.

Otro recurso que otros sistemas de cadena de bloques suelen descuidar es la capacidad de un nodo para
responder a las consultas. De hecho, si los nodos se compensan solo por la cantidad de datos procesados,
se les incentiva ignorar las consultas y solo procesar transacciones. Pero si los usuarios ejecutan clientes
ligeros, las consultas son absolutamente cruciales. Hemos desarrollado un mecanismo que crea un
incentivo para que los nodos respondan a las consultas. Se explica en detalle en el Apéndice. En pocas
palabras, al recibir una respuesta de un nodo, un cliente puede descubrir que esta respuesta es
"afortunada" a través de un mecanismo similar a PoW. Sélo una fraccidon de todas las respuestas (por
ejemplo, 1 en un millén) es "afortunada". Una respuesta afortunada se publica en una determinada
cadena de bloques y produce una pequefia recompensa tanto al usuario como al nodo que produjo la
respuesta. Se hacen disposiciones especiales (cubiertas en el Apéndice) para desalentar a los nodos de
cultivar respuestas afortunadas por su cuenta.

Apuestas de nodo
Para alentar a los proveedores a proteger sus nodos, se les pedird que coloquen tokens de Chroma en
una cuenta separada que represente la participacién del proveedor en la economia de Chromia y se use
como garantia que se pierde cuando los nodos propiedad de un proveedor no se comportan de manera
adecuada.

Los proveedores pueden agrupar nodos en unidades con diferentes niveles de participacion: alto, medio, bajo.
Los nodos de alto riesgo deben estar mas completamente protegidos, ya que se pueden usar para aplicaciones
altamente sensibles a la seguridad, como la ejecucién de blockchains del sistema y dapps financieras de
alto nivel. Los nodos de apuestas bajas se pueden usar para aplicaciones menos sensibles, como juegos
simples. Cada dapp puede especificar una apuesta minima que se requiere para los nodos que la ejecutan.
El nivel de participacidn necesario para las cadenas de bloques del sistema es establecido por un consejo de
proveedores.

Uso de tokens en juegos
La generacién actual de juegos de blockchain se basan en elementos coleccionables y no ofrecen un
juego rico en funcionalidades. Imaginamos una nueva generacion de juegos multijugador en linea masiva
con extensos mundos de juego alojados dentro de las cadenas de bloques de Chromia, y economias de
mercado basadas en tokens y elementos de juegos comerciables.

Para este tipo de juego, Chromia puede ofrecer un conjunto de contratos inteligentes que hacen que los
tokens de juego sean liquidos y valiosos. Esto permitiria a los desarrolladores de juegos arrancar
rapidamente las economias de juego. Para los usuarios de juegos, los contratos inteligentes prefabricados
ofrecen un cierto grado de estabilidad: pueden estar seguros de que los tokens de juego que ganan no
perderan todo su valor de la noche a la mafiana debido a una estructura de tokens codificada de manera
deficiente.

En el corazdn de los contratos inteligentes del juego Chromia, es un algoritmo de creacién de mercado /



conversion de tokens similar a uno ampliamente conocido “algoritmo de Bancor" (un algoritmo similar
fue descubierto por el equipo de Chromia antes de Bancor). Cuando los tokens Chroma se convierten en
tokens de juego (por ejemplo, tokens de "oro" de juego), se crean nuevos tokens de juego. Los tokens
Chroma se colocan en las reservas de contratos inteligentes y el precio se ajusta. Los ajustes de precios
funcionan de tal manera que una mayor demanda (mas personas comprando fichas de juego que
vendiendo) resulta en un precio mas alto. Cuando los tokens de juego se convierten de nuevo a Chroma,
el precio se reduce. El algoritmo se puede configurar para permitir un movimiento de precio suave, por lo
que el precio del token de juego contra Chroma no puede caer significativamente a menos que la gran
mayoria de los usuarios abandonen el juego y conviertan sus tokens a Chroma.

Se puede cobrar una tarifa en el momento de la conversion ajustando el precio de compra / venta. Por
ejemplo, se puede sacar una tarifa del 1% de la cantidad de Chroma y usarse para:

® Pague las tarifas de alojamiento de dapp de juegos (es decir, se transfiere a la cuenta de alojamiento
de dapp)

® Pagar al desarrollador del juego y, posiblemente, a los inversores

El aumento del precio del token de juego con la demanda significa que los jugadores tienen un incentivo
para invertir en oro de juego. De hecho, tienen un incentivo para descubrir nuevos juegos interesantes
gue van a crecer en popularidad con el tiempo. Indirectamente también tienen incentivos para promover y
compartir los juegos que juegan. Este conjunto de incentivos puede resultar en una dinamica de juego
saludable.

La lista completa de caracteristicas de Chromia desarrolladas especificamente para su uso en
aplicaciones de juegos se publicard en un documento separado.

Economia del token de croma
En resumen, el token de Chroma tiene las siguientes funciones en Chromia:

® Es utilizado por dapps para pagar tarifas de alojamiento, compensando asi a los nodos.

® Se utiliza como una moneda “estandar” dentro de la economia de Chromia, ya que los dapps
pueden cobrarlo como tarifas, o usar como reservas para pegar sus propios tokens, etc.

® Se utiliza para asegurarse de que los proveedores tienen una participacion en el ecosistema

de Chromia, compensando asi los incentivos por coludirse.

Dado que los tokens Chroma se utilizan para fines de “stake” y reserva, esperamos que una cantidad
significativa sea sacada de la circulacion y “bloqueada” para este tipo de uso.

Cuentas del sistema
Chromia tiene varias cuentas de token Chroma especiales que se utilizan para fines de todo el sistema:

e Referencia de tokens ERC20: los tokens Chroma en esta cuenta pertenecen a los propietarios de
tokens Chroma ERC20 que permiten cierta interoperabilidad con la cadena de bloques Ethereum.
Esta cuenta es administrada por la cadena de bloques de la puerta de enlace Ethereum.

® Grupo de compensacidn de nodos del sistema: los nodos que ejecutan cadenas de bloques de dapp
son compensados por dapps. Pero los nodos que ejecutan blockchains del sistema también
necesitan ganar dinero. Por esta razon, un cierto porcentaje (decidido por el consejo de
proveedores) se saca de las tarifas de alojamiento y se envia al grupo de compensacion de nodos
del sistema, que luego se usa para compensar a los nodos por las cadenas de bloques del sistema
de alojamiento. En otras palabras, Chromia en si puede ser visto como una dapp que gestiona
a otras dapps.



Grupo de desarrollo futuro: Inicialmente ChromaWay y sus subsidiarias desarrollaran
Chromia, pero eventualmente este rol deberia ser descentralizado. Una vez que la economia
esta suficientemente descentralizada, el "grupo de desarrollo futuro" se puede desbloquear

y utilizar de acuerdo con el voto de los proveedores para mejorar Chromia en su conjunto.

Parte destinada a caridad: en ciertas situaciones donde se sacrifican tokens (se explica a
continuacién) una fraccién de dichos tokens se puede desviar a un grupo de caridad. Los fondos
de esta cuenta se pueden utilizar para donar a organizaciones benéficas de acuerdo con los

votos de los usuarios. Esto puede promover Chromia como una cadena de bloques ética y

socialmente consciente.

Cuenta de bien publico
En ciertas situaciones, los tokens deben ser "sacrificados" (irreparablemente destruidos o quemados)
para evitar un conflicto de intereses o la posibilidad de abuso. Estas situaciones incluyen los mecanismos

de control de Sybil, el castigo de las partes que se comportan mal o una “accidn neutra

en caso de

desacuerdo entre dos o mas partes.

Chromia ofrece una alternativa a la destruccion irreparable en forma de cuenta de bien publico. Esta es una
cuenta virtual que distribuye automdaticamente los tokens recibidos en 4 cuentas diferentes:

El 25% de los tokens se queman; la grabacién de tokens beneficia indirectamente a todos los

titulares de tokens de Chroma, ya que los tokens se eliminan permanentemente de la circulacién

El 25% de los tokens se colocan en el "Grupo de compensacién de nodos del sistema"
El 25% de los tokens se colocan en el "Grupo de desarrollo futuro"
El 25% de los tokens se colocan en la parte destinada a caridad

Por lo tanto, todos los usuarios de Chromia se benefician indirectamente de la cuenta de bien publico a
largo plazo. Es muy poco probable que se abuse de la cuenta de bien publico, ya que los fondos de control
en ella son colectivamente coinvertidos y no son facilmente accesibles. Por lo tanto, es una alternativa viable
y productiva a la simple “quema".

Los fondos se enviardn a la cuenta de bien publico en los siguientes casos:

Un usuario tendria que enviar 10 tokens Chroma a la cuenta de bien publico para convertirse
en un "ciudadano de Chromia". Esto confirma el compromiso del usuario con Chromia y da
ciertas ventajas como la capacidad de votar, servicios prioritarios, la capacidad de participar en el
programa de recompensas '"solicitud de suerte", etc. (Los detalles sobre este programa esta
cubiertos en el Apéndice.)

La parte del stake perdida por los nodos que se comportan mal se envia a la cuenta de bien
publico.

El 0,1% de las tarifas de alojamiento de aplicaciones se envian a la cuenta de bien publico Ademas,

alentamos a las dapps a usar la cuenta de bien publico cuando el destino de los tokens no esté claro por

alguna razén, o si los tokens deben destruirse por razones tedricas del juego. Por ejemplo, "Burnable

Payments" es un simple mecanismo tedrico del juego que asegura que ni el comprador ni el vendedor

tengan un incentivo para hacer trampa: si el comprador no esta de acuerdo con el vendedor, puede
guemar los fondos.

Distribucién de tokens
Mil millones de tokens se crearan en el momento del lanzamiento del sistema. Eso constituye el limite
de suministro de tokens, no se creara ningln token en el futuro. Distribucidn inicial de tokens:

70% propiedad de ChromaWay a través de su filial Chromia Devcenter Ol para ser vendido,



adjudicado a los miembros del equipo, invertido o utilizado de cualquier otra manera

® 3% puesto en un contrato de conversion automatica en Ethereum blockchain para habilitar la
conversion Chroma<->ETH
2% puesto en el grupo de compensacion de nodo del sistema
El 25% se destina a uso promocional: se dard a los usuarios para que prueben aplicaciones
alojadas en Chromia

Dentro de la asignacion de ChromaWay, hasta el 25% (de todos los tokens) se vendera inicialmente a socios
seleccionados. El resto se bloqueardy se liberard lentamente con el tiempo. Hasta un 17% se desbloqueard
durante el primer oido y después del lanzamiento, luego hasta un 12% por afio. ChromaWay y sus subsidiarias
mantendran tokens durante al menos tres anos. Esto crea incentivos a largo plazo para el desarrollo de
Chromia. Después de tres afos, el desarrollo y la gobernanza de Chromia deben pasar a un modelo
descentralizado.

Los tokens promocionales también se bloquearan inicialmente y se desbloquearan a una tasa del 0.5% por
mes. Por lo tanto, el porcentaje de tokens en circulacién cambia con el tiempo:
1. Alinicio: hasta un 30%
Después de 1 afio: hasta el 53%
Después de 2 afios: hasta un 71%
Después de 3 anos: hasta el 89%
Después de 4,5 aios: 100%

vk wnN

Fondo de token promocional
El uso del fondo de token promocional sera controlado inicialmente por Chromia Devcenter. Su propdsito
es fomentar el uso de la plataforma Chromia y dapps alojadas en Chromia. Los tokens de este fondo deben
ser solo para los usuarios finales, no deben usarse para financiar el desarrollo de proyectos.

La razdn de este fondo es que es dificil para un usuario promedio de Internet adquirir tokens: necesitan
registrarse en intercambios criptograficos, lo que es una gran molestia. También las personas son
generalmente reacias a gastar dinero sdlo para probar una nueva aplicacidon (que podria no ser tan
grande).

Por lo tanto, es necesario regalar tokens de forma gratuita para construir una base de usuarios
convencionales. Sin embargo, esto debe hacerse con precaucién. Obviamente, se deben usar las medidas de
control de Sybil: es ciertamente posible que alguien intente hacerse pasar por varios usuarios para
adquirir un gran nimero de tokens de forma gratuita. Una forma posible de mitigar el abuso es requerir
algun tipo de identificacién (por ejemplo, cuenta de Facebook).

Los tokens también se pueden dar para su uso dentro de una aplicacién o juego especifico. Los tokens del
fondo promocional se liberan gradualmente para:

® Usuarios incorporados a medida que el sistema crece

® Supervisar la situacion y experimentar con diferentes formas de distribuir tokens

e Evitar afectar el valor del token Chroma

1% por mes es una tasa de distribucién maxima. Si el uso promocional se considera ineficiente, los tokens
podrian reservarse para su uso posterior o enviarse a la cuenta de bien publico.

Descentralizacién
Centralizacion necesaria al principio
Chromia serd una verdadera plataforma descentralizada para aplicaciones descentralizadas: no

controlada por nadie, abierta a la innovacién sin permiso.

La descentralizacidn no es un punto de partida, sino un objetivo. La descentralizacién adecuada requiere



una comunidad fuerte con un nimero largo de participantes independientes que estan comprometidos con
Chromia. Pero construir una comunidad lleva tiempo. La plataforma necesita probarse a si misma antes de
que se considere lo suficientemente interesante como para contribuir a ella.

Por lo tanto, Chromia serd centralizada al principio; creemos que es mejor adoptar esto y usar un modelo
centralizado de desarrollo y gobernanza para acelerar el desarrollo.

Por esta razén, ChromaWay abrié una empresa con fines de lucro llamada Chromia Devcenter Ol que actuara
como centro de desarrollo de Chromia en las etapas iniciales. Como el mayor poseedor de tokens Chroma
que estdn bloqueados durante mas de 3 afios, Chromia Decentar estd motivada en aumentar el valor de
Chromia como sistema, ya que probablemente también aumentara el valor de sus activos.

Después de observar el ecosistema de criptomonedas durante 7 afios, creemos que un modelo con fines de
lucro es la forma éptima de escalar el desarrollo en las etapas iniciales. Estos son algunos ejemplos de fallas
de modelos basados en la comunidad mas descentralizados:

® El proyecto “Colored coins” sufrio de un lento desarrollo y fragmentacién. Incluso las
recompensas monetarias no ayudaron a atraer a una base de desarrolladores persistentes 2°.
Desarrolladores que se unieron al proyecto produciendo temporalmente cédigo de baja calidad
y luego fueron a otra cosa.

® El proceso impulsado por recompensas del proyecto Master Coin (ahora conocido como
Omni) produjo tres implementaciones incompatibles. Con el tiempo cambiaron a un proceso
centralizado y lograron mejores resultados.

® La Fundacion Ethereum no pudo crear una billetera que funcionase adecuadamente durante
tres afios. Como resultado, los usuarios tuvieron que confiar en billeteras web inseguras, o
luchar con mantener su billetera de nodo completo sincronizado.

Como empresa con fines de lucro, Chromia Devcenter podrd establecer objetivos concretos y centrarse en
ellos; en particular, concentrarse en las caracteristicas que son esenciales para la adopcién de la
plataforma Chromia y el crecimiento de la base de usuarios.

Mas alla del desarrollo, Chromia Devcenter también puede

® Organizar eventos promocionales
® Ayudar a las empresas a crear dapps en Chromia
® Colaborar en proyectos con otras empresas

® Invertir en el ecosistema dapp

Creemos que estas actividades se realizan mejor sobre una base comercial con fines de lucro. Los
modelos de fundaciones sin fines de lucro pueden resultar en un uso ineficiente de los fondos, abuso,
corrupcion, etc.

Es importante destacar que Chromia Devcenter no es Chromia. Una vez lanzada, Chromia como red
tendra un cierto grado de autonomia. Chromia Devcenter no puede obligar a las personas a ejecutar una
version particular del software. Tampoco puede modificar ningln registro de cadena de bloques o estado mas
alla de lo que se le concedié acceso explicitamente. Por lo tanto, no se le puede hacer responsable de lo que
sucede dentro de la red.

20 ver entrevista con ChromaWay CTO, en ese momento liderando el proyecto de monedas de colores,
en Coindexo en 2013| https://www.coindesk.com/colored-coins-paint-sophisticated-future-for-
bitcoin/
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Con respecto a la red Chromia, el papel de Chromia Devcenter es el siguiente:

® Producir software libre y de cédigo abierto, que se puede inspeccionar y modificar de forma
independiente seglin sea necesario.

e Controle ciertos parametros, como el precio de los recursos y la seleccion de proveedores, hasta
que la red sea lo suficientemente grande y descentralizada como para controlar estos parametros
por si sola.

Hay dos riesgos asociados con este rol:

® Elsoftware de cédigo abierto (u otro software relevante) tendrd una puerta trasera u otra amenaza
de seguridad.
Mitigacion: Alentamos a los proveedores y usuarios a revisar el software antes de ejecutarlo.

® Los parametros del sistema o la seleccidn del proveedor se pueden establecer en valores que
interrumpan el sistema. Mitigacidn: Limitaremos la tasa de cambio a través de las reglas de
blockchain aplicadas por los nodos. En el peor de los casos, los proveedores/usuarios pueden
bifurcar la red para evitar configuraciones disruptivas.

Descentralizacidn a través de un conjunto diverso de proveedores
Una vez que el ecosistema de proveedores esta lo suficientemente maduro, la gobernanza puede pasar a un
grupo de proveedores. ¢ COmo se compara esto con la calidad de la descentralizacién vista en otras cadenas
de bloques?

Bitcoin
Satoshi originalmente describié Bitcoin como "1 CPU = 1 voto" tipo de sistema. La base de usuarios
original consistia principalmente en usuarios comunes de Internet interesados en sistemas P2P, y la
produccidon de bloques era extremadamente descentralizada. Aun asi, Satoshi era esencialmente el
dictador y podia cambiar el cédigo como quisiera. Podria, en principio, hacer una actualizacién que
robaria monedas de otros usuarios.

Con el tiempo, la situacién con las actualizaciones de codigo se volvié mejor: se revisa todo el cédigo que
entra en el software del nodo Bitcoin, los binarios del nodo Bitcoin se construyen utilizando un proceso
que permite a varias partes verificar que el cédigo en el repositorio corresponde a los binarios, esto significa
que los usuarios finales pueden confiar en un grupo descentralizado de desarrolladores para controlar
las posibles puertas traseras y otros problemas.

Por otro lado, la situacién con la produccidn de bloques empeord con el tiempo. En primer lugar, los usuarios
se unieron a los "grupos de mineria" para hacer que las recompensas sean mas predecibles. Como resultado,
ya no producen bloques, sino que alquilan su poder a una piscina que produce bloques. Esto significa que
un grupo de mineria puede, en principio, producir una cadena maliciosa de bloques. En teoria, los usuarios
deben notar esto y cambiar a un grupo diferente, pero tomard algin tiempo. En un momento
determinado, un solo grupo (GHASH.io) tenia >50% del hashpower total, y los usuarios no hicieron nada.

Otro problema vino con el advenimiento de la mineria ASIC: las empresas manufactureras de ASIC
comenzaron a explotar por su cuenta. Las empresas que tenian chips mas eficientes obtuvieron mayores
ganancias y pudieron reinvertirlos en la expansion. Las economias de escala crean un bucle de
retroalimentacién positiva donde la produccion de chips de mineria y la mineria en si se vuelve cada vez
mas centralizada.

Esto culmind con Bitmain enviando mas del 70% de todo el equipo de mineria, y los grupos de mineria
afiliados a Bitmain que tenian mas del 50% del hashrate total. Bitmain no reporta ninguna estadistica,
pero tenemos todas las razones para creer que los almacenes con el logotipo de Bitmain en ellos llenos de
mineros Bitmain en realidad pertenecen a Bitmain y son la fuente de un enorme hashrate. En cualquier caso,
los tres grupos mineros mas grandes de la actualidad pueden controlar la red, y dos de ellos estan



afiliados a Bitmain.

También es innegable que la mayor parte de la potencia de hash se aloja dentro de China, gracias a la energia
barata, instalaciones baratas, etc. Esto le permite al gobierno chino controlar Bitcoin. Potencialmente
podria apoderarse de las instalaciones y ejecutar un ataque del 51%, o un tenedor suave para introducir la
censura.

La centralizacidon de PoW resulté en actualizaciones de red retrasadas y Bitcoin se convirtié en practicamente
inusable para los pagos debido a tarifas extremadamente altas. Resumen: mientras que el desarrollo de
Bitcoin esta descentralizado, la produccién de bloques estd fuertemente centralizada.

DPoS
Se observo que las cadenas de bloques basadas en DPoS - BitShares, Lisk, ARK, STEEM, EOS - tienen un
gran grado de centralizacidn de participacion, lo que significa que pocos grandes titulares de tokens
pueden controlar eficazmente la red. Los problemas con la centralizacion de DPoS estdn completamente
explicados por Vitalik Buterin?®.

Ethereum
La produccidon de bloques de Ethereum estd actualmente basada en PoW vy, por lo tanto, tiene
aproximadamente los mismos problemas que Bitcoin (los tres grupos mas grandes pueden controlar la
produccidn de bloques).

Estd destinado a eventualmente hacer la transicion a la prueba de participacién o “proof-of-stake”. Eso no
significa que cada parte interesada tenga la oportunidad de producir un bloque. En su lugar, el nimero de
productores de bloques se restringira a unas 1000 entidades, por lo que los propietarios de tokens mas
pequefios tienen que delégate produccion de bloques a los grupos para poder participar.

Chromia
Parece que ningln proyecto existente da el control de la red a un conjunto muy grande de personas.
Tampoco parece ser un enfoque particularmente atil, la mayoria de las personas no tienen suficiente
conocimiento técnico ni motivacidon para mantener la red segura. Una persona que ejecuta software sin
inspeccionarlo cuidadosamente es esencialmente solo un proxy para la entidad que decidié qué software
lanzar.

Por esta razén creemos que el modelo de Chromia donde la red esta controlada por un grupo limitado de
proveedores no es un impedimento para la descentralizacién. Mientras estos proveedores sean
verdaderamente independientes, persigan sus propios objetivos (es decir, se beneficien de las dapps de
alojamiento) y operen en muchos paises diferentes, el sistema puede considerarse descentralizado.

Inicialmente planeamos obtener al menos doce proveedores. A largo plazo, el nimero puede llegar a miles, a
la par con el esquema propuesto para Ethereum.

Otra forma de verlo es una barrera de entrada. Un minero Bitcoin ASIC se puede comprar por varios
miles de délares, pero un usuario no sera capaz de generar ningln bloque por su cuenta. Para convertirse
en un jugador importante se necesitan cientos de millones de délares en capitalizaciéon para adquirir
hardware y construir instalaciones.

Por otro lado, cualquier empresa de alojamiento profesional puede convertirse en un proveedor de
Chromia y participar en la creacion de bloques. Por lo tanto, creemos que la barrera de entrada es en realidad
mas baja que la observada en otras cadenas de bloques.

Numero de nodos completos
Las cadenas de bloques publicas como Bitcoin y Ethereum cuentan con un gran nimero de nodos
completos, que se estima que estdn en el rango de 5000-10000. Si bien un gran numero de nodos
completos aumenta potencialmente la resistencia de la red, también tiene desventajas: la red no puede
ser mas rapida que su nodo mds lento. Por lo tanto, ambos.



Bitcoin y Ethereum limitan severamente el numero de transacciones, asi como los recursos
computacionales necesarios para procesar las transacciones.

Chromia toma un enfoque diferente: el nUmero de nodos completos podria estar limitado al nimero de
productores de bloques, que normalmente estara en la escala de 10-100 nodos por blockchain. é{Esto da
como resultado una menor resistencia de la red? Analicemos diferentes amenazas:

1. Errores de hardware de nodo: suponiendo que los errores sean aleatorios, es
extremadamente improbable que 10 nodos fallen al mismo tiempo, antes de que se puedan
realizar nuevas réplicas.

2. Red DoS: Mientras que en ciertos escenarios un mayor nimero de nodos es Util, una red se
puede desactivar de manera efectiva dirigiéndose especificamente a los productores de
bloques, y el nUmero de productores de nodos independientes podria ser en realidad mayor
en caso de chromia.

3. Particiones de red: Las redes basadas en el consenso de PoW normalmente no hacen nada
para detectar particiones de red, por lo que simplemente pueden trabajar a través de
interrupciones menores. Pero en caso de una interrupcién importante, podria resultar en
gastos dobles en los diferentes lados de la particién. El hecho de que una red de estilo Chromia
se detenga en caso de una particidn es en realidad una caracteristica, no un error.

Cabe sefalar que Chromia no desalienta a los usuarios de ejecutar nodos completos. Cada cadena de
blogues que se ejecuta en Chromia debe ser publica, por lo tanto, cualquier usar que desee ejecutar un
nodo de observacién completo para una cadena de bloques en particular debe ser capaz de hacerlo,
siempre y cuando tenga acceso al hardware moderno.

De hecho, si comparamos Chromia con Ethereum, se puede decir que la arquitectura Chromia facilita la
ejecucion de un nodo completo: un usuario de Ethereum se ve obligado a descargar datos de todas las
dapps y todos los usuarios. El usuario de Chromia puede elegir qué dapps le interesan y sincronizar solo los
datos de blockchain correspondientes.

El nimero de nodos completos de Chromia podria ser menor no porque sea mas dificil ejecutar un nodo,
sino porque con un cliente ligero que funcione correctamente no es necesario, y esperamos que menos
aficionados se preocupen mas por las dapps especificas que por “la computadora del mundo".

Seguridad

Cadena de bloques
El papel de la cadena de bloques es asegurarse de que hay un solo estado de aplicacion visto por todos los
usuarios, y que los ataques de doble gasto y repeticién no son posibles.

En un modelo de seguridad de cliente ligero, los nodos de cadena de bloques también asumen la
responsabilidad de validar las transiciones de estado. Discutiremos la seguridad del cliente en una
seccion separada; en esta seccidn nos centraremos Unicamente en los aspectos de seguridad del modelo
de “nodo completo".

21 https://vitalik.ca/general/2018/03/28/plutocracy.html
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La amenaza mas basica contra la que estamos protegiendo es un solo nodo que viola deliberadamente las
reglas del sistema. Esto puede ocurrir porque quien lo controla se ha corrompido por alguna razén??, o
porque ha sido comprometido por un atacante externo. Los sistemas centralizados construidos usando una
arquitectura de software tradicional no tienen proteccién contra eso - un solo servidor comprometido puede
resultar en la modificacion arbitraria de datos, que en caso de datos financieros puede conducir a pérdidas
arbitrarias. En particular, esto podria afectar a los siguientes escenarios:

® Intrusion externa mediante la explotacidn de una vulnerabilidad de software o hardware.
e Empleado no autorizado: el administrador del sistema u otra persona que tenga acceso al servidor
puede explotarlo para beneficio personal.

® Manipulacién del proveedor de hospedaje: el acceso fisico al servidor permite al proveedor
modificar los datos.

® La propia empresa puede cambiar arbitrariamente los datos o las reglas para su propio beneficio.

La primera capa de proteccidon contra estos escenarios es la logica de aplicacién que requiere
autorizacion criptografica y un modelo de cdlculo determinista. Cuando los nodos de un usuario tienen
datos completos, pueden detectar casos en los que se infringen las reglas y, por lo tanto, rechazar un
estado de aplicacién falso. En Chromia esto se logra al requerir que las aplicaciones se desarrollen en Rell:
Rell tiene un modelo de computacidon determinista y facilita la implementaciéon de la autorizacién
criptografica para todas las mutaciones de datos. La arquitectura general también permite a los nodos de
usuario recibir datos de entrada completos (bloques y transacciones) y calcular de forma independiente
el estado de la aplicacion.

Un atacante mas sofisticado puede aprovechar situaciones en las que pueden existir varios estados de
aplicacién validos al mismo tiempo. Este ataque se suele describir como doble gasto, por ejemplo:

1. Un atacante produce un estado de aplicacién en el que un comerciante sea pagado para enviar
algunos bienes.

2. El mercante envia las mercancias.

3. El atacante reemplaza el estado de la aplicacién por otro en el que no se paga al comerciante,
sino que los fondos se dirigen de vuelta a la cuenta del atacante.

4. Ahora el atacante tiene tanto los bienes como el dinero.

Existen muchas variaciones de este ataque. Por ejemplo, se puede hacer utilizando diferentes tipos de
tokens y el comerciante puede ser un intercambio. Para protegerse contra este ataque, no se permite
que existan estados de aplicacién mutuamente incompatibles con el sistema.

Esto se puede hacer utilizando un algoritmo de consenso bizantino tolerante a errores (BFT) que
"confirma" un solo estado de aplicacién y rechaza todos los estados incompatibles después de eso.

Se ha demostrado que en una red asincrona (es decir, sin confirmacién de entrega de paquetes) un
algoritmo de consenso BFT puede tolerar hasta el 33% de los fallos de nodo. Estrictamente hablando, 2/3
ademas de un nodo debe seguir siendo honesto. Por ejemplo, un sistema con 10 nodos puede tolerar
hasta 3 fallos, es decir, seguird funcionando cuando 3 nodos se vean comprometidos.

Chromia utiliza un algoritmo de consenso de estilo PBFT para construir el blockchain. Cuando el nimero
de nodos validadores de blockchain es 3f + 1, un bloque debe recibir 2f + 1 "votos" para ser confirmado (es
decir, mas de 2/ 3 de todos los votos). Los nodos de los usuarios solo tratan con bloques que estan
confirmados.

Por lo tanto, Chromia puede tolerar la corrupcidn arbitraria de una minoria (menos de 1/3) de los nodos
validadores de blockchain sin consecuencias drasticas, excepto una posible desaceleracion. Chromia intentara



garantizar que a cualquier cadena de bloques se le asignen nodos de diferentes proveedores para que
un solo error no pueda resultar en la corrupcién de la cadena de bloques. Los requisitos seran especialmente
estrictos para las cadenas del sistema.

Esta es la suposicidon fundamental de Chromia - nodos individuales (asi como proveedores individuales)
pueden y fallaran, pero no deberia tener ningln efecto en los usuarios de Chromia.

Pero también tenemos que considerar situaciones en las que mas del 33% de los validadores de una
cadena de bloques en particular fallan. Consideramos que esto es poco probable, pero posible. Si bien
no podemos garantizar un funcionamiento sin problemas en caso de un "ataque del 34%", podemos tratar
de minimizar el dafio y permitir una recuperacion rapida. En particular, Chromia necesita caracteristicas
para:
Dificultar que los atacantes se beneficien del ataque.
Hacer posible que Chromia detecte el ataque lo antes posible, para que se puedan tomar
medidas de recuperacion.
® Que sea posible para los usuarios de Chromia para detectar el ataque tan pronto como sea
posible, por lo que pueden abstenerse de las operaciones que podrian resultar en pérdidas
financieras.
® Permita a los usuarios de Chromia esperar confirmaciones mas fuertes para transacciones de
alto valor si lo desean.

22 5 corrupcién aqui abarca una serie de escenarios posibles en los que el proveedor del nodo tiene
incentivos para actuar de una manera que es perjudicial para los objetivos del colectivo en el que participa.
Ganancia financiera, coercidn, engafo, inestabilidad mental; hay muchas razones por las que un operador
de nodo puede

La herramienta mds poderosa a nuestra disposicidén es el anclaje, una forma de aumentar la fuerza de
confirmacion de una cadena de bloques usando otra. Consideremos el esquema de anclaje mas simple.
Supongamos que queremos anclar bloques de blockchain X en blockchain Y. Para hacer eso:

1. Cuando se confirma la X_i de bloques en blockchain X, uno de los productores de bloques
publicard una tupla (X, i, hash(X_i)) en blockchain Y

2. Una vez que esa publicacion se confirma en blockchain Y, el nodo de un usuario (que sigue
tanto blockchain X como blockchain Y) puede encontrar la primera tupla de forma (X, i, *) que
se publica en blockchain Y

3. Sedice que X_i de bloques esta anclado cuando (X, i, hash(X_i)) es la primera tupla de este tipo.

4. Siel consenso sobre blockchain X fallay se produce un bloque X diferente _i, el bloque anclado
X_i debe tener prioridad. Es decir, en caso de una recuperacion, la cadena de bloques debe
incluir el dltimo bloque anclado, y los bloques incompatibles con él deben eliminarse.

Es facil ver cédmo el comerciante puede usar el anclaje para aumentar la fuerza de confirmacion.
Supongamos que el comerciante esperara hasta que el bloque X_i que contiene un pago a él se confirme
y ancle antes de que envie los bienes. En este caso si el consenso de blockchain X falla (por ejemplo, los nodos
de X se ven comprometidos y producen varios historiales incompatibles), pero blockchain Y se mantiene
correcto, el comerciante no sufre una pérdida: una vez que se reinicie blockchain X (por ejemplo, con
nuevos validadores) se incluira el bloque X_iy, por lo tanto, el comerciante recibira el dinero.

Las implementaciones técnicas de anclaje pueden diferir en:

1. Lo que se estd publicando (por ejemplo, sélo un compromiso)
2. Quién puede publicar informacién



3. Silas pruebas de cliente son posibles
4. Lo facil que es para un nodo detectar un error de anclaje

Chromia hara uso de anclaje multinivel, es decir, los bloques de una cadena de bloques dapp se anclaran
en una cadena de anclaje especial mantenida por otro conjunto de nodos.

Veamos un ejemplo. En primer lugar consideramos la situacidon sin anclaje. Supongamos que la
blockchain A de la dappes ejecutada por 10 nodos validadores, todos los cuales estdn comprometidos.
Si los tokens de esta dappchain se negocian en un intercambio centralizado, los nodos comprometidos
podrian be utilizados para realizar un ataque:

1. Los nodos prepararan dos versiones de un bloque a la misma altura: el bloque X_i contiene un
pago del atacante al intercambio y el bloque X'_i no

2. Elintercambio ve bloquear X_i y acredita tokens a la cuenta del atacante.

3. El atacante vende sus tokens por bitcoins y retira bitcoins del intercambio.

4. El _ibloque X se revela a todos los demdas nodos y los bloques posteriores se construyen sobre
él.

5. No es posible saber si el X_i de bloques o _i bloque X debe tener prioridad. Obviamente, el X_i de
blogue es mejor para el intercambio, pero el _i bloque X podria incluir otros pagos importantes.

6. Porlo tanto, el intercambio podria sufrir una pérdida incluso después de que se reemplacen los
nodos defectuosos, ya que la cadena de bloques podria construirse en el bloque X'_i.

En una situacién con anclaje, el intercambio puede protegerse de este riesgo. Debe esperar hasta que el pago
esté anclado en bloque X_i antes de crear el dinero. En este caso, incluso si los nodos intentan construir un
bloque alternativo X'_i, ese bloque no se incluird en una cadena de bloques después de que se reemplacen
los nodos, ya que no esta anclado.

El comerciante puede sufrir una pérdida sélo cuando la cadena de anclaje en si se ve comprometida. Sin
embargo, la cadena de anclaje Chromia incluird un mayor nimero de nodos validadores de diferentes
proveedores, por ejemplo, cien. Podria ser suficiente comprometer 4 nodos para compromiso de la
cadena de bloques dapp, sin embargo, se necesitard al menos 34 nodos / proveedores para ser
comprometidos para anclar dos bloques incompatibles. Es decir, requiere una colusién a gran escala.

Sin embargo, no podemos descartar completamente esta situacion. Por esta razén, la cadena de anclaje
se anclard en las cadenas de bloques PoW: Bitcoin y Ethereum. Una billetera de intercambio en modo de alta
seguridad puede esperar hasta que el X_i de bloque esté anclado en el bloque A_j, y el bloque A_j esté
anclado en el B_k de bloques de Bitcoin. En este caso, para revertir un pago, se necesitaria comprometer un
numero significativo de dafios

Nodos de cromay, ademas de eso, realizar una reorganizacién de la cadena de bloques de Bitcoin. Creemos
que esta situacion que estapcionalmente improbable.

La fuerza de confirmacidn se puede aumentar aun mas mediante el anclaje a multiples cadenas de
bloques. En particular, consideramos establecer una red de notarios e instituciones de gran reputacién
en multiples paises. Si anclamos la cadena de anclaje de Chromia en esta cadena de notarios, sera
imposible revertir los bloques de Chromia sin una conspiracién mundial.

Seguridad de nodo
Creemos que una colusion entre los proveedores de Chromia es poco probable, ya que la pérdida de
participacién, ganancias y posibles acciones legales sirve como un elemento disuasorio. Sin embargo, si se
descubriera un exploit de software que permite a un atacante ejecutar cddigo arbitrario en un nodo de
Chromia, varios nodos de Chromia podrian verse comprometidos al mismo tiempo.

Las causas mas comunes de vulnerabilidades explotables de forma remota son los errores de corrupcién de
memoria dentro del cédigo de la aplicacién. Por esta razén, Chromia se implementa utilizando un lenguaje



seguro que protege contra la corrupcion de memoria (Kotlin) y se ejecuta en la JVM que proporciona
seguridad de memoria.

Otra posible fuente de vulnerabilidades es el cddigo dapp. Las dapps de Chromia se implementaran en
Rell, que es en si mismo un lenguaje seguro para la memoria; ademas de eso, el entorno de ejecucién de
Rell se implementa en Kotlin y se ejecuta dentro de la JVM, por lo que para que una aplicacion salga del
sandbox tendrd que derrotar los mecanismos de seguridad de Rell y JVM, lo que creemos que es
practicamente imposible.

La fuente restante de vulnerabilidad es el cddigo escrito en C, es decir, el sistema operativo host (por ejemplo,
Linux) y DBMS (por ejemplo, PostgreSQL). Las vulnerabilidades explotables en el propio kernel de Linux
parecen ser extremadamente raras, y el acceso a PostgreSQL serd mediado por Rell, lo que limita la
posibilidad de ataques.

Sin embargo, investigaremos mas opciones para reducir la superficie de ataque posible:

® Ejecutar la distribucion de Linux orientada a la seguridad con todos los componentes no esenciales
deshabilitados

® Considere el uso de un sistema operativo que reduzca ain mas la huella o la superficie de ataque
(por ejemplo, OSv?)

® Considere la posibilidad de cambiar a un motor de base de datos basado en JVM o implementar
un nuevo motor de base de datos especificamente para Chromia

Otro posible vector de ataque es el hardware y el firmware. Por ejemplo, el Motor de administracién Intel
estd presente en la gran mayoria de los productos de Intel, y efectivamente runs un runas sistema operativo
separado que potencialmente puede verse comprometido. Esto podria proporcionar un vector para poner en
peligro el nodo que se ejecuta en la misma CPU. Para mitigar este vector de ataque, recomendaremos a
los proveedores que diversifiquen y usen hardware de diferentes proveedores. También aconsejaremos
a los proveedores que limiten su exposicidn a los proveedores de nube. Si la mayor parte de los nodos de
Chromia se ejecutan en, por ejemplo, AWS, Amazon tiene la potencia de bifurcar o apagar la red.

Seguridad de gobierno
La gobernanza puede ser una fuente de problemas de seguridad. Podemos tomar un ejemplo del mundo
corporativo: mientras que la propia CEO podria no ser capaz de manipular los servidores directamente, puede
reemplazar al administrador del sistema por uno que, por ejemplo, eliminard algunos datos cruciales.

Por lo tanto, los mecanismos de gobernanza de Chromia también deben disefiarse teniendo en cuenta la
seguridad. En particular:

1. No deberia ser posible introducir cambios que se puedan usar para bifurcar o destruir
teniendo en.

2. Todos los cambios deben aplicarse con retraso para que puedan ser revisados y, si es
necesario, se puedan tomar medidas de mitigacién, en los casos mas graves esto podria ser
una bifurcacién dura de emergencia.

3. Latasa de cambios debe ser limitada.

Seguridad ligera del cliente

La mayoria de los usuarios de Chromia utilizaran clientes ligeros que no procesan la totalidad de los datos de
blockchain. Tendran que confiar en los nodos de Chromia para consultar datos del estado de la cadena
de bloques y proporcionar el estado de confirmacion de las transacciones y los pagos. ¢ Cdmo pueden los
usuarios del cliente ligero autenticar estos datos? En resumen, tienen que confiar en los nodos
validadores. Cada bloque esta firmado por una mayoria de BFT ?* de todos los nodos de validacién. Por
lo tanto, para confirmar una transaccién no vdlida, mds de dos tercios de los nodos de validacién tendrian
gue estar en peligro.



La seguridad del cliente ligero no es significativamente peor que la seguridad del nodo completo. Poco
mds de un tercio de los nodos deben verse comprometidos para producir una bifurcacién, pero mas de dos
tercios deben verse comprometidos para producir un bloque no valido. El primer escenario es mucho mas
parecido a ley, y los clientes ligeros estdn protegidos contra él en la misma medida que los nodos
completos.

Los clientes ligeros también pueden aprovechar el anclaje, incluido el anclaje en blockchains PoW. Los
métodos de anclaje utilizados en Chromia pueden producir pruebas compactas, esto significa que un
usuario puede beneficiarse del anclaje sin necesidad de ejecutar un nodo completo.

En algunos casos, los datos recuperados de los nodos no son importantes y no es necesario autenticarlos.
En escenarios donde es necesario autenticar los datos, se pueden utilizar diferentes estructuras de datos
en funcidn de la naturaleza de los datos:

1. Transaccion Merkle tree: se puede utilizar para comprobar que una transaccion estd confirmada y
es valida. Por ejemplo, esto se puede utilizar para verificar un pago. La raiz del arbol de Merkle
de la transaccién estd presente en el encabezado del bloque y estd firmada por los nodos
como parte del algoritmo de consenso.

2. Arbol de Merkle de compromiso de estado: Normalmente, un encabezado de bloque se
comprometerd con el conjunto de filas que representan el estado de la cadena de bloques. Esto
permite a un cliente ligero asegurarse de que una determinada fila devuelta en respuesta a
una consulta esta presente en el ultimo estado de la cadena de bloques.

Los compromisos se pueden desactivar en las cadenas de bloques de alto rendimiento a medida que
aumentan la sobrecarga de la cadena de bloques. Una raiz de Merkle de compromiso de estado esta presente
en el encabezado de bloque y, por lo tanto, se firma de la misma manera que la raiz de Merkle de
transaccion.

1. Aserciones e indexadores: se pueden usar estructuras de datos especiales para demostrar que
toda la respuesta de la consulta es correcta y no omite ningln dato. Si estan presentes, se firman
de la misma manera en el encabezado del bloque.

2. Respuestas de consulta firmadas: cuando una respuesta de consulta es importante pero no se
puede probar a través de indexadores, un cliente ligero puede enviar solicitudes a varios nodos
y recibir respuestas firmadas.

Un cliente ligero puede autenticar datos a través de firmas de nodo validador solo en él conoce las claves
publicas del nodo validador. Las pubkeys del nodo validador se pueden obtener de la cadena de directorios.
La propia cadena de directorios se puede validar utilizando la cadena raiz. El proceso de resolucion es el
siguiente:

1. Un cliente ligero viene con un hash incorporado y codificado del bloque de génesis de la
cadena de bloques raiz, asi como una lista inicial de claves publicas de nodo raiz.

2. Un cliente ligero descarga toda la cadena de bloques raiz para obtener una lista actualizada de
nodos raiz. La cadena de raices es extremadamente escasa con solo un bloque por dia, y por lo
tanto esta operacion no es una gran carga incluso para un cliente ligero.

3. Uncliente ligero puede consultar cualquier réplica de la cadena de directorios para recuperar
una lista de validadores para la cadena de bloques que le interesa y validarlos con un mecanismo
de compromiso de estado, es decir, comprobar las firmas de los nodos raiz.
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4. Los resultados de la consulta a la cadena de directorios también deben confirmarse a través
de la cadena de anclaje y el anclaje PoW.?*

Seguridad del cliente y la billetera de Dapp
El equipo de Chromia desarrollara ChromaWallet, una billetera que se puede usar para contener tokens de
Chroma, asi como cualquier token en cualquier cadena de bloques de Chromia que siga el estandar
FlexiblFlexible TokensTambién proporcionara la capacidad de interactuar con dapps utilizando una interfaz
simple basada en formularios y administrar cuentas de dapp. ChromaWallet se proporcionara en formatos
de aplicaciones de escritorio, méviles y web y se centrara en la integracidn de carteras de hardware.

En una versién futura, ChromaWallet podrd funcionar como un navegador dapp de propésito general,
sandboxing dapp Ul ejecucién de cddigo y ofreciendo representacion de interfaz grafica en una pila de
tecnologia web. El navegador dapp podrd descargar el cédigo de interfaz de usuario de dapp desde una
cadena de bloques de Chromia. Por otra parte, no podrd garantizar que este cddigo esté libre de errores
o defectos de seguridad, pero si podra garantizar que el cddigo solo se pueda actualizar junto con la
propia dapp y que todos los usuarios ejecuten cédigo idéntico (es decir, el cédigo no se puede interceptar
especificamente para un usuario). Tenga en cuenta que la funcionalidad del explorador dapp no estara
presente en la versién MVP.

En su lugar, las dapps que requieren una interfaz de usuario compleja, como los juegos, se pueden
implementar mediante un cliente independiente entregado como una aplicacién web o moévil. En este caso,
la seguridad se puede controlar mediante el uso de subcuentas. El cliente dapp recibird una clave privada de
una subcuenta que pertenece a un usuario y podra firmar la transaccion en nombre del usuario. Esto
significa que el usuario puede realizar acciones de juego de una manera natural, similar a cdmo funcionan
los juegos "normales". No habra didlogos de confirmaciéon molestando a los usuarios por cada accién que
realice en un juego, como se ve en Ethereum MetaMask y EOS Scatter.

8 MetaMask Motification = | = 2
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Tof 2=
test Account
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233181

Amount 800

Gas Limit 49903

Gas Price 100

Max Transaction Fee 143

Max Total 42

Data included: 100 bytes

REJECT
REJECT ALL
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Sin embargo, las acciones que son sensibles, como una transferencia de una gran suma de tokens,
pueden requerir confirmacién utilizando una subcuenta diferente administrada por ChromaWallet. Esto
significa que el cédigo de una dapp maliciosa no serd capaz de hacer un dano significativo. Esto también
significa que las transacciones de gran valor pueden beneficiarse de la integracion de billetera 2FA o hardware
implementada en ChromaWallet.

25 g paso #4 es necesario para asegurarse de que una colusién de nodos raiz no pueda comprometer

ninguna otra cadena de bloques.



