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l. Tijekom 2012. godine Agencija za zastitu osobnih podataka provela je
detaljno istrazivanje po osnovnim i srednjim Skolama diliem Hrvatske u sklopu
medunarodne suradnje kroz Leonardo da Vinci projekte o percepciji zastite
osobnih podataka i privatnosti djece i mladih u virtualnom mreznom svijetu.
Analizirajudi rezultate istrazivanja uocili smo prije svega porast trenda prisutnost
djece i mladih na drustvenim mrezama, unatoc¢ svim ogranicenjima koja postoje, i
to ponajvise porastom broja pametnih mobilnih uredaja koju mladi koriste, ali isto
tako i sve vise zloporaba u koristenju drustvenih mreza kao sredstva
razracunavanja i krsenja privatnosti.

Ispunjavaju¢i svoju zakonsku obvezu upoznavanja hrvatskih gradana i
javnosti sa Zakonom o zastiti osobnih podataka, te radeci na promoviranju ovoga
ustavnog prava u javnim medijima, odlucili smo staviti poseban naglasak na mlade
ljude kojima su suvremene tehnologije dio svakodnevice. Stoga smo u dogovoru s
poznatim hrvatskim piscima za djecu i mlade pokrenuli nagradni natjecaj za ucenike
koji imaju sklonost pismenom izrazavanju. Naime, gde. Sanja Pili¢ i Silvija Sesto, te
g. Zelimir Hercigonja, kao djeci vrlo poznati lektirni pisci, zapoceli su price
povezane sa zaStitom privatnosti na drustvenim mrezama ili s kradom identiteta
koje traze svoj zavrsetak. Mladi pisci pozvani su da nastave i zavrSe te price,
unosedi u njih ili vlastita iskustva ili iskustva svojih prijatelja koji su imali odredene
probleme na drustvenim mrezama ili s kradom identiteta te da o tome otvoreno
progovore. Vazno je napomenuti da natjecaj nije namijenjen samo djeci i mladima
koji imaju otvorene racune na drustvenim mrezama nego svima koji su osjetili, Culi
ili znaju neke primjere povezane s ovim temama. Kao Agencija Zelimo da to bude
prisutna tema ne samo u krugu obitelji nego i u razgovorima medu uéenicima i
njihovim nastavnicima i profesorima kako bismo svi zajedno osvijestili mlade
narastaje o njihovim pravima, ali obvezama u cuvanju vlastite i tude privatnosti u
svakodnevnom Zivotu.

Ovime ne Zelimo niti imamo namjeru promovirati drustvene mreze medu

mladim narastajima, osobito ne u populaciji mladih tinejdzera (do |3 godina) jer,
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sudedi prema nasem istraZivanju, one su prisutne u svakodnevnom Zivotu djece

i mladih, ali Zelimo ovim natjeajem pomodi tinejdzerima da sami osvijeste proble-
me vlastite, ali i tude privatnosti, da sami spoznaju Sto su to osobni podaci koji
otkrivaju privatnost (ime, prezime, adresa, mejl, broj telefona, fotografije i sl.) i da
sami porade na Cuvanju vlastite i tude privatnosti.

Nadamo se da ¢e ova akcija nai¢i na dobar odaziv medu mladim narastajima, ali i
medu nastavnicima i profesorima. Mladim piscima Zelimo sre¢u u pisanju njihovih
prica, a svima koji ¢e pomo¢i u ovom projektu na bilo koji nacin zelimo zahvaliti na
njihovom trudu i pokazanoj dobroj volii.

Dubravko Bili¢, mag-filol.croat.,
Ravnatelj, Agencija za zastitu osobnih podataka

2. Uvodnik

Niti jedno dijete ne smije biti podvrgnuto samovoljnom ili nezakonitom mijeSa-
nju u njegov privatni Zivot, obitelj, dom ili dopisivanje, niti nezakonitim napadima na nje-
govu Cast i ugled. Dijete ima pravo na pravnu zastitu protiv takvog mijeSanja ili napada.

(Cl. 16. Konvencije o pravima djeteta)

U promicanju zastite privatnosti djece vazna je prilagodba novim tehno-
logijama, razvijanje Sto boljih nacina zastite, kao i informiranje javnosti o tome.

Komunikacija putem interneta mladima danas donosi obilje pogodnosti,
mogucnost pristupa informacijama, nove oblike obrazovanja i zabave, moguénost
komuniciranja sa Sirokim krugom vrsnjaka. Odgajajuci dijete vazno nam je da i ono
samo bude svjesno vlastite privatnosti, kako bi se znalo zastititi u potencijalno ug-
rozavajuéim situacijama Zato je potrebno da i roditelji i svi pojedinci i institucije
koji skrbe o djeci, pa i mediji, razumiju Sto znaci zastita privatnosti djece.

Proteklih godina Ured pravobraniteljice za djecu toj je temi posvetio veli-
ku pozornost i brojne svoje aktivnosti. Uputio je viSe takvih preporuka i djeci i
odraslima, najceSée u izravnim susretima s djecom, uciteljima, odgojiteljima u do-
movima za djecu, roditeljima, ali i institucifama i davateljima internetskih usluga.
Objavljene su upute za «sigurno» komuniciranje putem interneta i mobitela, koje

su pripremljene u suradnji s Ravnateljstvom policije (www.dijete.hr).
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Takoder smo preporucivali Skolama da s djecom rade viSe na prevenciji
nasilja, obuhvacajuéi i prevenciju cyberbullyinga, odnosno nasilja putem
interneta te da ¢eSce i u Skoli upozoravaju na mogucénosti zastite. Dobro je
ukljuciti i samu djecu u prevenciju takvog oblika nasilja, organizirati rasprave
(«parlaonice») u Skoli, govoriti otvoreno o stvarnim situacijama u kojima su
maloljetnici, ne sluteéi prevaru, postali Zrtve zlostavljanja. Vazno je omogu-
¢iti djeci da kaZu 5to misle o tome i kakve oblike zaStite smatraju ucinkoviti-
ma, koje savjete smatraju korisnima i primjenjivima. | sama djeca mogu us-
pjesno Siriti znanja o sigurnom koriStenju interneta medu vrSnjacima, na
svojim grupama i klubovima u Skoli i izvan nje, a i putem svojih on-line aktiv-
nosti. No vazno je reé¢i im da, ako naidu na probleme, ako im netko prijeti ili
ih zlostavlja, svakako trebaju potraziti pomoc¢ odraslih, roditelja ili nastavni-
ka, koji svako nasilje trebaju bez oklijevanja prijaviti policiji.

Nase je miSljenje da bi, medu ostalima, i viasnici i nakladnici blogo-
va i foruma trebali pokretanjem posebnih rubrika o zastiti privatnosti djece
na internetu pridonijeti Sirenju znanja o tome vaznom djetetovom pravu.
Pritom se ne moze iskljuCiti odgovornost davatelja internetskih usluga, koji
moraju na svojim stranicama osigurati mjere za zastitu djece, upozoriti na
pravila zastite privatnosti i ponuditi jasne upute i mjere zastite u slu¢ajevima
da se nesto nezeljeno dogodi.

Kampanja podizanja svijesti o potrebi zastite osobnih podataka,
napose kod djece, koju je pokrenula Agencija za zastitu osobnih podataka,
u prigodi obiljeZzavanja Europskog dana zastite osobnih podataka, u tome
takoder ima vaznu ulogu.

Mila Jelavi¢
Pravobraniteljica za djecu
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3.  Svakodnevni ubrzani razvoj suvremenog drustva i novih oblika komunikacije
putem elektronic¢kih medija nameée snaznu potrebu za sustavnim unapredenjem
digitalnih kompetencija djece i uéenika u hrvatskim skolama. Ozbiljan rad na unap-
redenju njihovih digitalnih kompetencija doprinosi inkluziji ucenika nezadovoljavaju-
¢e razine informaticke pismenosti ili nedovoljne informiranosti o Stetnim posljedi-
cama neprimjerene komunikacije u digitalnom okruzenju te opadanju populacije
socijalno iskljucenih zbog nedostatne razine razvijenosti digitalnih kompetencija.

Pod pojmom digitalne kompetencije podrazumijevamo kriticku i sigurnu
uporabu svih vrsta elektronic¢kih medija koji su dostupni djeci i maloljetnicima. lako
digitalnu kompetenciju ubrajamo u jednu od osam kljucnih kompetencija potrebnih
u Zivotu svakog pojedinca, njezina povrsna uporaba moze imati za posljedicu situa-
cije u kojima se ne bismo Zeljeli naci u svakodnevnom Zivotu. U danasnje vrijeme,
kada mnoga djeca imaju pametne mobitele, i-pade i notebooke koji im omogucava-
ju brzo pronalazenje i razmjenu informacija te komunikaciju sa svima koji su prik-
ljuceni na internet, postoji i velika opasnost od davanja informacija u tako veliki
eter te njihova zlouporaba.

Svaka inicijativa koja ima za cilj unapredivanje i razvoj kompetencija nuz-
nih za Zivot te prevenciju onih oblika ponasanja koja zadiru u privatnost, osobni
prostor, intimu svakoga pojedinca, posebice djeteta, zasluzuju pozornost svih od-
govornih odraslih ¢lanova drustva, a osobito odgojno-obrazovnih radnika. Rad s
najmanjima svakako je dobar temelj za ucenje i razvijanje vjestine uspjesnog koris-
tenja interneta, a samim time sprecavanje izlozenosti djece neprimjerenim informa-
cijama i sadrzajima. Agencija za odgoj i obrazovanje podrzava sve aktivnosti koje
promicu odgovorno i eticno ponasanje djece i uéenika te njihovih ucitelja i roditelja

u virtualnom okruzenju.

Vinko Filipovi¢, prof.
RAVNATELJ, Agencija za odgoj i obrazovanje
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4. Sanja Pili¢
BAS JE ZGODAN OVAJ DECKO!

- Danas si nesto posebno dobro raspolozena -
rekla je Lana svojoj najboljoj prijateljici Petri dok su pod
velikim odmorom sjedile na klupi ispred Skole.

- Hm, da... - uzvratila je Petra zagonetno.

-1?

-Stoi?

- Zanima me zasto si tako dobre volje?

- Bez veze. Doslo mije... — odgovorila je Petra smijeSedi se.

- Ma, daj! Ve¢ nekoliko dana si posebno raspolozena. | nekako tajan-

stvena... Pricaj.

- Joj, nemam $to za pri€ati... - Petra se zagleda u kroSnju kestena izbje-
gavajuci Lanin pogled. Ne Zeli joj priznati da se zaljubila... Dobro, mozda se i
nije zaljubila ali jako, jako, jako joj se svida jedan dec¢ko. Stras$no je zgodan. Zove
se Miran D. Ima psa. Voli sluSati One Direction bas kao i ona. | mrzi jesti graSak
ba$ kao i ona. Romantiéan je. Zeljela bi ga saduvati samo za sebe. Barem, barem
dok ga ne upozna...

- Sto si se zamislila?

- Nista, nista...

- Zanima me...?

- Sve je super! - odgovori Petra.

Skolsko zvono prekinulo je njihov razgovor.

- Zar viSe nismo prijateljice? — upita je Lana. — Vi§e mi se ne povjeravas...

Petra se ponovno nasmijesi. Srce joj je ubrzano kucalo. Jedva je Cekala trenutak
kad ¢e se vratiti kuéi i spojiti se na fejs kako bi razgovarala s Miranom. On je di-
van. Razumije je. Kad je dobila dvojku iz testa iz matematike utjesio ju je lijepim
rije¢ima i sli¢éicom vjeverice koja namiguje. Zar nije poseban? | poslao joj je srce i

pet smajli¢a.
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Tesko je saCuvati tajnu. Pogotovo kada te progoni tako zgodan mladi¢ poput nje-
ga. Izgleda kao da je siSao s filmskog platna. Najradije bi se pohvalila pred Cita-
vim svijetom, ali Miran ju je zamolio da ne pri¢a okolo o njihovom prijateljstvu.
Mrzim brbljave djevojke, napisao je. | napasne, dodao je.
Ipak, Lana je njezina najbolja prijateljica. Zbilja najbolja. | najpametnija. Uostalom
i Lana ju je tjeSila kad je dobila dvojku. | viezbala je s njom te nesretne zadatke iz
matematike kako bi ispravila ocjenu.
- Zna$ —rekla joj je Petra na izlasku iz 8kole, nakon $to je nastava zavrsila, a ona
razmislila — upoznala sam divnog decka...

- O tome se, znadi, radi? — nasmijala se Lana.

- Da..

- A gdje si ga upoznala? —upitala je znatiZeljno.

- Pana... fejsu.

- Kako to misli§?

- Na fejsu.

- Ali to nije nikakvo upoznavanje. Mislim, nije uzivo... To se ne raduna —
rekla je Lana.

- Kako nije? Miran D., tako se zove, predivan je, ima Sesnaest godina,
svira gitaru i zivi u Zagrebu. Sutra smo dogovorili sastanak i ja ¢u ga upoznati.

- Moooolim?

- Sutra smo dogovorili sastanak na Crnomercu, na okretistu tramvaja i...

- Ti si luda. Sastaje$ se s potpunim neznancem i jo$ tako daleko od
kuce...

Nije neznanac.

- Nego $to je? Poznajes li koga od njegovih prijatelja?

- Ne. I nema on puno prijatelja. Zato mi se i svida. Vrlo je zanimljiv i zgo-
dan... PiSe mi pisma, katkad chatamo... Ve¢ mjesec dana.

- ldem s tobom doma. Jesu li ti starci doma?

- Ne.

- Zanima me njegov profil... Tog Mirana... Ne sje¢am se da sam ga ba$
zamijetila na tvom zidu...

- Pise mi u inbox. Uglavnom.
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-- Oh...

- Bolje da sam Sutjela. Zar si mi zavidna? Ili §to?

- Ma, daj, ne brij... Nije pametno dopisivati se s neznancima. Tko zna
tko je on?

- Ti brijes...

Petra izvadi klju¢eve od stana. Baci torbu u predsoblje i sjuri se do racu-
nala. Otvori svoju fejs stranicu. Lana ju je promatrala iznenadeno.

- Sasvim si poludjela.

- To je kad nemam mobitel s fejsom pa se ne mogu dopisivati u Skoli. A
do sada su sigurno stigle njegove poruke.

- Ohladi malo.

- Evo, to je on. Petra klikne na Miranovu stranicu.

Lana sjedne na stolicu do Petre.

-1?

- Stoi?

- Kako ti se svida?

- Zgodan. Prezgodan. | sumnjiv. Njegovi prijatelji gotovo da i nemaju
normalna imena. Samo Ja, Van Pameti, nekakav Damir Bor¢i¢, pa Jelena Pe...
Tko su oni? Taj tvoj Miran D. stavio je samo tri svoje fotografije. | sve izgledaju
kao da su skinute s interneta. Od nekog zgodnog klinca.

- Ma daj... Pogledaj ovu fotku s psom.

- S psom, na travi... Mogla bi biti snimljena bilo gdje... Zasto nema pos-
tavljenu neku fotku s drustvom ili iz Skole?

- Nisam ti se trebala povijeriti.

- A §to ti piSe u inbox?

Lana nevoljko otvori sanducic.

Veselim se $to ¢emo se konacno upoznati. Mislim da si ti jedna divna djevojka,
posebna i sasvim drukcija od drugih. Tvoja pisma su tako zanimljiva. Meni se
takoder svida knjiga o Malom princu, iako mi je neko¢ bila dosadna. Sad je puno
bolje razumijem. Kako je pro$ao test iz povijesti? Hvala ti na fotografijama. Prez-
godnaaaaa si. Vidimo se sutra u Sest! Jedva ¢ekam!!!

- Zar si mu slala i fotografije?
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Lana na brzinu prijede miSem po otvoru s pismima...

- Zbilja si luda. Nepoznatom tipu $alje$ fotografije.

- To su obi¢ne fotografije s izleta ili sli¢no.

- Nema veze. Uopée ga ne poznajes.

- Pa, upoznat éemo se. Bas si dosadna. Vidi§ kako se dugo dopisujemo.

- Vidim — odgovori Lana. — Ti si o sebi ispri¢ala sve, a on gotovo nista...
Cak si mu i mene spominjala koliko vidim...

- Da.. Najbolja si mi prijateljica. A on je tako sladak.

- Dobro, jesi li se najela ludih gljiva? Mozda se iza njegovog profila krije
kakav manijak? Uostalom i dalje su mi sumnjive njegove fotke.

- Zar si ljubomorna $to sam nasla tako zgodnog dec¢ka?

- Ma daj, prava si koza. Ja ljubomorna? Ja se samo brinem...

- Aha.

- Da, brinem.

- Sve ¢u ti ispricati nakon $to ga upoznam. Jedva ¢ekam.

- Bogme i ja ¢u i¢i s tobom na taj sastanak.

- E, neces...

- Hoéu, hodu... lli éu sve redi tvojim starcima.

- Samo probaj. Nikada viSe necu razgovarati s tobom. Razumije$. Nika-
da.
- I¢i ¢u s tobom i gotovo. Barem da ga vidim. Ne moram ga upoznati. Ima$ li broj
njegovog mobitela?- Ne. Nemam. Nije me ni on trazio moj. Kad se upoznamo...
- U svakom slu€aju, ja idem s tobom — rekla je Lana odlu¢no. — [dem s tobom. Je
li ti jasno?

10
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5. Literarni radovi uéenika

Fran Zamaklar, 7. razred. OS. Ivan Kukuljevi¢, Belis¢e

Petra je na to nevoljko pristala. Bunila se cijelo vrijeme dok se nismo
rastale ispred njenog kuénog ulaza. Sebi u bradu, cijelo je vrijeme govorila, kako
sam ljubomorna, kako je ona pronasla zgodnog i cool Mirana, i da ja sve to radim
kako bi joj pokvarila njeno veselje. Ostavila sam je pomalo tuznu, ali nisam imala
izbora. Na spoj ne ide sama. lli sa mnom, ili nikako!

Uputila sam se ku¢i. Nelagoda u stomaku kao da me opominjala kako
ne bi bilo u redu da uopée idemo, ni Petra, ni ja. Dok sam odlazila od Petrine ku-
¢e, primjetila sam neki crni BMW koji je stajao pored parka, a kojeg nisam inace
vidala u Petrinom naselju. Oh, Boze pa sada sam i paranoi¢na, a do juCer mi se
¢inilo da sam najslobodnija Zenska na svijetu, koja se ne boji bas nicega...Ipak,
kroz glavu mi je prolazilo kako svakoga dana procitam nesto na netu ili u novina-
ma, o nestanku djece, o silovanju djevojcica ili dje€aka..., a i stariji brat mi radi u
policiji i svakoga dana donese neko novo upozorenje kuci... To mi se inace &inilo
smijeSnim i nepotrebnim, a sada su mi slova njegovih rije€i neprekidno prolazile
mislima, a zvuk glasa uSima...

Nemoj se sastajati s nekim koga ne poznaje$!Ni slu¢ajno ne ulazi u tudi auto, ne
stopira;...
Nesto mi nije dalo mira i osje¢ala sam strah.
Ku¢i sam dosla s malim zaka$njenjem, jer sam hodala polako.LoSe misli nisu mi
izlazile iz glave. Sto uginiti i kako postupiti, sputavalo me u hodu. Kao i inade,
izvaljen na trosjedu do¢ekao me moj brat.
Mala, gdje si ti, kasni§?
Spustila sam torbu i povr$no ga upitala,
Gdje sumama i tata?
On je samo kratko odgovorio.
U trgovini, otisli po neku klopu. Sto ima kod tebe, jesi li dobila jedinicu. Izgleda

kao da su ti sve lade potonule.
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To je bilo to¢no, ali §to rec¢i. Trebam li mu iSta reéi. Pa Petra ée se na mene nalju-
titi dozZivotno. Samo joj joS fali i moj brat, i to murjak, pa da njena buduéa ljubav
totalno propadne. Sjela sam i Sutke gledala TV. Spiker je kratko procitao kako su
pronasli otetu djevojcicu, 14-godisSnjakinju, silovanu i ubijenu. Panika me hvatala i
jednostavno nisam imala kontrolu nad sobom. Borila sam se mislju, reéi nesto
bratu ili ne. On me zadirkivao upitima.

Moja seka se zaljubila, sigurno imas decka, tko je taj mangup da ga ja vidim.
Kroz glavu su mi prolazile njegove rije€i, ali nisam nista govorila.

Petra ide na spoj s nepoznatim, upla$ila sam se rijeCi koje su nekontrolirano
iza$le iz mojih usta. Znas upoznali su se preko fejsa i sutra u 6 ima spoj...
Mrtva sam, to su bile misli koje su tekle istodobno kada sam sve to izgovorila.
Brat me pogledao, kao da ne vjeruje da ni jednu re€enicu njegovih ,velikih govora“
nismo zapamtile, ni ja ni Petra.. Brzo sam dodala
| ja idem s njom, kao da je to neka znacajna stvar, ono ja ¢u sprijeciti svako zlo
koje joj se moze dogoditi... Petar, moj brat, samo me kratko pitao gdje je taj spoj u
troje, a ja sam iznenadena rekla,
Zna$ tamo na Crnomercu, kod okretista tramvaja u 6.
Ustao se i otiSao. Ne mogu reci da nisam bila iznenadena njegovom reakcijom, ali
ako on nije nidta rekao pa onda je to valjda uredu.
No¢ nisam provela bajno. Ujutro sam izgledala kao da dva dana nisam spavala i
kada sam srela Petru, rekla mi je da izgledam tako cool, kao da su dva klavira
pala na mene i da slobodno mogu s njom na spoj jer joj uop¢e nisam konkurenci-
ja. Jo$§ se uvijek ljutila na to Sto Zelim i¢i s njom, ali ja sam bila odlu¢na. Vrijeme je
sporo prolazilo. Petra se sva sjajila od sre¢e §to ¢e napokon upoznati svog Mira-
na. Uzbudenje se osjecalo u cijeloj Skolskoj ucionici, i u svakom hodniku u kojeg
smo usle. Stalno je svima govorila da se danas osjec¢a ba$ cool i super, i da misli
da joj je to najliep$i dan u Zivotu. Dogovor za odlazak na Crnomerec je pao u 5
sati. Kod parka u Petrinom naselju, pa zajedno tramvajem do tamo.
Stigla sam nesto prije 5, ali Petra nije bila na dogovorenom mjestu.lnace zna kas-
niti, pa nisam odmah pomislila da je otiSla bez mene. Medutim, to sam vrlo brzo

shvatila, vidjevSi da je ve¢ 5i 15, a nje nema.
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Sigurno je dogovorila jucer drugo vrijeme i mjesto. Uhvatila me panika i ljutnja.
Kuda da idem i to da radim?

Prsti na mobitelu zvali su broj mojega brata, zasto njega?

Halo seko, §to ima, pa me ti zoves.

Brzo sam ga pitala gdje je.

Radim, zar si zaboravila?

Nije bilo jednostavno kontrolirati strah i paniku u mojoj glavi, a kamoli razmisljati
da li moj brat radi. Uostalom, nikada to€no i nisam znala $to radi.Petra je otiSla
bez mene, ne znam §to da radim...a ako to nije dje€ak, bojim se,

bacala sam kratke, nedovrSene recenice kao Sto skacu nasumice loptice iz lotto
bubnja, bez smisla i veze, onako bezveze.

Petar je bio smiren i rekao mi neka idem ravno kuci, da ¢e mi se on javi-
ti.To je zvu€alo kao naredba. Kuéi i bez ikakvih telefona. Daljnja pitanja nisam
postavljala. Osjec¢ala sam samo tupu bol u Zelucu i osje¢aj nemoci.Gdje je ta Pet-
ra, zasto je otiSla sama, zasto je uvijek tvrdoglava, zasto nisam ostala s njom cije-
lo poslijepodne.

Kod kuce nije bilo nikoga. Sjela sam na trosjed i gledala u prozor.Zbog
neprospavane noc¢i zaspala sam na trosjedu u dnevnoj sobi. U snu sam sanjala
Petru koja dolazi s Miranom, koji je najljepsi decko na svijetu, a ja sam opet ispala
totalno bad frendica, ljubomorna i glupa, pametnjakovi¢ka koja ne razumije tren-
dove, ljubavi preko fejsa i koja je totalno out u svemu. Uvijek najpametnija u sve-
mu, tako su mi se rugali.lz sna me probudio mobitel. Petra je plakala preko telefo-
na i izgovarala neke nesuvisle rije€i kao:Lana bila si u pravu, Lana skoro su me
oteli... Spasio me Petar, tvoj brat. Dolazim.

Sve mi se ¢&inilo kao da sanjam. Minute su bile kao sati. Nakon pet minuta otvorila
su se vrata i Petra je sva Cupava i prljava uletjela u sobu i po¢ela me ljubiti i zah-
valjivati. Iza nje je uSao moj brat, ozbiljan, ali blagog pogleda. Nisam znala §to se
dogada i pokuSala sam do¢i do rijeci.Petra se malo smirila i po€ela govoriti.

Zna$, Lana, ju€er kada smo se raziSle, bila sam ljuta na tebe i odlu¢ila sam pro-
mijeniti dogovoreno mjesto spoja, a i Miranu sam rekla da si ful luda i da te ne-
mam namjeru voditi na spoj.On je samo napisao da me voli, da sam totalka is-

pravna i da nam ne treba neka ljubomorna frendica.
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Spoj sam zakazala za 5 na istom mjestu. Srce mi je kucalo sto na sat kada sam
se priblizila mjestu gdje smo se trebali naci. Nisam vidjela ¢ak ni to da je totalni
mrak i da se ljudi koji prolaze mogu nabrojiti na prste jedne ruke. Samo sam raz-
misljala o visokom zgodnom Miranu kojeg ¢u sutra pokazati svim frendicama.
Petra je nastavila:

Toliko sam bila sludena da nisam primjetila da se u blizini zaustavio neki veli-
ki crni auto. 1z njega su izasla dva muskarca, koja su izmedu sebe nesto razgova-
rala. Povukla sam se prema klupi kao da me ne primjete jer nisam zeljela da mi
itko pokvari moju srec¢u. U glavi sam mislila zasto Miran kasni, ne volim kad me
decki ostavljaju da ¢ekam. Muskarci su se poceli priblizavati. ISli su ravno prema
meni, i ful sam krepala od straha. Da vri§tim...U glavi su mi prolazile tvoje rijeci.
Zasto te nisam povela, zasto? Visi muskarac me snazno uhvatio za ruke, dok mi
je drugi zaprijetio da ¢e me ubiti na licu mjesta ako zavristim. Osje¢ala sam se
kao mrtva, skamenjena i da sam htjela vristati ne bi glasa pustila. Vukli su me
prema autu, a ja sam se bojala i otimati. Nesto su govorili na ¢udnom jeziku, koji
nikada nisam €ula uzivo. Kasnije sam saznala da je u pitanju rumunjski. U svojoj
glavi, vrtjela sam neizgovorene slike i rije€i, ubit ¢e me, silovati, izvaditi organe, ali
glas iz mene nije izlazio. Ispred i oko mene bio je samo mrak, kao $to sam zamis-
ljala pakao, samo bez vatre. Mrtva sam, to je bilo zadnje $to sam pomislila.
Posrtala sam dok su me vukli, a onda me ¢ak i jedan od njih oSamario i povukao
za kosu. Kratko se nacerio,

Ha, ha kojeg zeli§ prvog, §to misli§ koji je od nas Miran. Trebala si i prijateljicu
povesti. Bilo bi mjesta za obje.

To je bilo zadnje Sto sam Cula jer sam se onesvjestila.

Kao kroz polusan osjetila sam da su se upalila svijetla, da su se odjednom stvorili
neki nepoznati ljudi koji su glasno vikali, da su zaustavila neka kola. Prvog koga
sam ugledala iz tog polusna, bio je Petar, tvoj brat, koji me izvukao iz auta. Nije
nista govorio, rijeci nisu bile potrebne. Smjestio me u svoje vozilo, dok su okolo
tréali ljudi obuc€eni u crna odijela s Cudnim maskama, naoruzani, a policijska su
svijetla to mjesto pretvarala u dan.

Ne boj se Petra, rekla mi je neka Zena, koja je skinula fantomku s lica, zna$ onu

kapu s rupama, sada si sigurna.
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Spasio te brat tvoje prijateljice. Dobro si prosla.
Kada je otiSla, shvatila sam da je sve oko mene policija i da su mi spasili Zivot, a
da sam se joS jucer $alila na racun murije i priala viceve. Petar i dalje nije nista
govorio, ve¢ me dovezao ovdje k tebi.
Petra je plakala i iz svake suze bilo je jasno da deCka nece traziti neko vrijeme, a

preko fejsa vise nikada. Zagrila sam ju i pokus$ala utjesiti. Nisam imala snage

prigovarati jer bih i ja to moZda ucinila da me neki Miran preko fejsa pozvao na
spoj. Petar, moj brat samo nas je gledao i klimao glavom,,a ja sam mu rekla u
suzama:

Hvala, braco. Volim te!
Ostavio je Petru kod mene jer se morao vratiti na posao. Rekao je da ¢e se vratiti
i odvesti ju kuci. Petra se sklup&ala na trosjedu i pila ¢aj. Obje smo Sutile i svaka u
svojim mislima prolazile ovim dogadajem. Znala sam da mi Petar nece nista re¢i.
Sto se uopée dogodilo. Tko je Miran i da li se tako zove?
Nakon sat vremena Petar se vratio i rekao Petri da ¢e sutra morati dati izjavu u
policiji. Odvezao ju je kuéi jer su je roditelji €ekali. On im je sve objasnio i rekao
gdje se Petra nalazi. U meduvremenu su se vratili i moji roditelji kojima je Petra
ispriCala $to se dogodilo. Bili su u Soku, a moja mama me samo njezno gladila po
kosi. Kad je Petra oti$la, sjela je pored mene i rekla:
Pametna moja djevoj€ica. Trebas biti ponosna na svoju odluku da sve kazes bra-
tu. Osjec¢ala sam se ponosno i vazno. Dobar je osjec¢aj kad ucini§ nesto dobro. Tu
sam no¢ zaspala kao klada. Ujutro sam u novinama procitala da je uhi¢ena grupa
rumunjskih kriminalaca koji su otimali djevoj€ice i vodili u bijelo roblje u Njemacku
i Francusku. Dopisivali bi se s djevojkama preko fejsa i dogovarali spojeve, a on-
da ih odvozili u nepoznatom pravcu, za prostituciju. ViSe nisam imala snage ¢itati,

ali sam po prvi puta znala da moj brat radi velike stvari. OtiS§la sam u njegovu so-
bu, dala mu veliku pusu i rekla,

Mozda ¢u ti pospremiti tu sobu.
Zagrlio me i rekao : Velika si ti i pametna djevojcica, prava djevojka. Drago mi je

Sto si moja sestra, a reci i onoj svojoj zaljubljivoj Petri da se malo ugleda na tebe.
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Jako mi je to godilo. Morala sam u Skolu. Petra je dosla nesto kasnije, s razgovora
i Sapnula mi:
Tamo je bio tvoj brat. Nikad nisam skuzila da je tako zgodan.. Koliko ono ima go-
dina?
Lupila sam je knjigom po glavi i rekla:

Ti si nepopravljiva, a ona je dodala.

To nije dec¢ko s fejsa, nikad viSe! Rekla sam nikad vise!!
Petra me poljubila i rekla:

Kunem se nikad viSe, najdraza moja prijateljice.

Tonka Ajduk, 4.razred, 0S Bukovac, Zagreb

Kasnije... Petra se krenula na¢i sa Miranom D. Lana ju je pratila. Naravno, Petra
je bila vrlo uogljiva. Nosila je usku, bijelu, Sljokastu haljinu do koljena i plavu traper
-torbu, a na nogama crvene sandale s malom potpeticom. Na tramvajskoj stanici
je, cupkajuci ¢ekala , a pokraj nje stajala su dva starija muskarca i pet starijih Ze-
na,jedna od njih bila je i Petrina mama. Prepoznala je Petru:

-Petra ! Sto radi$ ovdje? Dolazi tramvaj, hajdemo!

-Ali mama...-uznemireno joj odgovori Petra.

- Nista ali. Idemo!

Za to vrijeme iza grma sve je promatrala Lana.

-Uh sva sreca Sto je naiSla gospoda Ljubica-pomisli.

Kada su Petra i mama stigle kuéi poCeo je Zestoki razgovor.

-Petra $to si radila tamo sama?

-ISla sam u kino sa lvanom, sjecas se, pitala sam te ju€er mogu li.

-Da, zaboravila sam...No njega nisam vidjela.-pogleda je mama u o¢i.

- Aaa, njemu je pozlilo pa je otiSao pet minuta prije nego smo se srele.

Mama popusti.

-Ok. Odi u sobu do veéere, sigurno nisi rijesila zadacu.
Kada se petra presvukla sjela je za racunalo i ravno na fejs! Vidjela je dvije nove poruke

od Mirana D. i jos deset od prijateljica.
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Naravno, prvo je otvorila Miranove. Obje su bile iste. Pisalo je: -Oprosti, ne mogu danas
J J. Mozes li sutra u 16. 30 na istom mjestu. Bok! Pusa!

To je bilo dovoljno da mu oprosti, a i da ne brine Sto ga nije mogla pricekati.

Sutra u skoli, Lana je doskakutala do nje...

-1? Kako je bilo?

-Nikako.-Tuzno joj odvrati Petra.

-Kako nikako?

-Tako, nije dosao.-rasplace se Petra.

-Nemoj biti tuzna.

Drrrrring- prekine ih skolsko zvono.

--Hajdemo!- predlozi Lana.

Petra je prestala plakati i krenule su u ucionicu.

Prvi sat bio je hrvatski. Uciteljica im je rekla da otvore biljeznice, prepisu sa ploce i da ¢e
na kraju sata pisati diktat. Lana je uopée nije slusala. Umjesto da prepiSe naslov pjesme o
jeseni koju je uciteljica €itala zamisljeno je buljila u prazan list u biljeznici i crve-
nom kemijskom nacrtala srce, a u njemu MIRAN.

Uciteljica je pocCela diktirati, ali ni to je nije probudilo iz mastarija. Kada su predali
biljeznice, uditeljica je imala $to za vidjeti . Obavijestila je Petrinu razrednicu koja
je joj odmah nazvala mamu da dode hitno u Skolu.

Na razgovor su dojurili i mama i tata. | tada je po€eo kaos...

Sto je to?- zadudeno je upita mama.

To je biljeznica vaSe kceri.

Razgovor je trajao cijeli sat, a kada su se vratili ku¢i krenula su pitanja:

-Tko je Miran D.?Ha?-

- Moj prijatelj sa fejsa.

-Ok, ukinuti éemo ti Facebook!-otpili joj tata. Tako je i bilo.

Sutra je Petra ipak krenula na dogovoreno mjesto, ali sada je nije pratila samo
Lana. Mama je krenula takode, a i tata je krenuo autom. DoSavsi tamo ugledali su
Petru kako ve¢ ulazi u BMV sa tridesetogodiSnjim muskarcem. Potrpali su se svi
u auto Petrinog tate i krenuli za njima. Bojali su se da ih ne izgube pa je petrin tata
¢ak prosao i kroz crveno svijetlo. Zbunili su se kad se auto zaustavio ispred njiho-

ve kucée. Iz BMW-a je tada izaSla Petra i muSkarac, a mama, tata i Lana su istrcali
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-Petral- povikali su u isti glas

-Je li to vasa kéer?-upita ih muskarac

- Je!l- u jedan glas odgovori$e mama, tata (i Lana)

Petra dotri k roditeljima, a muskarac izvadi iskaznicu na kojoj je pisalo MUP.
Objasnio im je kako na ovaj nacin pokusavaju upozoriti djecu o opasnostima Fa-
cebooka. Roditelji su se smirili sluSajuci ga. A Petra...da ¢e od sada uvazavati
misljenje roditelja i prijatelja.

Nekoliko dana kasnije policajac je doSao i u Petrin razred odrzati predavanje o
Facebooku. Predavanije je zavrsio rije¢ima:

Dragi u€enici, iz ove Petrine (ne)zgode nadam se da ste izvukli pouku. Moze li
tko reci Sto je pouka?

Istovremeno svi su poceli vikati-Ja policajce, ja!

-Moze jedna djevojka! Neka koja ima Facebook.-Predlozi uciteljica-Netko tko ima
Face book. Mozda Marina Cale.

- Dakle, pouka je: NIKADA NEMOJ DAVATI INFORMACIJE O SEBI NEPOZNA-
TIM LJUDIMA ILI PREKO FACEBOOKA. TO MOGU BITI ZLI LJUDI- glasno rece
Marina.

Svi su se sloZili sa njom

Tako je sretno zavrSio dogadaj koji je mogao loSe zavrsSiti i kao Sto poslovica ka-
7e: U SVAKOM ZLU IMA NESTO DOBRO , Petra i njezino drustvo su naugili pu-

no iz ovog dogadaja.
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Samostalni rad
Matea Stojanovi¢, 7 razred, 0S8 Josipa Kozarca, Slavonski Samac

Budi svoj — neka bude moto tvoj!

Ah, 8kola, ta prekrasna institucija, te knjige — riznice znanja, ti nastavnici — moji
uzori...sve mi znadi $kola, bez nje Zivot bi moj bio besmisao, praznina...Cesto
sam razmi$ljala... "Sanjaaa! Mislim da ti je dosta u¢enja za danas, ve¢ je kasno,
trebala bi na spavanje."

"Mama, evo sad ¢u, samo jo§ da ponovim matematiku, sutra odgovaramo. Zna$
da ju obozavam i zelim zablistati pred ploGom, Zelim razveseliti svoji najdrazi nas-
tavnicu svojim znanjem. Ipak je ona za to zasluzna — njene rije€i, stav i nacin na
koji nam prenosi gradivo -ma obozavam ju!" "Dobro, ali pozuri. Trebala si ranije
na to misliti." Naime, matematika mi je najdrazi predmet, a i profa me obozava.
Pripremamo se za natjecanje pa uvijek moram biti spremna pod nastavom za
najteze zadatke, ali meni to ne smeta, volim izazove, volim otkrivati nove svjetove
znanja, volim i obozavam znati i napredovati. Ostali predmeti mi takoder idu su-
per, ali matematika mi je nekako posebna, mozda zato S$to mi ju predaje moja
razrednica i $to mi je to opcenito i najdraza profesorica. To vam je stasita zena, u
njoj vecina dobrih u€enika trazZi uzor, njezin glas odaje njezino ogromno znanje
njezina predmeta, ali i opée kulture. Jednom rijecju, savrSena Zena na pravom
mjestu i u pravo vrijeme.

Inace, ja vam idem u 8. c razred, i iako me drustvo ba$ i ne prihva¢a zbog mojih
izvrsnih ocjena, volim Skolu. Svi me zovu pogrdnim imenima, najceSce
"Streberom" , ali iskreno nije me to puno diralo. Jednom smo imali matematiku i
odgovarali smo. Kao $to ve¢ znate, dobro sam se pripremila i bila sam uvjerena
da ¢u dobiti peticu. Ugiteljica me uhvatila u neznanju, nisam znala zadatak za koji
se ona nadala da ¢u ga rijeSiti kao iz Sale. UCiteljica mi je po€ela prigovarati, ne-
zadovoljno je mrdala glavu, a ja sam, znajuéi da je to za Cetiri, poCela plakati.
Oprostite mi, ali ne mogu skrivati emocije pred neuspjehom jer sam disala za Sko-
lu. Utiteljica je, u to cijelom mom kaosu i erupciji loSe energije, dodala: "Sanja, ti si odli-
¢na ucenica, ide§ mi na natjecanja, stvarno se trudis, aktivna si i zasluzujes peticu, ne ¢u ti

ovo uzeti za zlo. "
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Njezine su o¢i u tom trenutku bile luka spasa ove jadne poko$ene srne koje se
hrva s ne€im bezveznim, ali s necim $to je u njoj i $to je ona. U njezinu glasu pro-
govorila je dobrota koja bijaSe nepresusno more — more razumijevanja, ocean
maijcine brige i tatinih strogih poduka. "Profesorice, hvala Vam. Obeéavam da ¢u
poraditi na toj lekcijil"Njeznim sam glasi¢em izustila tu srameZljivu re€enicu, rece-
nicu andela neoskvrnjene ljepote.Nakon mene profesorica je otvorila mog simpu.
On takoder nije znao jedan zadatak, ali je njemu upisala 4.

Pod odmorom mi je rekao: "Placljiva ulizice! Profesorica ti je progledala kroz prs-
te, lako ti je tako. Srami se...zbog tebe ostali u€enici ispastaju...fuuuujjjj!" "Kao
da mi to Sto kaZe$ neSto znaci?" otresito mu odvratih. A bas mi nije znacilo. Znadi-
lo mi je, i to jako. Pa svaka njegova rije¢ mi znadci, pa ipak je to on! Njegov pogled
mi itekako znadi, a kamoli rije¢i. On ima najlijepSe o€i koje sam ikada vidjela, o€i
boje kestena. A kad mi se nasmije, u meni proradi 1001 osjecaj. Iskreno, on mi je
prva simpatija, svida mi se ve¢ godinu i pol' - pa nije to malo. On je nesto Sto in-
spiracijom se mojom zove...Iskreno, mozda sam pomalo i zbog njega luda za
peticama jer mislim da po svojim ocjenama mogu biti nekakva faca u razredu pa
¢e me i on primijetiti. No, ne bijaSe to ba$ tako...Ba$ naprotiv! Bijah crna ovca
medu bijelima ili, barem crnobijelima, ili bijela vrana medu crnima — kako narod
veli. Gr€ mi kidase duSu...njegov Zuéni pogled urezase se u mom srcu i ne dase
me disati...Ponor crnila!l Bezizlazna cesta koja nikamo ne vodi! Poslije toga dobro
sam razmislila i shvatila da je vrijeme za drasti¢ne promjene.

Veé sam 8. razred, a nikada nisam imala decka i svi me ismijavaju zbog mog sta-
va prema $koli. Mislim da je vrijeme da postanem malo prihvaéenija u drustvu i da
dam do znanja simpi da mi se svida. Sto ée ti petice, ako si nesretna medu ljudi-
ma!? E ne ¢e to tako iéi...Nije zivot jedna Skola, ocjene, petice...Vrijeme je za
ogromne promjene. U meni se rodi revolucija u kojoj ¢u ja, nazalost, podnijeti naj-
vecu Zrtvu. Nakon dugog razmi$ljanja Sto i kako poduzeti, donijela sam svoju od-
luku, ali nitko mi, naravno nije vjerovao! Opet sam stupila u kontakt sa svojim
simpom Zele¢i mu se po svaku cijenu pribliziti, ali je on uporno odbijao moje prisu-
stvo u svojoj blizini. Ipak mu, u bujici negativne hrabrosti, pristupim i kazem da se

Zelim mijenjati...pod svaku cijenu. Nasmijao mi se podrugljivo... "Okej, ako mi
ne vjeruje$ ,$to Zeli§ da napravim kako bih ti dokazala?"
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Ciniénim osmijehom i hlapljivim rije¢ima re¢e mi:

"Hmm, napravi svojoj najdrazoj profesorici lazni fejs u i u njezino ime pisi statuse
pa ¢u uvidjeti da si stvarno spremna na promjene." "Dobro, ve€eras se na fejsu
nemoj iznenaditi ako te doda Katarina Radojcevié." U&init ¢u sve za trunak njego-
ve paznje, za sekundu njegova pogleda za nekoliko njegovih rijeci posveéenih
meni, samo meni... DoSla sam kuci, malo sam razmi$ljala i shvatila da je to sulu-
da ideja, ali morala sam ne$to napraviti. Bila sam spremna i na to, samo da me
napokon prihvate. | i¢inila sam to, taj gnusni ¢in - napravila sam lazan profil i do-
dala cijeli razred, cijelu Skolu. PoCela sam pisati podrugljive statuse, iskreno, ni-
sam vjerovala da to radim, da sam to ja, ali nisam imala drugog izbora — simpa je
moj simpa i on je vazniji od svih ovih gadosti s fejsa koje su iSle s moje tipkovnice
iz moje, nekad za€injene znanjem i u€enjem, sobe. Sutradan kad sam dosla u
razred, svi su znali $to sam napravila jer je simpa to tajnovito proSirio i svi su bili
jako ljubazni prema meni, Govorili mi da ne mogu vjerovati i da sam se napokon
opametila. Osjecaj je bio super, ¢ak mi se simpa nasmijao i rekao da mu je drago
da je ona glupa Streberica sve manje prisutnija, a zanimljiva Sanja sve viSe s nji-
ma. Svi su bili zadivljeni, osim Eve i Ane koje su, ¢ini mi se, bile pomalo ljubomor-
ne i ljute jer one nisu viSe u centru paznje. Bila sam u centru paznje — njegove
paznje...bila sam najvazniji dio ove zemaljske kugle...

Dani su prolazili, statusi su bili objavljivani, moja popularnost je rasla, uskoro
sam i sjedila sa svojim simpom, dobre ocjene od nekad polako su kopnile a na
njihovo mjesto dolazile uspravne i labudaste ocjene — imenik je postao Sarena
livada na kojoj se moglo nadi i lijepog, ali i smrdljivog cvijeta. No, Eva je umirala o
ljubomore jer je moj simpa bio i njezin simpa. Njezina je ljutnja rasla i rasla te pre-
Sla sve mjere. Naime, rekla je profesorici da je otvoren lazni fejs pod njenim ime-
nom i da piSem uzasne statuse. Profesorica nije mogla vjerovati, bila je Sokirana.
Nakon nastave, dok smo vjezbali za natjecanje, povjerila mi se i rekla je da ¢e
poduzeti sve da sazna tko je to napravio, ¢ak je dodala da Ce, kad se sazna tko
je, biti mozda izbacen iz Skole. Bila sam Sokirana, hladan znoj me oblio, osjecaj
je bio uzasan. Dosla sam kuci i poc¢ela razmi$ljati o svemu, shvatila sam da sam
napravila uzasnu stvar, da je sve prije bilo bolje. No, u tom trenutku sam dobila

SMS od simpe: "E, Sanja. ldemo danas do parka ?
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Nismo se dugo druzili, tj. nismo nikako, tek sad upoznajem pravu tebe koja mi je
posebna."

Nisam vjerovala svojim oima, odmah sam izgubila griznju savjest i odgovorila mu
potvrdno. Bili smo u parku, druzili se, zezali, Setali, priznao mi je da sam mu jako
draga. Bila sam u oblacima! Dosla sam ku¢i, no pogled na ra¢unalo vratio mi je
griznju savjesti, sve loSe Sto sam napravila. Ujutro, pod kemijom me ¢ekao jo$
jedan Sok. ISla je ravnateljica s oglasnom knjigom u kojoj je pisalo da ¢e se sazna-
ti tko je napravio te uzasne stvari i da to stvarno nije uredu. Na kraju je dodala da,
ako netko zna osobu koja je to napravila profesorici, neka dode u njezin ured i
kaze odmah! Ana je digla ruku i rekla: "Mislim da nije uredu viSe skrivati. Sanja je
to napravila. Pohvalila se svima u razredu." U tom se trenutku srusio moj svijet...
padoh u crni ponor sramote i stida. Srce moje bijase prekrila tama tuge i veo kaja-
nja...No, $to je tu je. "Sanja, je li to istina?" Nisam odgovorila, nego sam izasla
van, a ravnateljica za mnom. Sjela sam vani na klupu i po€ela plakati. Suze su
moje C&inile potok koji je vodio u ponor srama noseéi zadnje djelice mene prema
kraju mojih nadanja. Ubrzo je doSla ravnateljica i sjela pokraj mene, i pozvala
profu iz matematike. Uzasan osjecaj i misao "Zar sam si ja to mogla dopustiti!?"
Stala je onako sigorna i ponosna ispred mene. Opet sam stidno vidjela njezin
blagi pogled i sojetila maj€inu toplinu moje najdraze profesorice. Bila sam uhvace-
no zlo janje pred dobrim vukom koji mi ne zeli u€initi zla. "Pa Sanja, zasto si to
napravila?" "Pa.. dosadilo mi je da me nazivaju Streberom i htjela sam izacdi iz
sjene." "A za$to na takav nagin? Sto sam ti ja kriva?""Pa zato $to ste mi Vi bili
najdraza profesorica, pa sam morala birati, Vi ili popularnost, a ja sam izabrala
popularnost. Sada se kajem." "Po nekom pitanju te shvac¢am, ali to nije opravdan
razlog. NazZalost, morat ¢e$ biti kaznjena!" "Ma shvac¢am to. Alii..." "Sto ali?" "Pa,
hocete li mi vi oprostiti? Hoée li moéi biti sve kao prije?" U tom trenutku borbe u
sebi da sam mogla birati izmedu njezina oprosta i moga izbacivanja iz $kole, izab-
rali bih ovo drugo, bez razmi$ljanja. "To ¢e odluditi tvoje daljnje ponaSanje. Ja se
nadam da hoée." Druga $ansa! Sansa povratka u onu pravu ja...ponovno éu stati
na svoje noge, misli su koje su mi preplavile srce i mozak i dozivale svjetlo u tamu
moga gnjusnoga Zzivota. Tada sam shvatila da zbog nekog glupog isticanja ne

mogu steci prave prijatelje.
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To nije uredu §to sam napravila i ne mogu se ni s ¢im opravdati.
Ono nisam bila prava ja, a ne mogu dozivotno glumiti neku sasvim drugaciju oso-
bu...nema te simpe i ljubavi koja e, da bih ju ostvarila, traziti da pogazim svoje ja,
ono $to mi je Bog rodenje utisnuo u zivot!!! tko mi je prijatel;j, prijatelj mi je bezuv-
jetno. Ostala sam dobra sa svojim pravim prijateljima koje sam stekla u tom vre-
menu, a ostatak razreda shvatio je moju pogredku. Moje prijateljstvo s profesori-
com jo$ se viSe produbljivalo i takve gluposti mi viSe nisu padale napamet. | da
vam se pohvalim, pro$la sam na Zupanijskom iz matematike, a sada se priprema-
mo za drzavno. Ako ovako nastavimo, mogli bismo postiéi jako dobar rezultat. Moj
stari simpa, simpa koji me odveo na krivi put — stvar je moje proSlosti. U oku mi je
novi simpa koje me prihvaca onakvu kakva jesam, sa svim mojim vrlinama i ma-
nama.

U mom zivotu je sve sada kako treba biti, ja sam ja...nema fejs ludorija, izrugiva-
nja starijin...a moja najdraza profa i dalje mi je uzor...¢ak ju razmisljam slijediti —
upisati studij matematike i postati njezinom kolegicom.

Najveci je uspjeh u zivotu, bez obzira na sve, ostati svoj!
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6. Savjeti o sigurnosti osobnih podataka

Cesta nas brzo i jednostavno vodi do cilja. No, ako smo neoprezni na njoj, mogu
se desiti neZeljene stvari nama ili drugima.

Internet je takoder neka vrsta ceste, koja nas brzo i jednostavno dovodi do infor-
macija koje trebamo. Ali i na Internetu se mogu dogoditi nezeljene stvari i nama i
drugima, ako smo neoprezni ili ne razumijemo potpuno kako se koristi i treba po-

nasati.

6.1. Identitet — ,,Moje JA je samo moje JA“

Internet nam omogucava da se prikazemo drugim ljudima. Da budemo ,slavni*
onime $to piSemo, crtamo, fotografiramo, govorimo, skladamo, pjevamo. Mozemo
izabrati zelimo li biti poznati samo medu poznanicima ili u javnosti.
No kako bi se osje¢ao da netko pod tvojim imenom govori i pokazuje ono Sto bi te
prikazalo u svjetlu koje ti se ne svida? Tvoj je identitet u Internetu zasticen samo
tvojom Sifrom. Ako ju dobro izaberes i savjesno ¢uvas, to je jako dobra zastita. Al
ako ju kazes drugima, zapisuje$ kojegdje (npr. u svom mobitelu) ili koristi$ na
tudim racunalima, telefonima ili preko javnih nezasticenih bezi¢nih mreza, lako je
moguce da ju netko drugi sazna i zloupotrijebi.
Razmisli:

Kakvu bi sve Stetu mogao imati da netko drugi ima tvoju Sifru fejsa, maila,

L2

Na koje sve nacine olak8avas da netko otkrije ili pogodi tvoju Sifru?
Saznaj:

Kakve se Sifre lako razbijaju, kako se oblikuje neprobojna Sifra?
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6.2. Anonimnost — ,,Sve se zna“

Brojne usluge na Internetu se mogu Koristiti i bez imena i Sifre. To je ba$ super jer
8to je nekoga briga tko si ti zapravo, 8to te zanima i Sto radi$. | zaista, vecina obi¢-
nih korisnika, pa i pruZatelja usluga nec¢e znati tko si ti.

No, velika bi bila pogreska vjerovati da zato smije$ Ciniti i protuzakonite stvari ili
nauditi nekome na bilo koji nacin. Naime, anonimnost je samo prividna, jer bas
sve $to radimo na Internetu ostavlja tragove i biljeZi se. Cak i ako ne koristi§ svoje
pravo ime, radi$ s tudeg racunala ili koristi§ tudu mreZu, ostaju tragovi koji na
kraju, u slu¢aju da se pokrene istraga, mogu dovesti do tebe.

To je skup i sloZen postupak kojeg mogu u potpunosti provesti samo ustanove
koje su za to ovlastene: policija i sudovi, ali je moguée. Uvijek.
Razmisli:

Sto si sve radio na Internetu, a ne bi ti bilo drago da to znaju
tvoji roditelji, prijatelji, Skola, policija ...?

Sazna:

Kakve su kazne u Hrvatskoj za one koji rade nedopustene

stvari na Internetu

6.3. Tko je tko — ,,Na Internetu nitko ne zna da si pas*“

Super je $to na se Internetu mozemo dopisivati i razgovarati s prijateljima i pozna-
nicima bez obzira gdje se u tom trenutku fizicki nalaze. Osim toga, lako mozemo i
upoznavati nove zanimljive ljude.

Ali koliko si siguran da je , s druge strane linije“ zaista osoba koja se predstavlja.
Razmisli na koji bi nadin mogao provjeriti razgovaras li zaista sa svojim prijateljem
u trenutku kad te pita nesto osobno ili vezano uz tvoju sigurnost i sigurnost tvoje
obitelji.

Razmisli:

X

Na koji nagin moze$ provijeriti ,razgovaras® (mail, chat, ...) li zaista sa svojim

prijateljem?
Na koji nacin moze$ provijeriti je li nepoznata osoba s kojom ,razgovaras* zaistao-
nakva kakvom se prikazuje: koliko je stara, gdje Zivi, kojeg je spola, $to radi, koga

pozna?
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Sto ti se sve nepozeljino moze dogoditi, ako ,nasjednes” prevarantu?

Saznaj:
Kako su ve¢ varali ljude i zasto? Koja je bila posljedica za zrtvu?

6.4.Fizicka sigurnost — ,,Internet je otvoreni prozor

u tvoju kucu i za provalnike*

Internet je virtualni svijet, pa nam se ¢ini da ma $to na njemu radili, ne moze nam
stvarno, fizi¢ki naskoditi. No, razmisli je li to zaista tako?

Lopovi Zele krasti kad nikog nema u blizini. Oni to mogu saznati prateci ukuc¢ane,
razgovarajuci sa susjedima i na druge nacine,ali im je puno lakSe saznati to s
Interneta, mozda bas od tebe.

Razmisli:

Koje to informacije njima trebaju o tvom stanu/kuéi, stvarima koje imate, vre-
menu kad vas nema kod kuce, poslu i novcu tvojih roditelja, vasim susje-
dima?

Jesi li ve¢ objavio neke od tih podataka na fejsu, webu, blogu, tweeteru, mai-
lu ili negdje drugdje?

Moze li se s Interneta saznati kad si sam kod kuce, kojim putem ide$ iz Skole,

na koje ¢es izlete i¢i bez roditelja?

Saznaj:
Koliko je krada godi$nje pocinjeno na osnovi informacija s Interneta?
Koje opasnosti prijete mladima u svijetu kad su sami na ulici? Ima li toga kod

nas?
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6.5. Privola — ,,Ne ¢ini drugome, $to ne Zeli$ da drugi tebi ¢ini“

Tako je lako, naizgled poZzeljno i korisno objaviti zajednic¢ku fotografiju, u ime prija-
telja obznaniti njegovu radosnu vijest ili se naizgled bezazleno nasaliti na neciji
racun. No ,Put do pakla popolo€en je dobrim namjerama®.
Bi li volio da drugi odlu¢uju o tome koje su tvoje fotografije primjerene da ih vide
prijatelji i svijet, da neznanci znaju §to ima$ u ku¢i, kud ide$ i koga poznas, sto
misli§, Sto volis? lli radije zeli§ sam odluciti o tome Sto ¢e$ objaviti drugima?
Nemoj ni ti odludivati u ime drugih. Prepusti to njima, ili ih pitaj. A ako se netko
usprotivi onome $to si o njemu objavio, odmah to ukloni. Vodi ra¢una o tome da
ono $to jednom objavi$ na Internetu, nikada viSse ne moze$ u potpunosti izbrisati.
Uvijek ostaje kopija u nekoj arhivi ili kod nekoga privatno na disku.
Razmisli:

Koje to informacije, price, fotografije imaju drugi o tebi, a koje ne zeli§ da se

objave?
Kakvu $tetu bi tvoji prijatelji, obitelj ili poznanici mogli imati od informacija,

pri¢a, fotografija koje si ve¢ objavio, a koje su povezane s njima?

Saznaj:
Postoje li zakoni koji brane objavu nekih informacija o drugim ljudima?

79900990 27



6.6. Opasni krajevi — ,,Drz' se sigurnih krajeva‘“

Postoje li ulice, zgrade, mjesta na koja ne bi iSao jer misli§ da su opasna? Gdje je
moguce da ti se neSto nepozeljno moze dogoditi?
Cini nam se zgodnim kad nademo beZiénu mrezu koja nema $ifru i koju mozemo
slobodno koristiti. No, bilo tko moze prisluskivati sve $to radimo na toj mrezi, pa
tako i snimiti svaki podatak koji napiSemo ili pro€itamo, uklju€ujuci i nase Sifre
kojima ulazimo u svoje profile i ,racune”.
Sli¢no je kad koristimo tude racunalo, ¢ak i ako je to od najboljeg prijatelja, a po-
sebno kad koristimo ona javna. Na njima moze biti instaliran program koji ¢e sni-
miti sve Sto tipkamo i vidimo na ekranu.
Osim toga, na Internetu postoje mjesta koja nude zanimljive i korisne informacije
ili programe. Oni mogu biti zarazeni zlonamjernim programima koji ¢e se instalirati
na tvoje radunalo i snimati sve §to radis te to slati njihovim tvorcima. Cak mogu i
koristiti tvoje racunalo za napad na neke druge korisnike Interneta.
Razmisli:

Koje tude uredaje i mreze koristi§?

Osim Sifri, koje svoje podatke ne zeli§ da vide nepozvani?

Saznaj:
Kako ¢es provjeriti jesu li na tvom racunalu instalirani zlonamjerni programi?
Kako ¢e$ najbolje zastititi svoje raCunalo i svoje podatke od zlonamjernih

programa?
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6.7. Ostani informiran — ,,Znanje je mo¢*

Bas kao $to svaki dan saznaje$ za nova zanimljiva mjesta na Internetu, nove ser-
vise i aplikacije, tako svakoga dana nastaju i nove opasnosti na Internetu. | njih
treba$ upoznati.

Svi oni koji imaju neke koristi od zloupotrebe tvoje dobrote, neopreza ili neznanja
svakodnevno smiSljaju i provode nove nacine da to postignu. Stoga je vazno s
njima drzati korak. Citaj obavijesti na www.CERT.hr i www.CIS .hr te informiraj o

svemu $to si naucio svoju obitelj, prijatelje i kolege.
Razmisli:
Koje nove opasnosti si upoznao u posljednjih tiedan dana, mjesec, godinu?

Sto ti se nepozeljno moglo dogoditi da nisi bio s njima upoznat?

Saznaj:
Koliko vremena prode od otkrica neke nove opasnosti na Internetu dok neki

korisnici ne postanu zrtve?

Je li vecéi broj od svih napada rezultat novih opasnosti ili onih koje su poznate ve¢

godinama?

20900990 w


http://www.CERT.hr
http://www.CIS.hr

STABLO ZDRAVLIA BASTITE
QSOBNIN PODATARL

Nemoj davati
svoje lozinke

nikome i ni po
koju cijenu!

o

Ne stavljaj slike i
filmove na kojima
nekoga sramotis
ili otkrivas
njegove tajne!
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Ne zapisuj
lozinke!
Radije ih pamti!

Ako ZeliE objaviti
nediju sliku ili film
o nekome-
pitaj ga!

Nikad ne odaj
nepoznatima ime,
prezime, adresu,
broj telefona...
Pazi s kime i na
koji naéin
komuniciras!

-

Imam pravo na
privatnost!
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