Vodic za zaposlene
u Skolskim ustanovama
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DJECA MORAJU UZIVATI
NAJVECU PAZNJU U POGLEDU
OSOBNIH PODATAKA!

djeca su manje svjesna
rizika i posljedica
davanja svojih osobnih podataka

nisu Upoznata sa zastitnim mjerama

ne zn3ju SVOoja prava u vezi
s obradom osobnih podataka



KOJA JE ULOGA UCITELJA | OSTALIH

ZAPOSLENIKA SKOLE?

viastita edukacija o vaznosti zastite
osobnih podataka

podizanje razine svijesti o vaznosti
pravilnog rukovanja sa osobnim
podacima medu zaposlenicima
stvaranje kulture o vazZnosti zastite
osobnih podataka i prenosSenje znanja
ucenicima

poduzimanje odgovarajucih tehnickih i
organizacijskih mjera kako bi se jamcila
sigurnost osobnih podataka

Stitimo nase 1
tude osobne
podatke




NEKI OD KONKRETNIH KORAKA KOJE JE POTREBNO

PODUZETI ZA ZASTITU OSOBNIH PODATAKA

~ - || ZNATI RAZLIKU IZMEDU OSOBNIH PODATAKA |
|| POSEBNIH KATEGORIJA OSOBNIH PODATAKA
-

OSOBNI PODACI sadrzavaju bilo koje informacije pomocu kojih se moze
identificirati osobu ili njenu obitel].

Primjer: u Skolskim zapisima to bi mogla biti njihova
imena, adresa, podaci za kontakt, zapisi o
disciplinskim postupcima, kao i svjedodzbe te izvjesca
0 napretku.

POSEBNE KATEGORIJE PODATAKA
Cine osjetljive teme (osjetljivi podaci)

Primjer: biometrijski podaci zaposlenika skole (npr.
otisci prstiju za evidenciju radnog vremena), vjerska
uvjerenja (npr. odluka ucenika da pohada vjeronauk),
zdravlje (npr. alergije) ili prehrambeni zahtjevi (koji
mogu ukazati na njihovu vjeru ili zdravlje).



h /_ ZNATI RAZLIKU IZMEDU VODITELJA |
IZVRSITELJA OBRADE
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VODITEL) OBRADE - u konkretnom slucaju voditelj obrade je skola, koja
obraduje osobne podatke ucenika, njihovih roditelja, zaposlenika skole,
Clanova Skolskih odbora, kao i svih drugih osoba koje posjecuju Skolu

IZVRSITEL) OBRADE - fizicka ili pravna osoba, tijelo javne viasti, agencija ili
drugo tijelo koje obraduje osobne podatke u ime voditelja obrade. Obrada
koju provodi izvrsitelj obrade ureduje se ugovorom ili drugim pravnim
aktom

Primjer: knjigovodstveni servis kao vanjski pruzatelj
usluge koji obraduje podatke o placama radnika skole

@ SKOLA KAO VODITEL) OBRADE NIJE U
OBVEZI IMATI IZVRSITELJA OBRADE!




h /_ ODREDITI PRAVNI TEMELJ ZA OBRADU
PODATAKA UCENIKA | ZAPOSLENIKA
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A) ZAKONI | PODZAKONSKI AKTI
e Zakon o odgoju i obrazovanju u osnovnim i srednjim skolama
e /akon o strucno-pedagoskom nadzoru
e Pravilnik o sadrzaju i obliku svjedodzbi i drugih javnih isprava te
pedagoskoj dokumentaciji i evidenciji u Skolskim ustanovama
e Pravilnik o izradbi i obrani zavrsnoga rada
e Nacionalni kurikulum Republike Hrvatske za predskolski,

osnovnoskolski i srednjoskolski odgoj i obrazovanje

ukoliko Skola obraduje osobne podatke sukladno pravnim
obvezama, odnosno ukoliko je obrada propisana u
nacionalnim propisima NIJE POTREBNA PRIVOLA!

B) UGOVOR

Ako Skola prikuplja i obraduje osobne podatke radi sklapanja
ugovora izmedu Skole i roditelja djeteta (uCenika), odnosno ako je obrada
nuzna za izvrsavanje ugovora u kojem je ispitanik stranka ili kako bi se
poduzele radnje na zahtjev ispitanika prije sklapanja ugovora, koji je valjani
pravni temelj za obradu osobnih podataka.

Primjer: ugovor o prehrani ucenika

ukoliko je obrada temeljena na ugovoru kao pravnom
temelju, PRIVOLA NIJE POTREBNA!

C) PRIVOLA
e mora se davati jasnom potvrdnom radnjom
e U svakom trenutku se moze povuci, opozvati (povlaCenje privole ne
utjeCe na zakonitost obrade na temelju privole prije njezina
povlacenja)
e kada obrada ima visestruke svrhe;



- Na istom obrascu moguce je zatraziti privolu za razlicite svrhe obrade
osobnih podataka, pod uvjetom da su svrhe jasno naznacene |
razgranicene

- jednom dana privola u to¢nu odredenu svrhu vrijedi do opoziva, nije
potrebno davati roditeljima svake Skolske godine, ako se opseg podataka i
svrha u koju se privole prikupljaju nije promijenila

Primjer 1: Skola izdaje Skolski  Primjer 2: Skola Zeli objaviti fotografije
Casopis i/ili newsletter te vas najboljih sportasa pojedinacno na
zatraZi privolu za dostavu istog  sluzbenoj stranici uz njihovo ime i
na vase e-mail adrese prezime, razred

Na Sto se odnosi dobna granica od 16 godina za davanje privole?

U Republici Hrvatskoj je Zakon o provedbi Opce uredbe o zastiti podataka
propisana privola djeteta u slucaju nudenja usluga informacijskog drustva,
na nacin da se obrada smatra zakonitom ako dijete ima najmanje 16

godina.
Koje su to usluge informacijskog drustva?

Svaka usluga koja se obi¢no ostvaruje putem elektronickih sredstava
("usluga na daljinu") te na osobni zahtjev korisnika. Primjerice to je internet
prodaja robe i usluga, koriStenje online video igrica, pristup drustvenim
mrezama...

Sto ako dijete ima manje od 16 godina, a Zeli biti korisnik usluga
informacijskog drustva?

U tom slucaju dijete moze zakonito koristiti usluge samo ako je za to svoju
privolu dao ili odobrio nositelj roditelj ili staratelj.

Trebaju li roditelji/zakonski zastupnici dati
privolu za pristup uvida u e-dnevnik?

NE. To nije samo pravo, vec i obveza roditelja/
zakonskog zastupnika da se brine o svom
djetetu sukladno odredbama posebnog
propisa - Obiteljskog zakona




D) LEGITIMNI INTERES

Skola se moZe pozvati na legitimni interes ako bi to u cjelini proizvelo
pozitivne ucinke na Skolu, a dok istovremeno ta ista obrada ne bi imala
negativne posljedice na interese ili temeljna prava i slobode ispitanika.

Primjer 2: Skola zeli objaviti
monografiju skole koju temelji na
legitimnom interesu, posebna privola
svakog pojedinog bivSeg ucenika ili
djelatnika za objavu njihovih osobnih
podataka nije potrebna

Primjer 1: Skola odrzava priredbu
koja se odvija na javnom mjestu te
fotografira djecu koja nastupa te
skupne fotografije objavljuje na
sluzbenoj web stranici Skole

Sto s testom

Je li potrebno provesti test razmjernosti? . :
razmjernosti?

Ovisi o vrsti obrade i procjeni skole, ali
uglavnom je potrebno ako je rijeC o legitimnom
interesu.

Koja je svrha testa razmjernosti?
testom razmjernosti Skola usporeduje svoje
interese i interese ispitanika, stetu koja bi
mogla nastat obradom osobnih podataka,
razinu oCekivanosti konkretne obrade i dr.
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uloga sluZbenika: vodi brigu o zakonitosti obrade osobnih podataka i
ostvarivanju prava na zastitu osobnih podataka.

Tko moze biti imenovan sluZzbenikom?

Sluzbenik moze biti zaposlenik Skole ili vanjski suradnik (osoba koja nije
zaposlenik skole). Potrebno je imati strucne kvalifikacije, osobito stru¢no
Zznanje o pravu i praksama u podrucju zastite osobnih podataka te
sposobnosti izvrsavanja zadaca koje mu odredbe Opce uredbe o zastiti
podataka nalazu.

Moze li tajnik biti imenovan na funkciju sluzbenika?

Moze, pod uvjetom da ta osoba ne dode u sukob interesa te da kao
sluzbenik za zastitu podataka bude u mogucnosti obavljati svoje duznosti i
zadace na neovisan i strucan nacin.

Moze li sluzbenik za informiranje u Skoli biti sluzbenik za zastitu
osobnih podataka?

Moze, ne postoji prepreka da jedna osoba obavlja dvije funkcije, ako ne
postoje neke druge zapreke, primjerice sukob interesa.

Na Sto se odnosi pojam sukoba interesa?

Pri procjeni radi li se o sukobu interesa prilikom imenovanja sluzbenika,
treba voditi racuna da imenovana osoba ne sudjeluje u donoSenju odluka
kojima se utvrduje svrha i nacin obrade osobnih podataka.

Primjerice, ravnatelj ne moze biti imenovan sluzbenikom.
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Skole bi periodiéno trebale provoditi reviziju svojih praksi kojima
jamce sigurnost osobnih podataka.

CIL): osigurati sigurnost i povjerljivost obrade osobnih podataka odnosno
sprijeCiti neovlastenog pristupa ili neovlastenog raspolaganja osobnim
podacima.

NEKE OD PREPORUCENIH MJERA:

e dokumentaciju u papirnatom obliku koja sadrzi osobne podatke
pohraniti, primjerice u ormare ili ladice pod kljucem koja Ce biti pod
nadzorom ovlastenih osoba

e definirati ovlastene osobe za pristup odredenom sustavu pohrane

e pristup osobnim podacima pohranjenim u elektronickom
obliku trebao bi biti omogucen uporabom odgovarajuceg
korisnickog imena i lozinke

e jzrada sigurnosnih kopija od strane ovlastenih osoba

e Diljezenje pristupa podacima

® potpisivanje izjava o povijerljivosti zaposlenika koji u svom poslu
obraduju osobne podatke



O |/ B PROPISATI | UREDITI FOTOGRAFIRANJE |
- @ — OBJAVU FOTOGRAFIJA DJECE NA SLUZBENOJ
o WEB STRANICI SKOLE

Smiju li se djeca fotografirati na Skolskim priredbama i smiju li se
te fotografije javno objaviti?

Ukoliko se radi o skupnim fotografijama na skolskim priredbama, nije
potrebna prethodna privola roditelja djece, veC bi se ukoliko se radi o
javnim dogadajima to smatralo legitimnim interesom skole kao voditelja
obrade.

Koje uvjete je potrebno ispuniti?
Roditelji djece trebaju biti prethodno informirani o tome da e njihova
djeca biti fotografirana te ih upoznati s pravom da se usprotive istome.

PREPORUKA: prilikom aktivnosti ucitelji se trebaju bazirati
na fotografiranje kreativnih proizvoda djece, kao i da se na
fotografijama vise otkriva o samoj svecanosti te da djeca
budu u “drugom planu”.

Sto ako se radi o pojedinaénim fotografijama uéenika?

U slucajevima kada se radi o pojedinacnim fotografijama (npr. najbolji
sportas) preporuka je zatraziti pristanak roditelja za objavu fotografije te
ostalih osobnih podataka (ime, prezime, razred, skola).

Smiju li roditelji fotografirati u¢enike u prostorima skole?

GDPR se ne primjenjuje na obradu osobnih podataka koju pojedinci
obavljaju u okviru iskljucivo osobne ili ku¢ne aktivnosti. Sve dok roditelji
ne objavljuju fotografije djece internetu, ne dolazi do primjene
GDPR-a.



NAPOMENA: roditelj smije objavljivati fotografije svog djeteta
na drustvenim mrezama. Ipak, mora znati da otvaranjem svog
racuna na drustvenoj mrezi ulazi u ugovorni odnos s
primjerice Facebook-om te time pristaje na uvjete poslovanja
spomenute drustvene mreze i mora biti svjestan i eventualnih
rizika koristenja usluga.

PREPORUKA:

ucitelji bi trebali upozoriti roditelje da se
fotografije ne objavljuju na drustvenim
mrezama, veC da se koriste samo za vlastitu
potrebu (stvaranje privatnog foto albuma) te
upozoriti na razne rizike i opasnosti koje se
kriju na internetul!

Za daljnje objave od strane roditelja,
Skola nije odgovorna u smislu GDPR-a.




