Saznajte kako se zastititi na vrijeme
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Znate li Sto su sve osobni podaci?

osobni podaci su svi podaci koji se odnose na
pojedinca Ciji je identitet utvrden ili se moZze utvrditi.

email adresa

podaci o placi

podacio
zdravlju

. adresa
broj :
stanovanja
osobne
iskaznice

IP adresa vasa

fotografija

broj
telefona
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9 | Zasto je zastita osobnih podataka

N\ vazna?
\ ™

Znate li da ako vasi osobni podaci zavrse u rukama nepoznate
i neprovjerene osobe postoji moguénost nezakonite objave
osobnih podataka, krade identiteta i drugih zlouporaba
osobnih podatakal

Vasi osobni podaci, vasa su najvrjednija imovina!

Cuvajte ih!

Sto je veéi opseg osobnih podataka
koje netko od vas trazi putem
interneta (primjerice potpuna
preslika osobne iskaznice) to su
vece mogucnosti zlouporabe!

BUDITE OPREZNI KOME
SALJETE SVOJE OSOBNE
PODATKE!
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He he kakva naivka,
da je bar sto vise takvih!
Kupujem si novi Iphone,

a ti ¢esS mi ga otplacivati!
—~o
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Pazite Sto objavljujete na internetu!

Osim u ostvarivanju materijalne koristi, vasi
osobni podaci mogu biti zlouporabljeni na
nacin da osoba koja Zzeli nastetiti vasem
ugledu i casti te narusSiti vasu privatnost,
otvori lazni profil na drustvenoj mrezi u vase

ime te na tom profilu objavljuje sadrzaj
vulgarnog ili uvredljivog karaktera.

JEDNOM OBJAVLJEN SADRZA] SIRI SE
BRZINOM MUNJE I NEMOGUCE GA JE UKLONITI!
Sadrzaj koji ne biste htjeli da vide svi, ne objavljujte na
internetu!

Ne objavljujte na druStvenim mrezama
slike i1 videozapise svoje maloljetne djece,
datume rodenja, adrese, fotografije
osobnih dokumenata, slike i videozapise

unutrasnjosti kuce/stana, informacije da
vas nema kod kuce, da ste otputovali i sl.

To je pozivnica provalnicima, zlostavljacima, pedofilima i
osobama razlicitih zlih namjera!
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Sutra idemo na Maldive, | Ja sam neki dan objavila slike
moram se pohvaliti na naseg novog dizajnerskog

FB-u!

namjestaja i svojih novih
dijamantnih nausnica!

Na Maldivima su, procitao
sam na FB-u! A i znam tocno
gdje sta stoji! Opeljesit cu ih
totalka!
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Neke od najcescih internetskih prijevara

o

Instalirali smo na Vase racunalo zlo¢udni ra¢unalni program

Zaprimili ste e-mail sadrzaja:

(malware) putem kojeg smo ostvarili pristup vasim osobnim
podacima. Uplatite 1500 EUR u bitcoinima ako Zelite
sprijeciti da javno objavimo vase osobne podatke.

ILI

Nakon sto otvorite privitak koji ste dobili u e-mailuy,
ucjenjiva¢ preuzima kontrolu nad Vasim racunalom i Sifrira
sve datoteke, a bez poznavanja posebnog kljuca vise ne
mozete pristupiti svojim osobnim podacima. Ucjenjiva¢ od
Vas trazi placanje otkupnine, a zauzvrat Cete dobiti kljuc za
desifriranje svojih podataka.

Ne odgovarajte na ovakve poruke, ne uplacujte

ucjenjivacima novce, ovakve poruke odmah obrisite! Ako

ste otvorili privitak koji sadrzi maliciozan kod, obavijestite

o tome policiju! AZurirajte lozinku za pristup elektronickoj

posti! Svoje korisnicke podatke, lozinke i ostale osobne

podatke nemojte upisivati na sumnjivim internetskim

stranicama/
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internetske prijevare u vidu laznih e-
poruka koje izgledaju kao da su ih poslale
legitimne organizacije (primjerice banka ili
internet stranica za kupovinu), a koje

primatelja navode na dijeljenje osobnih,
financijskih ili sigurnosnih podataka.
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Kako to sprijeciti?

Na ovaj nacin prevaranti dobivaju pristup

korisnickim imenima, lozinkama ili
podacima s kreditnih kartica.

(primjerice podaci kartice, zaporka online racuna i sli¢no)

e pazljivo pogledajte e-postu: usporedite adresu s prethodnim
stvarnim porukama iz vase banke. Provjerite pravopis i gramatiku

. proslijedite je svojoj
banci tako da sami upisete pravilnu e-mail adresu

e nemojte kliknuti na poveznicu niti preuzeti privitak, ve¢ upisite
adresu u preglednik

. ukljucuju¢i vas preglednik,
antivirusni i operativni sustav!
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ONLY TODAY!

online ponude cesto su povoljne, medutim Cuvajte se "predobrih
ponuda” na neprovjerenim online shopovima. KAD NESTO ZVUCI
PREDOBRO DA JE ISTINITO, GOTOVO SIGURNO JE LAZ!

SAVJETI:
koristite provjerene online trgovine ,@‘
istrazite recenzije prije kupovine
ako placate karticom, prilikom kupnje placajte samo preko

sigurnog pruZzatelja usluge placanja - traze li uslugu prijenosa
sredstava preko banke ili alternativno? Dobro razmislite! \")

placajte samo kada ste spojeni na sigurnu vezu - izbjegavajte
besplatni ili otvoreni

placajte samo na sigurnom uredaju - redovito azZurirajte operativni
sustav i sigurnosni softver

0
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BUY- "'
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Instaliranje aplikacija iz
nepoznatih izvora




Kako se zastititi?

Voditelji obrade/izvrsitelji obrade (organizacije, drustva poput
banke, teleoperatera, bolnica i slicno) duzni su zastiti vase osobne
podatke i raspolagati s njima sukladno propisima o zastiti osobnih
podataka, ali prvi i najvazniji korak u zastiti vasih osobnih
podataka trebate uciniti sami.

Savjeti:

Redovito azurirati i nadogradivati antivirusne i ostale sigurnosne
alate kako bi mogli detektirati potencijalne prijetnje

e Nadogradivati i azurirati operacijske sustave i sve aplikacije
na racunalu
uvijek imajte najnovije verzije

ako Vam je identitet poSiljatelja sumnjiv, ne otvarajte e-mail! (npr.
amagnus@india.com) Obratite paznju i na ekstenziju datoteke u
privitku, ne otvarajte privitke s neuobicajenim ekstenzijama kao
sto su .jar, .ace.
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e Ako e-posta koju ste primili sadrzi sumnjiv URL, prijedite
misem preko URL adrese u mailu, ali ne klikajte!
trebali biste vidjeti pravi URL do kojeg cete bit preusmjereni. Ako
izgleda sumnjivo ili zavrsava kao .exe, .js or .zip, ne otvarajte link!

ako ostanete prijavljeni i nastavite surfati, to je isto kao da ste
ostavili otklju¢anu kucu: hakerima i ucjenjiva¢ima uvelike

olaksavate posao.
N

e Koristite snazne lozinke: E

- 16 ili vise znakova (Sto vise to bolje),
-velika slova (ABCDEFGH..),

-mala slova (abcdefgh...),

-brojke (123456...),

-simbole (@#$%{}[1()/\ 7, ;:. <>..).
SAMOZASTITNO

< PONASANJE NAJBOLJA JE
5 PREVENCIJA!
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Na poveznici https://haveibeenpwned.com/ provjerite SVE svoje
adrese elektronicke poste koje koristite kao korisnicko ime za
prijavu u internet servise ili usluge, na ovaj naéin mozete
provjeriti jesu li kompromitirane, odnosno nalaze li se u
hakerskim bazama.

e iz predostroznosti promijeniti lozinku za tu adresu
elektronicke poste u novu snaznu sigurnosnu lozinku

e u svim internet servisima i uslugama u kojima ste koristili tu
adresu elektronicke poste kao korisnicko ime za prijavu (npr.
drustvene mreZe, internetska trgovina, itd.) za svaki od tih
servisa i usluga kreirajte novu zasebnu snaznu sigurnosnu
lozinku. Ukoliko ta internetska usluga ili servis nude tu
mogucénost, preporucljivo bi bilo ukljuciti opciju dvostruke
autentifikacije.
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https://haveibeenpwned.com/

A Sto s kolac¢i¢ima?

Kolaci¢i (cookies) su male datoteke koje —_—
internetski preglednik (eng. web browser)
pohranjuje na racunalo, mobilni uredaj ili
neki drugi uredaj kojim je korisnik
posjetio internetsku stranicu.

Postavljanje kolaci¢a na vase uredaje je dozvoljeno samo uz vasu
privolu te prethodnu jasnu informaciju koji ¢e se podaci prikupljati
i u koju svrhu, a u skladu sa propisima o zastiti osobnih podataka.
Od privole su izuzeti samo kolacic¢i koji su tehnicki neophodni za
normalno funkcioniranje stranice ili pruzanje usluge na zahtjev
korisnika.

PRIJE NEGO STO PRIHVATITE KOLACICE, PROCITAJTE
PAZLJIVO OBAVIJESTI O TOME KOJE KOLACICE STRANICE
KORISTE, U KOJE SVRHE IH KORISTE! MNOGE
INTERNETSKE STRANICE KORISTE MARKETINSKE
KOLACICE, KAKO BI VAM PRIKAZIVALI CILJANE OGLASE I
DIJELE VASE OSOBNE PODATKE S TRECIM STRANAMA!
ZASTITITE SVOJ VIRTUALNI IDENITET I SVOJE OSOBNE
PODATKE!
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# Download on the

[ App Store
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{ GDPR }

)\ HRVATSKA /

Cuvajmo svoje osobne podatke!
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