,Kako zastititi svoje osobne podatke i
koja su moja prava”



PRAVO NA az p

ZASTITU ® Pravo na zastitu osobnih podataka jedno je od temeljnih

OSO B N IH prava svakog covijeka

® Svrha zastite osobnih podataka je zastita privatnog
PODATAKA zivota i ostalih ljudskih prava i temeljnih sloboda u

prikupljanju, obradi i koristenju osobnih podataka

®* Opdéa uredba o zastiti podataka (poznatija pod nazivom
GDPR) - zakonodavni akt u primjeni u cijeloj EU od
25. 5. 2018.

®* GDPR gradanima jamci veéa prava i kontrolu nad
osobnim podacima te omoguéava njihovu vedu sigurnost
na Internetu i izvan njega

* Agencija za zastitu osobnih podataka (AZOP) - tijelo
nadlezno za nadziranje provedbe GDPR-a v RH




STO SU
OSOBNI
PODAC] 2

svi podaci koji se
odnose na pojedinca

Ciji je identitet utvrden
ili se moze utvrditi

Podaci o zdravlju

Ime i prezime,
fotografija, broj osobne
iskaznice, OIB

Podaci o placi {

| jos mnogi drugi...

az p

Lokacijski podaci,
IP adresa

Kucéna adresa,
e-mail adresa

Broj telefona




az p
ZASTO JE ZASTITA

OSOBNIH Nikad lakse zaradenih 1500 kn,
PODATAKA Pa to je prijevara! samo sam trebala poslati

- Kak mozes biti tako presliku svoje osobne
VAZNA? naivna?121? iskaznice!!

KAKO MOJI
OSOBNI PODACI
MOGU BITI
ZLOUPOTREBLJENI?




UPOZORENJE!

Sto je veéi opseg osobnih
podataka koje netko od
Vas trazi putem interneta
(primjerice potpuna
preslika osobne iskaznice)
to su vece mogucnosti
nezakonite objave osobnih
podataka, krade
identiteta i drugih
zlouporaba osobnih
podatakal

dZ

He he kakva naivka,

da je bar sto vise takvih!
Kupujem si novi Iphone,
a ti ¢es mi ga otplacivati!

- el w

Wiz

P



dZ

Ostavljate Cesto svoje ili Ostavio je na stolu folder sa preslikama
osobnih iskaznica klijenata i otisao na

pauzu... Uh koliko materijala za lazne
bez nadzora, dostupne pretplatnicke ugovore...

tude osobne dokumente

osobama koje ne
poznajete dobro? lli ste

izgubili osobnu
iskaznicu¢ Dokumente
koje sadrze vase

osobne podatke, npr.

ime, prezime, datum /
rodenja, OIB itd. bacate

u smeée bez da ih i
prethodno unistite?



Vasi osobni podaci mogu
biti zloupotrebljeni na nacin
da osoba koja zeli nastetiti
vasem ugledu i casti te
narusiti vasu privatnost,
otvori na
drustvenoj mrezi u vase ime te
na tom profilu objavljuje
sadrzaj vulgarnog ili
uvredljivog karaktera.

Ajme pa sta je ovo? Netko je
otvorio moj lazni FB profil!! Odakle
im ova slika?? Kakvi komentari
ispod slike, ajme sramote...

dZ

P
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: sadrzaj koji
ne biste htjeli da vide svi,
ne objavljujte na internetul!

Imam bas super cool fotku s
naseg jucerasnjeg partija,
moram je objaviti

Meni se to ne Cini % #bestofficepartyever!

kao dobra ideja,
. . . kad krenu svi sherati
Ne objavljujte tude Sa st saznall}

osobne podatke bez

’ .
A 4;1( g
njezinog pristankal l' e! LA 7
asc g

znanja te osobe i




Ne objavljujte na
drustvenim mrezama slike
i videozapise svoje
maloljetne djece, datume
rodenja, adrese,
fotografije osobnih
dokumenata, slike i
videozapise unutrasnjosti
kuée /stana, informacije
da vas nema kod kuce,
da ste otputovali i sl.

To je pozivnica
provalnicima,
zlostavljacima, pedofilima
i osobama razlicitih zlih
namjeral

dZ

Sutra idemo na Maldive, ' Ja sam neki dan objavila slike

moram se pohvaliti na naseg novog dizajnerskog

FB-u! namjestaja i svojih novih
dijamantnih nausnica!

Na Maldivima su, procitao

sam na FB-u! A i znam tocno
gdje sta stoji! Opeljesit cu ih
totalka!

P



Dobro procitajte pravila az
privatnosti na drustvenim
mrezama koje koristite,

nemojte nekriticki na sve
»kliknuti YES".

Vas profil neka bude vidljiv
samo vasim prijateljima, a ne
svim korisnicima te drustvene
mreze.

Takoder, i prilikom odabira
prijatelja na drustvenim
mrezama, kao i u stvarnom
Zivotu, treba biti na oprezu i ne
otkrivati osobne podatke i
svoje privatne informacije
osobama koje u stvari ne
poznajemo




az p

NEKE OD NAJCESCIH
INTERNETSKIH PRIJEVARA

ONLINE
OPASNOSTI




Instalirali smo na Vase raéunalo zloéudni
rac¢unalni program (malware) putem kojeg
smo ostvarili pristup vasim osobnim
podacima. Uplatite 1500 EUR v bitcoinima
ako Zelite sprijeciti da javno objavimo
vase osobne podatake.

LI

Nakon sto otvorite privitak koji ste dobili u
e-mailu, ucjenjivaé preuzima kontrolu nad
Vasim racunalom i Sifrira sve datoteke, a
bez poznavanja posebnog klju¢a vise ne
mozete pristupiti svojim osobnim
podacima. Ucjenjivaé od Vas trazZi
placanje otkupnine, a zauzvrat cete
dobiti klju¢ za desifriranje svojih
podataka.

Ne odgovarajte na ovakve poruke, ne uplacujte ucjenjivacima
novce, ovakve poruke odmah obrisite! Ako ste otvorili privitak
koji sadrzi maliciozan kod, obavijestite o tome policiju!
Azurirajte lozinku za pristup elektronickoj posti! Svoje
korisnicke podatke, lozinke i ostale osobne podatke nemojte
upisivati na sumnjivim internetskim stranicama!

P



_internetske prijevare v vidu laznih e-
poruka koje izgledaju kao da su ih
poslale legitimne organizacije
(primjerice banka ili internet stranica
za kupovinu), a koje primatelja
navode na dijelijenje  osobnih,
financijskih ili sigurnosnih podataka.

Na ovaj nadin  prevaranti
dobivaju  pristup  korisnickim
imenima, lozinkama ili podacima

s kreditnih kartica.

lzvor: az

https: //policija.gov.hr /UserDocsimages/kategorije /Phishing HR.pdf



https://policija.gov.hr/UserDocsImages/kategorije/Phishing_HR.pdf

KAD NESTO ZVUCI
PREDOBRO DA JE ISTINITO,
GOTOVO SIGURNO JE LAZ!

https: //zadarska-
policija.gov.hr /vijesti /racunalne-
prijevare-kako-se-zastititi /12327

dZ

vt wroneowe "~ ®.
Gsebna Ponude =
€7 | SUPPER
: : : PONUDA
Online ponude su ¢esto povoljne,

ali uvajte se prijevare. @ . é

STO MOZETE UCINITI?

> Koristite lokalne online trgovine kada je moguce - vjerojatnije je da moZete rijesiti moguce probleme.
) Potrudite se i istraZite - provjerite recenzije prije kupnje.
) Koristite kartice - imate viSe Sanse za povrat novca.

Placajte samo preko sigurnog pruzatelja usluge placanja - traze li uslugu
prijenosa sredstava preko banke ili alternativno? Dobro razmislite!

) Placajte samo kada ste spojeni na sigurnu internetsku vezu - izbjegavajte
besplatni ili otvoreni javni WiFi.

) Placajte samo na sigurnom uredaju - aZurirajte redovno operativni sustav i
sigurnosni softver.

P


https://zadarska-policija.gov.hr/vijesti/racunalne-prijevare-kako-se-zastititi/12327
https://zadarska-policija.gov.hr/vijesti/racunalne-prijevare-kako-se-zastititi/12327
https://zadarska-policija.gov.hr/vijesti/racunalne-prijevare-kako-se-zastititi/12327

Prilikom instaliranja aplikacije za
pametni telefon, cesto se od korisnika
trazi dopustenje za pristup kameri,
datotekama ili mikrofonu. Sve
navedeno moze dovesti do zlouporabe
osobnih podataka pohranjenih u
uredaju. DOBRO promislite prije nego
dozvolite takvim aplikacijama pristup
svojim osobnim podacimal!

dZ

P



KAKO SE ZASTITITI2

£ ’ | CUVATI SVOJE OSOBNE PODATKE,
ALl OSOBNE PODATKE DRUGIH !

P



SAVJETI ZA ZASTITU 0SOBNIH PODATAKA 0D
RAZLICITIH MALICIOZNIH SOFTVERA |

KAKO SE ma——
ZASTITITIZ

Obavezno koristite antivirusne programe

Redovito azurirati | nadogradivati antivirusne | ostale sigurnosne alate kako bi
mogli detektirati potencijaine prijetnje

Nadogradivati i azurirati operacijske sustave i sve
aplikacije na racunalu

Uvijek imajte najnovije verzije

Ne otvarajte e-mailove i poruke koji stizu sa
sumnjivih adresa/brojeva, neuobi¢ajenih domena,
pogotovo ne otvarajte sumnjive privitke

Ako Vam e identitet podiljatelja sumnjiv, ne otvarajte e-mail! (npr
amagnus@indio.com) Obratite paznju | na ekstenziju datoteke u privitku, ne
otvarajte privitke s nevobicajenim ekstenzijama koo $to su jar, .ace

Ako e-posta koju ste primili sadrzi sumnjiv URL,
prijedite miSem preko URL adrese v mailu, ali ne
klikajte!

Trebali biste vidjeti pravi URL do kojeg c¢ete bit preusmjereni. Ako izgleda
sumnjivo ili zavrdava kao .exe, .js or .zip, ne otvarajte link!

Kad prestanete koristiti drustvenu mrezu, e-mail
preglednik, ili neku drugu internetsku uslugu,
odjavite se s racuna

Ako ostanete prijavijeni | nastavite surfati, to je isto kao da ste ostavili

otklju¢anu kucu: hakerima | ucjenjivaéima uvelike olaksavate posao




Snazna sigurnosna lozinka sadrzi:

16 ili vise znakova (Sto vise to
bolje),

velika slova (ABCDEFGH...),
mala slova (abcdefgh...),
brojke (123456...),

simbole (@#$%{}[1()/\*”
. <>

aZz

hitps://haveibeenpwned.com/

iz predostroznosti promijeniti lozinku za tu adresu elektroni¢ke
poste u novu snaznu sigurnosnu lozinku

u svim internet servisima i uslugama u kojima ste koristili tu adresu
elektroni¢ke poste kao korisnicko ime za prijavu (npr. drustvene
mreze, internetska trgoving, itd.) za svaki od tih servisa i usluga
kreirajte novu zasebnu snaznu sigurnosnu lozinku. Ukoliko ta
internetska usluga ili servis nude tu moguénost, preporucljivo bi
bilo ukljuditi

P


https://haveibeenpwned.com/

az p

A Sto je s

Ve re web browser) pohranjuje na racunalo, mobilni uredaj ili neki drugi

e
ko I CI C I CI m CI uredaj kojim je korisnik posjetio internetsku stranicu.

Koladici (cookies) su male datoteke koje internetski preglednik (eng.

° 2 Postavljanje kolaci¢a na vase uredaje je dozvoljeno samo uz vasu
(COO kl eS) - privolu te prethodnu jasnu informaciju koji ¢e se podaci prikupljati i u
koju svrhu, a u skladu sa propisima o zastiti osobnih podataka. Od
privole su izuzeti samo kolaciéi koji su tehni¢ki neophodni za normalno
funkcioniranije stranice ili pruzZanje usluge na zahtjev korisnika.




VASA PRAVA

Prava koja su Vam
zajamcena Opéom
uredbom o zastiti
podataka (GDPR-om), a
koja vrijede za gradane
Republike Hvatske kao i
za sve gradane Europske
unije su:

- - " =™
« & 'ﬂ")'\

Y ™
\ Mul

1. PRAVO NA INFORMIRANIJE O OBRADI OSOBNIH
PODATAKA

. PRAVO NA PRISTUP OSOBNIM PODACIMA

. PRAVO NA ISPRAVAK OSOBNIH PODATAKA

. PRAVO NA BRISANJE OSOBNIH PODATAKA

. PRAVO NA OGRANICENJE OBRADE OSOBNIH PODATAKA

. PRAVO NA PRIGOVOR

. PRAVO NA PRENOSIVOST PODATAKA

. PRAVO NA PRIGOVOR AUTOMATIZIRANOM

POJEDINACNOM DONOSENJU ODLUKA, UKLJUCUJUCI
IZRADU PROFILA

P



PRAVO NA
INFORMIRANIJE O
OBRADI OSOBNIH
PODATAKA

pri obradi Vasih osobnih
podataka

organizacije /drustva /
drzavna tijela na jasan i
sazet nacin moraju Vas
informirati na koji nacin
upotrebljavaju Vase
osobne podatke

az p

Vasi osobni podaci nam trebaju Zanima me zasto Vam treba
radi prijave u sustav eVisitor $to preslika moje osobne iskaznice!?

je odredeno zakonskim Koji je pravni temelj za takvu

propisima. To je pravna obveza obradu osobnih podataka i u

hotela. Ali sad zasto nam trebai [| Kkoju svrhu je mislite koristiti?
preslika osobne... nisam ba$ Hocete nekome tu presliku
sigurna... proslijediti?




PRAVO NA PRISTUP
OSOBNIM

PODACIMA

imate pravo na uvid u
svoje osobne podatke s
kojma organizacije
raspolazu i imate pravo
traziti kopiju svojih osobnih
podataka

Kazu da Google zna viSe 0 nama nego roditelji
i prijatelji. BaS§ me zanima koje moje osobne
podatke imaju i s kime ih dijele. Idem vidjeti
kako mogu ostvariti svoje pravo na pristup
osobnim podacima! A imam pravo i zatraziti
kopiju svojih osobnih podataka.

dZ

P



az p

Ispricavamo se zbog neugodnosti | dalje mi Saljete raCune na adresu
koju smo Vam prouzrocili. na kojoj vise ne zZivim, kako da
Odmah éemo aZurirati podatak plaéam racune kad ih ne dobivam?!
o Vasoj adresi. Uostalom i nasa Molim da hitno u sustavu ispravite
obveza iz GDPR-a je ispraviti podatak o mojoj adresi!

P R AVO N A osobne podatke koji nisu tocni!
ISPRAVAK

OSOBNIH
PODATAKA




az p

ISla sam se ,,googlati”, i dalje nalazim
onaj clanak od prije 5 godina o tome da § Da, bas neugodno. Probaj, ali
su mi zaplijenili auto jer nisam placala nemoj se iznenaditi ako te

PRAVO NA BRI SANJ = racune. Trazit ¢u Google da izbriSe odbiju. Pravo na Zal30f§V nije
poveznice na taj ¢lanak. apsolutno pravo, a ti si javna
OSOBNIH PODATAKA

(PRAVO NA ZABORAV)

Upute za trazenje uklanjanja

osobnih podataka sa drustvenih
mreza i Google-a

https://azop.hr/upute-za-uklanjanje-

osobnih-podataka-za-drustevnih-

mreza-i-google-a/



https://azop.hr/upute-za-uklanjanje-osobnih-podataka-za-drustevnih-mreza-i-google-a/
https://azop.hr/upute-za-uklanjanje-osobnih-podataka-za-drustevnih-mreza-i-google-a/
https://azop.hr/upute-za-uklanjanje-osobnih-podataka-za-drustevnih-mreza-i-google-a/

PRAVO NA
OGRANICENJE
OBRADE

OSOBNIH
PODATAKA

az p

Zelim zatvoriti rac¢un.
Nazalost, to nije moguce. Prelazim u drugu banku.
Sukladno zakonskim Molim da obrisete sve

propisima banka je duzna moje osobne podatke.
cuvati Vase osobne podatke

5 godina. Ali mozemo
ograniciti obradu Vasih
osobnih podataka.




az p

P RAVO N A Bas me nerviraju silne reklame, zatrpale

su mi inbox. Neki nude opcije
unsubscribe, a ovima koji ne nude Saljem

P R | G OVO R zahtjev da me izri§u s mailing liste!

ako organizacija obraduje

Vase podatke u svrhe
izvrSavanja zadada od
javnog interesa ili pri
izvrSavaniju svojih sluzbenih
ovlasti, na temelju legitimnog

interesa ili u svrhe direktnog Da, prema GDPR-u, moraju
uvaziti tvoj zahtjev, ukloniti

] ) tvoje kontakt podatke i prestati
prigovor protiv takve obrade ti slati promotivne materijale!

marketinga mozete podnijeti



PRAVO
NA PRENOSIVOST
PODATAKA

aZz

v’ Pravo na prijenos podataka od jednog do
drugog davatelja usluge vezano je za sluCajeve
obrade osobnih podataka na temelju privole ili

ugovora

v’ Dodatni uvijet koji treba biti ispunjen je da je
rijeC o automatiziranoj obradi podataka

v' Oba uvjeta trebaju biti ispunjena kako bi
ispitanik imao pravo na prenosivost osobnih

podataka

P



PRAVO
NA PRENOSIVOST
PODATAKA

Imate pravo zatraziti od osiguravajuceg
drustva da prenese drugom
osiguravajucem drustvu Vase osobne
podatke kao biste dobili personaliziranu
ponudu temeljem tih podataka!

P



PRAVO
NA PRIGOVOR
AUTOMATIZIRANOM
POJEDINACNOM
DONOSENJU
ODLUKA,
UKLJUCUJUCI
IZRADU PROFILA

aZ P
Zatrazila sam kredit putem online
aplikacije Vase banke. Nije mi jasno,
na temelju kojih kriterija mi je Nema problema, sad cu
racunalni algoritam odredio tako Vam pojasniti kako

visoku kamatnu stopu? B funicionira na
. racunalni algoritam.
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v' Tko smije napraviti presliku moje osobne iskaznice? U banci su
napravili kopiju moje osobne iskaznice, smiju li to?

CESTO POSTAVLJANA
PITANJA

v Tko me smije traziti moj OIB?

v Imaju moje osobne podatke, a nisu me trazili privolu2 Treba i
za svaku obradu osobnih podataka privola?

v Zovu me stalno trgovci i nude mi svoje proizvode i usluge,
mogu li kako to sprijeciti¢

v Upisala sam se u registar ne zovi, nisam dala svoju privolu da
me zovu, $to mogu uciniti¢

v’ Izgubio sam osobnu iskaznicu i nakon par mjeseci dobila
racun za uslugu koju nisam ugovorio, sto da napravim?

v U organizaciji koja raspolaze mojim osobnim podacima doslo
je do data breachq, sto da radim?



az p

Saznaite vise na: www.azop.hr v’ Ako zelite ostvariti neko od svojih prava
Kontaktirajte nas na azop@azop.hr

https: //azop.hr /wp- . . )
content /uploads /2021 /02 /Vodic- podataka i Zakonom o provedbi Opce

prava-ispitanika.pdf uredbe o zastiti podataka, obratite se
voditelju obrade (organizaciji, drustvu,
poduzecu, drzavnom tijelu ili drugom

zajamCéenih Opéom vuredbom o zastiti

Proucila sam ja taj GDPR...
Pazim na svoje osobne podatke.

Ali, ¥to napraviti u slu¢aju ako | »_ - Cey tijelu) koje obraduje Vase osobne podatke
ipak dode do povrede mojih ] - . * ' :

osobnih podataka?

v' Ako nakon obraéanja voditelju/izvriitelju
obrade niste uspjeli ostvariti svoja prava
i/ili smatrate da je povrijedeno Vase pravo
na zastitu osobnih podataka, obratite se
Agenciji za zastitu osobnih podataka sa
zahtjevom za utvrdivanje povrede prava

https: //azop.hr /zahtjev-za-
utvrdivanje-povrede-prava/



http://www.azop.hr/
mailto:azop@azop.hr
https://azop.hr/wp-content/uploads/2021/02/Vodic-prava-ispitanika.pdf
https://azop.hr/wp-content/uploads/2021/02/Vodic-prava-ispitanika.pdf
https://azop.hr/wp-content/uploads/2021/02/Vodic-prava-ispitanika.pdf
https://azop.hr/zahtjev-za-utvrdivanje-povrede-prava/
https://azop.hr/zahtjev-za-utvrdivanje-povrede-prava/

Gradani, saznajte vise
o svojim pravimal!

Voditelj i izvrsitelji
obrade,

saznajte vise o svojim
obvezamal

Preuzmite besplatno
aplikaciju
GDPR HRVATSKA

GDPR Hrvatska

Nikad lakie zaradenih
Pa to je prijevaral
Kak mozes biti 1500 kn, samo sam trebala

tako noivna?i217 ] Posiati presiiku svoje
osobne iskaznice!!

3 2w -9

—a B
7/ o 1
PRAVNI OKVIR )
3 He he kakva nalvka, da Je bar to
vise takvih! Kupujem si novi
‘ s e

mobitel, a ti éed mi ga otplacivatil

ti nezakonite objave osobnih

podataka, krade identiteta i drugih

Anamarija Mladinig,
Agencija za zastitu osobnih
podataka
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