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Znas li sto su osobni podaci?

A) osobni podaci su svi podaci o sportskom klubu
u kojem trenirad

B) osobni podaci su svi podaci pomoéu kojih moZemo
identificirati (prepoznati) osobu

C) osobni podaci su svi podaci o 3koli koju pohada¥




Osobni podaci su svi podaci pomoéu
kojih moZemo identificirati (prepoznati)

osobu.




Za tvoje osobne podatke
odgovorni su tvoji roditelji do
16. godine

NETOCNO
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" Todan odgovor: NETOGNO

Za tvoje osobne podatke
odgovorni su roditelji do
tvoje 18. godine. Ne
zaboravi da tvoji roditelji
dine sve §to je u tvojem
najboljem interesu!




S koliko godina smijeS samostalno napraviti profil na
drustvenim mreZama/igricama? (izaberi tocan

odgovor)

A) 16

B) 18

C) 18
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Iako drustvene mreze, igrice
uglavnom dopustaju da profil
otvori$ s 18 godina, u Republici
Hrvatskoj profil samostalno
smije$ otvoriti sa 16 godina.

Ukoliko isti zeli§ otvoriti i ranije,
smijes$ iskljudivo uz dopustenje
roditelja.



Igras igricu na mobitelu i na zaslonu ti se pojavljuje
poruka "Dopustas li da koristimo tvoju lokaciju?” te
dajes dopustenje. Je li lokacija na kojoj se nalazis tvoj
osobni podatak?
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Lokacija na kojoj se nalazi$ je isto
tako tvoj osobni podatak. Razmisli
prije nego dopusti$ dijeljenje svoje

lokacije!




Ti i tvoji prijatelji snimili ste selfie. Smijes li postaviti tu

fotografiju na svoj profil drustvene mreze?

A) DA

B) NE

C) DA, AKO SU ONI (]
SLOZNI S OBJAVOM
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Kada Zeli§ objaviti tudi podatak,
mora$ postovati tudu Zelju te
ukoliko tvoj prijatelj ne Zeli da
objavi$ njegovu/njenu fotografiju -
nemoj. Takoder, ako fotografije

objavljuje$ na drustvenoj mrezi,
osiguraj da ti je profil privatan i da
~) poznaje$ sve osobe koji su ti
prijatelji




Koje sve opasnosti vrebaju na internetu?
(moguce vise tocnih odgovora)

KRADA OSOBNIH
PODATAKA

) ZLOSTAVLJANJE

LAZNO PREDSTAVLJANJE

CYBERBULLING




Oznaci tvrdnje koje se odnose se na cyberbullying

(moguce vise odgovora)

POCINITELJ I ZRTVA
SU MALOLJETNICI

SLANJE UZNEMIRUJUCIH
PORUKA, FOTOGRAFIJA

FIZICKO NASILJE

OBJAVA SRAMOTNIH FOTOGRAFIJA
ILI VIDEA NA DRUSTVENIM
MREZAMA

NAMJERNO ISKLJUCIVANJE
OSOBE IZ WHATSAPP GRUPE



RAZMISLI:
Jesi li ikada svjedogio ili sudjelovao
u cyberbullyingu? Jesi li ti kada bio
#rtva cyberbullyinga? $to si poduzeo
ako si sudjelovao, svjedoé&io i/ili bio
Zrtva cyberbullyinga? Jesi li prijavio

to roditeljima, uditeljima ili nekom
treéem? Ukoliko si ti ili poznagjes
osobu koja je pretrpjela nasilje
putem interneta, nemoj Sutjeti o
tome. Prijavi roditeljima ili
uditeljima, oni ée znati pomoéi.




Zastita osobnih
podataka prilikom
koriStenja interneta

Naucimo pravilno koristiti internet!
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- informacije pomocv kojih mozemo identificirati osobuv
* imeiprezime
« datum rodenja
+ adresa stanovanja
- 018
* broj telefona
- email adresa
- fotografijailivideo




Kako pravilno
postupati s
osobnim
podacima?

« osobni podaci sv namvrlovaznii
zato ith moramo dobro cuvati

- osobne podatke ne smijemo davati
nepoznatim osobama

« tude osobne podatke smijes dijeliti
samo ako imas pristanak druge
osobe Cije podatke zelis podijeliti




ZNATE LI GDJE SVE DAJEMO 0SOBNE
PODATKE NA INTERNETQ?

o drustvenimm mrezama

» online igricama J f . ’

« e-mail adresama
o foruvm

=
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» web shopovi

« chatv

» drugim web stranicama
koje traze registracijv

® =




RAZMISLI GDJE, KADA, agrft

- KOME I ZASTO
DAJES SVOJE

= OSOBNE PODATKE
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USTVENE MREZE |1 0SOBNI PODAC! >

 profil na drustvenim mrezama dopusteno je samostalno
otvoriti sa 16 godina

« prije logiranja na bilo koju drustvenv mrezv proéitaj postavke
privatnosti

 pristup podacima na profilv mozes v potpunosti podesiti

« ako si i prihvatio neéiji zahtjev za prijateljstvom, mozes mu
ograniciti pristup slikama i ostalim osobnim podacima

 ako sii zastitiosvoje osobne podatke, neke aplikacije ih
prikupljaju bez tvog znanja



BUDI OPREZAN!
PREVARANTI VREBAJU
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A Opasnosti koje prijete na internetu A

» Prijevara korisnika interneta i stvaranje laznog doyma
« Lazna predstavljanja

« Govor mrznje

« Kradaidentiteta

- Nasilje na internetv

« Zlostavlyanje i pedofilija
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UPOZORENJE RODITELJIMA

Otmicari male Mase do podataka o

djevojcici dosli zahvaljujuéi Facebooku?
15.03.2015
RTL

Mozda ¢e nakon ovog strasnog slu€aja roditelji shvatiti koliko je opasno objaviljivati
privatne podatke o svojoj djeci na otvorenim profilima na drustvenim mrezama

Troje otmicara koji su u Beogradu oteli dvogodiSnju djevoj€icu Masu, te su ubrzo
nakon toga uhiéeni, sve informacije o djevojcici pronasli su na Facebooku.

Kako beogradski Telegraf nesluZzbeno doznaje, otmicari su sve informacije o
boravistu djevojcice pronasli na profilu jednog &lana obitelji, koji je bio javan. Na taj
nadin su pronasli dijete koje im odgovara, ali i ostale podatke koji su ih najvjerojatnije
doveli do mjeste gdje su pokusali otmicu.

"Koristeci program za prepoznavanje lica, lako su pronasli dijete putem interneta, a
onda su sve potrebne informacije prikupili putem otvorenog Facebook profila, koji su
takoder pronasli putem fotografija. Mala Masa je oteta kako bi je iskoristili za
dobivanje skrbnisStva nad gotovo identi€énim djetetom koje Zivi u Francuskoj, a ¢ije
majka je jedna od otmicarki iz bijelog BMW-a", tvrdi beogradski Telegraf.

Ovaj slucaj, koji je pokazao da bi se svacija djeca mogla na isti nacin na¢i na meti
otmicara, trebao bi biti upozorenje roditeljima koji fotografije svoje djece objavljuju na
drustvenim mreZzama.




VIRTUALNO NASILJE (CYBERBULLING)

* nevrijedaj druge

- ne dijeli ruzne poruvke, videe ili fotografije drugih

 ne prikljuéuvj se v tude svade

 postu) druge kako bi drugi postovali i tebe

 zapita) se, kako bi se ti osjec¢ao da tvoje poruvke,
fotografije ili videe netko dijeli drugima

- namjerno iskljvéivanje osobe iz grupe v kojoj je vecéina
djece iz razreda je elektroniéko nasilje

« jednom objavljeno, zavvijek ostaje v virtvalnom svijetv



Story NASLOVNICA NAINOVIIE LIFESTYLE CELEBRITY BEAUTY

IMALA JE SAMO 21 GODINU: Tragicna smrt popularne Youtuberice Sokirala regiju

Preminula je mlada srpska Youtuberica Kristina Dukic Kika.

IZVOR: INSTAGRAM

Vijest o smrti 21-godiSnje Youtuberice Kristine Duki¢ Kike potresla je Srbiju.

Prema pisanju srpskih medija, mlada djevojka si je oduzela Zivot, navodno jer nije mogla izdrzati pritisak
javnosti kojem je hila izloZena na drustvenim mrezama.

Vijest 0 njenoj tragi¢noj smrti podijeljena je i na njenom Instagram profilu na kojem ju je pratilo 372 tisuce
ljudi.

'Obavijest: na nasu veliku zalost, moram vas obavijestiti da Kika vie nije s nama. Zelim ovim putem izraziti
sucut njenoj ohitelji i svim ljudima koji su je voljeli i poznavali...volim te Kiko zauvijek, po¢ivaj u miru’,

stoji u objavi na njenom Instagram storyju koju potpisuje njena prijateljica.



0-je-objavila-video-koji-je-postao-viralan-djevojcica-12-iz-bih-pokusala-se-ubiti-zbog-zlih-komentara-5999656

J Premiuam viesnt sport = Kutthura novac scena video pretplata

YOUTUBE

KOBNE POSLJEDICE NAKON STO JE OBJAVILA VIDEQ KOJI JE
POSTAO VIRALAN Djevojcica (12) iz BiH pokusala se ubiti
zbog zlihkomentara

Pikes Petra Plivelic Objavijene: 08, sviban) 2017, 01,20
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VEZANE VIJESTI

TRAGIGNO VRSNJAGKO
ZLOSTAVLJANJE
‘SKOLSKIM
MALTRETIRANJEM UBILI
STE MOJU KCI' Nesretna
majkau otvorenom
pismu prozvala
zlostavljace preminule
kéeri

TONINO PICULA
‘Europska unijamora
stoprijeinterveniratiu
BiH kako bi se sprijecila
eskalacija krize'

Dvanaestogodisnja djevojéica iz Bosne i Hercegovine, M. S., pokusala
se ubiti nakon $to je postala predmet ismijavanja na raznim
drustvenim mrezama zbog videa koji je poéetkom travnja objavila na
svojem YouTubeu kanalu.

Prema posljednjim informacijama lokalnih medija, zdravstveno
stanje djevojéice je stabilno i izvan je Zivotne opasnosti.

Videosnimka pod nazivom “Ostavio me decko” u kratko vrijeme je na
YouTubeu skupila vise desetaka tisuéa pregleda i na stotine reakcija.
vecinom negativnih.

Video je podijeljen na raznim drustvenim mrezama, a u nesto manje
od deset minuta djevojéica je s javnoséu podijelila svoju bol zbog
nesretne [jubavne romanse.

Internetsku je javnost video zabavio, a emitiran je i na nekim
lokalnim televizijama gdje su strucnjaci raspravljali o razlogu
objavljivanja njezina videa.

“Ostavio me decko”

“Ja sam njega voljela svim srcem i ne mogu shvatiti za §to sam mu
bila toliko kriva, to sam to zgrijesila”, jada se djevojéica u snimei te
detaljno opisuje kako ju je djeéak povrijedio i iskoristio jer je svima
govorio da nisu u vezi. Opisuje kako se osjecala kada su prekinuli i
kako se sada osjeca.

“On meni zaista fali, ne mogu zivjeti bez njega”, dodaje djevojéica te
nastavlja video govoreéi o svojim biviim deckima svakog navodeci
poimence i prepricavajuci dogadaje sa Skolskih hodnika.

U jednom trenutku pita gledatelje svida li im se ovako nasminkana i
obecava kako ¢ée uvijek biti nasminkana ako im se svida. Kako sada
treba pristupiti djevojéici i moze li se oporaviti od pokusaja
samoubojstva, upitali smo psihologinju Kristinu Ba¢konju.

SpoItT 2 kuiifia novaco soena viae
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* svo) profil postavite na privatno, - fotografije drugih ne objavijujte i ne
neka samo vasi prijatelji vide Sto prosljedujte vkoliko nemate njihovo
objavljujete dopustenje

- nikada ne komuvunicirajte s osobama « razmislite prije svake objave
koje ne poznajete (odmah obavijesti statusa, komentara, fotografije i
roditelje vkoliko dobijes poruvkv od videa - jednom objavljeno, zavvijek

nepoznate osobe) ostaje v virtvalnom svijetv
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REAGIRAJ!

- Nemoj se bojati potraziti pomoc ili savjet kod roditelja,
staratelja, véitelja

 Prijavi neprimjerene sadrzaje

- Zamoli onoga tko je objavio sadrzaj da ga vkloni, ako je

to moguce
 Prijavi svako nasilje koje vidis ili dozivis v virtvalnom
svijetu
« Kontaktirajinas - AZOP, tv smo za tebe! -\/- ..
~



S roditeljima dogovorite osnovna pravila ponasanja (npr.
koliko dugo dnevno smijes surfati, Sto véiniti ako dobijes

porukv nepoznate osobe ili ako primijetis nasilje i slicno)




ZAPAMTI!

1ako Internet omogucéuvje odredenv razinv anonimnosti na
njemv vrijede jednaka pravila lijepog ponasanja kaoi v
stvarnom svijetuv - ne éini drugima ono Sto ne bi volio da
drugi Cine tebi.

Za pomo¢ i savjet vvijek se mozes obratiti roditeljimai
véitelj)ima, oni sv tv kako bi te zastitili!

/

S~ \ /)~

8L NICL



ZAJEDNO INTERNET MOZEMO UCINIT]
BOLJIM I SIGURNIJIM MJESTOM!
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