Smjernice o obradi
osobnih podataka u
radnim odnosima




N

© 0N

SADRZAJ

L0 1Yo T o PRSPPI 2
KIJUCNT @SPEKLI..........ooooiiiii e aaaa 3
Pravni temelji za obradu osobnih podataka u radnim odnosima......................... 4
3.1. Pravna obveza voditelja obrade.............ooouuviiiiiie i 4
3.2. Obrada posebnih kategorija osobnih podataka............cccccevvviiiiiiiiiicee e, 6
3.3. Privola kao pravni temelj u kontekstu radnog 0dnosa..........cccoeeeevvveviiiiiiiieeeeene, 8
G0 3 U o To 1Yo ] oo N =T U SR 9
3.5. Legitimni interes poslodavca kod obrade osobnih podataka radnika................... 11
Transparentnost i eVIAeNCIJe................ooooiiii e, 12
4.1. Isticanje imena i prezimena radnika na plocCici/fradnom odijelu............................. 13
4.2. Isticanje imena radnika Na raCUNU............ooooiiiiiiiiiiiii e 14
SeleKCijski POSTUPAK..........ccooiiiiiiiiiiii e 15
5.1. Otvorene zamolDe.........oiiiiie e 15
5.2, ODJaVIENI OQIASI.c.uuuiiiiiiiiiiieie e 15
5.3. Prikupljanje i obrada javno dostupnih osobnih podataka potencijalnih radnika....16
S eS| To] [0 1S Ao I (=] (] =V o= 17
Skeniranje osobne iskaznice i bankovne kartice radnika...................................... 18
Obrada osobnih podataka bivSih radnika................................cooo, 19
Obrada osobnih podataka radnika u svrhu evidentiranja radnog vremena......... 20
Obrada osobnih podataka radnika putem GPS uredaja................................... 22

10 Nadzor radnika i obrada osobnih podataka u radnim prostorijama putem

sustava videonadzora

11. TehniCke i organizacijske mjere zastite......................cooiiiiii i, 27



1. UVOD

Od velike je vaznosti da poslodavci i radnici razumiju svoja prava i odgovornosti prema
vazeéim propisima o zaStiti podataka. Ve¢ i samo sklapanje radnog odnosa iziskuje
poznavanje obveza koje proizlaze za poslodavca i (potencijalne) radnike.

U mnogim sluCajevima poslodavac se moze osloniti na to da je obrada nuzna za izvrSenje
ugovora o radu. Time je omogucena obrada podataka za svakodnevne aktivhosti kao Sto su
obracun plac¢a, mirovinsko i dopunsko osiguranje, doznake za bolovanja i druga pitanja
vezana uz ispunjavanje ugovornih obveza.

Postoje dodatne obveze u vezi s "posebnim kategorijama osobnih podataka" koje obuhvacaju
informacije koje se odnose na rasno ili etnicko podrijetlo radnika, politicka stajaliSta, vjerska ili
filozofska uvjerenja, Clanstvo u sindikatu, genetske ili biometrijske podatke, zdravstvene
podatke i podatke koji se odnose na seksualnu orijentaciju.

Razdoblje rada sastoji se od razliCitih faza kao Sto su - trazenje posla, razgovor za posao,
potpisivanje ugovora, sam radni odnos, a takoder ponekad dolazi i do obrade osobnih
podataka bivsih radnika. Cilj ovog vodiCa je poslodavcima ali i radnicima dati pregled nekih od
glavnih obveza i odgovornosti u okviru propisa zastite podataka, imajuci pritom na umu i
prava radnika.

U svrhu postizanja zakonitosti i transparentnosti obrade osobnih podataka i davanja
informacija vezanih uz obradu osobnih podataka, a time i ostvarivanja prava ispitanika: pravo
na pristup podacima, pravo na ispravak, pravo na brisanje, pravo na ograni¢enje obrade,
prava na prenosivost podataka i prava na prigovor na obradu osobnih podataka, voditel]
obrade mora detaljno objasniti koje se vrste osobnih podataka prikupljaju, u koju svrhu i na
temelju koje pravne osnove, kako se osobni podaci koriste, tj. tko koristi osobne podatke i
koje se mjere zaStite osobnih podataka poduzimaju (na primjer, navedeno se moze postiCi
stvaranjem i objavljivanjem politika privatnosti).

Jedan od kljucnih koraka je i potreba uskladivanja internih akata vezanih uz zaposljavanje,
odnosno akata vezanih uz zaStitu osobnih podataka, koji ¢e na cjelovit i jasan nacin
sadrzavati razradene procedure prema kojima je voditel] obrade duzan postupati prilikom
prikupljanja osobnih podataka.



2. KLJUCNI ASPEKTI
(e

Tema zaStite osobnih podataka posebno je osjetliiva u odnosu koji =
obradujemo u ovim smjernicama: poslodavac - radnik. ‘

U vrijeme uspostavljanja radnog odnosa stvaraju se odredena prava i obveze koje se tiCu
poslodavca i radnika. Njihovo ispunjenje zapocinje zakljuCivanjem ugovora o radu koji nuzno
ukljuCuje obradu osobnih podataka radnika. Naime, zakljuCivanjem ugovora o radu izmedu
radnika i poslodavca poslodavac je duzan u svrhu ostvarivanja odredenih prava prikupiti
odredenu dokumentaciju o radniku kojom bi nedvojbeno utvrdio identitet i vjerodostojnost
osobnih podataka ali i ispunio obvezu dokazivanja identiteta i relevantnosti osobnih podataka
prema drugim tijelima (Hrvatskom zavodu za zapoSljavanje, Poreznoj upravi, Hrvatskom
zavodu za mirovinsko osiguranje i dr.).

Vazno je istaknuti kako nije dopusteno da poslodavac od kandidata za posao trazi previse
informacija ili informacija koje su irelevantne za odluku o zapoSljavanju, kao i informacije koje
su preinvazivne (previSe otkrivajuce), kada je moguce dobiti potrebne informacije i uz manje
podataka odnosno uz smanjenje koli€ine osobnih podataka.

U okviru radnog odnosa pojavljuje se niz tema na koje se primjenjuju pitanja
zastite osobnih podataka, primjerice:

- koje osobne podatke je radnik duzan dati poslodavcu?

- privola kao pravni temelj u radnim odnosima,

- skeniranje osobne iskaznice i bankovne kartice radnika,

- obrada osobnih podataka radnika u javnom sektoru,

- obrada osobnih podataka bivSih radnika,

- obrada osobnih podataka radnika u svrhu evidentiranja radnog vremena,

- isticanje imena i prezimena radnika na plocici/radnom odijelu,

- obrada osobnih podataka radnika putem GPS uredaja,

- prikupljanje i obrada javno dostupnih podataka potencijalnih te postojecCih radnika
(putem interneta i drustvenih mreza).




3. PRAVNI TEMELJI ZA OBRADU OSOBNIH
PODATAKA U RADNIM ODNOSIMA

Clankom 6. Opée uredbe o zastiti podataka utvrdeni su uvjeti zakonite i po3tene
obrade osobnih podataka te je opisano Sest zakonitih osnova na koje se voditelj obrade
moze pozvati prilikom obrade pojedinih osobnih podataka. Primjena jedne od tih Sest
osnova mora biti uspostavljena prije aktivnosti obrade u odnosu na posebnu svrhu.

Clanak 88. Opc¢e uredbe o zastiti podataka = Drzave ¢lanice mogu zakonom ili kolektivnim
ugovorima predvidijeti preciznija pravila s ciljem osiguravanja zastite prava i sloboda u vezi s
obradom osobnih podataka radnika u kontekstu zaposlenja, osobito za potrebe
zapoSljavanja, izvrSavanja ugovora o radu, Sto ukljuCuje ispunjavanje zakonski propisanih
obveza ili obveza propisanih kolektivnim ugovorima, za potrebe upravljanja, planiranja i
organizacije rada, jednakosti i razliCitosti na radnome mjestu, zdravlja i sigurnosti na radu,
zaStite imovine poslodavca ili klijenta i za potrebe ostvarenja i uzivanja prava i koristi iz
radnog odnosa, na individualnoj ili kolektivnoj osnovi, te za potrebe prestanka radnog
odnosa.

3.1.Pravna obveza voditelja obrade

Zakonom o radu (NN 93/14, 127/17, 98/19, 151/22 i 64/23) kao
posebnim zakonom propisana su prava radnika vezano uz radni odnos
kao i obveze poslodavca, a vezano uz obradu osobnih podataka
radnika.

Clanak 29. Zakona o radu propisuje da se osobni podaci radnika smiju prikupljati,
obradivati, koristiti i dostavljati tre¢cim osobama samo ako je to odredeno ovim ili drugim
zakonom ili ako je to potrebno radi ostvarivanja prava i obveza iz radnog odnosa, odnosno
u vezi s radnim odnosom.

Ako je osobne podatke potrebno prikupljati, obradivati, koristiti ili dostavljati tre¢im osobama
radi ostvarivanja prava i obveza iz radnoga odnosa, odnosno u vezi s radnim odnosom,
poslodavac mora unaprijed pravilnikom o radu odrediti koje ¢e podatke u tu svrhu
prikupljati, obradivati, koristiti ili dostavljati treCim osobama. Osobne podatke radnika smije
prikupljati, obradivati, koristiti i dostavljati treCim osobama samo poslodavac ili osoba koju
za to posebno opunomoci poslodavac.



Primjeri obrada podataka koje se temelje na pravnoj obvezi poslodavca:

« Evidencija o radnicima i radnom vremenu X .|~',=,
(]
* Prijava na obvezno mirovinsko i zdravstveno osiguranje =
T
* Isplata place w
* Isplata naknada a
 ZaStita na radu .’ |

* Sanitarni pregled

» Posebni strucni uvjeti (obrazovanje, usavrSavanje, Skolovanje) v

Pravilnik o sadrzaju i naCinu vodenja evidencije o radnicima (NN 73/2017) propisuje
izmedu ostalog opseg osobnih podataka koji poslodavac mora prikupljati u svrhu vodenja
evidencije o radnicima.

Poslodavac evidenciju o osobama iz Clanka 4. Pravilnika, pocCinje voditi datumom pocetka
rada osoba kod poslodavca i azurno je vodi do prestanka rada tih osoba kod poslodavca te
istu uva najmanje Sest godina od dana prestanka njihovog rada. Takoder, ¢lankom 6. istog
Pravilnika regulirano je da svaku promjenu podataka taksativho navedenih u €lanku 3. i 4.
Pravilnika (koju poslodavac unosi temeljem izjave, obavijesti, osobnih dokumenata, isprava
i sli€no), radnik, odnosno osoba iz ¢lanka 4. ovoga Pravilnika, duzan je prijaviti poslodavcu
odmabh, a najkasnije u roku od osam dana od dana nastanka promjene.

Clankom 5. stavkom 1. Zakona o radu odredeno je da je poslodavac duZan voditi evidenciju
o radnicima koji su kod njega zaposleni. Evidencija mora sadrzavati podatke o radnicima i o
radnom vremenu.

Koje osobne podatke je radnik duzan dati poslodavcu?

Ime i prezime, dokaz o struénoj spremi koji se trazi u postupku natjeCaja za
pojedino radno mjesto, podaci o radnom stazu, podaci o nekaznjavanju ili drugi
podaci koji upuéuju na kompetencije osobe koja se prijavljuje na pojedini natjeca;.

Osobni podaci koje nije potrebno prikupljati su podaci koji su usko vezani uz privatni
Zivot kao Sto su podaci o brachom statusu, broju djece i slicno.




3.2. Obrada posebnih kategorija osobnih podataka

Ako se radi o obradi posebnih kategorija osobnih podataka (primjerice zdravstveni podaci),
tada je osim pravnog temelja iz Clanka 6. Opce uredbe o zastiti podataka potrebno
postojanje i iznimke od nacelne zabrane obrade posebnih kategorija osobnih podataka iz
Clanka 9. stavka 2. Opce uredbe o zastiti podataka.

Naime, ¢lankom 9. Opce uredbe uredena je obrada posebnih kategorija osobnih podataka
te je stavkom 1. propisano da se zabranjuje obrada osobnih podataka koji otkrivaju rasno ili
etnicko podrijetlo, politiCka misljenja, vjerska ili filozofska uvjerenja ili Clanstvo u sindikatu te
obrada genetskih podataka, biometrijskih podataka u svrhu jedinstvene identifikacije
pojedinca, podataka koji se odnose na zdravlje ili podataka o spolnom Zzivotu ili seksualnoj
orijentaciji pojedinca.

Stavkom 2. navedenog Clanka propisane su iznimke od zabrane obrade osobnih podataka.

Primjeri obrade posebnih kategorija osobnih podataka

®
.
®

* Bolovanje (privremena nesposobnost za rad)

0000

 Trudnoca, dojenje

A » Profesionalna bolest
\

* Profesionalna nesposobnost za rad

e ¥
% * Ozljeda na radu
Y

* Sanitarni pregled

(L\ * Ostvarivanje prednosti pri zaposljavanju (invaliditet, posebne potrebe)

* Vjeroispovijest

ga « Clanstvo u sindikatu



PRIMJER:

Zakonom o blagdanima, spomendanima i neradnim danima u Republici Hrvatskoj (NN
110/19) odredeni su blagdani, neradni dani i spomendani u Republici Hrvatsko;j.

Clankom 3. Navedenog zakona odredeno je kako u dane vjerskih blagdana pripadnici
pojedinih vjeroispovijesti u Republici Hrvatskoj imaju pravo na neradni dan, i to:

— krsc¢ani koji slave blagdan Bozi¢a na dan 7. sijeCnja toga dana

— krs€ani koji slave blagdan Uskrsa prema julijanskom kalendaru na dan Uskrsnog
ponedielika

— pripadnici islamske vjeroispovijesti koji slave blagdane Ramazanski bajram i Kurban-
bajram jedan dan prema svom izboru za svaki od tih blagdana

— pripadnici zidovske vjeroispovijesti koji slave blagdane Jom kipur i RoS haSanu jedan dan
prema svom izboru za svaki od tih blagdana.

Poslodavac ima ovlaStenje traziti podatak o vjeroispovijesti radnika ako radnik Kkoristi
neradni dan u vrijeme vjerskog blagdana.

U konkretnom sluCaju, zakonit pravni temelj za obradu postoji u smislu Clanka 6. stavka 1.
toCke c), dok je iznimka od nacelne zabrane obrade posebnih kategorija osobnih podataka
sadrzana u Clanku 9. stavku 2. toCki b) Opce uredbe o zastiti podataka.




3.3. Privola kao pravni temelj u kontekstu radnog odnosa

Buduci da su radnici rijetko u situaciji da slobodno daju, odbiju ili povuku
privolu s obzirom na ovisnost koja proizlazi iz odnosa izmedu poslodavca i
radnika, privola Cesto nije adekvatan pravni temelj za obradu osobnih

podataka u radnom odnosu.
>

~N
Osim u iznimnim situacijama, poslodavci ¢e se morati oslanjati na neki drugi _\

pravni temelj koji nije privola, primjerice ugovor ili dokazani legitimni interes
voditelja obrade.

Naime, vezano uz privolu kao pravnu osnovu za obradu osobnih podataka radnika, obzirom
na ovisnost koja proizlazi iz odnosa poslodavac/radnik, nije vjerojatno da ispitanik moze
uskratiti svojem poslodavcu privolu za obradu podataka bez straha ili stvarnog rizika od
Stetnih uCinaka zbog odbijanja. Nije vjerojatno da bi radnik mogao slobodno odgovoriti na
zahtjev svojeg poslodavca za privolu te je malo vjerojatno da €e privola biti dobrovoljna. Za
vecinu takve obrade podataka na radnom mjestu, zakonita osnova ne moze i ne bi smjela biti
privola radnika (zbog prirode odnosa izmedu poslodavca i radnika) ve¢ se obrada osobnih
podataka radnika prvenstveno temelji na ugovoru o radu koji radnik sklapa sa poslodavcem
te na obvezu izvrSavanja pravnih obveza voditelja obrade (poslodavca) propisanih posebnim
propisima (Zakon o radu, Zakon o mirovinskom osiguranju, Zakon o zastiti na radu, Pravilnik
o sadrzaju i naCinu vodenja evidencije o radnicima i dr.).

PRIMJER:

Privola radnika moze biti pravni temelj za obradu osobnih podataka koje poslodavac nije
obvezan prikupljati i obradivati sukladno posebnim propisima (primjerice: osobna
fotografija radnika na internetskoj stranici tvrtke poput fotografije s team buildinga ).

Primjer pogresne privole iz prakse:

"Suglasan sam da poslodavac prosljeduje moje podatke Hrvatskom zavodu za
zdravstveno osiguranje radi obveznog zdravstvenog osiguranja.”




3.4. Ugovor o radu

Prilikom zasnivanja radnog odnosa javlja se potreba razmjene
informacija u vezi s reguliranjem pojedinih prava i obveza izmedu —
poslodavca i radnika.

= )

Sklapanjem ugovora o radu otvara se ‘radni dosje’ radnika koji
sadrzi izriCito propisane dokumente s, pozeljno minimalno
potrebnim, osobnim podacima za svakog radnika.

Obveza voditelja obrade je prijaviti radnike na mirovinsko i zdravstveno osiguranje
prilikom zapoSljavanja. Poslodavac za to ne treba privolu radnika jer je to njegova
zakonska obveza, a ona ujedno predstavlja i pravni temelj obrade. Ukoliko radnik ne zeli
dati svoje podatke radi prijave, ne moze sklopiti ugovor o radu. Radnik mora u sam ugovor
unijeti valjane i toCne podatke.

Prema Zakonu o radu, ugovor o radu sklopljen u pisanom obliku, odnosno potvrda o
sklopljenom ugovoru o radu zapravo sadrzava minimalan set osobnih podataka obzirom
da su Zakonom propisani sljedeci podaci o:

1. strankama i njihovu osobnom identifikacijskom broju te prebivaliStu, odnosno sjediStu

2. mjestu rada, a ako zbog prirode posla ne postoji stalno ili glavno mjesto rada ili je ono
promjenjivo, podatak o razliCitim mjestima na kojima se rad obavlja ili bi se mogao obavljati

3. nazivu radnog mjesta, odnosno naravi ili vrsti rada na koje se radnik zapoSljava ili kratak
popis ili opis poslova

4. datumu sklapanja ugovora o radu i datumu pocCetka rada

5. tome sklapa li se ugovor na neodredeno ili na odredeno vrijeme te o datumu prestanka ili
oCekivanom trajanju ugovora u slucaju ugovora o radu na odredeno vrijeme

6. trajanju pla¢enoga godiSnjeg odmora na koji radnik ima pravo, a ako se takav podatak ne
moze dati u vrijeme sklapanja ugovora, odnosno izdavanja potvrde, o naCinu odredivanja
trajanja toga odmora

7. postupku u sluCaju otkazivanja ugovora o radu te o otkaznim rokovima kojih se mora
pridrzavati radnik, odnosno poslodavac, a ako se takav podatak ne moZe dati u vrijeme
sklapanja ugovora, odnosno izdavanja potvrde, o naCinu odredivanja otkaznih rokova

8. brutopladi, uklju€ujuci brutoiznos osnovne odnosno ugovorene plac¢e, dodacima te ostalim
primicima za obavljeni rad i razdobljima isplate tih i ostalih primitaka na temelju radnog
odnosa na koja radnik ima pravo



9. trajanju radnog dana ili tiedna u satima

10. tome ugovara li se puno radno vrijeme ili nepuno radno vrijeme

11. pravu na obrazovanje, osposobljavanje i usavrSavanje iz ¢lanka 54. ovoga Zakona, ako
oNno postoji

12. trajanju i uvjetima probnog rada, ako je ugovoren.

Prilikom postupka odabira kandidata za radno mjesto (razgovor, testiranje,
anketiranje i sli€no) i sklapanja ugovora o radu, kao i tijekom trajanja radnog

odnosa, poslodavac ne smije traZiti od radnika podatke koji nisu u neposrednoj
vezi s radnim odnosom.
Na nedopustena pitanja kandidat/radnik ne mora odgovoriti.
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3.5. Legitimni interes poslodavca kod obrade osobnih
podataka radnika

Istitemo kako je voditelj obrade duzan dokazati postojanje pravnog temelja, odnosno
legitimnog interesa iz odredbe Clanka 6. stavka 1. toCke f) OpcCe uredbe o zastiti osobnih
podataka, i to provodenjem testa (razmjernosti) legitimnog interesa.

Predlozak testa (razmjernosti) legitimnog interesa dostupan je na poveznici:
https://azop.hr/wp-content/uploads/2021/04/Test-razmjernosti.docx

Sukladno uvodnoj izjavi 47. Opce uredbe o zastiti podataka, legitimni interesi voditelja
obrade, medu ostalim onih interesa voditelja obrade kojem se osobni podaci mogu otkriti ili
treCe strane, mogu predstavljati pravnhu osnovu za obradu pod uvjetom da interesi ili temeljna
prava i slobode ispitanika nemaju prednost, uzimajuéi u obzir razumna ocekivanja ispitanika
koja se temelje na njihovom odnosu s voditeljem obrade. Takav legitimni interes mogao bi na
primjer postojati u sluaju relevantnog i odgovaraju¢eg odnosa ispitanika i voditelja obrade u
situacijama poput one kada je ispitanik klijent voditelja obrade ili u njegovoj sluzbi. U svakom
slu€aju postojanje legitimnog interesa zahtijevalo bi paZljivu procjenu, medu ostalim i toga
moze li ispitanik u vrijeme i u kontekstu prikupljanja osobnih podataka razumno ocCekivati
obradu u doti¢nu svrhu. Interesi i temeljna prava ispitanika posebno bi mogli nadviadati
interes voditelja obrade ako se osobni podaci obraduju u okolnostima u kojima ispitanici
razumno ne ocCekuju daljnju obradu.

Primjeri legitimnih interesa u radnom odnosu:

ZasStita osoba i imovine,

GPS nadzor,

Mrezna i informacijska sigurnost jer moze doci do pra¢enja ponasanja radnika,

svrhe usavrSavanja.

Zaposlenici u call centrima razumno oCekuju da ¢e takav razgovor biti sniman u

11


https://azop.hr/wp-content/uploads/2021/04/Test-razmjernosti.docx

4. TRANSPARENTNOST | EVIDENCIJE

Vezano za pruzanje informacija ispitanicima u svrhu ostvarivanja njihovih prava postujuci
nacelo transparentnosti sukladno €lanku 13. Opée uredbe o zastiti podataka voditelj
obrade duZan je ispitaniku pruZiti sve informacije o obradi njegovih osobnih podataka
u saZzetom, razumljivom i lako dostupnom obliku, uz upotrebu jasnog i jednostavnog
jezika te ga upoznati sa njegovim pravima koja mu pripadaju sukladno Opcoj uredbi o
zastiti podataka, a vezano za obradu njegovih osobnih podataka (pravo na informiranje,
pravo na pristup, pravo na ispravak i brisanje, pravo na ograniCenje obrade, pravo na
prenosivost, pravo na prigovor i automatizirano donosenje odluka).

Dakle, voditelj obrade u trenutku prikupljanja osobnih podataka obvezan je ispitaniku pruziti
informacije:

o voditelju obrade, sluzbeniku za zastitu podataka (kontakt podaci sluzbenika)

svrhe i pravna osnova za obradu osobnih podataka,

primatelji ili kategorije primatelja osobnih podataka,

prenosSenje osobnih podataka trecoj zemlji ili medunarodnoj organizaciji (koje nisu Clanice
EV),

opis legitimnog interesa,

o vremenskom roku pohrane osobnih podataka te kriterijima kojima se utvrduje razdoblje
pohrane,

prava ispitanika

o pravu da se u bilo kojem trenutku povucCe privola, a da to ne utjeCe na zakonitost
obrade koja se temeljila na privoli prije nego Sto je ona povucena,

0 pravu ha podnoSenje prigovora nadzornom tijelu (Agenciji za zaStitu osobnih podataka)
je li pruzanje osobnih podataka zakonska ili ugovorna obveza ili uvjet nuzan za sklapanje
ugovora te ima li ispitanik obvezu pruZzanja osobnih podataka i koje su moguce posljedice
ako se takvi podaci ne pruze,

0 postojanju automatiziranog odlucivanja i izrade profila

Takoder, ukoliko osobni podaci nisu dobiveni od ispitanika, voditelj obrade duzan je ispitaniku
pruziti osim gore navedenih informacija i informacije o izvoru osobnih podataka (Clanak 14.
Opce uredbe o zastiti podataka).
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Na koji na€in informirati radnike?
e posebnim dokumentom primjerice 'Obavijest o obradi osobnih podataka radnika’
Pravilnikom o radu, drugim internim pravilnicima, pravilnik o videonadzoru, pravilnik o
informacijskoj sigurnosti itd.

Kada informirati radnike?
U selekcijskom postupku zaposljavanja
« tijekom trajanja radnog odnosa (osobito ukoliko dolazi do izmjena u obradi)
» na zahtjev radnika

Kako informirati?
e jasnim, sazetim i jednostavnim jezikom razumljivim prosjeCnom ispitaniku

Za strane radnike uputno je prevesti dokumente na engleski jezik!

4.1. Isticanje imena i prezimena radnika na plo€ici/radnom
odijelu

Slijedom gore navedenog, primjenom nacela razmjernosti i smanjene koliCine podataka u
postupku obrade osobnih podataka poslodavac je duzan voditi brigu o opsegu osobnih
podataka koji se obraduje na nacin da se u svrhu zastite privatnosti radnika na plocCici/radnom
odijelu istiCu/obraduju samo oni osobni podaci koji su nuzni za identifikaciju radnika.

Stoga bi na plocCici/radnom odijelu radnika bilo dovoljno istaknuti primjerice samo ime i/ili broj
pod kojim se radnik u drustvu vodi kod poslodavca.
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4.2. Isticanje imena radnika na racunu

Kao posebne zakone u konkrethnom slu€aju mozemo navesti Zakon o porezu na dodanu
vrijednost (,Narodne novine®, broj: 73/13, 99/13, 148/13, 143/14, 115/16, 106/18, 121/19,
138/20, 39/22, 113/22 i 33/23) te Zakon o fiskalizaciji u prometu gotovinom (,Narodne
novine*, broj: 133/12, 115/16, 106/18, 121/19 i 138/20) kojima je propisan sadrzaj podataka u
svrhu izdavanja racuna, u opisanom slucaju i ,0znaka operatera®“.

Zakonom o porezu na dodanu vrijednost, Clankom 79. propisan je obavezni sadrzaj racuna,
te je propisano da raCun mora sadrzavati, izmedu ostalog ime i prezime (naziv), adresu,
osobni identifikacijski broj ili PDV identifikacijski broj poreznog obveznika koji je isporucio
dobra ili obavio usluge (prodavatelja). Porezni obveznik je svaka osoba koja samostalno
obavlja bilo koju gospodarsku djelatnost bez obzira na svrhu i rezultat obavljanja te
djelatnosti, dok se ¢lankom 9. stavkom 1. toCkom 2. Zakona o fiskalizaciji u prometu
gotovinom propisuje da u sadrzaju racuna, izmedu ostalog, mora biti navedena oznaka
operatera (osobe koja obavlja poslove) na naplatnom uredaju.

Slijedom navedenog, a sukladno Zakonu o porezu na dodanu vrijednost i Zakonu o
fiskalizaciji u prometu gotovinom razvidno je kako su navedenim propisima predvideni
obvezni elementi koje raCun mora sadrzavati, te je kao jedan od obvezatnih elemenata
raCuna i oznaka operatera. Dakle, s aspekta zastite osobnih podataka, racun koji ispostavlja
pravna osoba u dijelu u kojem je navedena ,oznaka operatera“, u konkretnom slucaju ime i
prezime radnika koji obavlja poslove naplate na naplatnom uredaju, predstavljao bi
prekomjernu obradu osobnih podataka te za isti ne nalazimo pravnu osnovu u citiranim
Zakonima.

Primjenom nacela razmjernosti i smanjene koli¢ine podataka u postupku obrade osobnih
podataka poslodavac je duzan voditi brigu o opsegu osobnih podataka koji se obraduje na
nacin da se u svrhu zastite privatnosti radnika istakne eventualno ime radnika ili Sifra.

{
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5. SELEKCIJSKI POSTUPAK

5.1. Otvorene zamolbe

Ako poslodavac ima e-mail na koji zaprima otvorene zamolbe uputno je napraviti povratni
mail u kojem ¢e se na otvorenu zamolbu odgovoriti da je pravna osnova za prikupljanje
podataka privola obzirom da je potencijalni radnik svojevoljno poslao zamolbu. Dodatno,
uputno je i informirati poSiljatelie o roku Cuvanja zamolbe (duze od 12 mjeseci Cuvanja
zamolbi bi trebalo posebno pojasniti). Nije potrebno slati poSiljatelju obrazac privole jer
se smatra da je ve¢ samim slanjem zamolbe dana privola za obradu poslanih podataka,
medutim korisno je posSiljatelja uputiti u njegovo pravo na povla€enje privole i brisanje
poslanog Zivotopisa.

Preporuka je uspostaviti zaseban folder (i Cak e-mail) za takve vrste zamolbi te na
internetskoj stranici imati obavijest o obradi osobnih podataka.

Ukoliko su u Zivotopisima podaci koji nisu bitni uputno je zacrniti navedene podatke iako
obzirom na privolu postoji pravna osnova za obradu svih zaprimljenih podataka.

5.2. Objavljeni oglasi

Kod prijave kandidata na objavljene oglase za zapoSljavanje poduzimanje radnji na zahtjev
Ispitanika je pravni temelj u konkretnom sluCaju obrade osobnih podataka.

Privatni sektor = ne treba javno objavljivati izabranog kandidata — informirati izabranog
kandidata, a ostalima se zahvaliti !

Javni sektor = prema Zakonu o drZzavnim sluzbenicima rjeSenje o prijemu u drzavnu sluzbu
dostavlja se javhom objavom na web-stranici drzavnog tijela koje je raspisalo javni natjecCaj i
web-stranici srediSnjeq tijela drzavne uprave nadleznog za sluzbenicke odnose !

Zakon o pravu na pristup informacijama = Tijela javne vlasti obvezna su na internetskim
stranicama na lako pretraziv nacin i u strojno Citlivom obliku objavljivati obavijesti o
raspisanim natjeCajima, dokumentaciju potrebnu za sudjelovanje u natjeCajnom postupku te
obavijest o ishodu natjeCajnog postupka !
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_ l Sto s kandidatima koji nisu izabrani?

3 Bx . . L . : . . -
¢ Njihovi Zivotopisi se smiju Cuvati, ali uz privolu! Privola se moze traziti uz
¢ "@ natjeCaj ili naknadno.
). 4

5.3. Prikupljanje i obrada javno dostupnih osobnih
podataka potencijalnih radnika

KoriStenje druStvenih medija od strane pojedinaca je Siroko rasprostranjeno i relativho je
Cesto da se profili javno mogu vidjeti, ovisno o postavkama koje je odabrao vlasnik racuna.
Posljedicno, poslodavci ponekad vjeruju da bi provjeravanje socijalnih profila potencijalnih
kandidata moglo biti opravdano tijekom njihovog procesa zapoSljavanja. To takoder moze biti
slucCaj i za druge javno dostupne informacije o potencijalnom radniku.

Medutim, poslodavci ne bi smjeli pretpostavljati da im je, samo zbog toga Sto je profil
druStvenog medija pojedinca javno dostupan, dopusteno obraditi te podatke u svoje svrhe. Za
tu obradu potrebna je pravna osnova, poput legitimnog interesa. U tom kontekstu poslodavac
treba — prije pregleda profila drustvenih medija — uzeti u obzir je li profil druStvenog medija
podnositelja zahtjeva vezan uz poslovne ili privatne svrhe, jer to moze biti vazan pokazatel
pravne dopustivosti obrade. Osim toga, poslodavcima je dopusSteno prikupljati i obradivati
osobne podatke koji se odnose na podnositelje zahtjeva u onoj mjeri u kojoj je prikupljanje tih
podataka potrebno i relevantno za obavljanje posla koji se traZzi.

Pojedinci se takoder moraju pravilno obavijestiti o takvoj obradi prije nego Sto se ukljuce u
proces zaposljavanja.

Nema pravnog temelja da poslodavac zahtijeva od potencijalnih radnika da “postanu prijatelji“
potencijalnog poslodavca ili na drugi nacCin omoguce pristup sadrzaju njihovih profila.

Podaci prikupljeni tijekom procesa zapoSljavanja trebaju biti opcenito izbrisani ¢im postane
jasno da necCe doéi do sklapanja ugovora. U sluCajevima kada poslodavac Zeli saCuvati
osobne podatke kandidata s ciliem davanja daljnje prilike za posao, kandidat o tome treba biti
informiran te imati mogucnost prigovora takvoj daljnjoj obradi, u kojem slu€aju njegove
osobne podatke treba neodgodivo izbrisati.
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Primjerice, tijekom zapoSljavanja novih radnika, poslodavac provjerava profile kandidata na
razliCitim druStvenim mrezama i ukljuCuje informacije iz tih mreza (i sve druge informacije
dostupne na internetu) u proces donoSenja odluke o zaposljavanju.

Samo ako je za posao potrebno pregledati informacije o kandidatu na druStvenim medijima,
na primjer, kako bi se mogli ocijeniti specificni rizici koji se tiCu kandidata za odredenu
funkciju, a kandidati se pravilno unaprijed informiraju o0 namjeravanoj obradi osobnih
podataka od strane poslodavca (na primjer, u tekstu oglasa o zaposSljavanju), poslodavac
moZe imati pravnu osnovu prema Clanku 6., stavku 1., toCki f. Opce uredbe (legitimni interes)
da pregleda javno dostupne informacije o kandidatima.

POTICANJE RADNIKA NA AKTIVNOST NA DRUSTVENIM

MREZAMA - ne moZe biti opravdano legitimnim interesom! —
Sloboda izraZzavanja je temeljno ljudsko pravo !

5.4. Psiholosko testiranje

Zakon o psiholoskoj djelatnosti (NN 98/19 i 18/22) ureduje sadrzaj, uvjete i nacin obavljanja
psiholoSke djelatnosti te standard obrazovanja i struCni nadzor nad obavljanjem psiholoske
djelatnosti u Republici Hrvatskoj, kao djelatnosti od interesa za Republiku Hrvatsku.

Dok bi se kod odredenih zanimanja psiholoSko testiranje moglo provesti temeljem odredene
pravne obveze kod ostalih zanimanja poslodavac bi primjerice htio pronaci radnika koji moze
izdrzati odredenu razinu stresa. Ve¢ smo utvrdili kako privola ne moze predstavljati pravni
temelj u ovom odnosu ali navedeno bi moglo biti opravdano legitimnim interesom poslodavca.
PsiholosSkim testiranjem ne bi se smjelo zadirati u privatne informacije, intimu, seksualnu
orijentaciju itd., veC bi se testiranje trebalo temeljiti i voditi onime Sto je bitno za obavljanje
odredenog posla.

Jesu li rezultati psiholoskog testiranja osobni podaci?

Clankom 18. Zakona o psiholo3koj djelatnosti propisano je da korisnik psiholoskih usluga
ima pravo upoznati se s rezultatima obavljenih psiholoskih usluga u skladu s etiCkim
kodeksom psiholoske djelatnosti i propisima kojima se ureduju podrucja zastite osobnih

podataka i tajnosti podataka.
Podatke o osobnom ili obiteliskom zivotu korisnika psiholoskih usluga ovlasteni psiholog
duzan je Cuvati kao profesionalnu tajnu.




6. SKENIRANJE OSOBNE ISKAZNICE | BANKOVNE
KARTICE RADNIKA

Ne postoji pravha obveza poslodavca za kopiranje osobne iskaznice radnika ili
potencijalnog radnika.

Ukoliko postoji legitiman interes za prikupljanjem kopije osobne iskaznice radnika od strane
poslodavca isti je potrebno objasniti te se potruditi zacrniti nevazne podatke na kopiji.

Dodatno napominjemo da kartica bankovnog raCuna sadrzi, izmedu ostalog, i verifikacijski
broj kartice (CVV), koji je jedinstveni 3 ili 4-znamenkasti broj otisnut na kartici uz broj racuna
te sluzi kao dokaz o fizickom posjedovanju kartice u trenutku online kupnje i smanjuje
mogucnost prijevare. Agenciji nije razvidan pravni temelj za obradu navedenog osobnog
podatka od strane poslodavca.

Sto se ti¢e osobne iskaznice ili vozatke dozvole, ista takoder sadrzi odredene osobne
podatke ispitanika za koje je isto tako upitan pravni temelj zakonitosti obrade (primjerice
fotografija radnika).

Medutim, €ak i uz adekvatan pravni temelj voditelj obrade mora voditi raCuna o nacelima
obrade osobnih podataka iz ¢lanka 5. Opce uredbe o zastiti podataka, izmedu ostalog i
,nacelu smanjenja koli€ine podataka“ koji trazi da osobni podaci moraju biti primjereni,
relevantni i ograni€eni na ono Sto je nuzno u odnosu na svrhe u koje se obraduju.

Nije razvidno primjerice, da bi verifikacijski broj kartice bio nuzan podatak u svrhu isplate
place radnika, stoga ako bi se dokazao legitiman interes da se bankovna kartica radnika
kopira ili skenira, nad podacima koji nisu nuZni trebale bi se provesti odgovarajuce tehnicke
mjere zastite (primjerice zacrnjivanje podataka).
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7. OBRADA OSOBNIH PODATAKA BIVSIH RADNIKA

Nakon prestanka radnog odnosa postaje upitna pravna osnova za obradu osobnih podataka
bivsSih radnika. Medutim, Cesto bivsSi poslodavac i dalje Cuva osobne podatke koji se odnose
na bivse radnike.

Prema Opcoj uredbi o zaStiti podataka, osobni podaci moraju biti ¢uvani u obliku koji
omogucuje identifikaciju ispitanika samo onoliko dugo koliko je potrebno u svrhe radi kojih se
osobni podaci obraduju; osobni podaci mogu se pohraniti na dulja razdoblja ako ¢e se osobni
podaci obradivati iskljuCivo u svrhe arhiviranja u javhom interesu, u svrhe znanstvenog ili
povijesnog istrazivanja ili u statistiCke svrhe u skladu s ¢lankom 89. stavkom 1. Opce uredbe
0 zaStiti podataka, Sto podlijeze provedbi primjerenih tehniCkih i organizacijskih mjera
propisanin ovom Uredbom radi zaStite prava i sloboda ispitanika (naCelo ograniCenja
pohrane).

U slucaju prestanka radnog odnosa kod poslodavca, razabire se kako je prestala svrha i
pravni temelj obrade osobnih podataka (bivsih) radnika, tim viSe Sto i sam Zakon o radu u
odredbama Clanka 29. navodi kako se osobni podaci za Cije Cuvanje viSe ne postoje pravni ili
stvarni razlozi moraju brisati ili na drugi nacin ukloniti.

Isto tako, Clanak 5. stavak 1. Pravilnika o sadrzaju i nacinu vodenja evidencije o radnicima
propisuje kako poslodavac evidenciju o radnicima iz Clanka 3. Pravilnika, pocinje voditi
datumom zasnivanja radnog odnosa i azurno je vodi do prestanka radnog odnosa te istu Cuva
kao dokumentaciju trajne vrijednosti.

Medutim, istiCemo kako u odnosu na odredeni opseg (koliCinu) osobnih podataka odredene
kategorije ispitanika/radnika i vremensko razdoblje Cuvanja (pohrane) osobnih podataka,
poslodavac treba postivati i druge odredbe Pravilnika o sadrzaju i naCinu vodenja evidencije o
radnicima.

Naime, ¢lankom 5. stavkom 2. navedenog Pravilnika propisano je kako poslodavac evidenciju
0 osobama iz Clanka 4. ovoga (radnici koje je poslodavcu privremeno ustupilo s njim
povezano drustvo, osobe koje se kod poslodavca nalaze na stru¢nom osposobljavanju za rad
bez zasnivanja radnog odnosa, redoviti studenti koji kod poslodavca rade posredstvom
ovlastenih studentskih centara, redoviti ucCenici koji kod poslodavca rade posredstvom
ovlastenih srednjoskolskih ustanova, redoviti uCenici ustanova za strukovno obrazovanje koji
kod poslodavca pohadaju praktiCnu nastavu i vjezbe, osobe koje kod poslodavca obavljaju
rad za opce dobro u skladu s opéim propisom) pocinje voditi datumom pocetka rada osoba
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kod poslodavca te istu Cuva najmanje Sest godina od dana prestanka njihovog rada.

Takoder, Clankom 14. stavkom 2. istoga Pravilnika, propisano je kako je poslodavac
evidencije o radnom vremenu duzZan Cuvati najmanje Sest godina, a u slucaju kada
poslodavac ima saznanja da je pokrenut radni spor u pogledu ostvarivanja prava iz radnog
odnosa ili u vezi s radnim odnosom, pri ¢emu bi za ostvarivanje tih prava mogle biti
relevantne i evidencije, iste je duzan Cuvati do pravomocénog okoncanja toga spora.

8. OBRADA OSOBNIH PODATAKA RADNIKA U
SVRHU EVIDENTIRANJA RADNOG VREMENA

Clankom 5. Zakona o radu odredeno je:

Poslodavac je duzan voditi evidenciju o radnicima koji su kod njega zaposleni.
Evidencija mora sadrzavati podatke o radnicima i o radnom vremenu.

Poslodavac je duzan inspektoru rada na njegov zahtjev dostaviti navedene podatke
Ministar nadlezan za rad pravilnikom propisuje sadrzaj i naCin vodenja evidencije

Clankom 8. stavkom 1. Pravilnika o sadrZaju i naéinu vodenja evidencije o radnicima
odredeno je kako evidencija o radnom vremenu sadrzi najmanje sljede¢e podatke:

\v
—

s

3) podetak rada, —
\

1) ime i prezime radnika,

2) datum u mjesecu,

4) zavrSetak rada,

5) vrijeme i sate zastoja, prekida rada i slicno do kojega je dosSlo
krivnjom poslodavca ili uslijed drugih okolnosti za koje radnik nije odgovoran,

6) ukupno dnevno radno vrijeme,

7) sate terenskog rada,
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8) sate pripravnosti,

9) vrijeme nenazoc€nosti na radu:
« sate koriStenja odmora (dnevnog, tjiednog i godisSnjeg),

« neradne dane i blagdane utvrdene posebnim propisom,

 sate sprijeCenosti za rad zbog privremene nesposobnosti za rad,

« sate placenih dopusta,

» sate nenazocnosti u tijeku dnevnog rasporeda radnog vremena po zahtjevu radnika,

« sate nenazocnosti u tijeku dnevnog rasporeda radnog vremena u kojima radnik svojom
krivnjom ne obavlja ugovorene poslove,

» sate provedene u Strajku,

« sate iskljuCenja s rada (lockout).
Poslodavac je duzan, osim navedenih podataka, voditi i posebne podatke o radnom vremenu
od kojih ovisi ostvarenje pojedinih prava iz radnog odnosa ili u vezi s radnim odnosom (sate

rada nocu, prekovremeni rad, smjenski rad, dvokratni rad, rad u dane blagdana ili neradnih
dana utvrdenih posebnim propisom i slicno).
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9. OBRADA OSOBNIH PODATAKA RADNIKA PUTEM
GPS UREDAJA

Poslodavac bi u odredenim sluCajevima, imao pravo instalirati
sustave za nadzor 1 kontrolu sluzbenih automobila bez

odobrenja radnika, medutim, jedino onda kada je to nuzno zbog
profesionalne prirode posla ili mjera opreza. Najcesce
- N upotrebljavani sustavi za provjeru 1 kontrolu sluzbenih

automobila i vozila za prijevoz putnika i dobara su tahograf i

y
ﬂ"’ o ©_ GPS sustavi.

Kad se takvi sustavi koriste, poslodavac je duzan obavijestiti radnika o njihovom postojanju i
uvjetima koriStenja. Takoder, postoji i potreba za reguliranjem uporabe takvih sustava u
obliku internih pravila, a podaci mogu biti procesuirani samo u svrhu odredenu tim pravilima.
Primjer nuznosti postavljanja takvih sustava ukljuCuje tvrtke koje prevoze robu i putnike, vrse
poStanske usluge i sl. Postavljanje takvih sustava omogucava poslodavcu da dobije
informacije gdje se vozilo kreCe, za pracenje kretanja automobila u slu¢ajevima krade,
potrosnju goriva i sl., a Sto dovodi do poboljSanja kvalitete poslovanja.

Upotreba podataka dobivenih preko GPS-a u sluzbenom automobilu mora se definirati
internim pravilima poslodavca, posebice ako je radniku dopusteno da koristi takav
automobil u privatne svrhe.

Radnike nije dovoljno samo usmeno obavijestiti 0 postojanju GPS sustava u vozilima, vec je
potrebno isto urediti pisanim internim pravilima koja ¢e biti dostupna svim radnicima kako bi
se u svakom trenutku mogli s istima upoznati. Takoder, vezano uz procjene ucinka na zastitu
podataka iz odredbe Clanka 35. OpcCe uredbe o zastiti podataka, postoji obveza voditelja
obrade da prije obrade provode procjenu ucCinka predvidenih postupaka obrade na zastitu
osobnih podataka, ako je vjerojatno da ¢e neka vrsta obrade, prouzro iti visok rizik za prava i
slobode pojedinca, uzimajuci u obzir prirodu, opseg, kontekst i svrhu obrade, a osobito putem
novih tehnologija.

Obrazac za procjenu ucinka na zastitu podataka moZzete pronaéi ovdje: https://arc-rec-
project.eu/obrasci-za-uskladjivanje-gdpr/
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Nadalje, istitemo kako je odlukom Agencije o uspostavi i javnoj objavi popisa vrsta postupaka
obrade koje podlijezu zahtjevu za procjenu ucCinka na zastitu podataka KLASA:004-04/18-
01/01, URBROJ: 567-01/01-18-02 od 21. prosinca 2018., odredeno kako je provedba
procjene uc€inka na zastitu osobnih podataka obvezna, primjerice kod obrade osobnih
podataka radnika uporabom aplikacija ili sustava za pracenje (npr. kao 5to je obrada
osobnih podataka za pracenje rada, kretanja, komunikacije i sl.). Predmetna Odluka dostupna
je na poveznici internet stranice:
https://azop.hr/odluka-o-uspostavi-i-javnoj-objavi-popisa-vrsta-postupaka-obrade-koje-
podlijezu-zahtjevu-za-procjenu-ucinka-na-zastitu-podataka/

Takoder, skreéemo paznju kako je prilikom obrade osobnih podataka vazno voditi rauna o
nacelima obrade osobnih podataka propisanim u odredbi Clanka 5. Opée uredbe o zastiti
podataka, a osobito o nacelu “ograniCenja pohrane” te se podaci 0 zapisu o kretanju vozila
smiju Cuvati samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni podaci
obraduju.
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10. NADZOR RADNIKA | OBRADA OSOBNIH
PODATAKA U RADNIM PROSTORIJAMA PUTEM
SUSTAVA VIDEONADZORA

Dopusteno je obradivati osobne podatke radnika putem sustava videonadzora radnih
prostorija pod uvjetima propisanim Zakonom o provedbi Opce uredbe o zastiti podataka (NN
42/18; dalje u tekstu: Zakon) i Zakonom o zastiti na radu (NN 71/14, 118/14, 154/14, 94/18,
96/18; dalje u tekstu: ZZR).

Za prikupljanje i obradu osobnih podataka putem sustava videonadzora u skladu s Opcom
uredbom o zastiti podataka potrebno je postojanje pravnog temelja iz €lanka 6. Opce uredbe
0 zastiti podataka.

Pored pravnog temelja, isticemo kako je osobne podatke putem videonadzora dopusSteno
obradivati samo u svrhe propisane Zakonom.

Obrada osobnih podataka radnika putem sustava videonadzora moZe se provoditi
samo ako je ispunjeno sljedeée
« uvjeti utvrdeni Zakonom i uvjeti utvrdeni propisima kojima se regulira zastita na radu

 ako su radnici bili na primjeren nacin unaprijed obavijesteni o takvoj mjeri

« ako je poslodavac informirao radnike prije donoSenja odluke o postavljanju sustava
videonadzora

Obrada osobnih podataka putem videonadzora moZze se provoditi samo u svrhu koja je nuzna
i opravdana za zaStitu osoba i imovine, ako ne prevladavaju interesi ispitanika koji su u
suprotnosti s obradom podataka putem sustava videonadzora (Clanak 26. stavak 1. Zakona).

Dopusteno je koriStenje nadzornih uredaja radi kontrole ulazaka i izlazaka iz radnih prostorija
i prostora te radi smanjenja izlozenosti radnika riziku od razbojstva, provala, nasilja, krada i
slicnih dogadaja na radu ili u vezi s radom (Clanak 43. stavak 2. ZZR).

24



Zabranjeno je postavljanje nadzornih uredaja u prostorijama za osobnu higijenu i
presvlacenje radnika (€lanak 43. stavak 3. ZZR).

Za obradu osobnih podataka radnika putem sustava videonadzora nije potrebna privola
radnika.

Medutim, poslodavac je u obvezi radnika na primjeren nacin unaprijed obavijestiti o uvodenju
videonadzora kao sredstva zastite na radu te je u obvezi informirati radnike prije donoSenja
odluke o postavljanju sustava videonadzora .

Ako nadzorni uredaji Citavo radno vrijeme prate sve pokrete radnika tijekom obavljanja
poslova, odnosno ako su nadzorni uredaji postavljeni tako da su radnici Citavo vrijeme tijekom
rada u vidnom polju nadzornih uredaja, poslodavac smije koristiti nadzorne uredaje iskljuCivo
na temelju prethodne suglasnosti radnickog vije¢a, odnosno sindikalnog povjerenika s
pravima i obvezama radnickog vije€a, a ako radnicko vije¢e, odnosno sindikalni povjerenika s
pravima i obvezama radnickog vijeca uskrati suglasnost, poslodavac moze u roku od 15 dana
od dana dostave izjave o uskrati suglasnosti traziti da suglasnost nadomjesti sudska ili
arbitrazna odluka u skladu s op¢im propisom o radu (Clanak 43. stavak 4. i 5. ZZR).

Poslodavac je obvezan prilikom zapoSljavanja pisanim putem obavijestiti radnika da ce biti
nadziran nadzornim audio, odnosno video uredajima (Clanak 43. stavka 6. ZZR-a).

Takoder, prilikom uvodenja sustava videonadzora, potrebno je radnike na primjeren nacin
unaprijed obavijestiti o takvoj mjeri i informirati prije donoSenja odluke o postavljanju sustava
videonadzora (Clanak 30. stavak 1. Zakona).

Voditelj obrade ili izvrSitelj obrade duzan je oznaciti da je objekt odnosno pojedina prostorija u
njemu te vanjska povrsina objekta pod videonadzorom, a oznaka treba biti vidljiva najkasnije
prilikom ulaska u perimetar snimanja (Clanak 27. Zakona).
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Obavijest treba sadrZavati sve relevantne informacije sukladno odredbi ¢lanku 13.
Opée uredbe o zastiti podataka, a posebno jednostavnu i razumljivu sliku uz tekst
kojim se ispitanicima pruzaju sljedece informacije;

» da je prostor pod videonadzorom,
« podatke o voditelju obrade,
« podatke za kontakt putem kojih ispitanik moze ostvariti svoja prava.

Osim navedenih podataka ispitaniku je potrebno pruziti i sljedece informacije:

« koja je svrha i pravna osnova za obradu osobnih podataka,

 tko ima pravo pristupa tim podacima,

» koji je vremenskom rok pohrane zapisa videonadzora,

« prenose li se snimke videonadzora u treCe zemlje ili medunarodne organizacije (one koje
nisu Clanice EU),

e 0 postojanju prava da se od voditelja obrade zatrazi pristup osobnim podacima, ispravak,
brisanje osobnih podataka ili ograniCavanje obrade osobnih podataka koji se na njega
odnose, prava na ulaganje prigovora na obradu takvih podataka te na prenosivost
njegovih podataka drugom voditelju obrade,

e 0 pravu na podnoSenje prigovora nadzornom tijelu (Agenciji za zastitu osobnih podataka).

Navedene informacije mogu biti sastavni dio obavijesti o videonadzoru ili se nalaziti na nekom
drugom dokumentu koji Ce biti lako dostupan ispitaniku (npr. na letcima ili plakatima unutar
prostora poslodavca ili na njegovim internet stranicama). Ukoliko navedene informacije nisu
sastavni dio obavijesti o videonadzoru na obavijesti bi trebala biti navedena informacija na
koji nacin ispitanici mogu doci do tih informacija.

Poslodavac ne smije Koristiti snimljene materijale u svrhe koje nisu propisane odredbom
Clanka 43. ZZR-a, ne smije ih emitirati u javnosti niti pred osobama koje nemaju ovlasti na
nadzor opce sigurnosti i zasStite na radu te je obvezan osigurati da snimljeni materijali ne budu
dostupni neovlastenim osobama (Clanak 43. stavak 7. ZZR).

Pravo pristupa osobnim podacima prikupljenim putem videonadzora ima odgovorna osoba
voditelja obrade odnosno izvrsitelja obrade i/ili osoba koju on ovlasti (Clanak 28. stavak 1.
Zakona).

Nadalje, napominjemo kako sukladno odredbama clanka 28. i 29. Zakona sustav
videonadzora mora biti zasti¢en od pristupa neovlastenih osoba, a odgovorne osobe
koje imaju pravo pristupa osobnim podacima ne smiju Koristiti snimke suprotno
Zakonom propisanoj svrsi (Clanak 28. i 29. Zakona).
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11. TEHNICKE | ORGANIZACIJSKE MJERE ZASTITE

TehniCke mjere odnose se na zastitne mjere koje se postavljaju na fiziCka mjesta te IT
sustave ili proizvode, neke od njih su:

PSEUDONIMIZACIJA - obrada osobnih podataka na nacCin da se osobni podaci ne mogu
pripisati odredenom pojedincu bez dodatnih informacija,

ENKRIPICIJA - je proces kodiranja informacija pohranjenih na uredaju i moze dodati korisni
sloj sigurnosti. Smatra se bitnom sigurnosnom mjerom kada se osobni podaci pohranjuju na
prijenosnom uredaju ili prenose putem javne mreze.

Opcenito, preporucujemo da podatke Cuvate u elektroniCkom obliku, uz redovite sigurnosne
kopije. Zastitite pristup bazama podataka lozinkama. Najbolje je odrediti jednu osobu za
vodenje evidencije i neposredan pristup istima, uz ravnatelja ili voditelja odjela zaduZzenog za
nadzor. Ako ipak odluCite neke podatke Cuvati u pisanom obliku, neka to bude u zaklju¢anim
ormarima kojima imaju pristup samo osobe kojima su ti podaci izravno potrebni. Ne
zaboravite donekle jednostavne stvari poput zaklju¢avanja arhiva ili ureda.

Ti se podaci u pravilu ne smiju slati tre¢im osobama bez izri€itog dopustenja radnika, osim
ako zakonom nije drugacije odredeno. lzbjegavajte pohranjivanje podataka na internetu.
Podatke za koje viSe nemate pravnu osnovu za obradu potrebno je izbrisati, sukladno nacelu
smanjenja koliCine podataka. (Obveza Cuvanja podataka na odredeno vrijeme smatra se
zakonskom obvezom, stoga takve podatke ne smijete brisati).
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