Este documento incluye las versiones en espanol (Latinoamérica) y espanol (Espana).

Guia de examen para AWS Certified Solutions Architect - Associate (SAA-C03)

Introduccion

El examen AWS Certified Solutions Architect - Associate (SAA-C03) estd disefiado para
personas que desempenan un rol en la arquitectura de soluciones. En el examen, se
verifica la capacidad del candidato para disenar soluciones basadas en el Marco de
AWS Well-Architected.

Ademas, certifica la capacidad de un candidato para completar las siguientes tareas:

e Disenar soluciones que incorporan servicios de AWS para satisfacer los

requisitos actuales de la empresa y las futuras necesidades pronosticadas.
e Disenar arquitecturas seguras, resistentes, de alto rendimiento y rentables.
e Revisar las soluciones actuales y elaborar mejoras.

Descripcion del candidato objetivo

El candidato objetivo debe tener, al menos, 1 afio de experiencia comprobable en el
disefno de soluciones de nube que utilizan servicios de AWS.

Consulte el apéndice para obtener una lista de tecnologias y conceptos que pueden
aparecer en el examen, una lista de los servicios y funciones de AWS dentro del
alcance y una lista de los servicios y funciones de AWS fuera del alcance.

Contenido del examen

Tipos de respuesta

En el examen, hay dos tipos de preguntas:

e Opciones miiltiples: hay una respuesta correcta y tres incorrectas (distractoras)
e Respuesta miiltiple: hay dos o mas respuestas correctas entre cinco o mas
opciones
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Seleccione una o mas respuestas que completen la afirmacién o respondan a la
pregunta de la mejor manera. Las distractoras, o respuestas incorrectas, son opciones

que podria elegir un candidato que no tenga un buen nivel de conocimientos o
habilidades. Por lo general, las distractoras son respuestas verosimiles que coinciden
con el drea de contenido.

Las preguntas sin respuesta se califican como incorrectas. No hay penalizacién por
adivinar. El examen incluye 50 preguntas que afectaran la puntuacién.

Contenido sin puntaje

El examen incluye 15 preguntas sin puntaje que no afectan la puntuacion total. AWS
recopila informacion sobre el desempefio en estas preguntas sin puntaje a fin de
evaluarlas para su uso como preguntas con puntaje en el futuro. Estas preguntas sin
puntaje no estan identificadas en el examen.

Resultados del examen

El examen AWS Certified Solutions Architect - Associate tiene un resultado aprobado
o reprobado. El puntaje se califica segun un estandar minimo que establecen los
profesionales de AWS en funcién de las practicas recomendadas y las pautas del
sector de la certificacion.

El informe de los resultados del examen es una puntuacion en la escala del 100

al 1000. La puntuaciéon minima para aprobar es 720. La puntuacién muestra como le
fue en el examen en general y si lo aprobd o no. Los modelos de puntajes en escala
ayudan a equiparar puntajes de varios formatos de examen que pueden tener niveles
de dificultad un poco diferentes.

El informe del puntaje puede contener una tabla de clasificacion de su desempefio en
cada seccion. En el examen, se usa un modelo de puntaje compensatorio, lo que
significa que no es necesario aprobar cada seccion. Solo necesita aprobar el examen
general.

Cada seccion del examen tiene una ponderacidn especifica, por lo que algunas
contienen mas preguntas que otras. En la tabla de clasificaciones, se presenta
informacidn general que resalta sus fortalezas y debilidades. Interprete los
comentarios de cada seccion con prudencia.
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Descripcion del contenido

Esta guia de examen incluye ponderaciones, dominios de contenido y enunciados de
tareas para el examen. Esta guia no proporciona una lista completa del contenido del
examen. Sin embargo, hay un contexto adicional disponible de cada enunciado de
tareas para ayudarlo a prepararse para el examen.

El examen tiene los siguientes dominios de contenido y ponderaciones:

e Dominio 1: disefar arquitecturas seguras (30 % del contenido puntuado)

e Dominio 2: disefar arquitecturas resistentes (26 % del contenido puntuado)

e Dominio 3: disefar arquitecturas de alto rendimiento (24 % del contenido
puntuado)

e Dominio 4: disefar arquitecturas con optimizacion de costos (20 % del
contenido puntuado)

Dominio 1: disenar arquitecturas seguras

Enunciado de la tarea 1.1: disefiar un acceso seguro a los recursos de AWS.

Conocimientos de:

controles de acceso y administracidon en varias cuentas

servicios de identidad y acceso federados de AWS (por ejemplo, AWS
Identity and Access Management [IAM], AWS IAM Identity Center (AWS
Single Sign-0On)

infraestructura global de AWS (por ejemplo, regiones de AWS, zonas de
disponibilidad)

practicas recomendadas de seguridad de AWS (por ejemplo, el principio de
minimo privilegio)

el modelo de responsabilidad compartida de AWS

Habilidades para:

Aplicar las practicas recomendadas de seguridad de AWS a los usuarios de
IAMy a los usuarios raiz (por ejemplo, autenticacion multifactor [MFA]).
Disenar un modelo de autorizacidn flexible que incluya usuarios, grupos,
roles y politicas de IAM.
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Disenar una estrategia de control de acceso basada en roles (por ejemplo,
AWS Security Token Service [AWS STS], cambio de roles, acceso entre
cuentas).

Disenar una estrategia de seguridad para varias cuentas de AWS (por
ejemplo, AWS Control Tower, politicas de control de servicios [SCP]).
Determinar el uso adecuado de las politicas de recursos para los servicios de
AWS.

Determinar cuando federar un servicio de directorio con roles de IAM.

Enunciado de la tarea 1.2: disefiar cargas de trabajo y aplicaciones seguras.

Conocimientos de:

configuracion de aplicaciones y seguridad de credenciales

Puntos de enlace de servicios de AWS

puertos de control, protocolos y trafico en la red en AWS

acceso seguro a las aplicaciones

servicios de seguridad con casos de uso adecuados (por ejemplo, Amazon
Cognito, Amazon GuardDuty y Amazon Macie)

vectores de amenazas externas a AWS (por ejemplo, denegacion de servicio
distribuido [DDoS], inyeccion SQL)

Habilidades para:

Disenar arquitecturas de VPC con componentes de seguridad (por ejemplo,
grupos de seguridad, tablas de enrutamiento, ACL de red, gateways NAT).
Determinar las estrategias de segmentacion de red (por ejemplo, el uso de
subredes publicas y subredes privadas).

Integrar a los servicios de AWS para proteger las aplicaciones (por ejemplo,
AWS Shield, AWS WAF, IAM Identity Center, AWS Secrets Manager).
Proteger las conexiones de red externas desde la nube de AWS y hacia ella
(por ejemplo, VPN, AWS Direct Connect).

Version 1.1 SAA-CO3 4 | PAGINA



Enunciado de la tarea 1.3: determinar los controles de seguridad de datos adecuados.

Conocimientos de:

acceso a los datos y gobernanza
recuperacion de datos

retencion y clasificacion de datos

cifrado y administracion adecuada de claves

Habilidades para:

Alinear las tecnologias de AWS para cumplir los requisitos de conformidad.
Cifrar datos en reposo (por ejemplo, AWS Key Management Service [AWS
KMS]).

Cifrar datos en transito (por ejemplo, AWS Certificate Manager [ACM]
mediante TLS).

Implementar politicas de acceso para claves de cifrado.

Implementar copias de seguridad y replicaciones de datos.

Implementar politicas de acceso, ciclo de vida y proteccion de datos.

Rotar claves de cifrado y renovar certificados.

Dominio 2: disefiar arquitecturas resistentes

Enunciado de la tarea 2.1: disefar arquitecturas escalables y con acoplamiento débil.

Conocimientos de:

creacion y administracion de API (por ejemplo, Amazon API Gateway, API de
REST)

AWS Managed Services con casos de uso adecuados (por ejemplo, AWS
Transfer Family, Amazon Simple Queue Service [Amazon SQS], Secrets
Manager)

estrategias de almacenamiento en caché

principios de disefo para microservicios (por ejemplo, cargas de trabajo sin
estado en comparacién con cargas de trabajo con estado)

arquitecturas impulsadas por eventos

escalado horizontal y escalado vertical

como utilizar correctamente los aceleradores de borde (por ejemplo, red de
entrega de contenido [CDN])

como migrar aplicaciones a contenedores
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e conceptos de equilibrio de carga (por ejemplo, Application Load Balancer)

e arquitecturas de varios niveles

e conceptos de colas y mensajeria (por ejemplo, publicacién/suscripcion)

e tecnologias y patrones sin servidor (por ejemplo, AWS Fargate, AWS
Lambda)

e tipos de almacenamiento con caracteristicas asociadas (por ejemplo, objeto,
archivo, bloque)

e el aprovisionamiento de contenedores (por ejemplo, Amazon Elastic
Container Service [Amazon ECS], Amazon Elastic Kubernetes Service
[Amazon EKS])

e cuando usar réplicas de lectura

e aprovisionamiento del flujo de trabajo (por ejemplo, AWS Step Functions)

Habilidades para:

e Disenar arquitecturas impulsadas por eventos, de microservicios o de varios
niveles en funcion de los requisitos.

e Determinar estrategias de escalado para componentes utilizados en un
disefo de arquitectura.

e Determinar los servicios de AWS necesarios para lograr un acoplamiento
débil en funcion de los requisitos.

e Determinar cuando usar contenedores.

e Determinar cudando usar tecnologias y patrones sin servidor.

e Recomendar tecnologias de cOmputo, almacenamiento, redes y bases de
datos adecuadas en funcidén de los requisitos.

e Usar servicios de AWS disefiados especificamente para cargas de trabajo.

Enunciado de la tarea 2.2: disefiar arquitecturas de alta disponibilidad o tolerantes a
errores.

Conocimientos de:
e infraestructura global de AWS (por ejemplo, regiones de AWS, zonas de
disponibilidad, Amazon Route 53)
e AWS Managed Services con casos de uso adecuados (por ejemplo, Amazon
Comprehend, Amazon Polly)
e conceptos basicos de redes (por ejemplo, tablas de enrutamiento)

Versién 1.1 SAA-C03 6 | PAGINA



estrategias de recuperacion de desastres (DR) (por ejemplo, copia de
seguridad y restauracion, luz piloto, espera activa, conmutacion por error
Active-Active, objetivo de punto de recuperacion [RPQ], objetivo de tiempo
de recuperacion [RTO])

patrones de disefo distribuidos

estrategias de conmutacion por error

infraestructura inmutable

conceptos de equilibrio de carga (por ejemplo, Application Load Balancer)
conceptos de proxy (por ejemplo, Amazon RDS Proxy)

Service Quotas y reduccion controlada (por ejemplo, cdmo configurar
Service Quotas para una carga de trabajo en un entorno en espera)
opciones y caracteristicas de almacenamiento (por ejemplo, durabilidad,
replicacion)

visibilidad de las cargas de trabajo (por ejemplo, AWS X-Ray)

Habilidades para:

Determinar estrategias de automatizacién para garantizar la integridad de
la infraestructura.

Determinar los servicios de AWS necesarios para brindar una arquitectura
de alta disponibilidad o tolerante a errores en todas las zonas de
disponibilidad o regiones de AWS.

Identificar métricas en funcidn de los requisitos de la empresa para ofrecer
una solucién de alta disponibilidad.

Implementar disefios para mitigar puntos unicos de error.

Implementar estrategias para garantizar la durabilidad y disponibilidad de
los datos (por ejemplo, copias de seguridad).

Seleccionar una estrategia de DR adecuada para cumplir con los requisitos
de la empresa.

Usar servicios de AWS que mejoren la fiabilidad de las aplicaciones
heredadas y las que no son creadas para la nube (por ejemplo, cuando no es
posible realizar cambios en las aplicaciones).

Usar servicios de AWS disenados especificamente para cargas de trabajo.
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Dominio 3: diseiar arquitecturas de alto rendimiento

Enunciado de la tarea 3.1: determinar soluciones de almacenamiento escalables o de
alto rendimiento.

Conocimientos de:

e soluciones de almacenamiento hibrido para cumplir con los requisitos de la
empresa

e servicios de almacenamiento con casos de uso adecuados (por ejemplo,
Amazon S3, Amazon Elastic File System [Amazon EFS], Amazon Elastic
Block Store [Amazon EBS])

e tipos de almacenamiento con caracteristicas asociadas (por ejemplo, objeto,
archivo, bloque)

Habilidades para:
e Determinar los servicios y configuraciones de almacenamiento que cumplen
con las demandas de rendimiento.
e Determinar los servicios de almacenamiento que pueden escalar para
adaptarse a necesidades futuras.

Enunciado de la tarea 3.2: disefar soluciones de computo elasticas y de alto
rendimiento.

Conocimientos de:

e servicios de coOmputo de AWS con casos de uso adecuados (por ejemplo,
AWS Batch, Amazon EMR, Fargate)

e conceptos informaticos distribuidos compatibles con la infraestructura
global y los servicios de borde de AWS

e conceptos de colas y mensajeria (por ejemplo, publicacién/suscripcion)

e capacidades de escalabilidad con casos de uso adecuados (por ejemplo,
Amazon EC2 Auto Scaling, AWS Auto Scaling)

e tecnologias y patrones sin servidor (por ejemplo, Lambda, Fargate)

e aprovisionamiento de contenedores (por ejemplo, Amazon ECS, Amazon
EKS)
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Habilidades para:

Desacoplar cargas de trabajo para que los componentes puedan escalar de
forma independiente.

Identificar métricas y condiciones para realizar acciones de escalado.
Seleccionar opciones y caracteristicas de computo adecuadas (por ejemplo,
tipos de instancias EC2) para cumplir con los requisitos de la empresa.
Seleccionar el tipo y el tamano de recursos adecuados (por ejemplo, la
cantidad de memoria Lambda) para cumplir con los requisitos de la
empresa.

Enunciado de la tarea 3.3: determinar soluciones de bases de datos de alto

rendimiento.

Conocimientos de:

infraestructura global de AWS (por ejemplo, regiones de AWS, zonas de
disponibilidad)

estrategias y servicios de almacenamiento en caché (por ejemplo, Amazon
ElastiCache)

patrones de acceso a datos (por ejemplo, de lectura intensiva en
comparacion con escritura intensiva)

planificacion de la capacidad de la base de datos (por ejemplo, unidades de
capacidad, tipos de instancias, IOPS provisionadas)

conexiones y proxies de bases de datos

motores de bases de datos con casos de uso apropiados (por ejemplo,
migraciones heterogéneas, migraciones homogéneas)

replicacion de bases de datos (por ejemplo, réplicas de lectura)

tipos y servicios de bases de datos (por ejemplo, sin servidor, relacionales en
comparacion con no relacionales, en la memoria)

Habilidades para:

Configurar réplicas de lectura para cumplir con los requisitos de la empresa.
Disefiar arquitecturas de bases de datos.

Determinar un motor de base de datos adecuado (por ejemplo, MySQL en
comparacion con PostgreSQL).

Determinar un tipo de base de datos adecuado (por ejemplo, Amazon
Aurora, Amazon DynamoDB).
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e Integrar el almacenamiento en caché para cumplir con los requisitos de la
empresa.

Enunciado de la tarea 3.4: determinar arquitecturas de red escalables o de alto
rendimiento.

Conocimientos de:

e servicios de redes de borde con casos de uso apropiados (por ejemplo,
Amazon CloudFront, AWS Global Accelerator)

e como disenar una arquitectura de red (por ejemplo, niveles de subred,
enrutamiento, direccionamiento IP)

e conceptos de equilibrio de carga (por ejemplo, Application Load Balancer)

e opciones de conexion de red (por ejemplo, AWS VPN, Direct Connect, AWS
PrivateLink)

Habilidades para:

e Crear una topologia de red para varias arquitecturas (por ejemplo, global,
hibrida o de varios niveles).

e Determinar las configuraciones de red que pueden escalar para adaptarse a
necesidades futuras.

e Determinar la ubicacion adecuada de los recursos para cumplir con los
requisitos de la empresa.

e Seleccionar la estrategia de equilibrio de carga adecuada.

Enunciado de la tarea 3.5: determinar soluciones de transformacion e ingesta de
datos de alto rendimiento.

Conocimientos de:

e servicios de analisis y visualizacion de datos con casos practicos adecuados
(por ejemplo, Amazon Athena, AWS Lake Formation, Amazon QuickSight)

e patrones de ingesta de datos (por ejemplo, frecuencia)

e servicios de transferencia de datos con casos prdcticos adecuados (por
ejemplo, AWS DataSync, AWS Storage Gateway)

e servicios de transformacion de datos con casos practicos adecuados (por
ejemplo, AWS Glue)

e acceso seguro a los puntos de acceso de ingesta
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e tamanos y velocidades necesarias para cumplir con los requisitos de la
empresa

e servicios de streaming de datos con casos practicos adecuados (por ejemplo,
Amazon Kinesis)

Habilidades para:
e creary proteger lagos de datos
e disenar arquitecturas de flujos de datos
e disenar soluciones de transferencia de datos
e implementar estrategias de visualizacién
e seleccionar las opciones de cdmputo adecuadas para el procesamiento de
datos (por ejemplo, Amazon EMR)
e seleccionar configuraciones adecuadas para la ingesta
e transformar datos entre formatos (por ejemplo, de .csv a .parquet)

Dominio 4: diseiar arquitecturas rentables

Enunciado de la tarea 4.1: disenar soluciones de almacenamiento rentables.

Conocimientos de:

e opciones de acceso (por ejemplo, un S3 bucket con almacenamiento de
objetos con pagos por solicitante)

e caracteristicas del servicio de administraciéon de costos de AWS (por
ejemplo, etiquetas de asignacion de costos, facturacién en varias cuentas)

e herramientas de administracién de costos de AWS con casos de uso
apropiados (por ejemplo, AWS Cost Explorer, AWS Budgets, AWS Cost and
Usage Report)

e servicios de almacenamiento de AWS con casos de uso apropiados (por
ejemplo, Amazon FSx, Amazon EFS, Amazon S3, Amazon EBS)

e estrategias de copias de seguridad

e opciones de almacenamiento en bloque (por ejemplo, tipos de volumen de
unidad de disco duro [HDD], tipos de volumen de unidad de estado sélido
[SSD])

e ciclos de vida de los datos

e opciones de almacenamiento hibrido (por ejemplo, DataSync, Transfer
Family, Storage Gateway)
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patrones de acceso al almacenamiento
clasificacion de almacenamiento (por ejemplo, clasificacion en frio para el

almacenamiento de objetos)
tipos de almacenamiento con caracteristicas asociadas (por ejemplo, objeto,
archivo, bloque)

Habilidades para:

Disenar estrategias de almacenamiento adecuadas (por ejemplo, cargas por
lotes a Amazon S3 en comparacion con cargas individuales).

Determinar el tamarno de almacenamiento correcto para una carga de
trabajo.

Determinar el método de menor costo de transferencia de datos para una
carga de trabajo al almacenamiento de AWS.

Determinar cuando se requiere el Auto Scaling del almacenamiento.
Administrar los ciclos de vida de objetos S3.

Seleccionar la solucién de copia de seguridad o archivado adecuada.
Seleccionar el servicio adecuado para la migracidon de datos a los servicios
de almacenamiento.

Seleccionar el nivel de almacenamiento adecuado.

Seleccionar el ciclo de vida de datos correcto para el almacenamiento.
Seleccionar el servicio de almacenamiento mas redituable para una carga de
trabajo.

Enunciado de la tarea 4.2: diseiar soluciones de computo rentables.

Conocimientos de:

Version 1.

caracteristicas del servicio de administracion de costos de AWS (por
ejemplo, etiquetas de asignacion de costos, facturacién en varias cuentas)
herramientas de administracion de costos de AWS con casos de uso
apropiados (por ejemplo, Cost Explorer, AWS Budgets, AWS Cost and Usage
Report)

infraestructura global de AWS (por ejemplo, regiones de AWS, zonas de
disponibilidad)

opciones de compra de AWS (por ejemplo, instancias tipo spot, instancias
reservadas, Savings Plans)

estrategias de coOmputo distribuidas (por ejemplo, procesamiento de borde)
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opciones de cdmputo hibridas (por ejemplo, AWS Outposts, AWS Snowball
Edge)

tipos, familias y tamanos de instancias (por ejemplo, memoria optimizada,
computo optimizado, virtualizacion)

optimizacidn de la utilizaciéon de cdmputo (por ejemplo, contenedores,
informatica sin servidor, microservicios)

estrategias de escalado (por ejemplo, Auto Scaling, hibernacién)

Habilidades para:

Determinar una estrategia de equilibrio de carga adecuada (por ejemplo,
Application Load Balancer [capa 7] en comparacién con Network Load
Balancer [capa 4], en comparacion con Gateway Load Balancer).
Determinar métodos y estrategias de escalado adecuados para cargas de
trabajo elasticas (por ejemplo, horizontal en comparacion con vertical,
hibernacion EC2).

Determinar servicios de computo de AWS redituables con casos de uso
adecuados (por ejemplo, Lambda, Amazon EC2, Fargate).

Determinar la disponibilidad necesaria para diferentes clases de cargas de
trabajo (por ejemplo, cargas de trabajo de produccidn, cargas de trabajo
que no son de produccion).

Seleccionar la familia de instancias adecuada para una carga de trabajo.
Seleccionar el tamano de instancia adecuado para una carga de trabajo.

Enunciado de la tarea 4.3: disenar soluciones de bases de datos rentables.

Conocimientos de:

caracteristicas del servicio de administracion de costos de AWS (por
ejemplo, etiquetas de asignacion de costos, facturacién en varias cuentas)
herramientas de administracién de costos de AWS con casos de uso
apropiados (por ejemplo, Cost Explorer, AWS Budgets, AWS Cost and Usage
Report)

estrategias de almacenamiento en caché

politicas de retencidon de datos

planificacion de capacidad de las bases de datos (por ejemplo, unidades de
capacidad)

conexiones y proxies de bases de datos
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motores de bases de datos con casos de uso apropiados (por ejemplo,
migraciones heterogéneas, migraciones homogéneas)

replicacion de bases de datos (por ejemplo, réplicas de lectura)

tipos y servicios de bases de datos (por ejemplo, relacionales en
comparacién con no relacionales, Aurora o DynamoDB)

Habilidades para:

Disefiar politicas de copias de seguridad y retencion adecuadas (por
ejemplo, frecuencia de instantaneas).

Determinar un motor de base de datos adecuado (por ejemplo, MySQL en
comparacion con PostgreSQL).

Determinar servicios de bases de datos de AWS redituables con casos de uso
adecuados (por ejemplo, DynamoDB en comparacion con Amazon RDS, sin
servidor).

Determinar tipos de bases de datos de AWS redituables (por ejemplo,
formato de serie temporal, formato de columnas).

Migrar esquemas y datos de bases de datos a diferentes ubicaciones y
diferentes motores de bases de datos.

Enunciado de la tarea 4.4: disefar arquitecturas de redes rentables.

Conocimientos de:

caracteristicas del servicio de administracion de costos de AWS (por
ejemplo, etiquetas de asignacion de costos, facturacién en varias cuentas)
herramientas de administracion de costos de AWS con casos de uso
apropiados (por ejemplo, Cost Explorer, AWS Budgets, AWS Cost and Usage
Report)

conceptos de equilibrio de carga (por ejemplo, Application Load Balancer)
gateways NAT (por ejemplo, costos de instancias NAT en comparacion con
los costos de gateway NAT)

conectividad de red (por ejemplo, lineas privadas, lineas dedicadas, VPN)
enrutamiento, topologia e interconexion de redes (por ejemplo, AWS
Transit Gateway, interconexion de VP()

servicios de redes con casos de uso adecuados (por ejemplo, DNS)
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Habilidades para:

Configurar los tipos de gateway NAT adecuados para una red (por ejemplo,
una Unica gateway NAT compartida en comparacion con las gateway NAT
para cada zona de disponibilidad).

Configurar las conexiones de red adecuadas (por ejemplo, Direct Connect en
comparacion con una VPN, en comparacion con Internet).

Configurar las rutas de red adecuadas para minimizar los costos de
transferencia de red (por ejemplo, de regidn a regidn, de zona de
disponibilidad a zona de disponibilidad, de privada a publica, Global
Accelerator, puntos de enlace de la VPC).

Determinar las necesidades estratégicas para las redes de entrega de
contenido (CDN) y el almacenamiento en caché en borde.

Revisar cargas de trabajo existentes para optimizaciones de red.
Seleccionar una estrategia de reduccion controlada adecuada.

Seleccionar la asignacién de banda ancha adecuada para un dispositivo de
red (por ejemplo, una sola VPN en comparacion con varias VPN, velocidad
de Direct Connect).
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Apéndice

Tecnologias y conceptos que pueden aparecer en el examen

En la siguiente lista, se enumeran las tecnologias y conceptos que pueden aparecer en
el examen. Esta lista no es exhaustiva y estd sujeta a cambios. El orden y la ubicacién
de los elementos de esta lista no indican su peso ni importancia relativos en el
examen:

e Cdémputo

e Administracion de costos

e Base de datos

e Recuperacion de desastres

e Alto rendimiento

e Administracion y gobernanza

e Entrega de microservicios y componentes

e Migracidn y transferencia de datos

e Redes, conectividad y entrega de contenido
e Resistencia

e Seguridad

e Principios de disefio sin servidor e impulsados por eventos
e Almacenamiento

Servicios y caracteristicas de AWS dentro del alcance

En la siguiente lista, se enumeran los servicios y las funciones de AWS que estan
dentro del alcance del examen. Esta lista no es exhaustiva y esta sujeta a cambios. Las
ofertas de AWS aparecen en categorias que se alinean con las funciones principales de
las ofertas:

Analisis:
e Amazon Athena
e AWS Data Exchange
e AWS Data Pipeline
e Amazon EMR

e AWS Glue
e Amazon Kinesis
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e AWS Lake Formation
e Amazon Managed Streaming para Apache Kafka (Amazon MSK)

e Amazon OpenSearch Service
e Amazon QuickSight
e Amazon Redshift

Integracion de aplicaciones:

e Amazon AppFlow

e AWS AppSync

e Amazon EventBridge

e Amazon MQ

e Amazon Simple Notification Service (Amazon SNS)
e Amazon Simple Queue Service (Amazon SQS)

e AWS Step Functions

Administracion de costos de AWS:

e AWS Budgets

e Informe de costo y uso de AWS
e Explorador de costos de AWS

e Savings Plans

Informatica:

e AWS Batch

e Amazon EC2

e Amazon EC2 Auto Scaling

e AWS Elastic Beanstalk

e AWS Outposts

e AWS Serverless Application Repository
e VMware Cloud on AWS

e AWS Wavelength

Contenedores:

e Amazon ECS Anywhere
e Amazon EKS Anywhere
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Amazon EKS Distro
Amazon Elastic Container Registry (Amazon ECR)
Amazon Elastic Container Service (Amazon ECS)

Amazon Elastic Kubernetes Service (Amazon EKS)

Base de datos:

Amazon Aurora

Amazon Aurora Serverless

Amazon DocumentDB (compatible con MongoDB)
Amazon DynamoDB

Amazon ElastiCache

Amazon Keyspaces (para Apache Cassandra)
Amazon Neptune

Amazon Quantum Ledger Database (Amazon QLDB)
Amazon RDS

Amazon Redshift

Herramientas para desarrolladores:

AWS X-Ray

Frontend web y mavil:

AWS Amplify
Amazon AP| Gateway
AWS Device Farm
Amazon Pinpoint

Machine learning:

Amazon Comprehend
Amazon Forecast
Amazon Fraud Detector
Amazon Kendra
Amazon Lex

Amazon Polly

Amazon Rekognition
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e Amazon SageMaker
e Amazon Textract

e Amazon Transcribe
e Amazon Translate

Administracion y gobernanza:

e AWS Auto Scaling

e AWS CloudFormation

e AWS CloudTrail

e Amazon CloudWatch

e Interfaz de la linea de comandos de AWS (AWS CLI)
e AWS Compute Optimizer

e AWS Config

e AWS Control Tower

e AWS Health Dashboard

e AWS License Manager

e Amazon Managed Grafana

e Amazon Managed Service for Prometheus
e Consola de administracion de AWS

e AWS Organizations

e AWS Proton

e AWS Service Catalog

e AWS Systems Manager

e AWS Trusted Advisor

e AWS Well-Architected Tool

Servicios multimedia:

e Amazon Elastic Transcoder

e Amazon Kinesis Video Streams
Migracion y transferencia:

e Servicio de descubrimiento de aplicaciones de AWS
e AWS Application Migration Service
e AWS Database Migration Service (AWS DMS)
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e AWS DataSync

e AWS Migration Hub

e Familia de productos AWS Snow
e AWS Transfer Family

Redes y entrega de contenido:

e AWS Client VPN

e Amazon CloudFront

e AWS Direct Connect

e Elastic Load Balancing (ELB)
e AWS Global Accelerator

e AWS PrivateLink

e Amazon Route 53

e AWS Site-to-Site VPN

e AWS Transit Gateway

e Amazon VPC

Seguridad, identidad y conformidad:

e AWS Artifact

e AWS Audit Manager

e AWS Certificate Manager (ACM)

e AWS CloudHSM

e Amazon Cognito

e Amazon Detective

e AWS Directory Service

e AWS Firewall Manager

e Amazon GuardDuty

e AWS IAM Identity Center (AWS Single Sign-On)
e AWS Identity and Access Management (IAM)
e Amazon Inspector

e AWS Key Management Service (AWS KMS)

¢ Amazon Macie

e AWS Network Firewall

e AWS Resource Access Manager (AWS RAM)
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e AWS Secrets Manager
e AWS Security Hub

e AWS Shield

e AWS WAF

Sin servidor:

e AWS AppSync
e AWS Fargate
e AWS Lambda

Almacenamiento:

e AWS Backup

e Amazon Elastic Block Store (Amazon EBS)
e Amazon Elastic File System (Amazon EFS)
e Amazon FSx (para todos los tipos)

e Amazon S3

e Amazon S3 Glacier

e AWS Storage Gateway

Servicios y funciones de AWS fuera de alcance del examen

En la siguiente lista, se enumeran los servicios y las funciones de AWS que estan fuera
del alcance del examen. Esta lista no es exhaustiva y esta sujeta a cambios. Las ofertas
de AWS que no tienen ninguna relacion con los roles laborales objetivo para el
examen se excluyen de esta lista:

Analisis:
e Amazon CloudSearch

Integracion de aplicaciones:

e Amazon Managed Workflows for Apache Airflow (Amazon MWAA)

RAy RV:

e Amazon Sumerian
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Cadena de bloques:

e Amazon Managed Blockchain

Informatica:

e Amazon Lightsail

Base de datos:

e Amazon RDS en VMware

Herramientas para desarrolladores:

e AWS Cloud9

e AWS Cloud Development Kit (AWS CDK)
e AWS CloudShell

e AWS CodeArtifact

e AWS CodeBuild

e AWS CodeCommit

e AWS CodeDeploy

e Amazon CodeGuru

e AWS CodeStar

e Amazon Corretto

e AWS Fault Injection Simulator (AWS FIS)
e AWS Tools y SDK

Frontend web y mavil:

e Amazon Location Service

Tecnologia de juegos:

e Amazon GamelLift
e Amazon Lumberyard

Internet de las cosas:

e Todos los servicios
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Machine learning:

e Apache MXNet on AWS

e Amazon Augmented Al (Amazon A2l)
e AWS DeepComposer

e AWS Deep Learning AMI (DLAMI)
e AWS Deep Learning Containers

e AWS DeeplLens

e AWS DeepRacer

e Amazon DevOps Guru

e Amazon Elastic Inference

e Amazon HealthLake

e AWS Inferentia

e Amazon Lookout for Equipment

e Amazon Lookout for Metrics

e Amazon Lookout for Vision

e Amazon Monitron

e AWS Panorama

e Amazon Personalize

e PyTorch on AWS

e Amazon SageMaker Data Wrangler
e Amazon SageMaker Ground Truth
e TensorFlow on AWS

Administracion y gobernanza:

e AWS Chatbot

e AWS Console Mobile Application
e AWS Distro for OpenTelemetry
e AWS OpsWorks

Servicios multimedia:

e Softwarey dispositivos de AWS Elemental
e AWS Elemental MediaConnect

e AWS Elemental MediaConvert

e AWS Elemental MedialLive
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e AWS Elemental MediaPackage

e AWS Elemental MediaStore

e AWS Elemental MediaTailor

e Amazon Interactive Video Service (Amazon IVS)

Migracion y transferencia:

e Migration Evaluator

Redes y entrega de contenido:
e AWS App Mesh
e AWS Cloud Map
Tecnologias cuanticas:

e Amazon Braket

Robadtica:

e AWS RoboMaker

Servicios satelitales:

e AWS Ground Station

Encuesta

¢Qué tan util fue esta guia de examen? Inférmenos realizando nuestra encuesta.
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Este documento incluye las versiones en espanol (Latinoamérica) y espanol (Espana).

Guia del examen AWS Certified Solutions Architect - Associate (SAA-C03)

Introduccion

El examen AWS Certified Solutions Architect - Associate (SAA-C03) esta dirigido a
personas que desempenian el rol de arquitecto de soluciones. El examen valida la
capacidad de un candidato de disenar soluciones basadas en AWS Well-Architected
Framework.

El examen también valida la capacidad del candidato de completar las siguientes
tareas:

e Disenar soluciones que incorporen servicios de AWS para cumplir con los
requisitos empresariales actuales y las necesidades proyectadas

e Disenar arquitecturas que sean seguras, resilientes, de alto rendimiento y con
precios optimizados

e Revisar las soluciones existentes y determinar las mejoras

Descripcion del candidato objetivo

El candidato objetivo debe tener al menos 1 afo de experiencia practica en el disefio
de soluciones en la nube que utilicen los servicios de AWS.

Consulta el apéndice para ver la lista de tecnologias y conceptos que pueden aparecer
en el examen, y la lista de los servicios y funciones de AWS que estan y que no estdn
incluidos.

Contenido del examen

Tipos de respuesta

Hay dos tipos de preguntas en el examen:
e Tipo test con opciones multiples: una respuesta correcta y tres respuestas
incorrectas (distractores)

e Tipo test de respuesta muiltiple: dos o mas respuestas correctas de cinco o
mas opciones de respuesta
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Selecciona una o mas respuestas que mejor completen el enunciado o respondan a la

pregunta. Los distractores, o respuestas incorrectas, son opciones de respuesta que
podria elegir un candidato al que le faltan conocimientos o habilidades. Los
distractores son respuestas generalmente verosimiles que coinciden con el area de
contenido.

Las preguntas sin respuesta se califican como incorrectas; no se penaliza el intento de
adivinarlas. El examen incluye 50 preguntas que afectan a tu puntuacion.

Contenido sin puntuar

El examen incluye 15 preguntas sin calificacion que no afectan a tu puntuacién. AWS
recopila informacion sobre el rendimiento en estas preguntas sin calificacion para
evaluarlas y usarlas en el futuro como preguntas con calificacién. Estas preguntas sin
calificacion no se identifican en el examen.

Resultados del examen

El examen AWS Certified Solutions Architect - Associate (SAA-C03) se califica como
aprobado o suspendido. El examen se califica segun un estandar minimo establecido
por profesionales de AWS que siguen las practicas recomendadas y las directrices del
sector de la certificacion.

Los resultados del examen dan lugar a una puntuacion de entre 100 y 1000. La
puntuacién minima para aprobar es 720. La puntuacion refleja tu rendimiento en el
examen en su conjunto y si has aprobado o no. Los modelos de puntuacion escalados
ayudan a igualar las puntuaciones en varios formularios de examen que podrian tener
niveles de dificultad ligeramente diferentes.

El informe de puntuacion puede contener una tabla de clasificaciones de tu
rendimiento en cada nivel de seccion. El examen utiliza un modelo de calificacidn
compensatoria, lo que significa que no es necesario aprobar cada seccién
individualmente. Solo debes aprobar el examen general.

Cada seccion del examen tiene una ponderacion especifica, de manera que algunas
secciones tienen mas preguntas que otras. La tabla de clasificaciones contiene
informacidn general en la que se destacan tus puntos fuertes y débiles. Ten cuidado al
interpretar las valoraciones en el nivel de seccion.
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Descripcion del contenido

Esta guia del examen incluye las ponderaciones, los dominios de contenido y los
enunciados de las tareas del examen. En esta guia, no se incluye una lista completa

del contenido del examen. Sin embargo, hay contexto adicional para cada uno de los
enunciados de las tareas que te puede servir de guia para preparar el examen.

El examen tiene los siguientes dominios de contenido y ponderaciones:

Dominio 1: Disefio de arquitecturas seguras (30 % del contenido puntuado)
Dominio 2: Disefio de arquitecturas resistentes (26 % del contenido puntuado)
Dominio 3: Disefo de arquitecturas de alto rendimiento (24 % del contenido
puntuado)

Dominio 4: Disefo de arquitecturas con optimizacion de costes (20 % del
contenido puntuado)

Dominio 1: Disenar arquitecturas seguras

Enunciado de la tarea 1.1: Disefiar un acceso seguro a los recursos de AWS.

Conocimientos de:

e Controles de acceso y administracidon en varias cuentas

e Servicios de identidad y acceso federados de AWS (por ejemplo, AWS
Identity and Access Management [IAM], AWS IAM Identity Center [AWS
Single Sign-0n])

e Infraestructura global de AWS (por ejemplo, zonas de disponibilidad,
regiones de AWS)

e Practicas recomendadas de seguridad de AWS (por ejemplo, el principio de
minimo privilegio)

e El modelo de responsabilidad compartida de AWS

Habilidades en:

e Aplicacion de practicas recomendadas de seguridad de AWS a los usuarios

de IAM Yy a los usuarios raiz (por ejemplo, autenticacidon multifactor [MFA])

e Diseno de un modelo de autorizaciéon flexible que incluya usuarios, grupos,

roles y politicas de IAM
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Diseno de una estrategia de control de acceso basada en roles (por ejemplo,
AWS Security Token Service [AWS STS], cambio de roles, acceso entre
cuentas)

Disefo una estrategia de seguridad para varias cuentas de AWS (por

ejemplo, AWS Control Tower, politicas de control de servicios [SCP])
Determinacién del uso adecuado de las politicas de recursos para los
servicios de AWS

Determinacién de cuando federar un servicio de directorios con roles de IAM

Enunciado de la tarea 1.2: Disefar cargas de trabajo y aplicaciones seguras.

Conocimientos de:

Configuracién de aplicaciones y seguridad de credenciales

Puntos de enlace de servicios de AWS

Controlar puertos, protocolos y trafico de red en AWS

Acceso seguro a las aplicaciones

Servicios de seguridad con casos practicos apropiados (por ejemplo,
Amazon Cognito, Amazon GuardDuty, Amazon Macie)

Vectores de amenazas externos a AWS (por ejemplo, DDoS, inyeccion de
codigo SQL)

Habilidades en:

Diseno de arquitecturas de VPC con componentes de seguridad (por
ejemplo, grupos de seguridad, tablas de enrutamiento, ACL de red y
gateways NAT)

Determinacion de estrategias de segmentacion de red (por ejemplo, el uso
de subredes publicas y subredes privadas)

Integracion de los servicios de AWS para proteger las aplicaciones (por
ejemplo, AWS Shield, AWS WAF, IAM Identity Center, AWS Secrets Manager)
Proteccidn de las conexiones de red externas desde y hacia la nube de AWS
(por ejemplo, VPN y AWS Direct Connect)
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Enunciado de la tarea 1.3: Determinar los controles de seguridad de datos apropiados

Conocimientos de:

Acceso a los datos y direccion

Recuperacion de datos

Retencidn y clasificacion de datos

Cifrado y administracion de claves adecuada

Habilidades en:

Alineacion de las tecnologias de AWS para cumplir los requisitos de
conformidad

Cifrado de datos en reposo (por ejemplo, AWS Key Management Service
[AWS KMS])

Cifrado de datos en transito (por ejemplo, AWS Certificate Manager [ACM]
mediante TLS)

Implementacion de politicas de acceso para claves de cifrado
Implementacion de backups y replicaciones de datos

Implementacion de politicas de acceso, ciclo de vida y proteccion de datos
Rotacion de claves de cifrado y renovacion de certificados

Dominio 2: Disenar arquitecturas resilientes

Enunciado de la tarea 2.1: Disefiar arquitecturas escalables y poco acopladas.

Conocimientos de:

Creacion y administracion de API (por ejemplo, Amazon API Gateway, API
REST)

Servicios administrados de AWS con casos practicos apropiados (por
ejemplo, AWS Transfer Family, Amazon Simple Queue Service [Amazon
SQS], Secrets Manager)

Estrategias de almacenamiento en caché

Disefiar principios para microservicios (por ejemplo, cargas de trabajo sin
estado en comparacion con cargas de trabajo con estado)

Arquitecturas impulsadas por eventos

Escalado horizontal y escalado vertical

Cémo utilizar correctamente los aceleradores perimetrales (por ejemplo, red
de entrega de contenido [CDN])
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Como migrar aplicaciones a contenedores

Conceptos de balanceo de carga (por ejemplo, equilibrador de carga de
aplicacion)

Arquitecturas de varios niveles

Conceptos de listas de espera y mensajeria (por ejemplo,
publicacion/suscripcion)

Tecnologias y patrones sin servidor (por ejemplo, AWS Fargate, AWS
Lambda)

Tipos de almacenamiento con caracteristicas asociadas (por ejemplo, objeto,
archivo, bloque)

El aprovisionamiento de contenedores (por ejemplo, Amazon Elastic
Container Service [Amazon ECS], Amazon Elastic Kubernetes Service
[Amazon EKS])

Cuando usar réplicas de lectura

Aprovisionamiento de flujo de trabajo (por ejemplo, AWS Step Functions)

Habilidades en:

Disefio de arquitecturas impulsadas por eventos, de microservicios o de
varios niveles en funcion de los requisitos

Determinacién de estrategias de escalado para componentes utilizados en
un disefo de arquitectura

Determinacién de servicios de AWS necesarios para lograr un acoplamiento
débil en funcion de los requisitos

Determinacién de cuando usar contenedores

Determinacién de cuando usar tecnologias y patrones sin servidor
Recomendacidn de tecnologias de computo, almacenamiento, redes y bases
de datos adecuadas en funcion de los requisitos

Uso de servicios de AWS disefiados especificamente para cargas de trabajo
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Enunciado de la tarea 2.2: Disefiar arquitecturas de alta disponibilidad o tolerantes a

fallos.

Conocimientos de:

Infraestructura global de AWS (por ejemplo, zonas de disponibilidad,
regiones de AWS, Amazon Route 53)

Servicios administrados de AWS con casos practicos apropiados (por
ejemplo, Amazon Comprehend y Amazon Polly)

Conceptos basicos de redes (por ejemplo, tablas de enrutamiento)
Estrategias de recuperacion de desastres (RD) (por ejemplo, backup y
restauracion, luz piloto, espera activa, conmutacion por error activa-activa,
objetivo de punto de recuperacién [RPO], objetivo de tiempo de
recuperacion [RTO])

Patrones de diseno distribuidos

Estrategias de conmutacion por error

Infraestructura inmutable

Conceptos de balanceo de carga (por ejemplo, equilibrador de carga de
aplicacion)

Conceptos de proxy (por ejemplo, proxy de Amazon RDS)

Cuotas de servicio y limitacién (por ejemplo, cémo configurar las cuotas de
servicio para una carga de trabajo en un entorno en espera)

Opciones y caracteristicas de almacenamiento (por ejemplo, durabilidad,
replicacion)

Visibilidad de cargas de trabajo (por ejemplo, AWS X-Ray)

Habilidades en:

Determinacion de las estrategias de automatizacion para garantizar la
integridad

Determinacién de los servicios de AWS necesarios para proporcionar una
arquitectura de alta disponibilidad o tolerante a fallos en todas las regiones
o zonas de disponibilidad de AWS

Identificacion de métricas en funcion de los requisitos empresariales para
ofrecer una solucion de alta disponibilidad

Implementacidn de disefios para mitigar puntos unicos de falla
Implementacion de estrategias para garantizar la durabilidad y
disponibilidad de los datos (por ejemplo, copias de seguridad)
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AWS training and
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e Seleccidn de una estrategia de DR adecuada para cumplir con los requisitos
empresariales

e Uso de servicios de AWS que mejoren la fiabilidad de las aplicaciones
heredadas y las aplicaciones no creadas para la nube (por ejemplo, cuando
no es posible realizar cambios en las aplicaciones)

e Uso de servicios de AWS disefiados especificamente para cargas de trabajo

Dominio 3: Disenar arquitecturas de alto rendimiento

Enunciado de la tarea 3.1: Determinar soluciones de almacenamiento escalables o de
alto rendimiento.

Conocimientos de:

e Soluciones de almacenamiento hibrido para cumplir con los requisitos
empresariales

e Servicios de almacenamiento con casos practicos adecuados (por ejemplo,
Amazon S3, Amazon Elastic File System [Amazon EFS], Amazon Elastic
Block Store [Amazon EBS])

e Tipos de almacenamiento con caracteristicas asociadas (por ejemplo, objeto,
archivo, bloque)

Habilidades en:
e Determinacion de los servicios y configuraciones de almacenamiento que
cumplen con las demandas
e Determinacion de los servicios de almacenamiento de informacion que
pueden ampliarse para adaptarse

Enunciado de la tarea 3.2: Disenar soluciones de computacion elasticas y de alto
rendimiento.

Conocimientos de:
e Servicios de computacién de AWS con casos practicos apropiados (por
ejemplo, AWS Batch, Amazon EMR, Fargate)
e Conceptos de computacion distribuidos compatibles con la infraestructura
global y los servicios perimetrales de AWS
e Conceptos de listas de espera y mensajeria (por ejemplo,
publicacion/suscripcion)
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Capacidades de escalabilidad con casos practicos apropiados (por ejemplo,
Amazon EC2 Auto Scaling, AWS Auto Scaling)

Tecnologias y patrones sin servidor (por ejemplo, Lambda, Fargate)

El aprovisionamiento de contenedores (por ejemplo, Amazon ECS, Amazon
EKS)

Habilidades en:

Desacoplamiento de cargas de trabajo para que los componentes puedan
escalarse de forma independiente

Identificacion de métricas y condiciones para realizar acciones de escalado
Seleccidn de las opciones y caracteristicas de computacion adecuadas (por
ejemplo, tipos de instancias EC2) para cumplir con los requisitos
empresariales

Seleccidn del tipo y el tamano de recursos adecuados (por ejemplo, la
cantidad de memoria Lambda) para cumplir con los requisitos empresariales

Enunciado de la tarea 3.3: Determinar soluciones de bases de datos de alto

Conocimientos de:

Infraestructura global de AWS (por ejemplo, zonas de disponibilidad,
regiones de AWS)

Estrategias y servicios de almacenamiento en caché (por ejemplo, Amazon
ElastiCache)

Patrones de acceso a datos (por ejemplo, lectura intensiva en comparacion
con escritura intensiva)

Planificacion de la capacidad de la base de datos (por ejemplo, unidades de
capacidad, tipos de instancias, IOPS provisionadas)

Conexiones y proxies de bases de datos

Motores de bases de datos con casos practicos apropiados (por ejemplo,
migraciones heterogéneas, migraciones homogéneas)

Replicacion de bases de datos (por ejemplo, réplica de lectura)

Tipos y servicios de bases de datos (por ejemplo, sin servidor, relacionales
en comparacion con no relacionales, en memoria)
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Habilidades en:
Configuracion de réplicas de lectura para cumplir con los requisitos
empresariales

Diseno de arquitecturas de bases de datos

Determinacion de un motor de base de datos apropiado (por ejemplo,
MySQL en comparacién con PostgreSQL)

Determinacion de un tipo de base de datos adecuado (por ejemplo, Amazon
Aurora, Amazon DynamoDB)

Integracion del almacenamiento en caché para cumplir con los requisitos
empresariales

Enunciado de la tarea 3.4: Determinar arquitecturas de red escalables o de alto
rendimiento.

Conocimientos de:

Servicios de redes perimetrales con casos practicos apropiados (por
ejemplo, Amazon CloudFront, AWS Global Accelerator)

Cémo disenar una arquitectura de red (por ejemplo, niveles de subred,
enrutamiento, direccionamiento IP)

Conceptos de balanceo de carga (por ejemplo, equilibrador de carga de
aplicacion)

Opciones de conexion de red (por ejemplo, AWS VPN, Direct Connect y AWS
PrivateLink)

Habilidades en:

Creacion de una topologia de red para varias arquitecturas (por ejemplo,

global, hibrida o de varios niveles)

Determinacién de las configuraciones de red que se puedan escalar para

adaptarse a las necesidades

Determinacién de la ubicacidon adecuada de los recursos para cumplir con
los requisitos comerciales

Seleccidn de la estrategia de balanceo de carga adecuada
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Enunciado de la tarea 3.5: Determinar soluciones de transformacion e ingesta de
datos de alto rendimiento.

Conocimientos de:

Servicios de analisis y visualizacion de datos con casos practicos apropiados
(por ejemplo, Amazon Athena, AWS Lake Formation y Amazon QuickSight)
Patrones de ingesta de datos (por ejemplo, frecuencia)

Servicios de transferencia de datos con casos practicos apropiados (por
ejemplo, AWS DataSync y AWS Storage Gateway)

Servicios de transformacion de datos con casos practicos apropiados (por
ejemplo, AWS Glue)

Acceso seguro a los puntos de acceso de ingesta

Tamanos y velocidades necesarios para cumplir con los requisitos
empresariales

Servicios de streaming con casos practicos apropiados (por ejemplo,
Amazon Kinesis)

Habilidades en:

Creacion y proteccion de lagos de datos

Disefio de arquitecturas de flujo de datos

Diseno de soluciones de transferencia de datos

Implementacion de estrategias de visualizacion

Seleccidn de las opciones de computacion adecuadas para el procesamiento
de datos (por ejemplo, Amazon EMR)

Seleccidn de configuraciones apropiadas para la ingesta

Transformacion de datos entre formatos (por ejemplo, de .csv a .parquet)

Dominio 4: Disenar arquitecturas con precio optimizado

Enunciado de la tarea 4.1: Disefar soluciones de almacenamiento optimizadas para

precios

Conocimientos de:

Opciones de acceso (por ejemplo, un S3 Bucket con almacenamiento de
objetos de Pago por solicitante)

Caracteristicas del servicio de administracion de costes de AWS (por
ejemplo, etiquetas de asignacion de precios y facturacion multicuenta)
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Herramientas de administracion de costes de AWS con casos practicos
apropiados (por ejemplo, AWS Cost Explorer, AWS Budgets, AWS Cost and
Usage Report)

Servicios de almacenamiento de AWS con casos practicos apropiados (por

ejemplo, Amazon FSx, Amazon EFS, Amazon S3 y Amazon EBS)

Estrategias de backup

Opciones de almacenamiento en bloque (por ejemplo, tipos de volumen de
unidad de disco duro [HDD], tipos de volumen de unidad de estado sélido
[SSD])

Ciclos de vida de los datos

Opciones de almacenamiento hibrido (por ejemplo, DataSync, Transfer
Family y Storage Gateway)

Modelos de acceso al almacenamiento

Organizacion en niveles de almacenamiento (por ejemplo, estratificacion en
frio para el almacenamiento de objetos)

Tipos de almacenamiento con caracteristicas asociadas (por ejemplo, objeto,
archivo, bloque)

Habilidades en:

Diseno de estrategias de almacenamiento adecuadas (por ejemplo, cargas
por lotes a Amazon S3 en comparacion con cargas individuales)
Determinacién del tamafo de almacenamiento correcto para una carga de
trabajo

Determinacién del método de menor precio para transferir datos para una
carga de trabajo al almacenamiento de AWS

Determinacién de cuando se requiere el escalado automatico del
almacenamiento

Administracion de los ciclos de vida de objetos S3

Seleccidn de la solucidon de backup o archivado adecuada

Seleccidn del servicio adecuado para la migracion de datos a los servicios de
almacenamiento

Seleccion del nivel de almacenamiento adecuado

Seleccidén del ciclo de vida de datos correcto para el almacenamiento
Seleccidn del servicio de almacenamiento mas rentable para una carga de
trabajo
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Enunciado de la tarea 4.2: Diseiar soluciones de computacion con precios
optimizados

Conocimientos de:

Caracteristicas del servicio de administracion de costes de AWS (por
ejemplo, etiquetas de asignacion de precios y facturacion multicuenta)
Herramientas de administracidon de costes de AWS con casos practicos
apropiados (por ejemplo, Cost Explorer, AWS Budgets, AWS Cost and Usage
Report)

Infraestructura global de AWS (por ejemplo, zonas de disponibilidad,
regiones de AWS)

Opciones de compra de AWS (por ejemplo, instancias tipo spot, instancias
reservadas, planes de ahorro)

Estrategias de computacion distribuidas (por ejemplo, procesamiento
perimetral)

Opciones de computacion hibridas (por ejemplo, AWS Outposts y AWS
Snowball Edge)

Tipos, familias y tamafios de instancias (por ejemplo, optimizados para
memoria, optimizacion de computacion y virtualizacion)

Optimizacion de la utilizacion de computacion (por ejemplo, contenedores,
computacion sin servidor y microservicios)

Estrategias de escalado (por ejemplo, escalado automatico e hibernacion)

Habilidades en:

Determinacién de una estrategia de balanceo de carga adecuada (por
ejemplo, equilibrador de carga de aplicacidn [capa 7] en comparacion con
equilibrador de carga de red [capa 4] en comparacion con equilibrador de
carga de puerta de enlace)

Determinacion de métodos y estrategias de escalado adecuados para cargas
de trabajo elasticas (por ejemplo, horizontal en comparacion con vertical e
hibernacion de EC2)

Determinacién de servicios computacion de AWS rentables con casos
practicos adecuados (por ejemplo, Lambda, Amazon EC2, Fargate)
Determinacién de la disponibilidad requerida para diferentes clases de
cargas de trabajo (por ejemplo, cargas de trabajo de produccion, cargas de
trabajo que no son de produccion)
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e Seleccidén de la familia de instancias adecuada para una carga de trabajo
e Seleccién del tamario de instancia adecuado para una carga de trabajo

Enunciado de la tarea 4.3: Disenar soluciones de bases de datos optimizadas

Conocimientos de:

e Caracteristicas del servicio de administracion de costes de AWS (por
ejemplo, etiquetas de asignacidn de precios y facturacion multicuenta)

e Herramientas de administracion de costes de AWS con casos practicos
apropiados (por ejemplo, Cost Explorer, AWS Budgets, AWS Cost and Usage
Report)

e Estrategias de almacenamiento en caché

e Politicas de retencion de datos

e Planificacion de capacidad de base de datos (por ejemplo, unidades de
capacidad)

e Conexiones y proxies de bases de datos

e Motores de bases de datos con casos practicos apropiados (por ejemplo,
migraciones heterogéneas, migraciones homogéneas)

e Replicacion de bases de datos (por ejemplo, réplica de lectura)

e Tiposy servicios de bases de datos (por ejemplo, relacionales en
comparacion con no relacionales, Aurora o DynamoDB)

Habilidades en:

e Diseno de politicas de backup y retencién adecuadas (por ejemplo,
frecuencia de instantaneas)

e Determinacién de un motor de base de datos apropiado (por ejemplo,
MySQL en comparacion con PostgreSQL)

e Determinacién de servicios de base de datos de AWS rentables con casos
practicos adecuados (por ejemplo, DynamoDB en comparaciéon con Amazon
RDS, sin servidor)

e Determinacion de tipos de bases de datos de AWS rentables (por ejemplo,
formato de serie temporal, formato de columnas)

e Migracién de esquemas y datos de bases de datos a diferentes ubicaciones o
diferentes motores de bases de datos
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Enunciado de la tarea 4.4: Disefar arquitecturas de red con precios optimizados

Conocimientos de:

e Caracteristicas del servicio de administracion de costes de AWS (por
ejemplo, etiquetas de asignacidn de precios y facturacion multicuenta)

e Herramientas de administracion de costes de AWS con casos practicos
apropiados (por ejemplo, Cost Explorer, AWS Budgets, AWS Cost and Usage
Report)

e Conceptos de balanceo de carga (por ejemplo, equilibrador de carga de
aplicacion)

e Gateways NAT (por ejemplo, precios de instancias NAT en comparacién con
los precios de gateway NAT)

e Conectividad de red (por ejemplo, lineas privadas, lineas dedicadas, VPN)

e Enrutamiento, topologia e interconexion de redes (por ejemplo, AWS
Transit Gateway e interconexién de VPC)

e Servicios de red con casos practicos apropiados (por ejemplo, DNS)

Habilidades en:

e Configurar los tipos de gateway NAT adecuados para una red (por ejemplo,
una gateway NAT compartida unica en comparacion con las gateways NAT
para cada zona de disponibilidad)

e Configuracion de las conexiones de red apropiadas (por ejemplo, Direct
Connect en comparacion con una VPN en comparacion con Internet)

e Configuracion de las rutas de red adecuadas para minimizar los precios de
transferencia de red (por ejemplo, de regidn a regidn, de zona de
disponibilidad a zona de disponibilidad, de privada a publica, Global
Accelerator y puntos de enlace de la VPC)

e Determinacidn de las necesidades estratégicas para las redes de entrega de
contenido (CDN) y el almacenamiento en caché perimetral

e Revision de cargas de trabajo existentes para optimizaciones de red

e Seleccion de una estrategia de limitacion adecuada

e Seleccidn de la asignacidn de ancho de banda adecuada para un dispositivo
de red (por ejemplo, una sola VPN en comparacion con varias VPN,
velocidad Direct Connect)
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Apéndice

Tecnologias y conceptos que pueden aparecer en el examen

La siguiente lista contiene tecnologias y conceptos que pueden aparecer en el
examen. No se trata de una lista exhaustiva y esta sujeta a cambios. El orden y la
ubicacion de los puntos de esta lista no son indicativos de su peso o importancia

relativos en el examen:

Computacion

Administracion de costes

Bases de datos

Recuperacion de desastres

Alto rendimiento

Administracion y gobernanza

Entrega de microservicios y componentes
Migracion y transferencia de datos

Redes, conectividad y entrega de contenido
Resiliencia

Seguridad

Principios de diseno sin servidor e impulsados por eventos
Almacenamiento

Servicios y funciones de AWS dentro del ambito del examen

La siguiente lista contiene los servicios y las funciones de AWS que estan dentro del

ambito del examen. No se trata de una lista exhaustiva y estd sujeta a cambios. Las

ofertas de AWS aparecen en categorias que se ajustan a las funciones principales de
las ofertas:

Analisis:
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Amazon Athena
AWS Data Exchange
AWS Data Pipeline
Amazon EMR

AWS Glue

Amazon Kinesis
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AWS Lake Formation
Amazon Managed Streaming para Apache Kafka (Amazon MSK)
Amazon OpenSearch Service
Amazon QuickSight
Amazon Redshift

Integracion de aplicaciones:

Amazon AppFlow
AWS AppSync
Amazon EventBridge
Amazon MQ

Amazon Simple Notification Service (Amazon SNS)
Amazon Simple Queue Service (Amazon SQS)

AWS Step Functions

Administracion de costes de AWS:

AWS Budgets

Informe de costes y usos de AWS
AWS Cost Explorer

Savings Plans

Computacion:

AWS Batch

Amazon EC2

Amazon EC2 Auto Scaling

AWS Elastic Beanstalk

AWS Outposts

AWS Serverless Application Repository
VMware Cloud on AWS

AWS Wavelength

Contenedores:

Amazon ECS Anywhere
Amazon EKS Anywhere
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Amazon EKS Distro
Amazon Elastic Container Registry (Amazon ECR)
Amazon Elastic Container Service (Amazon ECS)

Amazon Elastic Kubernetes Service (Amazon EKS)

Base de datos:

Amazon Aurora

Amazon Aurora sin servidor

Amazon DocumentDB (compatible con MongoDB)
Amazon DynamoDB

Amazon ElastiCache

Amazon Keyspaces (para Apache Cassandra)
Amazon Neptune

Amazon Quantum Ledger Database (Amazon QLDB)
Amazon RDS

Amazon Redshift

Herramientas para desarrolladores:

AWS X-Ray

Interfaz web y movil:

AWS Amplify
Amazon AP| Gateway
AWS Device Farm
Amazon Pinpoint

Machine Learning:

Amazon Comprehend
Amazon Forecast
Amazon Fraud Detector
Amazon Kendra
Amazon Lex

Amazon Polly

Amazon Rekognition
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e Amazon SageMaker
e Amazon Textract

e Amazon Transcribe
e Amazon Translate

Administracion y gobernanza:

e AWS Auto Scaling

e AWS CloudFormation

e AWS CloudTrail

e Amazon CloudWatch

e Interfaz de la linea de comandos de AWS (AWS CLI)
e AWS Compute Optimizer

e AWS Config

e AWS Control Tower

e Panel de AWS Health

e AWS License Manager

e Managed Service for Grafana

e Amazon Managed Service for Prometheus
e Consola de administracion de AWS

e AWS Organizations

e AWS Proton

e AWS Service Catalog

e AWS Systems Manager

e AWS Trusted Advisor

e AWS Well-Architected Tool

Servicios multimedia:

e Amazon Elastic Transcoder

e Amazon Kinesis Video Streams
Migracion y transferencia:

e AWS Application Discovery Service
e AWS Application Migration Service
e AWS Database Migration Service (AWS DMS)
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e AWS DataSync

e AWS Migration Hub
e AWS Snow Family

e AWS Transfer Family

Redes y entrega de contenido:

e AWS Client VPN

e Amazon CloudFront

e AWS Direct Connect

e Elastic Load Balancing (ELB)
e AWS Global Accelerator

e AWS PrivateLink

e Amazon Route 53

e AWS Site-to-Site VPN

e AWS Transit Gateway

e Amazon VPC

Seguridad, identidad y conformidad:

e AWS Artifact

e AWS Audit Manager

e AWS Certificate Manager (ACM)

e AWS CloudHSM

e Amazon Cognito

e Amazon Detective

e AWS Directory Service

e AWS Firewall Manager

e Amazon GuardDuty

e AWS IAM Identity Center (AWS Single Sign-On)
e AWS Identity and Access Management (IAM)
e Amazon Inspector

e AWS Key Management Service (AWS KMS)

¢ Amazon Macie

e AWS Network Firewall

e AWS Resource Access Manager (AWS RAM)
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e AWS Secrets Manager
e AWS Security Hub

e AWS Shield

e AWS WAF

Sin servidor:

e AWS AppSync
e AWS Fargate
e AWS Lambda

Almacenamiento:

e AWS Backup

e Amazon Elastic Block Store (Amazon EBS)
e Amazon Elastic File System (Amazon EFS)
e Amazon FSx (para todos los tipos)

e Amazon S3

e Amazon S3 Glacier

e AWS Storage Gateway

Servicios y funciones de AWS fuera del ambito del examen

La siguiente lista contiene los servicios y las funciones de AWS que no estan dentro
del ambito del examen. No se trata de una lista exhaustiva y esta sujeta a cambios.

Las ofertas de AWS que no tienen nada que ver con los roles de trabajo objetivo del
examen se han excluido de esta lista:

Analisis:
e Amazon CloudSearch

Integracion de aplicaciones:
e Amazon Managed Workflows for Apache Airflow (Amazon MWAA)
RAyRV:

e Amazon Sumerian
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Blockchain:

e Amazon Managed Blockchain

Computacion:

e Amazon Lightsail

Base de datos:

e Amazon RDS en VMware

Herramientas para desarrolladores:

e AWS Cloud9

e AWS Cloud Development Kit (AWS CDK)
e AWS CloudShell

e AWS CodeArtifact

e AWS CodeBuild

e AWS CodeCommit

e AWS CodeDeploy

e Amazon CodeGuru

e AWS CodeStar

e Amazon Corretto

e AWS Fault Injection Simulator (AWS FIS)
e Herramientas y SDK de AWS

Interfaz web y movil:

e Amazon Location Service

Tecnologia de juegos:

e Amazon GamelLift
e Amazon Lumberyard

Internet de las cosas:

e Todos los servicios
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Machine Learning:

e Apache MXNet en AWS

e Amazon Augmented Al (Amazon A2l)
e AWS DeepComposer

e AMI de AWS Deep Learning (DLAMI)
e AWS Deep Learning Containers

e AWS DeeplLens

e AWS DeepRacer

e Amazon DevOps Guru

e Amazon Elastic Inference

e Amazon HealthLake

e AWS Inferentia

e Amazon Lookout for Equipment

e Amazon Lookout for Metrics

e Amazon Lookout for Vision

e Amazon Monitron

e AWS Panorama

e Amazon Personalize

e PyTorch en AWS

e Amazon SageMaker Data Wrangler
e Amazon SageMaker Ground Truth
e TensorFlow en AWS

Administracion y gobernanza:

e AWS Chatbot

e AWS Console Mobile Application
e AWS Distro for OpenTelemetry
e AWS OpsWorks

Servicios multimedia:

e AWS Elemental Appliances and Software
e AWS Elemental MediaConnect

e AWS Elemental MediaConvert

e AWS Elemental MedialLive
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e AWS Elemental MediaPackage

e AWS Elemental MediaStore

e AWS Elemental MediaTailor

e Amazon Interactive Video Service (Amazon IVS)

Migracion y transferencia:

e Migration Evaluator

Redes y entrega de contenido:
e AWS App Mesh
e AWS Cloud Map
Tecnologias cuanticas:

e Amazon Braket

Robadtica:

e AWS RoboMaker

Satélite:

e AWS Ground Station

Encuesta

:Crees que esta guia del examen es util? Dinos lo que opinas en nuestra encuesta.
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