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注意 

本文書は情報提供のみを目的としています。本文書は、発行時点における AWS 

の製品と対応を説明するものであり、予告なく変更される場合があります。お

客様は、本文書の情報および AWS 製品またはサービスの利用について、ご自

身の評価に基づき判断する責任を負います。いずれの AWS 製品またはサービ

スも、明示または黙示を問わずいかなる保証も伴うことなく、「現状のまま」

提供されます。本文書のいかなる内容も、AWS とその関係会社、サプライ

ヤー、またはライセンサーからの保証、表明、および契約上の責任、条件や確

約を意味するものではありません。お客様に対する AWS の責任は AWS 契約に

よって規定されています。また、本文書は、AWS とお客様との間のいかなる契

約の一部も構成するものではなく、また、当該契約が本文書によって変更され

ることもありません。 
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要約 

CSA Consensus Assessments Initiative Questionnaire には、クラウド利用者お

よびクラウド監査人からクラウドプロバイダーへの質問として CSA が想定して

いるものが挙げられています。質問は、セキュリティ、統制、およびプロセス

に関する一連の事項を含み、クラウドプロバイダーの選択やセキュリティの評

価など、幅広い用途に使用できます。これらの質問に対する AWS の回答につ

いては、本文書の次章以降を参照ください。 
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はじめに 

クラウドセキュリティアライアンス (Cloud Security Alliance/CSA) は、「クラ

ウドコンピューティング内のセキュリティ確保に向けたベストプラクティスの

使用を促進するとともに、クラウドコンピューティングの利用に関する教育を

提供して、あらゆる形式のコンピューティングの保護を支援することを目標と

す る 非 営 利 組 織 」 で す 。 詳 細 に つ い て は 、

https://cloudsecurityalliance.org/about/ を参照してください。 

この目標を達成するために、多岐にわたる業界のセキュリティの専門家、会

社、および団体がこの組織に参加しています。 

CSA Consensus Assessments Initiative 
Questionnaire 

統制グループ CID コンセンサス評価の質問 AWS の回答 

アプリケーショ

ンとインター

フェイスのセ

キュリティ 

アプリケー

ションのセ

キュリティ 

AIS-01.1 業界標準 (Build Security in 

Maturity Model [BSIMM] 

Benchmarks、Open Group 

ACS Trusted Technology 

Provider Framework、

NIST など) を利用して、シ

ステム/ソフトウェア開発

ライフサイクル 

(Systems/Software 
Development 

Lifecycle/SDLC) にセキュ

リティを組み込んでいます

か? 

AWS のシステム開発ライフサイクルは、

業界のベストプラクティスを組み込んで

おり、これには AWS セキュリティによる

公式の設計レビュー、脅威のモデリン

グ、リスク評価の完遂などが含まれてい

ます。詳細については、「AWS セキュリ

ティプロセスの概要」を参照してくださ

い。 

AWS は、リソースの新規開発を管理する

手続きを確立しています。詳細について

は、ISO 27001 規格の附属書 A ドメイン 

https://cloudsecurityalliance.org/about/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

AIS-01.2 運用前にコードのセキュリ

ティ上の不具合を検出する

ために、自動ソースコード

分析ツールを利用していま

すか? 

14 を参照してください。AWS は、ISO 

27001 認証規格への対応を確認する独立監

査人から、審査および認証を受けていま

す。 

AIS-01.3 運用前にコードのセキュ

リティ上の不具合を検出

するために、手動ソース

コード分析を利用してい

ますか? 

AIS-01.4 すべてのソフトウェアサプ

ライヤーが、システム /ソ

フトウェア開発ライフサイ

ク ル  (Systems/Software 

Development 

Lifecycle/SDLC) セキュリ

ティの業界標準に従ってい

ることを確認しています

か? 

AIS-01.5 (SaaS のみ ) アプリケー

ションにセキュリティの脆

弱性がないことを確認し、

問題があれば本番での導入

前に対処しますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

アプリケーショ

ンとインター

フェイスのセ

キュリティ 

顧客のアクセ

ス要件 

AIS-02.1 データ、資産、および情報

システムに対するアクセス

権を顧客に付与する前に、

顧客のアクセスに関するす

べての指定されたセキュリ

ティ、契約、および規制の

要件は、契約によって対応

および改善されています

か? 

AWS のお客様は、適用される法律および

規制に準拠する範囲で AWS を使用する責

任を有しています。AWS は、業界の認証

およびサードパーティーによる証明、ホ

ワイトペーパー  

(http://aws.amazon.com/compliance で 入

手可能) を介してセキュリティおよび統制

環境をお客様に伝えています。また、認

証、レポート、その他の関連する文書を 

AWS のお客様に直接提供しています。 AIS- 02.2 顧客のアクセスに関するす

べての要件および信頼レベ

ルは定義および文書化され

ていますか? 

アプリケーショ

ンとインター

フェイスのセ

キュリティ 

データの完全性 

AIS-03.1 手動またはシステムのプロ

セスエラーまたはデータ破

損を防ぐために、アプリ

ケーションインターフェー

スおよびデータベースにつ

いてデータの入力と出力の

整合性ルーチン  (一致

チェック、編集チェックな

ど ) が実装されています

か? 

AWS のデータ整合性統制は AWS SOC に

記載されているように、送信、保存、お

よび処理を含むすべての段階でデータ整

合性統制が維持されることを示していま

す。 

また、詳細については、ISO 27001 規格の

附属書 A ドメイン 14 を参照してくださ

い。AWS は、ISO 27001 認証規格への対

応を確認する独立監査人から、審査およ

び認証を受けています。 

http://aws.amazon.com/compliance
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統制グループ CID コンセンサス評価の質問 AWS の回答 

アプリケーショ

ンとインター

フェイスのセ

キュリティ 

データのセ

キュリティと

完全性 

AIS-04.1 データセキュリティアーキ

テクチャは、業界標準を使

用して設計されていますか 

(CDSA 、 MULITSAFE 、

CSA Trusted Cloud 

Architectural Standard 、

FedRAMP 、 CAESARS な

ど)? 

AWS Data Security Architecture は、業界

のベストプラクティスを組み込むように

設計されています。 

AWS が実施している各種ベストプラク

ティスの詳細については、AWS 認証、レ

ポート、およびホワイトペーパーを参照

し て く だ さ い 

(http://aws.amazon.com/compliance で入

手可能)。 

監査、保証、コ

ンプライアンス 

監査の計画 

AAC-
01.1 

構造化された、業界で受け

入れられているフォーマッ

ト (CloudAudit/A6 URI 

Ontology、CloudTrust、

SCAP/CYBEX、GRC 

XML、ISACA の Cloud 

Computing Management 
Audit/Assurance Program 

など) を使用して、監査要

点を作成していますか? 

AWS は、複数の業界認証と独立したサー

ドパーティーによる保証を取得しており、

特定の認証や関連する文書を AWS のお客

様に直接提供しています。 

監査保証、コ

ンプライアン

ス 

独立した監査 

AAC-
02.1 

テナントに対して、自社の 

SOC2/ISO 27001 または同

様のサードパーティー監査

または認証レポートを閲覧

することを許可しています

か? 

AWS は、サードパーティーによる保証、

認 証 、 Service Organization Controls 

(SOC) レポートなどの関連するコンプラ

イアンスレポートを、NDA のもとお客様

に直接提供しています。 

AWS ISO 27001 認証はこちらからダウン

ロードできます。 

AWS SOC 3 レポートはこちらからダウン

ロードできます。 

AWS セキュリティは、サービスエンド

ポイント IP アドレスに接するすべてのイ

ンターネットの脆弱性を定期的にスキャ

AAC-
02.2 

業界のベストプラクティス

およびガイダンスに従い、

クラウドサービスインフラ

ストラクチャのネットワー

ク侵入テストを定期的に実

行していますか? 

http://aws.amazon.com/compliance
http://d0.awsstatic.com/certifications/iso_27001_global_certification.pdf
http://d0.awsstatic.com/certifications/iso_27001_global_certification.pdf
https://d0.awsstatic.com/whitepapers/compliance/soc3_amazon_web_services.pdf
https://d0.awsstatic.com/whitepapers/compliance/soc3_amazon_web_services.pdf
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統制グループ CID コンセンサス評価の質問 AWS の回答 

AAC-
02.3 

業界のベストプラクティス

およびガイダンスに従い、

クラウドインフラストラク

チャのアプリケーション侵

入テストを定期的に実行し

ていますか? 

ンします（お客様のインスタンスはこの

スキャンの対象外です）。判明した脆弱

性があれば、修正するために適切な関係

者に通知します。さらに、独立した第三

者であるセキュリティ会社によって脆弱

性および脅威の外部評価が定期的に実行

されます。これらの評価における発見や

推奨事項は、分類整理されて AWS シニ

アマネジメント層に報告されます。 

さらに、AWS 統制環境は、定期的な内

部および外部の監査とリスク評価の対象

となります。AWS は、外部の認定機関

および独立監査人と連携し、AWS の統

制環境全体を確認およびテストしていま

す。 

AAC-
02.4 

業界のベストプラクティス

およびガイダンスに従い、

内部監査を定期的に実行し

ていますか? 

AAC-
02.5 

業界のベストプラクティス

およびガイダンスに従い、

外部監査を定期的に実行し

ていますか? 

AAC-
02.6 

侵入テストの結果は、必要

に応じてテナントが利用で

きるようにしていますか? 

AAC-
02.7 

内部監査および外部監査の

結果は、必要に応じてテナ

ントが利用できるようにし

ていますか? 

AAC-
02.8 

部門横断的な評価の監査が

可能な内部監査プログラム

を実施していますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

監査、保証、

コンプライア

ンス 

情報システム

の規制マッピ

ング 

AAC-
03.1 

顧客データを論理的にセ

グメント化または暗号化

することで、別のテナン

トのデータに不注意でア

クセスすることなく単一

のテナントに対してのみ

データを作成することが

できますか? 

AWS がお客様に代わって保存するデー

タはすべて、強力なテナント隔離セキュ

リティと統制機能で保護されています。

お客様が自身のデータの統制と所有権を

有しているので、データの暗号化を選択

するのはお客様の責任です。AWS で

は、S3、EBS、SimpleDB、EC2 など、

ほぼすべてのサービスについて、お客様
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統制グループ CID コンセンサス評価の質問 AWS の回答 

AAC-
03.2 

障害またはデータ損失が発

生した場合に特定の顧客の

データを回復することがで

きますか? 

が独自の暗号化メカニズムを使用するこ

とを許可しています。VPC への IPSec 

トンネルも暗号化されます。加えて、お

客様は AWS Key Management Systems 

(KMS) を活用して暗号化キーの作成と管

理 を 行 え ま す 

(https://aws.amazon.com/kms/ を参照)。

詳細については、AWS クラウドセキュ

リ テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

AWS では、お客様がご自分のテープバッ

クアップサービスプロバイダーを使用し

てテープへのバックアップを実行するこ

とを許可しています。ただし、AWS では

テープへのバックアップサービスを提供

していません。 Amazon S3 および 

Glacier サービスはデータ損失の可能性を

ほぼ 0% にまで低減する設計になってお

り、データストレージの冗長化によって

データオブジェクトのマルチサイトコ

ピーに匹敵する永続性を実現していま

す。データの永続性と冗長性について

は、AWS のウェブサイトをご覧くださ

い。 

https://aws.amazon.com/kms/
http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

AAC-
03.3 

顧客データの保存を特定の

国や地理的な場所に制限す

ることができますか? 

AWS のお客様は、コンテンツを保存する

物理的リージョンを指定できます。AWS 

は、法律または政府機関の要請を遵守す

ることが要求される場合を除き、お客様

に通知することなく、お客様が選択した

リージョンからサービス利用者コンテン

ツを移動しません。使用できるリージョ

ンの完全なリストについては、AWS グ

ローバルインフラストラクチャのページ

を参照してください。 

AAC-
03.4 

該当する司法管轄区域での

規制変更の監視、法的要件

の変更に応じたセキュリ

ティプログラムの調整、お

よび該当する規制要件への

準拠の保証に対応したプロ

グラムを導入しています

か? 

AWS では、該当する法律、契約、規制に

よる要件を監視しています。 

詳細については、ISO 27001 規格の附属書 

A ドメイン 18 を参照してください。AWS 

は、ISO 27001 認証規格への対応を確認す

る独立監査人から、審査および認証を受

けています。 

事業継続管理

と運用レジリ

エンス 

事業継続計画 

BCR-
01.1 

地理的に弾力性のあるホス

ティングオプションをテナ

ントに提供していますか? 

データセンターは、世界各地にクラス

ターの状態で構築されています。AWS 

は、各リージョン内の複数のアベイラビ

リティーゾーンだけでなく、複数の地理

的リージョン内で、インスタンスを配置

してデータを保管する柔軟性をお客様に

提供します。顧客は AWS の使用量を計画

しながら、複数のリージョンやアベイラ

ビリティーゾーンを利用する必要があり

ます。 

詳細については、AWS クラウドセキュ

リ テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

BCR-
01.2 

インフラストラクチャサー

ビスを他のプロバイダーに

フェイルオーバーする機能

をテナントに提供していま

すか? 

https://aws.amazon.com/about-aws/global-infrastructure/
https://aws.amazon.com/about-aws/global-infrastructure/
http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

事業継続管理

と運用レジリ

エンス 

事業継続テス

ト 

BCR-
02.1 

事業継続計画の有効性を保

持するために、スケジュー

ルした間隔で、または組織

または環境の重大な変更時

に、計画をテストしていま

すか? 

AWS の事業継続ポリシーおよび計画は、

ISO 27001 規格に合わせて開発され、テス

トされています。 

AWS と事業継続の詳細については、ISO 

27001 規格の附属書 A ドメイン 17 を参照

してください。 

事業継続管理

と運用レジリ

エンス 

電力および電

気通信 

BCR-
03.1 

システム間のデータの移送

経路を示す文書を、テナン

トに提供していますか? 

データとサーバーを配置する物理的な

リージョンは、AWS のお客様が指定しま

す。AWS は、法律または政府機関の要請

を遵守することが要求される場合を除

き、お客様に通知することなく、お客様

が選択したリージョンからサービス利用

者コンテンツを移動しないものとしま

す。詳細については AWS SOC レポート

に記載されています。また、お客様は、

お客様がトラフィックルーティングを制

御する専用のプライベートネットワーク

など、AWS 施設へのネットワークパスを

選 択 す る こ と も で き 

ます。 

BCR-
03.2 

テナントは、データの移送

方法および経由する法律上

の管轄区域を定義できます

か? 

事業継続管理

と運用レジリ

エンス 

ドキュメント 

BCR-
04.1 

情報システムの設定、イ

ンストール、および運用

を行うための情報システ

ムの文書  (管理者および

ユーザーガイド、アーキ

テクチャ図など) は、権限

のある担当者が利用でき

るようにしていますか? 

情報システムの文書は、Amazon のイント

ラネットサイトを使用して AWS 社内の担

当者が使用できるようにしています。詳

細については、AWS クラウドセキュリ

テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手可

能) を参照してください。 

また、ISO 27001 附属書 A ドメイン 12 を

参照してください。 

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

事業継続管理

と運用レジリ

エンス 

環境リスク 

BCR-
05.1 

破損 (自然の原因、災害、

意図的な攻撃などによる) 

に対する物理的な保護が予

測および設計され、対策が

適用されていますか? 

AWS のデータセンターは、環境リスクに

対する物理的な保護を組み込んでいま

す。環境リスクに対する AWS の物理的な

保護は、独立監査人によって検証され、

ISO 27002 のベストプラクティスに準拠し

ていると認証されました。 

詳細については、ISO 27001 規格の附属書 

A ドメイン 11 を参照してください。 

事業継続管理

と運用レジリ

エンス 

設備の場所 

BCR-
06.1 

いずれかのデータセンター

が、影響の大きい環境リス

ク (洪水、竜巻、地震、台

風など ) が頻繁に発生す

る、または発生する可能性

が高い場所にありますか? 

AWS のデータセンターは、環境リスクに

対する物理的な保護を組み込んでいま

す。環境リスクに対する AWS の物理的な

保護は、独立監査人によって検証され、

ISO 27002 のベストプラクティスに準拠し

ていると認証されました。詳細について

は、ISO 27001 規格の附属書 A ドメイン 

11 を参照してください。 

事業継続管理

と運用レジリ

エンス 

設備の保守 

BCR-
07.1 

仮想インフラストラクチャ

を使用している場合、クラ

ウドソリューションには、

ハードウェアに依存しない

復元機能と修復機能が含ま

れますか? 

お客様は EBS Snapshot 機能を使用して、

いつでも仮想マシンイメージをキャプ

チャし、復元できます。お客様は、AMI を

エクスポートして、施設内または別のプ

ロバイダーで使用できます (ただし、ソフ

トウェアのライセンス制限に従います)。

詳細については、AWS クラウドセキュリ

テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手可

能) を参照してください。 

BCR-
07.2 

仮想インフラストラクチャ

を使用している場合、仮想

マシンを適時に以前の状態

に復元する機能をテナント

に提供していますか? 

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

BCR-
07.3 

仮想インフラストラクチャ

を使用している場合、仮想

マシンイメージをダウン

ロードし、新しいクラウド

プロバイダーに移行するこ

とを許可していますか? 

BCR-
07.4 

仮想インフラストラクチャ

を使用している場合、マシ

ンイメージを顧客のオフサ

イトの記憶域にレプリケー

トできる方法で、マシンイ

メージを顧客が使用できる

ようにしていますか? 

BCR-
07.5 

クラウドソリューションに

は、ソフトウェアおよびプ

ロバイダーに依存しない復

元機能および修復機能が含

まれますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

事業継続管理

と運用レジリ

エンス 

設備の電源障害 

BCR-
08.1 

公共サービスの停止  (停

電、ネットワーク崩壊な

ど) から機器を保護するた

めに、セキュリティメカニ

ズムおよび冗長性は実装さ

れていますか? 

AWS の機器は、ISO 27001 規格に合わせ

て公共サービスの機能停止から保護され

ています。AWS は、ISO 27001 認証規格

への対応を確認する独立監査人から、審

査および認証を受けています。 

AWS SOC レポートには、故障や物理的災

害がコンピュータやデータセンター施設

に及ぼす影響を最小限に抑えるために実

施している統制の詳細が記載されていま

す。 

また、詳細については、AWS クラウド

セ キ ュ リ テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

事業継続管理

と運用レジリ

エンス 

影響の分析 

BCR-
09.1 

運用サービスレベルアグ

リーメント  (SLA) のパ

フォーマンスについて、

リアルタイムの可視性と

レポートをテナントに提

供していますか? 

AWS CloudWatch は、AWS クラウドリ

ソースと AWS 上でお客様が実行するアプ

リケーションのモニタリングを提供しま

す 。 詳 細 に つ い て は 、

aws.amazon.com/cloudwatch を参照して

ください。また、AWS は、サービス状態

ダッシュボードにサービスの可用性に関

する最新情報を公開しています。

status.aws.amazon.com を参照してくだ 

さい。 

BCR-
09.2 

基準に基づく情報セキュリ

ティメトリクス  (CSA、

CAMM など) をテナントが

利用できるようにしていま

すか? 

BCR-
09.3 

SLA のパフォーマンスにつ

いて、リアルタイムの可視

性とレポートを顧客に提供

していますか? 

http://aws.amazon.com/security
file:///C:/Users/laremyl/Desktop/Docs/Whitepapers/English/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/Z3D6Y4D4/aws.amazon.com/cloudwatch
http://status.aws.amazon.com/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

事業継続管理

と運用レジリ

エンス 

ポリシー 

BCR-
10.1 

サービス運用の役割を適切

にサポートするためのポリ

シーおよび手続きが規定さ

れ、すべての担当者が利用

できるようにしています

か? 

AWS セキュリティフレームワークは、

NIST 800-53、ISO 27001、ISO 27017、

ISO 27018、ISO 9001 基準、および PCI 

DSS の要件に基づいて、ポリシーと手続

きを規定しています。 

詳細については、AWS リスクとコンプラ

イアンスホワイトペーパー 

(http://aws.amazon.com/compliance で入

手可能) を参照してください。 

事業継続管理

と運用レジリ

エンス 

保持ポリシー 

BCR-
11.1 

テナントデータの保持ポリ

シーを実施するための技術

的な統制機能はあります

か? 

AWS は、お客様に対して、お客様の

データを削除する機能を提供していま

す。ただし、AWS のお客様は、お客様

のデータの統制と所有権を有しています

ので、お客様の要件に応じてデータの保

持を管理するのはお客様の責任です。詳

細については、AWS クラウドセキュリ

テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

AWS はお客様のプライバシー保護を慎重

に考慮し、AWS が準拠する必要がある法

的処置の要求についても注意深く判断し

ています。AWS は、法的処置による命令

に確実な根拠がないと判断した場合は、

その命令にためらわずに異議を申し立て

ます。その他の情報については、

https://aws.amazon.com/compliance/data-

privacy-faq/ を参照してください。 

BCR-
11.2 

政府またはサードパー

ティーからテナントデータ

に関する依頼を受けた場合

の対応手順は文書化されて

いますか? 

http://aws.amazon.com/compliance
http://aws.amazon.com/security
https://aws.amazon.com/compliance/data-privacy-faq/
https://aws.amazon.com/compliance/data-privacy-faq/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

BCR-
11.4 

規制、法令、契約、または

ビジネス要件へのコンプラ

イアンスを保証するための

バックアップまたは冗長性

メカニズムを導入していま

すか? 

AWS のバックアップおよび冗長性メカニ

ズムは、ISO 27001 規格に合わせて開発さ

れ、テストされています。AWS のバック

アップおよび冗長性メカニズムに関する

追加情報については、ISO 27001 規格の附

属書 A ドメイン 12 および AWS SOC 2 レ

ポートを参照してください。 BCR-
11.5 

バックアップまたは冗長性

メカニズムを少なくとも毎

年 1 回はテストしますか? 

変更制御と設

定管理 

新規開発およ

び獲得 

CCC-
01.1 

新しいアプリケーション、

システム、データベース、

インフラストラクチャ、

サービス、操作、および施

設を開発または獲得する場

合の管理の承認について、

ポリシーおよび手続きは規

定されていますか? 

AWS セキュリティフレームワークは、

NIST 800-53、ISO 27001、ISO 27017、

ISO 27018、ISO 9001 基準、および PCI 

DSS の要件に基づいて、ポリシーと手続

きを規定しています。 

お客様が初めて AWS を使う場合でも、ま

たは高度なユーザーでも、基本の紹介か

ら高度な機能にいたるサービス関連の有

益な情報が「AWS ドキュメント」セク

ション 

(https://aws.amazon.com/documentation/) 

に掲載されています。 

CCC-
01.2 

製品 /サービス /機能の実

装、構成、および使用につ

いて記述した文書はありま

すか? 

変更制御と設

定管理 

外注による開発 

CCC-
02.1 

すべてのソフトウェア開発

について品質基準を満たし

ていることを確認する統制

はありますか? 

通常、AWS はソフトウェアの外注開発は

行っていません。AWS は、システム開発

ライフサイクル  (System Development 

Lifecycle/SDLC) プロセスの一部に、品質

基準を組み込んでいます。 

詳細については、ISO 27001 規格の附属書 

A ドメイン 14 を参照してください。AWS 

は、ISO 27001 認証規格への対応を確認す

る独立監査人から、審査および認証を受

けています。 

CCC-
02.2 

外注されたソフトウェア開

発作業について、ソース

コードのセキュリティ上の

不具合を検出する統制はあ

りますか? 

https://aws.amazon.com/documentation/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

変更制御と設

定管理 

品質テスト 

CCC-
03.1 

品質保証プロセスについて

記述した文書をテナントに

提供していますか? 

AWS は  ISO 9001 認証を維持していま

す。これは AWS 品質システムの独立した

検証であり、AWS のアクティビティが 

ISO 9001 の要件に準拠していることを示

しています。 

AWS Security Bulletins では、セキュリ

ティおよびプライバシーに関するイベン

トについてお客様に通知しています。お

客様は  AWS Security Bulletin の  RSS 

フィードにウェブサイトから登録できま

す 。 aws.amazon.com/security/security-

bulletins/ を参照してください。 

また、AWS は、サービス状態ダッシュ

ボードにサービスの可用性に関する最新

情報を公開しています。

status.aws.amazon.com を参照してくだ 

さい。 

AWS のシステム開発ライフサイクル 

(SDLC) は、業界のベストプラクティス

を組み込んでおり、これには AWS セ

キュリティによる公式の設計レビュー、

脅威のモデリング、リスク評価の完遂な

どが含まれています。詳細については、

AWS セキュリティプロセスの概要を参

照してください。 

また、詳細については、ISO 27001 規格

の附属書 A ドメイン 14 を参照してくだ

さい。AWS は、ISO 27001 認証規格へ

の対応を確認する独立監査人から、審査

および認証を受けています。 

CCC-
03.2 

特定の製品/サービスに関

する既知の問題を記述した

文書はありますか? 

CCC-
03.3 

提供される製品やサービス

に関して報告されたバグや

セキュリティの脆弱性につ

いて、優先順位付けを行

い、修正するためのポリ

シーおよび手順を設けてい

ますか? 

CCC-
03.4 

リリースされたソフト

ウェアバージョンからす

べてのデバッグおよびテ

ストコード要素が削除さ

れていることを保証する

ための仕組みはありま 

すか。 

https://aws.amazon.com/security/security-bulletins/
https://aws.amazon.com/security/security-bulletins/
http://status.aws.amazon.com/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

変更制御と設

定管理 

権限のないユー

ザーによるソフ

トウェアのイン

ストール 

CCC-
04.1 

不正なソフトウェアがシス

テムにインストールされる

ことを制限および監視する

統制はありますか? 

悪意のあるソフトウェアに対する AWS 

のプログラム、プロセス、および手続き

は、ISO 27001 規格に合わせています。 

詳細については、ISO 27001 規格の附属

書 A ドメイン 12 を参照してください。

AWS は、ISO 27001 認証規格への対応

を確認する独立監査人から、審査および

認証を受けています。 

変更制御と設

定管理 

運用の変更 

CCC-
05.1 

運用変更管理手続きとその

役割/権限/責任について記

述した文書を、テナントに

提供していますか? 

AWS SOC レポートには、AWS 環境に

おける管理体制を変更する際の統制の概

要が記載されています。 

また、詳細については、ISO 27001 規格

の附属書 A ドメイン 12 を参照してくだ

さい。AWS は、ISO 27001 認証規格へ

の対応を確認する独立監査人から、審査

および認証を受けています。 

データのセ

キュリティと

情報ライフサ

イクルの管理 

分類 

DSI-01.1 ポリシータグやメタデー

タを介して仮想マシンを

識別する機能を提供して

いますか (たとえば、タグ

を使用して、ゲストオペ

レーティングシステムが

不適切な国で起動、デー

タのインスタンス化、

データの転送を実行しな

いように制限することな

どができますか)? 

仮想マシンは、EC2 サービスの一部とし

てお客様に割り当てられています。お客

様は、使用するリソースとリソースの場

所に関する統制を有しています。詳細に

ついては、AWS のウェブサイト  

(http://aws.amazon.com) を参照してくだ 

さい。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

DSI-01.2 ポリシータグ、メタデー

タ、ハードウェアタグを

介してハードウェアを識

別する機能を提供してい

ま す か  ( た と え ば 、

TXT/TPM、VN-Tag など)? 

AWS は、EC2 リソースにタグを設定す

る機能を提供しています。メタデータの 

1 形式である EC2 タグは、ユーザーが親

しみやすい名前の作成、検索性の強化、

および複数ユーザー間の協調の改善に使

用できます。また、AWS マネジメント

コンソールは、タグ付けもサポートして

います。 

DSI-01.3 1 つの認証要素としてシス

テムの地理的位置を使用

する機能はありますか? 

AWS は、IP アドレスに基づく条件付き

ユーザーアクセスの機能を提供していま

す。お客様は条件を追加して、時刻、そ

の発信元の IP アドレス、SSL を使用する

かどうかなど、ユーザーがどのように 

AWS を使用するかをコントロールでき

ます。 

DSI-01.4 依頼に応じて、テナント

のデータが格納されてい

る場所の物理的な位置ま

たは地理を提供していま

すか? 

AWS は、複数の地理的リージョン内

で、インスタンスを配置してデータを保

管する柔軟性をお客様に提供します。

データとサーバーを配置する物理的な

リージョンは、AWS のお客様が指定し

ます。AWS は、法律または政府機関の

要請を遵守することが要求される場合を

除き、お客様に通知することなく、お客

様が選択したリージョンからサービス利

用者コンテンツを移動しないものとしま

す。AWS リージョンの最新の一覧につ

いては、AWS グローバルインフラスト

ラクチャのページを参照してください。 

DSI-01.5 テナントのデータが格納さ

れている場所の物理的な位

置または地理を事前に提供

していますか? 

https://aws.amazon.com/jp/about-aws/global-infrastructure/
https://aws.amazon.com/jp/about-aws/global-infrastructure/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

DSI-01.6 構造化データラベリング基

準 (ISO 15489、Oasis XML 

Catalog Specification 、

CSA データタイプガイダン

スなど) に従っていますか? 

AWS のお客様は、お客様のデータの統制

と所有権を有しています。また、お客様

の要件に合う構造化データラベリング基

準を実装することができます。 

DSI-01.7 テナントに対して、データ

ルーティングまたはリソー

スインスタンス化の許容可

能な地理的位置を定義する

ことを許可していますか? 

AWS は、複数の地理的リージョン内

で、インスタンスを配置してデータを保

管する柔軟性をお客様に提供します。

データとサーバーを配置する物理的な

リージョンは、AWS のお客様が指定し

ます。AWS は、法律または政府機関の

要請を遵守することが要求される場合を

除き、お客様に通知することなく、お客

様が選択したリージョンからサービス利

用者コンテンツを移動しないものとしま

す。AWS リージョンの最新の一覧につ

いては、AWS グローバルインフラスト

ラクチャのページを参照してください。 

デ ー タ の セ

キュリティと

情報ライフサ

イクルの管理 

データインベ

ントリ/フロー 

DSI-02.1 サービスのアプリケーショ

ンとインフラストラクチャ

ネットワークおよびシステ

ム内にあるデータ (永続的

または一時的) のデータフ

ローのインベントリ、文書

化、および維持を行ってい

ますか? 

AWS のお客様は、コンテンツを保存する

物理的リージョンを指定できます。AWS 

は、法律または政府機関の要請を遵守す

ることが要求される場合を除き、お客様

に通知することなく、お客様が選択した

リージョンからサービス利用者コンテン

ツを移動しないものとします。AWS リー

ジョンの最新の一覧については、AWS グ

ローバルインフラストラクチャのページ

を参照してください。 

DSI-02.2 定義された地理的保管場所

の外にデータが移動しない

ことを保証できますか? 

https://aws.amazon.com/jp/about-aws/global-infrastructure/
https://aws.amazon.com/jp/about-aws/global-infrastructure/
https://aws.amazon.com/jp/about-aws/global-infrastructure/
https://aws.amazon.com/jp/about-aws/global-infrastructure/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

データのセ

キュリティと

情報ライフサ

イクルの管理 

e コマースト

ランザクショ

ン 

DSI-03.1 オープンな暗号化手法 

(3.4ES、AES など) をテナ

ントに提供して、テナント

のデータがパブリックネッ

トワークを移動する必要が

ある場合に (インターネッ

トなど)、テナントがその

データを保護できるように

していますか? 

すべての AWS API は、サーバー認証を提

供する、SSL で保護されたエンドポイン

ト経由で利用可能です。AWS では、S3、

EBS、SimpleDB、EC2 など、ほぼすべて

のサービスについて、お客様が独自の暗

号化メカニズムを使用することを許可し

ています。VPC への IPSec トンネルも暗

号化されます。加えて、お客様は AWS 

Key Management Systems (KMS) を活用

して暗号化キーの作成と管理を行えます 

(https://aws.amazon.com/kms/ を参照 )。

お客様は、サードパーティーの暗号化テ

クノロジーを使用することもできます。 

詳細については、AWS クラウドセキュ

リ テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

DSI-03.2 インフラストラクチャコン

ポーネントが、パブリック

ネットワーク経由で相互に

通信する必要がある場合 

(例: インターネットベース

の環境間のデータレプリ

ケーションなど )、常に

オープンな暗号化手法を利

用していますか? 

デ ー タ の セ

キュリティと

情報ライフサ

イクルの管理 

処理、ラベリン

グ、セキュリ

ティポリシー 

DSI-04.1 データおよびデータを含む

オブジェクトのラベリン

グ、処理、およびセキュリ

ティに関するポリシーおよ

び手続きが規定されていま

すか? 

AWS のお客様は、お客様のデータの統制

と所有権を保持します。また、お客様

は、お客様の要件に合うラベリングおよ

び処理に関するポリシーおよび手続きを

実装できます。 

DSI-04.2 データの集約コンテナと

して機能するオブジェク

トのために、ラベル継承

のメカニズムは実装され

ていますか? 

https://aws.amazon.com/kms/
http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

デ ー タ の セ

キュリティと

情報ライフサ

イクルの管理 

非運用データ 

DSI-05.1 運用データが非本番環境

にレプリケートされた

り、使用されたりするこ

とを禁止する手順があり

ますか? 

AWS のお客様は、お客様のデータの統制

と所有権を有しています。AWS は、お客

様が本番環境および非本番環境を保守お

よび開発できるようにしています。運用

データが非本番環境にレプリケートされ

ないようにするのは、お客様の責任で

す。 

デ ー タ の セ

キュリティと

情報ライフサ

イクルの管理 

所有権および

財産管理 

DSI-06.1 データの財産管理に関す

る責任を定義し、割り当

て、文書化し、通知して

いますか? 

AWS のお客様は、お客様のデータの統制

と所有権を有しています。詳細について

は、AWS カスタマーアグリーメントを参

照してください。 

デ ー タ の セ

キュリティと

情報ライフサ

イクルの管理 

安全な廃棄 

DSI-07.1 テナントの決定による、

アーカイブまたはバック

アップされているデータ

の安全な削除 (消磁や暗号

ワイプ処理など) をサポー

トしていますか? 

AWS の処理手順には、ストレージデバ

イスが製品寿命に達した場合に、顧客

データが権限のない人々に流出しないよ

うにする廃棄プロセスが含まれていま

す。AWS は DoD 5220.22-M（国家産業

セキュリティプログラム運営マニュア

ル）または NIST 800-88（媒体のサニタ

イズに関するガイドライン）に詳述され

た技術を用い、廃棄プロセスの一環とし

てデータ破壊を行います。これらの手順

を用いているハードウェアデバイスが廃

棄できない場合、デバイスは業界標準の

慣行に従って、消磁するか、物理的に破

壊されます。詳細については、AWS ク

ラウドセキュリティホワイトペーパー 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

DSI-07.2 サービス手配の終了に関す

る手順を公開できますか。

たとえば、顧客が環境の利

用を終了した場合やリソー

スを無効にした場合に、テ

ナントデータのコンピュー

ティングリソースすべてを

消去する保証などです。 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

Amazon EBS ボリュームは、ワイプ処理

を行った後、未フォーマットのローブ

ロックデバイスとしてお客様に提供され

ます。ワイプは再使用の直前に実施され

るため、お客様に提供された時点でワイ

プ処理は完了しています。業務手順上、

DoD 5220.22-M (「国家産業セキュリティ

プログラム運営マニュアル」) や NIST 

800-88 (「媒体のサニタイズに関するガイ

ドライン」) が指定するような、特定の方

法で全データをワイプする必要がある場

合、お客様自身で Amazon EBS のワイプ

作業を行うこともできます。お客様がし

かるべき手順でワイプを実施してからボ

リュームを削除することで、コンプライ

アンスの要件を満たすようにします。 

機密データの暗号化は、一般的なセキュ

リティのベストプラクティスです。AWS 

には、EBS ボリュームとスナップショッ

トを AES-256 で暗号化する機能がありま

す。EC2 インスタンスをホストするサー

バーで暗号化が行われるため、EC2 イン

スタンスと EBS ストレージとの間を移動

するデータが暗号化されます。この処理

を効率的かつ低レイテンシーで行うため

に、EBS 暗号化機能は EC2 の強力なイン

スタンスタイプ  (たとえば、M3、C3、

R3、G2) でのみ使用できます。  

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

データセンター

セキュリティ 

資産管理 

DCS-
01.1 

資産の所有権を含めて、す

べての重要資産の一覧表を

保守していますか? 

ISO 27001 規格に合わせて、AWS の担

当者が AWS 専有インベントリ管理ツー

ルを使用して、AWS ハードウェアの資

産に所有者を割り当て、追跡および監視

を行っています。AWS の調達およびサ

プライチェーンチームは、すべての 

AWS サプライヤーとの関係を維持して

います。 

詳細については、ISO 27001 規格の附属

書 A、ドメイン 8 を参照してください。

AWS は、ISO 27001 認証規格への対応

を確認する独立監査人から、審査および

認証を受けています。 

DCS-
01.2 

重要なサプライヤーとの関

係のすべてについて、一覧

表を保守していますか? 

 

データセン

ターセキュリ

ティ 

統制されたアク

セスポイント 

DCS-
02.1 

物理的なセキュリティ境

界 (フェンス、壁、障壁、

守衛、ゲート、電子監

視、物理的認証メカニズ

ム、受付、および保安巡

回など) は実装されていま

すか? 

物理的セキュリティ統制には、フェン

ス、壁、保安スタッフ、監視カメラ、侵

入検知システム、その他の電子的手段な

どの境界統制が含まれますが、それらに

限定されるものではありません。AWS 

SOC レポートには、AWS が実行してい

る具体的な統制活動に関する詳細情報が

記載されています。詳細については、

ISO 27001 規格の附属書 A、ドメイン 11 

を参照してください。AWS は、 ISO 

27001 認証規格への対応を確認する独立

監査人から、審査および認証を受けてい

ます。 

データセンター

セキュリティ 

設備の識別 

DCS-
03.1 

既知の機器の場所に基づ

いて接続認証の整合性を

検証するために、自動的

な機器識別が方法として

使用されていますか? 

AWS は、ISO 27001 規格に合わせて機

器識別を管理しています。 

AWS は、ISO 27001 認証規格への対応

を確認する独立監査人から、審査および

認証を受けています。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

データセンター

セキュリティ 

オフサイトの

承認 

DCS-
04.1 

データの物理的位置を移

動できる場合のシナリオ

を説明する文書を、テナ

ントに提供しています

か ?(オフサイトバック

アップ、事業継続のため

のフェイルオーバー、レ

プリケーションなど) 

AWS のお客様は、データを保存する物理

的リージョンを指定できます。AWS は、

法律または政府機関の要請を遵守するこ

とが要求される場合を除き、お客様に通

知することなく、お客様が選択したリー

ジョンからサービス利用者コンテンツを

移動しないものとします。 

詳細については、AWS クラウドセキュ

リ テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

データセン

ターセキュリ

ティ 

オフサイトの

設備 

DCS-
05.1 

資産管理と設備の用途変

更について規定するポリ

シーと手続きの証拠とな

る文書を、テナントに提

供していますか? 

ISO 27001 規格に合わせて、AWS の処理

手順には、ストレージデバイスが製品寿

命に達した場合に、顧客データが権限の

ない人々に流出しないようにする廃棄プ

ロセスが含まれています。AWS は DoD 

5220.22-M（国家産業セキュリティプロ

グラム運営マニュアル）または  NIST 

800-88（媒体のサニタイズに関するガイ

ドライン）に詳述された技術を用い、廃

棄プロセスの一環としてデータ破壊を行

います。これらの手順を用いているハー

ドウェアデバイスが廃棄できない場合、

デバイスは業界標準の慣行に従って、消

磁するか、物理的に破壊されます。 

詳細については、ISO 27001 規格の附属

書 A、ドメイン 8 を参照してください。

AWS は、ISO 27001 認証規格への対応を

確認する独立監査人から、審査および認

証を受けています。 

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

データセン

ターセキュリ

ティ 

ポリシー 

DCS-
06.1 

オフィス、部屋、施設、

および保護エリアに、安

全でセキュアな作業環境

を維持するためのポリ

シー、基準、および手続

きが規定されている証拠

を提示できますか? 

AWS は、外部の認定機関および独立監

査人と連携し、コンプライアンスフレー

ムワークへの準拠を確認および検証して

います。AWS SOC レポートには、AWS 

が実行している具体的な物理的セキュリ

ティ統制活動に関する詳細情報が記載さ

れています。詳細については、 ISO 

27001 規格の附属書 A、ドメイン 11 を

参照してください。AWS は、ISO 27001 

認証規格への対応を確認する独立監査人

から、審査および認証を受けています。 

DCS-
06.2 

従業員および関係する

サードパーティーが文書

化されたポリシー、基

準、および手順について

トレーニングを受けたこ

とを示す証拠を提供でき

ますか? 

ISO 27001 規格に合わせて、すべての 

AWS 従業員は、修了時に承認を必須と

する定期的な情報セキュリティトレーニ

ングを修了しています。従業員が制定さ

れたポリシーを理解し遵守していること

を確認するために、コンプライアンス監

査を定期的に実施しています。詳細につ

いては、AWS クラウドセキュリティホ

ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

AWS は、ISO 27001 認証への対応を確

認する独立監査人から、審査および認証

を受けています。また、AWS SOC 1 お

よび SOC 2 レポートにも詳細な情報が

記載されています。 

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

データセンター

セキュリティ 

保護エリアの

承認 

DCS-
07.1 

テナントに対して、(デー

タが保存されている場所

とアクセスされる場所に

基づく法的管轄に対応す

るために) データを移動で

きる地理的位置を指定す

ることを許可しています

か? 

AWS のお客様は、データを保存する物理

的リージョンを指定できます。AWS は、

法律または政府機関の要請を遵守するこ

とが要求される場合を除き、お客様に通

知することなく、お客様が選択したリー

ジョンからサービス利用者コンテンツを

移動しないものとします。AWS リージョ

ンの最新の一覧については、AWS グロー

バルインフラストラクチャのページを参

照してください。 

データセン

ターセキュリ

ティ 

権限のない個

人の入場 

DCS-
08.1 

権限のない個人が監視対

象の建物に入ることがで

きるサービスエリアのよ

うなポイントの入口およ

び出口は、統制され、

データの保存およびプロ

セスから隔離されていま

すか? 

物理的アクセスは、建物の周辺および入

り口において、監視カメラや侵入検知シ

ステムなどの電子的手段を用いる専門の

保安要員その他の手段により、厳重に管

理されています。権限を付与されたス

タッフが 2 要素認証を最低 2 回用いて、

データセンターのフロアにアクセスしま

す。サーバー設置箇所への物理アクセス

ポイントは、AWS データセンター物理セ

キュリティポリシーの規定により、閉回

路テレビ (CCTV) カメラで録画されていま

す。 

AWS の物理的なセキュリティメカニズム

は、SOC、PCI DSS、ISO 27001、および 

FedRAMP への準拠のため、監査中に外部

の独立監査人によって確認されます。 

データセンター

セキュリティ 

ユーザーアク

セス 

DCS-
09.1 

ユーザーおよびサポート

要員による情報資産およ

び機能への物理的なアク

セスを制限していますか? 

https://aws.amazon.com/jp/about-aws/global-infrastructure/
https://aws.amazon.com/jp/about-aws/global-infrastructure/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

暗号化とキー

の管理 

使用権限管理 

EKM-
01.1 

キーを識別可能な所有者

にバインディングする

キー管理ポリシーがあり

ますか? 

AWS では、S3、EBS、EC2 など、ほぼ

すべてのサービスについて、お客様が独

自の暗号化メカニズムを使用できるよう

にしています。VPC セッションも暗号化

されます。加えて、お客様は AWS Key 

Management Systems (KMS) を活用して

暗号化キーの作成と管理を行えます 

(https://aws.amazon.com/kms/ を参照)。 

AWS は、AWS インフラストラクチャ内

で採用される必要な暗号化用の暗号キー

を内部的に確立、管理しています。対称

キーの作成、保護、配布には、AWS が開

発したセキュアキーおよび認証情報マ

ネージャーが使用され、ホストで必要な

AWS 認証情報、RSA パブリック/プライ

ベートキー、および X.509 認証をセキュ

リティ保護、配布するために使用されま

す。 

AWS 暗号化プロセスは、SOC、PCI 

DSS、ISO 27001、および FedRAMP へ

の AWS の継続的な準拠のために、サー

ドパーティーの独立監査人によって確認

されます。 

暗号化とキー

の管理 

キーの生成 

EKM-
02.1 

テナントごとに一意の暗

号化キーを作成できる機

能はありますか? 

AWS では、S3、EBS、EC2 など、ほぼ

すべてのサービスについて、お客様が独

自の暗号化メカニズムを使用することを

許可しています。VPC への IPSec トンネ

ルも暗号化されます。加えて、お客様は 

AWS Key Management Systems (KMS) を

  EKM-
02.2 

テナントの代理で暗号化

キーを管理することはで

きますか? 

https://aws.amazon.com/kms/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

  EKM-
02.3 

キー管理手続きを維持し

ていますか? 

活用して暗号化キーの作成と管理を行え

ます (https://aws.amazon.com/kms/ を参

照)。KMS の詳細については、AWS SOC 

レポートを参照してください。 

詳細については、AWS クラウドセキュ

リ テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

AWS は、AWS インフラストラクチャ内

で採用される必要な暗号化用の暗号キー

を内部的に確立、管理しています。AWS 

は NIST で承認されたキー管理テクノロ

ジーとプロセスを AWS 情報システムで

使用して対称暗号キーを作成、管理、配

布しています。対称キーの作成、保護、

配布には、AWS が開発したセキュアキー

および認証情報マネージャーが使用さ

れ、ホストで必要な AWS 認証情報、

RSA パブリック/プライベートキー、およ

び X.509 認証をセキュリティ保護、配布

するために使用されます。 

AWS 暗号化プロセスは、SOC、PCI 

DSS、ISO 27001、および FedRAMP へ

の AWS の継続的な準拠のために、サー

ドパーティーの独立監査人によって確認

されます。 

  EKM-
02.4 

暗号化キーのライフサイク

ルの各ステージで、所有権

を文書化していますか? 

  EKM-
02.5 

暗号化キーを管理するため

にサードパーティー/オー

プンソース/専用フレーム

ワークを活用しています

か? 

https://aws.amazon.com/kms/
http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

暗号化とキー

の管理 

暗号化 

EKM-
03.1 

環境内の (ディスクまたは

ストレージに) 保存されて

いるテナントデータを暗号

化していますか? 

AWS では、S3、EBS、EC2 など、ほぼ

すべてのサービスについて、お客様が独

自の暗号化メカニズムを使用することを

許可しています。VPC への IPSec トンネ

ルも暗号化されます。加えて、お客様は 

AWS Key Management Systems (KMS) を

活用して暗号化キーの作成と管理を行え

ます (https://aws.amazon.com/kms/ を参

照)。KMS の詳細については、AWS SOC 

レポートを参照してください。 

詳細については、AWS クラウドセキュリ

テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手可

能) を参照してください。 

EKM-
03.2 

ネットワークおよびハイ

パーバイザーインスタン

ス間の移送時に、暗号化

を利用してデータと仮想

マシンイメージを保護し

ていますか? 

EKM-
03.3 

テナントが生成した暗号

化キーをサポートする

か、テナントが公開キー

証明書にアクセスするこ

となくデータを ID に暗号

化することを許可してい

ますか (たとえば、ID ベー

スの暗号化)? 

 

EKM-
03.4 

暗号化管理のポリシー、

手順、およびガイドライ

ンを確立および定義して

いる文書はありますか? 

 

https://aws.amazon.com/kms/
http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

暗号化とキー

の管理 

ストレージと

アクセス 

EKM-
04.1 

オープン/検証済みフォー

マットおよび標準アルゴ

リズムを使用する、プ

ラットフォームおよび

データに適した暗号化が

ありますか? 

AWS では、S3、EBS、EC2 など、ほぼ

すべてのサービスについて、お客様が独

自の暗号化メカニズムを使用することを

許可しています。加えて、お客様は 

AWS Key Management Systems (KMS) 

を活用して暗号化キーの作成と管理を行

えます (https://aws.amazon.com/kms/ を

参照)。KMS の詳細については、AWS 

SOC レポートを参照してください。 

AWS は、AWS インフラストラクチャ内

で採用される必要な暗号化用の暗号キー

を確立、管理しています。AWS は NIST 

で承認されたキー管理テクノロジーとプ

ロセスを AWS 情報システムで使用して

対称暗号キーを作成、管理、配布してい

ます。対称キーの作成、保護、配布に

は、AWS が開発したセキュアキーおよ

び認証情報マネージャーが使用され、ホ

ストで必要な AWS 認証情報、RSA パブ

リック/プライベートキー、および X.509 

認証をセキュリティ保護、配布するため

に使用されます。 

AWS 暗号化プロセスは、SOC、PCI 

DSS、ISO 27001、および FedRAMP へ

の AWS の継続的な準拠のために、サー

ドパーティーの独立監査人によって確認

されます。 

EKM-
04.2 

暗号化キーはクラウド利

用者または信頼できる

キー管理プロバイダーに

よって維持されています

か? 

EKM-
04.3 

暗号化キーをクラウドに

保管していますか? 

EKM-
04.4 

キー管理とキー使用の責任

は分離されていますか? 

https://aws.amazon.com/kms/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

ガバナンスおよ

びリスク管理 

基礎の要件 

GRM-
01.1 

インフラストラクチャの

すべてのコンポーネント 

(ハイパーバイザー、オペ

レーティングシステム、

ルーター、DNS サーバー

など) について、情報セ

キュリティの基礎を文書

化していますか? 

AWS は、ISO 27001 規格に合わせて重

要なコンポーネントのシステムの基礎を

保守しています。詳細については、ISO 

27001 規格の附属書 A、ドメイン 14 お

よび 18 を参照してください。AWS は、

ISO 27001 認証規格への対応を確認する

独立監査人から、審査および認証を受け

ています。 

お客様は、お客様の仮想マシンイメージ

を提供できます。VM Import を使うと、

既存の環境から Amazon EC2 インスタン

スに仮想マシンのイメージを簡単にイン

ポートできます。 

GRM-
01.2 

情報セキュリティの基礎

に対するインフラストラ

クチャの準拠について、

継続的に監視およびレ

ポートすることはできま

すか? 

GRM-
01.3 

顧客が、顧客の内部基準

に準拠するために、顧客

の信頼できる仮想マシン

イメージを提供すること

を許可していますか? 

ガバナンスお

よびリスク管

理 

リスク評価 

GRM-
02.1 

テナントが業界標準の連

続モニタリングを実装で

きるように、セキュリ

ティ統制ヘルスデータを

提供していますか (連続モ

ニタリングによって、物

理的および論理的統制ス

テータスの連続的なテナ

ントの検証が可能になり

ますか)? 

AWS は、独立監査人のレポートと認証

を発行して、AWS が規定し、運用して

いるポリシー、プロセス、および統制に

関する大量の情報をお客様に提供してい

ます。関連する認証とレポートを AWS 

のお客様に提供できます。論理的統制の

連続モニタリングは、お客様がお客様の

システムで実行できます。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

GRM-
02.2 

データガバナンス要件に

関連したリスク評価を少

なくとも年に 1 回は行っ

ていますか? 

AWS は、ISO 27001 規格に合わせて、リ

スク管理プログラムを維持してリスクを

軽減し、管理しています。加えて、AWS 

は AWS ISO 27018 認証を維持していま

す。ISO 27018 に準拠することにより、

AWS はお客様のコンテンツのプライバ

シー保護に特に対応したコントロールシ

ステムを設けていることを示していま

す。詳細については、AWS Compliance 

ISO 27018 FAQ 
http://aws.amazon.com/compliance/iso-

27018-faqs/ を参照してください。 

ガバナンスお

よびリスク管

理 

管理の監視 

GRM-
03.1 

技術管理者、業務管理

者、および経営管理者

は、管理者および従業員

の責任範囲に関して、自

分自身および従業員の両

方のセキュリティポリ

シー、手続き、および基

準の意識およびコンプラ

イアンスを維持する責任

を負っていますか? 

Amazon の統制環境は、当社のシニアマ

ネジメント層で開始されます。役員とシ

ニアリーダーは、当社のカラーと中心的

な価値を規定する際、重要な役割を担っ

ています。各従業員には当社の業務行動

倫理規定が配布され、定期的なトレーニ

ングを受けます。作成したポリシーを従

業員が理解し、従うために、コンプライ

アンス監査が実施されます。詳細につい

ては、AWS リスクとコンプライアンス

ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/compliance) を

参照してください。 

ガバナンスお

よびリスク管

理 

管理プログラ

ム 

GRM-
04.1 

自社の情報セキュリティ

管 理 プ ロ グ ラ ム 

(Information Security 
Management 

Program/ISMP) について

説明する文書を、テナン

トに提供していますか? 

AWS はお客様に ISO 27001 認証を提供し

ています。ISO 27001 認証は特に AWS 

ISMS に焦点を合わせており、AWS の内

部プロセスがどのように ISO 基準に従っ

ているかを測定します。認証とは、サー

ドパーティーによる認定を受けた独立監

http://aws.amazon.com/compliance/iso-27018-faqs/
http://aws.amazon.com/compliance/iso-27018-faqs/
http://aws.amazon.com/compliance
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統制グループ CID コンセンサス評価の質問 AWS の回答 

GRM-
04.2 

自社の情報セキュリティ

管 理 プ ロ グ ラ ム 

(Information Security 
Management 

Program/ISMP) を少なく

とも年に 1 回は確認しま

すか? 

査機関が AWS のプロセスおよびコント

ロールを評価し、ISO 27001 認証規格に

沿って運用されていることを検証したこ

とを意味します。詳細については、AWS 

Compliance ISO 27001 FAQ ウェブサイト

を参照してください。 

http://aws.amazon.com/compliance/iso-
27001-faqs/ 

ガバナンスお

よびリスク管

理 

管理のサポー

トおよびかか

わり 

GRM-
05.1 

プロバイダーが情報セ

キュリティおよびプライ

バシーポリシーに準拠し

ていることを確認してい

ますか? 

AWS は、情報および関連技術のための統

制目標 (COBIT) フレームワークに基づい

て情報セキュリティフレームワークとポ

リシーを制定していて、 ISO 27002 統

制、米国公認会計士協会 (AICPA) の信頼

提供の原則 (Trust Services Principles)、

PCI DSS 3.1 版、および米国国立標準技

術研究所 (NIST) 出版物 800-53 改訂 3 (連

邦情報システム向けの推奨セキュリティ

管理) に基づいて ISO 27001 認証可能な

フレームワークを実質的に統合していま

す。 

AWS は、ISO 27001 規格に合わせてサー

ドパーティーとの関係を管理していま

す。 

AWS サードパーティーの要件は、PCI 

DSS、ISO 27001、および FedRAMP へ

の準拠のため、監査中に外部の独立監査

人によって確認されます。 

AWS コンプライアンスプログラムに関す

る情報は、

http://aws.amazon.com/compliance/ の

ウェブサイトに一般公開されています。 

ガバナンスおよ

びリスク管理 

ポリシー 

GRM-
06.1 

情報セキュリティおよび

プライバシーポリシー

は 、 業 界 標 準  (ISO-

27001 、 ISO-22307 、

CoBIT など) に準拠してい

ますか? 

GRM-
06.2 

プロバイダーが情報セ

キュリティおよびプライ

バシーポリシーに準拠す

るための契約は行ってい

ますか? 

GRM-
06.3 

自社の統制、アーキテク

チャ、およびプロセス

と、規制および基準を適

切に配慮して対応付けて

いることを示す証拠を提

供できますか? 

http://aws.amazon.com/compliance/iso-27001-faqs/
http://aws.amazon.com/compliance/iso-27001-faqs/
http://aws.amazon.com/compliance/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

GRM-
06.4 

準拠しているコントロー

ル、基準、認証、および/

または規制を開示してい

ますか? 

 

ガバナンスお

よびリスク管

理 

ポリシーの実

施 

GRM-
07.1 

セキュリティポリシーお

よび手続きに違反した従

業員に対して、正式な懲

戒または制裁ポリシーは

規定されていますか? 

AWS は、従業員にセキュリティポリ

シーおよびセキュリティトレーニングを

提供することで、情報セキュリティに関

する役割と責任について教育していま

す。Amazon の基準またはプロトコルに

違反した従業員は調査され、適切な懲戒 

(警告、業績計画、停職、解雇など) が実

施されます。 

詳細については、AWS クラウドセキュ

リ テ ィ ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

また、ISO 27001 規格の附属書 A ドメイ

ン 7 を参照してください。AWS は、ISO 

27001 認証規格への対応を確認する独立

監査人から、審査および認証を受けてい

ます。 

GRM-
07.2 

違反した場合にとられる

対応について従業員に意

識させ、その対応内容を

ポリシーや手続きに記載

していますか? 

ガバナンスおよ

びリスク管理 

ビジネスおよび

ポリシー変更の

影響 

GRM-
08.1 

リスク評価の結果には、セ

キュリティポリシー、手続

き、基準、および統制の関

連性と効果を保つように更

新する作業が含まれていま

すか? 

AWS のセキュリティポリシー、手続き、

基準、および統制の更新は、ISO 27001 

規格に合わせて年に 1 回行われていま

す。 

詳細については、ISO 27001 を参照して

ください。AWS は独立監査人により ISO 

27001 認証に準拠している旨の審査と認

証を受けています。 

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

ガバナンスおよ

びリスク管理 

ポリシーのレビ

ュー 

GRM-
09.1 

情報セキュリティまたはプ

ライバシーポリシーに重要

な変更を加える場合、テナ

ントに通知していますか? 

AWS クラウドセキュリティホワイトペー

パー (http://aws.amazon.com/security で入

手可能) およびリスクとコンプライアンス

ホワイトペーパー  

(http://aws.amazon.com/compliance で入

手可能) は、AWS ポリシーの更新を反映

して定期的に更新されています。 

GRM-
09.2 

プライバシーおよびセキュ

リティポリシーのレビュー

を最低でも毎年実施してい

ますか? 

プライバシーおよびセキュリティポリ

シーのレビューの詳細については、AWS 

SOC レポートを参照してください。 

ガバナンスおよ

びリスク管理 

評価 

GRM-
10.1 

正式なリスク評価は、エン

タープライズ全体のフレー

ムワークに適合し、少なく

とも年に 1 回または計画し

た間隔で実行し、定性的お

よび定量的な方法を使用し

て、すべての特定されたリ

スクの可能性と影響を判断

していますか? 

AWS は、ISO 27001 に合わせて、リスク

管理プログラムを開発してリスクを軽減

し、管理しています。 

AWS は、ISO 27001 認証規格への対応を

確認する独立監査人から、審査および認

証を受けています。 

AWS のリスク管理フレームワークの詳

細については、AWS リスクとコンプラ

イアンスホワイトペーパー 

(http://aws.amazon.com/compliance で入

手可能) を参照してください。 

GRM-
10.2 

内在する未処理のリスク

に関連する可能性と影響

は、独立して判断され、

すべてのリスクカテゴリ

が考慮されていますか (た

とえば、監査結果、脅威

と脆弱性の分析、規制へ

の準拠など)? 

ガバナンスお

よびリスク管

理 

GRM-
11.1 

リスクを管理するための

文書化された組織全体の

プログラムがありますか? 

AWS は、ISO 27001 に合わせて、リス

ク管理プログラムを維持してリスクを軽

減し、管理しています。 

http://aws.amazon.com/security
http://aws.amazon.com/compliance
http://aws.amazon.com/compliance
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統制グループ CID コンセンサス評価の質問 AWS の回答 

プログラム GRM-
11.2 

組織全体のリスク管理プ

ログラムのドキュメント

を入手可能にしています

か? 

AWS マネジメントは、リスクを緩和ま

たは管理するためのリスク特定やコント

ロールの実装など、戦略的事業計画を

持っています。また、少なくとも半年に

一度、戦略的事業計画を再評価します。

このプロセスでは、マネジメントがその

責任領域内のリスクを特定し、これらの

リスクを解決するために設計された適切

な対策を実施することが求められます。 

AWS のリスク管理プログラムは、PCI 

DSS、ISO 27001、および FedRAMP へ

の準拠のため、監査中に外部の独立監査

人によって確認されます。 

人事 

資産の返却 

HRS-
01.1 

プライバシー違反を監視

し、プライバシーイベン

トがテナントのデータに

影響を与えた場合、テナ

ントに迅速に通知するシ

ステムは用意されていま

すか? 

AWS のお客様は、プライバシー違反に

ついてお客様の環境を監視する責任を有

します。 

AWS SOC 1 レポートには、AWS の管理

対象環境を監視するために実施している

統制の概要が記載されています。 

HRS-
01.2 

プライバシーポリシー

は、業界標準に合わせて

いますか? 

人事 

経歴の審査 

HRS-
02.1 

経歴検証の対象となるす

べての従業員候補、請負

業者、および関連する

サードパーティーは、現

地の法律、規制、倫理、

および契約の制限に準拠

し て い ま 

すか? 

AWS は、適用法令の許容範囲で、従業

員の雇用前審査の一環として、その従業

員の役職や AWS 施設へのアクセスレベ

ルに応じた犯罪歴の確認を行っていま

す。 

AWS SOC レポートには、経歴検証のた

めの統制に関する追加の詳細情報が記載

されています。 



アマゾン ウェブ サービス — CSA Consensus Assessments Initiative Questionnaire 

36 ページ  

統制グループ CID コンセンサス評価の質問 AWS の回答 

人事 

雇用契約 

HRS-
03.1 

従業員の特定の役割およ

び実行する必要のある情

報セキュリティ制御に関

して、従業員を特別にト

レーニングしていますか? 

ISO 27001 規格に合わせて、すべての 

AWS 従業員は、修了時に承認を必須と

する定期的な役割に基づく AWS セキュ

リティトレーニングを修了しています。

従業員が制定されたポリシーを理解し遵

守していることを確認するために、コン

プライアンス監査を定期的に実施してい

ます。詳細については、SOC レポートを

参照してください。 

AWS システムとデバイスをサポートす

るすべての従業員は、アクセス権を付与

される前に機密保持契約書に署名しま

す。さらに、採用の際には、利用規定お

よび Amazon 業務行動倫理規定 (行動規

定) ポリシーを読んで同意することが従

業員に求められます。 

HRS-
03.2 

従業員が修了したトレー

ニングの承認を文書にし

ていますか? 

HRS-
03.3 

すべての従業員は、顧客

およびテナントの情報を

保護するための条件とし

て、NDA または守秘契約

に署名することが求めら

れていますか? 

HRS-
03.4 

機密システムへのアクセ

スを取得および維持に

は、トレーニングプログ

ラムを期日内に正常に完

了することが前提条件と

見なされていますか? 

HRS-
03.5 

従業員に少なくとも年に 1 

回は認識プログラムのト

レーニングを提供してい

ますか? 

人事 

雇用終了 

HRS-
04.1 

雇用の変更または終了を管

理するための文書化された

ポリシー、手順、およびガ

イドラインが設けられてい

ますか? 

AWS の人事チームは、従業員およびベ

ンダーの終了および役職の変更のために

従う必要がある内部管理責任を定義して

います。 

詳細については AWS SOC レポートに記

載されています。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

HRS-
04.2 

前述の手順およびガイドラ

インでは、タイムリーなア

クセスの失効と資産の返却

に対応していますか? 

従業員の記録が Amazon の人事システム

から削除されると、アクセス権は自動的

に取り消されます。従業員の役職に変化

が生じる場合、リソースに対するアクセ

スの継続が明示的に承認される必要があ

ります。そうでない場合、アクセス権は

自動的に取り消されます。AWS SOC レ

ポートには、ユーザーアクセスの失効の

詳細情報が記載されています。また、詳

細については、AWS セキュリティプロ

セスの概要ホワイトペーパーの「従業員

のライフサイクル」を参照してくださ

い。 

詳細については、ISO 27001 規格の附属

書 A ドメイン 7 を参照してください。

AWS は、ISO 27001 認証規格への対応

を確認する独立監査人から、審査および

認証を受けています。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

人事 

携帯デバイス

およびモバイ

ルデバイス 

HRS-
05.1 

ノートパソコン、携帯電

話、PDA (Personal Digital 

Assistant) など、携帯型デ

バイスおよびモバイル

データからの機密データ

およびテナントデータへ

のアクセスを厳密に制限

するためのポリシーおよ

び手続きが規定され、測

定基準が実装されていま

すか? このようなデバイス

は、非携帯型デバイス (プ

ロバイダー組織の施設に

あるデスクトップコン

ピュータなど) よりも一般

的に高リスクです。 

お客様のデータと関連するメディア資産

に対する統制と責任はお客様にありま

す。お客様には、モバイルセキュリティ

デバイスおよびお客様のコンテンツへの

アクセスを管理する責任があります。 

人事 

機密保持契約 

HRS-
06.1 

守秘義務契約または機密

保持契約の要件は、デー

タの保護に関する組織の

ニーズを反映し、計画し

た間隔で運用の詳細の特

定、文書化、および確認

が行われていますか? 

Amazon リーガルカウンセルは Amazon 

NDA を管理し、AWS のビジネスニーズ

を反映するために定期的に改訂していま

す。 

人事 

ロールおよび

責任 

HRS-
07.1 

自社の管理者の責任とテ

ナントの責任をわかりや

すく説明した役割の定義

文書をテナントに提供し

ていますか? 

AWS の役割と責任、およびお客様の役

割と責任の詳細については、AWS クラ

ウドセキュリティホワイトペーパー 

(http://aws.amazon.com/security で入手

可能) および AWS リスクとコンプライア

ン ス ホ ワ イ ト ペ ー パ ー 

(http://aws.amazon.com/compliance で入

手可能) を参照してください。 

http://aws.amazon.com/security
http://aws.amazon.com/compliance
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統制グループ CID コンセンサス評価の質問 AWS の回答 

人事 

利用規定 

HRS-
08.1 

テナントデータまたはメタ

データの利用方法またはア

クセス方法について文書を

提供していますか? 

AWS には、毎年 (またはポリシーに影響

するシステムへの大きな変更が発生した

ときに) 確認、更新される正式なアクセ

スコントロールポリシーがあります。こ

のポリシーでは、目的、範囲、役割、責

任、および管理コミットメントについて

取り上げています。AWS は最小権限と

いう概念を導入しており、ユーザーが

ジョブ機能を実行するために必要最小限

のアクセスを許可しています。 

お客様のデータと関連するメディア資産

に対する統制と責任はお客様にありま

す。お客様には、モバイルセキュリティ

デバイスおよびお客様のコンテンツへの

アクセスを管理する責任があります。 

詳細情報については、ISO 27001 規格お

よび 27018 行動規範を参照してくださ

い。AWS は独立監査人により  ISO 

27001 および ISO 27018 に準拠している

旨の審査と認証を受けています。 

HRS-
08.2 

調査テクノロジー (検索エ

ンジンなど) を使用して、

テナントデータの使用に関

するメタデータを収集また

は作成していますか? 

HRS-
08.3 

調査テクノロジーのアクセ

ス対象からデータおよびメ

タデータを外すことを、テ

ナントに許可しています

か? 

人事 

トレーニング

および意識 

HRS-
09.1 

テナントデータに対するア

クセス権を持つすべての個

人に対して、クラウド関連

のアクセスおよびデータ管

理の問題  (マルチテナン

ト、国籍、クラウドデリバ

リーモデルの役割分担、利

害衝突など) に関する役割

に基づいた正式なセキュリ

ティ意識トレーニングプロ

グラムを提供しています

か? 

ISO 27001 規格に合わせて、すべての 

AWS 従業員は、修了時に承認を必須と

する定期的な情報セキュリティトレーニ

ングを修了しています。従業員が制定さ

れたポリシーを理解し遵守していること

を確認するために、コンプライアンス監

査を定期的に実施しています。 

AWS の役割と責任は、 SOC 、 PCI 

DSS、ISO 27001、および FedRAMP へ

の準拠のため、監査中に外部の独立監査

人によって確認されます。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

HRS-
09.2 

管理者およびデータス

チュワード（データ責任

者）は、セキュリティお

よびデータ完全性に関す

る自身の法的責任につい

て、適切な教育をうけて

いますか? 

 

 

人事 

ユーザーの責任 

HRS-
10.1 

公開されているセキュリ

ティポリシー、手続き、

基準、適用可能な規制の

要件に対する意識と準拠

を維持するために、ユー

ザーに自身の責任につい

て意識させていますか? 

AWS は、様々な方法でグローバルレベル

の内部コミュニケーションを実施するこ

とで、従業員が各自の役割と責任を理解

することを手助けし、重要なイベントに

ついて適時伝達しています。この方法に

は、新規に雇用した従業員に対するオリ

エンテーションおよびトレーニングプロ

グラムや、Amazon イントラネットを介し

た情報の電子メールメッセージおよび投

稿が含まれます。詳細については、ISO 

27001 規格の附属書 A ドメイン 7 および 8 

を参照してください。AWS は、 ISO 

27001 認証規格への対応を確認する独立監

査人から、審査および認証を受けていま

す。さらに、詳細については、AWS クラ

ウドセキュリティホワイトペーパー  

(http://aws.amazon.com/security で入手可

能) を参照してください。 

HRS-
10.2 

安全でセキュアな作業環

境を維持する責任につい

て、ユーザーに意識させ

ていますか? 

HRS-
10.3 

設備を無人のままにする

場合にセキュアな方法で

行う責任について、ユー

ザーに意識させています

か? 

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

人事 

ワークスペース 

HRS-
11.1 

データ管理ポリシーと手

続きでは、関係者のテナ

ントおよびサービスレベ

ルの競合に対応していま

すか? 

AWS データ管理ポリシーは、ISO 27001 

規格に合わせて作成しています。詳細に

ついては、ISO 27001 規格の附属書 A ド

メイン 8 および 9 を参照してください。

AWS は、ISO 27001 認証規格への対応

を確認する独立監査人から、審査および

認証を受けています。AWS SOC レポー

トには、AWS リソースに対する不正ア

クセスを防ぐために AWS が実行する特

定の統制行動について、その他の詳細情

報が記載されています。 

AWS は AWS システム内でシステムとデ

バイス間で監査可能なイベントカテゴリ

を識別しています。サービスチームは監

査機能を設定して、要件に従って継続的

にセキュリティ関連イベントを記録して

います。監査記録には、必要な分析要件

をサポートするために、データ要素の

セットが含まれます。さらに  AWS セ

キュリティチームまたはその他の適切な

チームは、要求時に検査または分析を実

行するため、またはセキュリティ関連の

イベントやビジネスに影響するイベント

に応じて、監査記録を使用できます。 

HRS-
11.2 

データ管理ポリシーと手

続きに、テナントデータ

に対する不正アクセスの

不正監査またはソフト

ウェアの完全性機能が含

まれていますか? 

HRS-
11.3 

仮想マシンの管理インフ

ラストラクチャには、仮

想マシンの構築および設

定に対する変更を検出す

るための不正監査または

ソフトウェアの完全性機

能が含まれていますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

Identity & 
Access 
Management 

監査ツールの

アクセス 

IAM-01.1 情報セキュリティ管理シ

ステムへのアクセスの制

限、ログへの記録、およ

び監視を行っています

か?(ハイパーバイザー、

ファイアウォール、脆弱

性スキャナ、ネットワー

クスニファ、API など) 

AWS は、ISO 27001 規格に合わせて、

AWS リソースに対する論理アクセスに

ついて最小限の基準を示す正式なポリ

シー、手続きを規定しています。AWS 

SOC レポートには、AWS リソースに対

するアクセスプロビジョニングを管理す

るために用意されている統制の概要が記

載されています。 

詳細については、AWS クラウドセキュ

リティホワイトペーパー 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IAM-01.2 情報セキュリティ管理シス

テムへの特権アクセス (管

理者レベル) を監視し、ロ

グを取得していますか? 

AWS は AWS システム内でシステムとデ

バイス間で監査可能なイベントカテゴリ

を識別しています。サービスチームは監

査機能を設定して、要件に従って継続的

にセキュリティ関連イベントを記録して

います。ログストレージシステムは、ロ

グストレージの次のニーズが発生すると

自動的に容量を増やす、スケーラブルで

高可用性のサービスを提供するように設

計されています。監査記録には、必要な

分析要件をサポートするために、データ

要素のセットが含まれます。さらに AWS 

セキュリティチームまたはその他の適切

なチームは、要求時に検査または分析を

実行するため、またはセキュリティ関連

のイベントやビジネスに影響するイベン

トに応じて、監査記録を使用できます。 

AWS チームの指定された関係者は、監査

処理が失敗した場合に、自動化されたア

ラートを受け取ります。監査処理の失敗

には、ソフトウェア/ハードウェアのエ

ラーなどが含まれます。オンコール担当

者は、アラートを受け取るとトラブルチ

ケットを発行し、解決されるまでイベン

トを追跡します。 

AWS のログおよびモニタリングプロセス

は、SOC、PCI DSS、ISO 27001、およ

び FedRAMP コンプライアンスへの AWS 

の継続的な準拠のために、第三者の独立

監査人によって確認されます。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

Identity & 
Access 
Management 

ユーザーアク

セスポリシー 

IAM-02.1 ビジネスの目的に必要な

くなったシステムアクセ

ス権を適時に削除する統

制はありますか? 

AWS SOC レポートには、ユーザーアク

セスの失効について詳細情報が記載され

ています。また、詳細については、AWS 

セキュリティプロセスの概要ホワイト

ペーパーの「従業員のライフサイクル」

を参照してください。 

詳細については、ISO 27001 規格の附属

書 A ドメイン 9 を参照してください。

AWS は、ISO 27001 認証規格への対応を

確認する独立監査人から、審査および認

証を受けています。 

IAM-02.2 ビジネスの目的で不要に

なったシステムアクセス

権の削除に要する時間を

追跡するためのメトリク

スを提供していますか? 

Identity & 
Access 
Management 

診断および設

定ポートのア

クセス 

IAM-03.1 専用のセキュアネット

ワークを利用して、クラ

ウドサービスインフラス

トラクチャに対する管理

アクセスを提供していま

すか? 

所定の統制によってシステムおよびデー

タのアクセスを制限し、AWS アクセスポ

リシーに従ってシステムまたはデータに

対するアクセスを制限および監視できる

ようにしています。さらに、お客様の

データおよびサーバーインスタンスは、

デフォルトで他のお客様とは論理的に隔

離されています。特権のあるユーザーア

クセス制御は、AWS SOC、ISO 27001、

PCI、ITAR、および FedRAMP の監査中

に独立監査人によって確認されます。 

Identity & 
Access 
Management 

ポリシーと手順 

IAM-04.1 IT インフラストラクチャ

にアクセス可能なすべて

の従業員の ID 情報を、ア

クセスレベルも含めて管

理および保存しています

か? 

IAM-04.2 ネットワークにアクセス

可能なすべての従業員の

ユーザー ID 情報を、アク

セスレベルも含めて管理

および保存していますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

Identity & 
Access 
Management 

役割分担 

IAM-05.1 クラウドサービス内で職

務の分離がどのように維

持されているかについ

て、文書をテナントに提

供していますか? 

お客様は、AWS リソースの役割分担を管

理することができます。 

AWS 社内では ISO 27001 規格に準拠し

た役割分担を行っています。詳細につい

ては、ISO 27001 規格の附属書 A ドメイ

ン 6 を参照してください。AWS は、ISO 

27001 認証規格への対応を確認する独立

監査人から、審査および認証を受けてい

ます。 

Identity & 
Access 
Management 

ソースコードの

アクセス制限 

IAM-06.1 アプリケーション、プロ

グラム、またはオブジェ

クトソースコードに対す

る不正アクセスを防ぐた

めの統制を用意し、権限

を持つ担当者にのみアク

セスを制限していますか? 

AWS は、ISO 27001 規格に合わせて、

AWS リソースに対する論理アクセスに

ついて最小限の基準を示す正式なポリ

シーおよび手続きを規定しています。

AWS SOC レポートには、AWS リソー

スに対するアクセスプロビジョニングを

管理するために確立した統制の概要が記

載されています。 

詳細については、AWS セキュリティプ

ロセスの概要 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

 

IAM-06.2 テナントのアプリケー

ション、プログラム、ま

たはオブジェクトソース

コードに対する不正アク

セスを防ぐための統制を

用意し、権限を持つ担当

者にのみアクセスを制限

していますか? 

Identity & 
Access 
Management 

IAM-07.1 複数障害の災害復旧機能

を提供していますか? 

AWS は、各リージョン内の複数のアベイ

ラビリティーゾーンだけでなく、複数の

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

サードパーテ

ィのアクセス 

IAM-07.2 上流のプロバイダーの障

害について、プロバイ

ダーのサービス継続性を

監視していますか? 

地理的リージョン内で、インスタンスを

配置してデータを保管する柔軟性をお客

様に提供します。各アベイラビリティー

ゾーンは、独立した障害ゾーンとして設

計されています。障害時には、自動プロ

セスが、顧客データの影響を受けるエリ

アから移動します。AWS SOC レポート

に詳細情報が記載されています。 ISO 

27001 規格の附属書 A ドメイン 15 に詳

細が記載されています。AWS は独立監査

人により ISO 27001 認証に準拠している

旨の審査と認証を受けています。 

IAM-07.3 依存しているサービスごと

に、複数のプロバイダーが

ありますか? 

IAM-07.4 依存するサービスを含む運

用の冗長性および継続性の

概要情報に顧客がアクセス

できるようにしています

か? 

IAM-07.5 テナントが災害を通知する

機能を提供していますか? 

IAM-07.6 テナントがフェイルオー

バーオプションを開始する

方法を提供していますか? 

IAM-07.7 事業継続性および冗長性の

計画をテナントと共有して

いますか? 

Identity & 
Access 
Management 

IAM-08.1 テナントデータに対するア

クセス権を付与および承認

する方法を文書化していま

すか? 

AWS のお客様は、お客様のデータの統制

と所有権を保持します。所定の統制に

よってシステムおよびデータのアクセス

を制限し、システムまたはデータに対す
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統制グループ CID コンセンサス評価の質問 AWS の回答 

ユーザーアク

セスの制限お

よび承認 

IAM-08.2 アクセス制御のため、プロ

バイダーとテナントのデー

タ分類手法を調整する方法

を提供していますか? 

るアクセスを制限および監視できるよう

にしています。さらに、お客様のデータ

およびサーバーインスタンスは、デフォ

ルトで他のお客様とは論理的に隔離され

ています。特権のあるユーザーアクセス

制御は、AWS SOC、ISO 27001、PCI、

ITAR、および FedRAMP の監査中に独立

監査人によって確認されます。 

Identity & 
Access 
Management 

ユーザーアク

セスの承認 

IAM-09.1 マネジメントは、ユー

ザー (従業員、請負業者、

顧客 (テナント)、ビジネ

スパートナー、サプライ

ヤーなど) がデータおよび

所有/管理する (物理また

は仮想 ) アプリケーショ

ン、インフラストラク

チャシステム、および

ネットワークコンポーネ

ントにアクセスする前

に、ユーザーアクセスを

承認し、また適切に制限

していますか? 

AWS 人事管理システムのオンボーディン

グワークフロープロセスの一環として、

一意のユーザー ID が作成されます。デバ

イスプロビジョニングプロセスは、デバ

イスの ID を確実に一意にするうえで役立

ちます。両方のプロセスとも、ユーザー

アカウントまたはデバイスを確立するた

めのマネージャーの承認が含まれます。

最初の認証は、プロビジョニングプロセ

スの一部としてユーザーに対面で提供さ

れるとともに、デバイスにも提供されま

す。内部ユーザーは SSH パブリックキー

をアカウントに関連付けることができま

す。システムアカウントの認証は、依頼

者の ID を確認した後で、アカウント作成

プロセスの一部として依頼者に提供され

ます。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IAM-09.2 申請があった場合、ユー

ザー (従業員、請負業者、

顧客 (テナント)、ビジネ

スパートナー、サプライ

ヤーなど) がデータおよび

所有/管理する (物理また

は仮想 ) アプリケーショ

ン、インフラストラク

チャシステム、および

ネットワークコンポーネ

ントにアクセスできるよ

うにしますか? 

AWS は、内部者による不適切なアクセ

スの脅威に対処するための統制を提供し

ています。すべての認証とサードパー

ティーによる証明で、論理アクセスの予

防統制と発見的統制が評価されていま

す。さらに、定期的なリスク評価時に、

内部者によるアクセスの統制および監視

方法を評価しています。 

Identity & 
Access 
Management 

ユーザーアクセ

スのレビュー 

IAM-10.1 すべてのシステムユー

ザーおよび管理者 (テナン

トが保守しているユー

ザーを除く) について、権

限の確認を少なくとも  1 

年に 1 度実施しています

か? 

ISO 27001 規格に合わせて、すべてのア

クセス権付与は定期的に確認されてお

り、明示的な再承認を必須としていま

す。承認しないと、リソースへのアクセ

スは自動的に失効されます。ユーザーア

クセス権の確認に固有の統制について

は、SOC レポートに概要が記載されてい

ます。ユーザー資格の統制の例外につい

ては、SOC レポートに記載されていま

す。 

詳細については、ISO 27001 規格の附属

書 A ドメイン 9 を参照してください。

AWS は、ISO 27001 認証規格への対応を

確認する独立監査人から、審査および認

証を受けています。 

IAM-10.2 ユーザーの権限が不適切

であると判明した場合、

すべての是正措置および

確認作業は記録されます

か? 

IAM-10.3 テナントデータに対して

不適切な権限が許可され

ていた場合、是正措置お

よび確認作業の報告書を

テナントと共有します

か? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

Identity & 
Access 
Management 

ユーザーアク

セスの失効 

IAM-11.1 従業員、請負業者、顧

客 、 ビ ジ ネ ス パ ー ト

ナー、または関係する

サードパーティーの状況

の変化に応じて、組織の

システム、情報資産、お

よびデータに対するユー

ザーアクセス権の解除、

失効、または変更が適時

に行われていますか? 

従業員の記録が Amazon の人事システム

から削除されると、アクセス権は自動的

に取り消されます。従業員の役職に変化

が生じる場合、リソースに対するアクセ

スの継続が明示的に承認される必要があ

ります。そうでない場合、アクセス権は

自動的に取り消されます。AWS SOC レ

ポートには、ユーザーアクセスの失効の

詳細情報が記載されています。また、詳

細については、AWS セキュリティプロセ

スの概要ホワイトペーパーの「従業員の

ライフサイクル」を参照してください。 

詳細については、ISO 27001 規格の附属

書 A ドメイン 9 を参照してください。

AWS は、ISO 27001 認証規格への対応を

確認する独立監査人から、審査および認

証を受けています。 

IAM-11.2 ユーザーアクセスの状況

の変化には、雇用、協

定、または契約の終了、

雇用の変更、または組織

内の異動が含まれていま

すか? 

Identity & 
Access 
Management 

ユーザー ID 認

証情報 

IAM-12.1 顧客ベースのシングルサ

インオン  (Single Sign 

On/SSO) ソリューション

の使用、または既存の 

SSO ソリューションの自

社サービスへの統合をサ

ポートしていますか? 

AWS Identity and Access Management 

(IAM) サービスは、AWS マネジメントコ

ンソールへの ID フェデレーションを提供

しています。Multi-Factor Authentication 

は、お客様が利用できるオプション機能

の 1 つです。詳細については、AWS の

ウェブサイト http://aws.amazon.com/mfa 

を参照してください。 

AWS Identity and Access Management 

(IAM) は、AWS マネジメントコンソール

または AWS API への委任アクセスのため

IAM-12.2 オープンな基準を使用し

て、認証機能をテナント

に委任していますか? 

http://aws.amazon.com/mfa
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IAM-12.3 ユーザーの認証および承

認の手段として、ID フェ

デ レ ー シ ョ ン 基 準 

(SAML 、 SPML 、 WS-

Federation など) をサポー

トしていますか? 

の ID フェデレーションをサポートしてい

ます。ID フェデレーションを利用すれ

ば、 IAM ユーザーを作成しなくても、

AWS アカウントのリソースに対する安全

なアクセス権が外部の  ID (フェデレー

ティッドユーザー) に付与されます。これ

らの外部 ID は、企業 ID プロバイダー 

(Microsoft Active Directory や  AWS 

Directory Service など) またはウェブ ID 

プロバイダー  (Amazon Cognito、Login 

with Amazon、Facebook、Google、また

は任意の OpenID Connect (OIDC) 互換プ

ロバイダーなど) を経由することができま

す。 

IAM-12.4 地域の法律およびポリ

シーの制限をユーザーア

クセスに課すために、ポ

リシーの実施ポイントの

機能 (例: XACML など) が

ありますか? 

IAM-12.5 データに対する役割ベー

スおよびコンテキスト

ベース両方の資格を有効

にする (テナントのデータ

の分類を可能にする) ID 

管理システムが用意され

ていますか? 

IAM-12.6 ユーザーアクセスについ

て、強力な (マルチファク

ターの) 認証オプション (デ

ジタル証明書、トークン、

生体認証など) をテナント

に提供していますか? 

IAM-12.7 サードパーティーの ID 保

証サービスを使用すること

を、テナントに許可してい

ますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IAM-12.8 パスワード (最低文字数、

使用期間、履歴、複雑さ) 

およびアカウントロックア

ウト (ロックアウトしきい

値、ロックアウト期間) ポ

リシーの実施をサポートし

ていますか? 

AWS Identity and Access Management 

(IAM) により、お客様はユーザーの AWS 

サービスおよびリソースへのアクセスを

安全にコントロールすることができま

す 。 IAM の 詳 細 に つ い て は 、

https://aws.amazon.com/iam/ のウェブサ

イトを参照してください。AWS SOC レ

ポートには、AWS が実行している具体

的な統制活動に関する詳細情報が記載さ

れています。 

IAM-12.9 テナントおよび顧客がアカ

ウントでパスワードおよび

アカウントロックアウトの

ポリシーを定義することを

許可していますか? 

IAM-
12.10 

最初のログオンでパスワー

ドの変更を強制する機能を

サポートしていますか? 

IAM-
12.11 

ロックアウトしたアカウン

トのロック解除を行うメカ

ニズム (メールによるセル

フサービス、定義済みの秘

密の質問、手動のロック解

除など) を設けていいます

か? 

Identity & 
Access 
Management 

ユーティリテ

ィプログラム

のアクセス 

IAM-13.1 仮想化パーティションの重

要な機能  (シャットダウ

ン、クローンなど) を管理

できるユーティリティは、

適切に制限および監視され

ていますか? 

ISO 27001 規格に合わせて、システムユー

ティリティは適切に制限および監視され

ています。AWS SOC レポートには、

AWS が実行している具体的な統制活動に

関する詳細情報が記載されています。 

https://aws.amazon.com/iam/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IAM-13.2 仮想インフラストラクチャ

を直接対象とする攻撃 (シ

ミング、ブルーピル、ハイ

パージャンピングなど) を

検出できますか? 

詳細については、

http://aws.amazon.com/security で入手可

能な「AWS セキュリティプロセスの概

要」を参照してください。 

IAM-13.3 仮想インフラストラクチャ

を対象とする攻撃は、技術

的統制によって回避されて

いますか? 

インフラスト

ラクチャと仮

想化セキュリ

ティ 

監査記録およ

び侵入検知 

IVS-01.1 適時の検出、根本原因の分

析ごとの調査、およびイン

シデント対応を容易にする

ために、ファイルの完全性 

(ホスト) およびネットワー

クの侵入検出 (IDS) ツール

は実装されていますか? 

AWS インシデント対応プログラム (事故

の検出、調査、および対応 ) は、 ISO 

27001 規格に合わせて開発されており、シ

ステムユーティリティは適切に制限およ

び監視されています。AWS SOC レポート

には、システムアクセスを制限するため

に実施している統制の詳細情報が記載さ

れています。 

詳細については、

http://aws.amazon.com/security で入手可

能な「AWS セキュリティプロセスの概

要」を参照してください。 

IVS-01.2 監査ログに対するユーザー

の物理的アクセスおよび論

理的アクセスは、権限を持

つ担当者に制限されていま

すか? 

IVS-01.3 規制および基準を、自社の

統制、アーキテクチャ、お

よびプロセスと適切に配慮

して対応付けていることを

示す証拠を提供できます

か? 

IVS-01.4 監査記録は一元的に保管お

よび維持していますか? 

AWS 情報システムは、ISO 27001 規格に

合わせて、NTP (Network Time Protocol) 

http://aws.amazon.com/security
http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IVS-01.5 セキュリティイベントにつ

いて、監査記録を (自動化

ツールなどで) 定期的にレ

ビューしていますか? 

を介して同期される内部システムクロッ

クを利用しています。AWS は、ISO 

27001 認証規格への対応を確認する独立

監査人から、審査および認証を受けてい

ます。 

AWS は、自動モニタリングシステムを活

用して、ハイレベルなサービスパフォー

マンスと可用性を提供します。内部的、

外部的両方の使用において、様々なオン

ラインツールを用いたプロアクティブな

モニタリングが可能です。AWS 内のシス

テムには膨大な装置が備わっており、主

要なオペレーションメトリックをモニタ

リングしています。重要計測値が早期警

戒しきい値を超える場合に運用管理担当

者に自動的に通知されるよう、アラーム

が設定されています。オンコールスケ

ジュールが採用されているので、担当者

が運用上の問題にいつでも対応できま

す。ポケットベルシステムにより、ア

ラームが迅速かつ確実に運用担当者に届

きます。 

詳細については、AWS クラウドセキュリ

ティホワイトペーパー

(http://aws.amazon.com/security で入手可

能) を参照してください。 

インフラスト

ラクチャと仮

想化セキュリ

ティ 

変更検出 

IVS-02.1 運用状況 (停止、オフ、運

用中など) に関係なく、仮

想マシンのイメージに対

する変更を記録し、ア

ラートで通知しています

か? 

仮想マシンは、EC2 サービスの一部と

してお客様に割り当てられています。

お客様は、使用するリソースとリソー

スの場所に関する統制を有していま

す。詳細については、AWS のウェブサ

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IVS-02.2 仮想マシンに対する変

更、またはイメージの移

動とその後のイメージ整

合性の検証は、電子的な

方法 (ポータルやアラート

など) によって顧客に即座

に提供されていますか? 

イト http://aws.amazon.com を参照して

ください。 

インフラストラ

クチャと仮想化

セキュリティ 

時計の同期 

IVS-03.1 同期タイムサービスプロ

トコル (NTP など) を利用

して、すべてのシステム

が共通の時間を参照して

いますか? 

AWS 情報システムは、ISO 27001 規格

に 合 わ せ て 、 NTP (Network Time 

Protocol) を介して同期される内部シス

テムクロックを利用しています。 

AWS は、ISO 27001 認証規格への対応

を確認する独立監査人から、審査およ

び認証を受けています。 

インフラストラ

クチャと仮想化

セキュリティ 

容量およびリ

ソース計画 

IVS-04.1 保守するシステム (ネット

ワーク、ストレージ、メ

モリ、I/O など) の過剰サ

ブスクリプションのレベ

ル、および状況またはシ

ナリオに関して文書を提

供していますか? 

AWS サービスの制限の詳細および特定

のサービスの制限の増加をリクエストす

る方法については、

http://docs.aws.amazon.com/general/lat

est/gr/aws_service_limits.html にある 

AWS のウェブサイトを参照してくださ

い。 

AWS は、ISO 27001 規格に合わせて容

量および使用状況データを管理してい

ます。AWS は、ISO 27001 認証規格へ

IVS-04.2 ハイパーバイザーにある

メモリの過剰サブスクリ

プション機能の使用を制

限していますか? 

http://aws.amazon.com/
http://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html
http://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IVS-04.3 システム容量の要件では、

テナントにサービスを提供

するために使用されるすべ

てのシステムの現在の容

量、計画されている容量、

および予測される必要な容

量を考慮に入れています

か? 

の対応を確認する独立監査人から、審

査および認証を受けています。 

IVS-04.4 テナントにサービスを提供

するために使用されるすべ

てのシステムで、規制、契

約、およびビジネス上の要

件を満たすために、システ

ムパフォーマンスが継続的

に監視および調整されてい

ますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

インフラストラ

クチャと仮想化

セキュリティ 

管理 – 脆弱性

管理 

IVS-05.1 セキュリティの脆弱性評

価ツールおよびサービス

は、使用されている仮想

化技術  (仮想化の認識な

ど) に対応していますか? 

現在、Amazon EC2 は、高度にカスタマ

イズされたバージョンの Xen ハイパーバ

イザーを利用しています。ハイパーバイ

ザーは、内部および外部のペネトレー

ションチームによって新規および既存の

脆弱性と攻撃進路を定期的に評価してい

ます。また、ゲスト仮想マシン間の強力

な隔離を維持するためにも適していま

す。AWS Xen ハイパーバイザーのセキュ

リティは、評価および監査の際に独立監

査人によって定期的に評価されていま

す。 

AWS 環境内のホストオペレーティングシ

ステム、ウェブアプリケーション、およ

びデータベースでさまざまなツールを利

用した、定期的な内外部の脆弱性のス

キャンが実行されます。脆弱性のスキャ

ンと解決手法は、AWS の PCI DSS およ

び FedRAMP への継続的な準拠の一環と

して定期的に確認されます。 

インフラスト

ラクチャと仮

想化セキュリ

ティ 

ネットワーク

セキュリティ 

IVS-06.1 IaaS の提供について、仮

想化ソリューションを使

用して、階層化セキュリ

ティアーキテクチャ相当

のものを作成する方法の

ガイダンスを顧客に提供

していますか? 

AWS のウェブサイトでは、複数のホワイ

トペーパー

（http://aws.amazon.com/documentation/ 

で入手可能）で、階層化セキュリティ

アーキテクチャ作成のガイダンスを提供

しています。 

http://aws.amazon.com/documentation/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IVS-06.2 セキュリティドメインお

よびゾーン間のデータフ

ローを含むネットワーク

アーキテクチャダイアグ

ラムを定期的に更新して

いますか? 

ルールセット、アクセスコントロールリ

スト (ACL)、およびコンフィグレーショ

ンを採用する境界保護デバイスはネット

ワークファブリック間のデータフローを

強化します。 

 

Amazon には複数のネットワークファブ

リックが存在し、それぞれはファブリッ

ク間のデータフローを制御するデバイス

によって分離されています。ファブリッ

ク間のデータフローは、それらのデバイ

スにあるアクセスコントロールリスト 

(ACL) として存在する承認された認証機

能によって確立されます。これらのデバ

イスは、ACL の要求に従ってファブリッ

ク間のデータフローを制御します。ACL 

は適切な従業員が定義、承認し、AWS 

ACL 管理ツールを使用して管理、デプロ

イされます。 

Amazon の情報セキュリティチームがこ

れらの ACL を承認します。ネットワーク

ファブリック間の承認されたファイア

ウォールルールセットとアクセスコント

ロールリストが、データフローを特定の

情報システムサービスに制限します。ア

クセスコントロールリストとルールセッ

トは確認、承認され、定期的に（少なく

とも 24 時間ごとに）境界保護デバイス

IVS-06.3 ネットワーク内のセキュ

リティドメインおよび

ゾーン間で許可されたア

クセスおよび接続性 (ファ

イアウォールルールなど) 

に関して、適切性を定期

的にレビューしています

か? 

IVS-06.4 すべてのファイアウォー

ルアクセスコントロール

リストはビジネス上の正

当性とともに文書化され

ていますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

インフラストラ

クチャと仮想化

セキュリティ 

OS のセキュリ

ティ強化とベー

スコントロール 

IVS-07.1 ベースラインビルドスタン

ダードまたはテンプレート

の一環として技術的統制 

(ウイルス対策、ファイル

整合性の監視と記録など) 

を使用して、オペレーティ

ングシステムのセキュリ

ティ強化を行い、ビジネス

ニーズを充足するために必

要なポート、プロトコル、

サービスだけを提供してい

ますか? 

に自動的にプッシュされて、ルールセッ

トとアクセスコントロールリストが最新

であることが確認されます。 

AWS ネットワーク管理は、SOC、PCI 

DSS、ISO 27001、および FedRAMPsm 

への  AWS の継続的な準拠の一環とし

て、サードパーティーの独立監査人に

よって定期的に確認されます。 

AWS は、そのインフラストラクチャコ

ンポーネントを通じて最小権限を実装し

ています。また、特定のビジネス目的が

ないすべてのポートとプロトコルを禁止

しています。AWS は、デバイスの使用

に不可欠な機能のみの最小実装という厳

格な手法に従っています。ネットワーク

スキャンを実行し、不要なポートまたは

プロトコルが使用されている場合は修正

されます。 

AWS 環境内のホストオペレーティング

システム、ウェブアプリケーション、お

よびデータベースでさまざまなツールを

利用した、定期的な内外部の脆弱性のス

キャンが実行されます。脆弱性のスキャ

ンと解決手法は、AWS の PCI DSS およ

び FedRAMP への継続的な準拠の一環と

して定期的に確認されます。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

インフラスト

ラクチャと仮

想化セキュリ

ティ 

本番環境およ

び非本番環境 

IVS-08.1 SaaS または PaaS の提供

について、運用プロセスと

テストプロセスで別の環境

をテナントに提供していま

すか? 

AWS のお客様は、本番環境とテスト環境

を作成および保持する機能と責任を有し

ます。AWS のウェブサイトでは、AWS 

のサービスを利用して環境を作成する場

合のガイダンスを提供しています 

(http://aws.amazon.com/documentation/)

。 

IVS-08.2 IaaS の提供について、適

切な本番環境およびテス

ト環境を作成する方法の

ガイダンスをテナントに

提供していますか? 

IVS-08.3 本番環境および非本番環

境を論理的および物理的

に分離していますか? 

AWS のお客様は、お客様が定義した要件

に従って、お客様のネットワークセグメ

ントを管理する責任を有します。 

AWS 内部では、AWS のネットワークセ

グメントは ISO 27001 規格に合わせて構

築されています。詳細については、ISO 

27001 規格の附属書 A ドメイン 13 を参

照してください。AWS は、ISO 27001 認

証規格への対応を確認する独立監査人か

ら、審査および認証を受けています。 

インフラストラ

クチャと仮想化

セキュリティ 

セグメント化 

IVS-09.1 ビジネスおよび顧客のセ

キュリティ要件を確保す

るために、システム環境

とネットワーク環境は

ファイアウォールまたは

仮想ファイアウォールに

よって保護されています

か? 

IVS-09.2 法律、規制、および契約

の要件に準拠するため

に、システム環境とネッ

トワーク環境はファイア

ウォールまたは仮想ファ

イアウォールによって保

護 さ れ て い ま 

すか? 

http://aws.amazon.com/documentation/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IVS-09.3 本番環境と非本番環境を

分離するために、システ

ム環境とネットワーク環

境はファイアウォールま

たは仮想ファイアウォー

ルによって保護されてい

ますか? 

IVS-09.4 機密データの保護と隔離の

ために、システム環境と

ネットワーク環境はファイ

アウォールまたは仮想ファ

イアウォールによって保護

されていますか? 

インフラスト

ラクチャと仮

想化セキュリ

ティ 

VM セキュリ

ティ – vMotion 

データ保護 

IVS-10.1 物理的なサーバー、アプリ

ケーション、またはデータ

を仮想サーバーに移行する

際、セキュアまたは暗号化

された通信チャネルを使用

していますか? 

AWS では、S3、EBS、EC2 など、ほぼ

すべてのサービスについて、お客様が独

自の暗号化メカニズムを使用できるよう

にしています。VPC セッションも暗号化

されます。 

IVS-10.2 物理的なサーバー、アプリ

ケーション、またはデータ

を仮想サーバーに移行する

際、本番用のネットワーク

から分離されたネットワー

ク を 使 用 し て い ま 

すか? 

AWS のお客様は、お客様のデータの統

制と所有権を有しています。AWS は、

お客様が本番環境および非本番環境を保

守および開発できるようにしています。

運用データが非本番環境にレプリケート

されないようにするのは、お客様の責任 

です。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

インフラスト

ラクチャと仮

想化セキュリ

ティ 

VMM セキュ

リティ – ハイ

パーバイザー

のセキュリ

ティ強化 

IVS-11.1 仮想システムをホストする

システムにおいて、技術的

統制 (2 要素認証、監査証

跡、IP アドレスフィルタ

リング、ファイアウォー

ル、管理コンソールへの 

TLS カプセル化された通信

など) のサポートにより、

最小権限の原則に基づい

て、すべてのハイパーバイ

ザー管理機能または管理コ

ンソールへの個人アクセス

を制限していますか? 

AWS は最小権限という概念を導入して

おり、ユーザーがジョブ機能を実行する

ために必要最小限のアクセスを許可して

います。ユーザーアカウントの作成で

は、最小アクセス権を持つユーザーアカ

ウントが作成されます。これらの最小権

限を超えるアクセスには、適切な認証が

必要になります。アクセスコントロール

の詳細については、AWS SOC レポート

を参照してください。 

インフラストラ

クチャと仮想化

セキュリティ 

ワイヤレスのセ

キュリティ 

IVS-12.1 ワイヤレスネットワーク環

境の境界を保護するために

ポリシーと手続きが規定さ

れ、メカニズムが構成およ

び実装され、不正なワイヤ

レストラフィックを制限す

るように設定されていま 

すか? 

AWS ネットワーク環境を保護するため

のポリシー、手続き、およびメカニズム

が用意されています。 

AWS のセキュリティ統制は、SOC、PCI 

DSS、ISO 27001、および FedRAMP へ

の準拠のため、監査中に外部の独立監査

人によって確認されます。 

IVS-12.2 ベンダーのデフォルト設定

の代わりに、認証および送

信について強力な暗号化に

よるワイヤレスセキュリ

ティ設定を可能にするため

に、ポリシーと手続きが規

定され、メカニズムが実装

されていますか (暗号化

キー、パスワード、SNMP 

コミュニティ文字列など)? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IVS-12.3 ワイヤレスネットワーク環

境を保護し、不正なネット

ワークデバイスの存在を検

出してネットワークから適

時に接続を解除するため

に、ポリシーと手続きが規

定され、メカニズムが実装

されていますか? 

インフラストラ

クチャと仮想化

セキュリティ 

ネットワーク

アーキテクチャ 

IVS-13.1 ネットワークアーキテク

チャダイアグラムでは、法

的コンプライアンスに影響

を及ぼしかねない高リスク

の環境やデータフローを明

確に特定していますか? 

AWS のお客様は、お客様が定義した要件

に従って、お客様のネットワークセグメ

ントを管理する責任を有します。 

AWS 内部では、AWS のネットワークセ

グメントは ISO 27001 規格に合わせて構

築されています。AWS は、ISO 27001 認

証規格への対応を確認する独立監査人か

ら、審査および認証を受けています。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

IVS-13.2 技術的な措置を導入して、

多層防御技術 (パケットの

詳細分析、トラフィック制

御、ブラックホーリングな

ど) を適用し、異常な送受

信トラフィックパターン 

(MAC スプーフィングや 

ARP ポイズニング攻撃な

ど) および/または分散サー

ビス妨害 (DDoS) 攻撃に関

連したネットワークベース

の攻撃を検知し、速やかに

対処していますか? 

AWS セキュリティは、サービスエンドポ

イント IP アドレスに接するすべてのイン

ターネットの脆弱性を定期的にスキャン

します（お客様のインスタンスはこのス

キャンの対象外です）。判明した脆弱性

があれば、修正するために適切な関係者

に通知します。さらに、独立した第三者

であるセキュリティ会社によって脆弱性

および脅威の外部評価が定期的に実施さ

れます。これらの評価における発見や推

奨事項は、分類整理されて AWS シニアマ

ネジメント層に報告されます。 

また、AWS 統制環境は、通常の内部的お

よび外部的リスク評価によって規定され

ています。AWS は、外部の認定機関およ

び独立監査人と連携し、AWS の統制環境

全体を確認およびテストしています。 

AWS のセキュリティ統制は、SOC、PCI 

DSS、ISO 27001、および FedRAMP へ

の準拠のため、監査中に外部の独立監査

人によって確認されます。 

相互運用性と

ポータビリ

ティ 

API 

IPY-01 サービスで利用可能なす

べての API のリストを公

開して、どれが標準でど

れがカスタマイズされた

ものかを示していますか? 

AWS API の 詳 細 に つ い て は 、

https://aws.amazon.com/documentation/ 

を参照してください。 

AWS は、ISO 27001 規格に合わせて、

AWS リソースに対する論理アクセスにつ

いて最小限の基準を示す正式なポリ

シー、手続きを規定しています。AWS 

SOC レポートには、AWS リソースに対

するアクセスプロビジョニングを管理す

相互運用性と

ポータビリ

ティ 

データリクエ

スト 

IPY-02 非構造化された顧客デー

タは、リクエストに応じ

て 業 界 標 準 の 形 式 

(.doc、 .xls、または  .pdf) 

で入手可能ですか? 

https://aws.amazon.com/documentation/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

相互運用性と

ポータビリ

ティ 

ポリシーと法

務 

IPY-03.1 顧客のサービスとサード

パーティー製アプリケー

ションとの間の相互運用

性に関して API の使用に

ついて規定するポリシー

および手順 (サービスレベ

ルアグリーメントなど) を

提供していますか? 

るために用意されている統制の概要が記

載されています。 

詳細については、AWS クラウドセキュ

リティホワイトペーパー 

(http://aws.amazon.com/security/ で入手

可能) を参照してください。 

IPY-03.2 顧客のサービスで送受信

するアプリケーション

データの移行について規

定するポリシーおよび手

順  (サービスレベルアグ

リーメントなど) を提供し

ていますか? 

お客様は、お客様のコンテンツの統制と

所有権を維持します。お客様は、AWS プ

ラットフォーム内外の両方におけるアプ

リケーションおよびコンテンツの移行方

法を独自の裁量に基づいて選択できま

す。 

相互運用性と

ポータビリ

ティ 

標準化された

ネットワーク

プロトコル 

IPY-04.1 データのインポート、

データのエクスポート、

およびサービスの管理

を、安全で (クリアテキス

トではなく、認証済みな

ど)、業界で受け入れられ

た、標準化されたネット

ワークプロトコルで実行

できますか? 

AWS では、必要に応じてお客様がデー

タを AWS ストレージから出し入れでき

るようにしています。ストレージオプ

ションの詳細については、

http://aws.amazon.com/choosing-a-cloud-

platform を参照してください。 

IPY-04.2 関連する相互運用性およ

びポータビリティネット

ワークプロトコル基準の

詳細について記載した文

書を、顧客 (テナント) に

提供していますか? 

http://aws.amazon.com/security
http://aws.amazon.com/choosing-a-cloud-platform
http://aws.amazon.com/choosing-a-cloud-platform
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統制グループ CID コンセンサス評価の質問 AWS の回答 

相互運用性と

ポータビリティ 

仮想化 

IPY-05.1 相互運用性を確保するた

めに、業界で受け入れら

れ た 仮 想 化 プ ラ ッ ト

フォームおよび標準仮想

化フォーマット  (OVF な

ど) を使用していますか? 

現在、Amazon EC2 は、高度にカスタマ

イズされたバージョンの Xen ハイパーバ

イザーを利用しています。ハイパーバイ

ザーは、内部および外部のペネトレー

ションチームによって新規および既存の

脆弱性と攻撃進路を定期的に評価してい

ます。また、ハイパーバイザーは、ゲス

ト仮想マシン間の強力な隔離を維持する

ためにも適しています。AWS Xen ハイ

パーバイザーのセキュリティは、評価お

よび監査の際に独立監査人によって定期

的に評価されています。詳細について

は、AWS クラウドセキュリティホワイト

ペーパー (http://aws.amazon.com/security 

で入手可能) を参照してください。 

IPY-05.2 使用中のハイパーバイ

ザーに対して行われたカ

スタム変更を文書化し、

顧客のレビュー用にソ

リューション固有の仮想

化フックをすべて提供し

ていますか? 

モバイルセキュ

リティ 

マルウェア対策 

MOS-01 情報セキュリティ認識ト

レーニングの一環とし

て、モバイルデバイス固

有のマルウェア対策ト

レーニングを提供してい

ますか。 

ウイルス対策および悪意のあるソフト

ウェア対策に関する AWS のプログラム、

プロセス、および手続きは、ISO 27001 

規格に合わせています。詳細情報につい

ては、ISO 27001 規格の附属書 A ドメイ

ン 12 を参照してください。 

モバイルセ

キュリティ 

アプリケー

ションストア 

MOS-02 企業データへのアクセス

または保管、および/また

は企業システムへのアク

セスが可能なモバイルデ

バイスで許可されるアプ

リケーションストアのリ

ストを文書化して提供し

ていますか? 

AWS は、情報および関連技術のための統

制目標 (COBIT) フレームワークに基づい

て情報セキュリティフレームワークとポ

リシーを確立し、ISO 27002 の管理策、

米国公認会計士協会 (AICPA) の信頼提供

の原則  (Trust Services Principles)、PCI 

DSS 3.1 版、および米国国立標準技術研

究所 (NIST) 出版物 800-53 改訂 3 (連邦情

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

モバイルセ

キュリティ 

承認済みアプ

リケーション 

MOS-03 許可されたアプリケー

ションおよび許可された

アプリケーションストア

から来たアプリケーショ

ンだけがモバイルデバイ

スにロードされることを

確認するために、ポリ

シーの実施機能  (XACML 

など) を設けていますか? 

報システム向けの推奨セキュリティ管理) 

に基づいて ISO 27001 認証フレームワー

クを効果的に統合しています。 

お客様のデータと関連するメディア資産

に対する統制と責任はお客様にありま

す。お客様には、モバイルセキュリティ

デバイスおよびお客様のコンテンツへの

アクセスを管理する責任があります。 

モバイルセ

キュリティ 

BYOD 用承認

済みソフト

ウェア 

MOS-04 BYOD (個人所有機器) ポリ

シーおよびトレーニング

では、個人所有機器で使

用が許可されているアプ

リケーションおよびアプ

リケーショストアを明示

していますか? 

モバイルセ

キュリティ 

意識とトレー

ニング 

MOS-05 従業員のトレーニング

で、モバイルデバイスお

よびモバイルデバイスの

許可された使用方法と要

件が明確に定義された、

文書化したモバイルデバ

イスポリシーがあります

か? 

モバイルセ

キュリティ 

クラウドベー

スのサービス 

MOS-06 企業のビジネスデータの

使用と保管のためにモバ

イルデバイス経由で使用

できる事前承認されたク

ラウドベースサービスの

文書化されたリストがあ

りますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

モバイルセ

キュリティ 

互換性 

MOS-07 デバイス、オペレーティ

ングシステム、およびア

プリケーションの互換性

の問題をテストするため

の文書化されたアプリ

ケーション検証プロセス

を 設 け て い ま 

すか? 

モバイルセ

キュリティ 

デバイスの利

用資格 

MOS-08 BYOD (個人所有機器) の

デバイスおよび BYOD の

使用に関する利用資格を

定義した BYOD ポリシー

を設けていますか? 

モバイルセ

キュリティ 

デバイスの在

庫 

MOS-09 企業データの保存とアク

セスが可能なすべてのモ

バイルデバイスの在庫お

よびデバイスステータス 

(OS システムやパッチレ

ベル、紛失または廃棄、

デバイスの使用者) を保持

していますか? 

モバイルセ

キュリティ 

デバイスの管

理 

MOS-10 企業データの保存、伝

送、または処理が許可さ

れているすべてのモバイ

ルデバイスに、一元化さ

れたモバイルデバイス管

理ソリューションを導入

し て い ま 

すか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

モバイルセ

キュリティ 

暗号化 

MOS-11 モバイルデバイスポリ

シーでは、すべてのモバ

イルデバイスについて、

デバイス全体もしくは機

密情報として指定された

データに対して、技術的

制御手段により強制可能

な暗号の使用を義務づけ

ていますか? 

モバイルセ

キュリティ 

ジェイルブレ

イクおよび

ルート化 

MOS-
12.1 

顧客のモバイルデバイス

ポリシーでは、モバイル

デバイスに組み込まれた

セキュリティ制御を回避

することを禁止していま

すか (ジェイルブレイクや

ルート化など)? 

MOS-
12.2 

組み込まれたセキュリ

ティ制御の回避を阻止す

るために、デバイスでの

検出コントロールや防止

コントロール、または一

元化されたデバイス管理

システムを設けています

か? 

モバイルセ

キュリティ 

法務関連 

MOS-
13.1 

顧客の BYOD ポリシーで

は、プライバシーに関す

る期待、および訴訟、E 

ディスカバリ、法務のた

めの停止に関する要求事

項を明確に定義していま

すか? 

お客様のデータと関連するメディア資産

に対する統制と責任はお客様にありま

す。お客様には、モバイルセキュリティ

デバイスおよびお客様のコンテンツへの

アクセスを管理する責任があります。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

MOS-
13.2 

組み込まれたセキュリ

ティ制御の回避を阻止す

るために、デバイスでの

検出コントロールや防止

コントロール、または一

元化されたデバイス管理

システムを設けています

か? 

モバイルセ

キュリティ 

画面ロック 

MOS-14 BYOD および企業所有の

デバイスで、自動化され

た画面ロックを技術的統

制によって義務化および

強制していますか? 

モバイルセ

キュリティ 

オペレーティ

ングシステム 

MOS-15 顧客の企業の変更管理プ

ロセスによって、モバイ

ルデバイスのオペレー

ティングシステム、パッ

チレベル、アプリケー

ションに対するすべての

変更を管理していますか? 

モバイルセ

キュリティ 

パスワード 

MOS-
16.1 

企業が提供するモバイル

デバイスおよび /または 

BYOD のモバイルデバイ

スに関してパスワードポ

リシーを設けていますか? 

MOS-
16.2 

技術的統制 (MDM など) に

よってパスワードポリ

シーを強制していますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

MOS-
16.3 

顧客のパスワードポリ

シーでは、認証要件 (パス

ワード/PINの長さなど) を

モバイルデバイスによっ

て変更することが禁止さ

れていますか? 

モバイルセ

キュリティ 

ポリシー 

MOS-
17.1 

BYOD ユーザーが、指定

された企業データのバッ

クアップを実行すること

を義務付けるポリシーを

設けていますか? 

MOS-
17.2 

BYOD ユーザーが未承認

のアプリケーションスト

アを使用することを禁止

するポリシーを設けてい

ますか? 

MOS-
17.3 

BYOD ユーザーがマル

ウェア対策ソフトウェア 

(サポート対象の場合) を

使用することを義務付け

るポリシーを設けていま

すか? 

モバイルセ

キュリティ 

リモートワイ

プ 

MOS-
18.1 

企業の承認を得たすべて

の BYOD デバイスについ

て、IT はリモートスワイ

プまたは企業データスワ

イプを提供していますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

MOS-
18.2 

企業が支給したすべての

モバイルデバイスについ

て、IT はリモートスワイ

プまたは企業データスワ

イプを提供していますか? 

モバイルセ

キュリティ 

セキュリティ

パッチ 

MOS-
19.1 

ご使用のモバイルデバイ

スでは、デバイスのメー

カーまたはキャリアが一

般提供している最新のセ

キュリティ関連パッチが

インストールされていま

すか? 

MOS-
19.2 

ご使用のモバイルデバイ

スでは、企業の IT 担当者

が最新のセキュリティ

パッチをダウンロードで

きるようにリモート検証

が許可されていますか? 

モバイルセ

キュリティ 

ユーザー 

MOS-
20.1 

顧客の BYOD ポリシーで

は、BYOD 対象デバイス

において使用またはアク

セスが許可されているシ

ステムおよびサーバーを

明示していますか? 

MOS-
20.2 

顧客の BYOD ポリシーで

は、BYOD 対象デバイス

によってアクセスが許可

されているユーザーロー

ルを指定していますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

セキュリティ

インシデント

管理、E ディ

スカバリ、お

よびクラウド

フォレンジッ

ク 

各機関との関

係と接点の維

持 

SEF-01.1 規定と該当する規制に従っ

て、地元機関との連絡窓口

と接点を維持しています

か? 

AWS は、ISO 27001 規格の要件に従い、

業界団体、リスクおよびコンプライアン

ス組織、地元機関、および規制団体との

接点を維持しています。 

AWS は、ISO 27001 認証規格への対応を

確認する独立監査人から、審査および認

証を受けています。 

セキュリティ

インシデント

管理、E ディ

スカバリ、お

よびクラウド

フォレンジッ

ク 

障害管理 

SEF-02.1 文書化したセキュリティイ

ンシデント対応計画があり

ますか? 

AWS のインシデント対応プログラム、計

画、および手続きは、ISO 27001 規格に

合わせて作成されています。AWS は、

ISO 27001 認証規格への対応を確認する

独立監査人から、審査および認証を受け

ています。 

AWS SOC レポートには、AWS が実行し

ている具体的な統制活動に関する詳細情

報が記載されています。AWS がお客様に

代わって保存するデータはすべて、強力

なテナント隔離セキュリティと統制機能

で保護されています。 

詳細については、AWS クラウドセキュ

リティホワイトペーパー 

SEF-02.2 カスタマイズしたテナント

の要件をセキュリティイン

シデント対応計画に統合し

ていますか? 

SEF-02.3 セキュリティインシデント

時の自社とテナントの責任

内容を示した役割と責任の

文書を発行していますか? 

SEF-02.4 過去 1 年間にセキュリティ

インシデント対応計画をテ

ストしたことがあります

か? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

セキュリティ

インシデント

管理、E ディ

スカバリ、お

よびクラウド

フォレンジッ

ク 

インシデント

レポート 

SEF-03.1 より細かい分析と警告のた

めに、セキュリティ情報お

よびイベント管理 (security 

information and event 

management/SIEM) シ ス

テムは、データソース (ア

プリケーションログ、ファ

イアウォールログ、IDS ロ

グ、物理アクセスログな

ど) を結合していますか? 

(http://aws.amazon.com/security で入手

可能) を参照してください。 

SEF-03.2 ロギングおよびモニタリン

グフレームワークでは、特

定のテナントに対するイン

シデントを分離できます

か? 

セキュリティ

インシデント

管理、E ディ

スカバリ、お

よびクラウド

フォレンジッ

ク 

インシデント

対応の法的準

備 

SEF-04.1 インシデント対応計画は、

法的に許容可能な保管の継

続性の管理プロセスおよび

統制の業界標準に準拠して

いますか? 

SEF-04.2 インシデント対応機能に

は、法的に許容可能なフォ

レンジックデータ収集技術

および分析技術の使用が含

まれますか? 

SEF-04.3 他のテナントデータを停止

することなく、特定のテナ

ントについて訴訟のための

停止  (特定の時点以降の

データの停止) をサポート

できますか? 

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

SEF-04.4 召喚令状に対応するための

テナントデータの分離を実

施および保証しています

か? 

セキュリティイ

ンシデント管

理、E ディスカ

バリ、およびク

ラウドフォレン

ジック 

インシデント

対応のメトリ

クス 

SEF-05.1 すべての情報セキュリティ

インシデントの種類、規

模、および影響を監視およ

び数値化していますか? 

AWS セキュリティメトリクスは、 ISO 

27001 規格に従って監視および分析され

ています。詳細については、ISO 27001 

規格の附属書 A ドメイン 16 を参照してく

ださい。AWS は、ISO 27001 認証規格へ

の対応を確認する独立監査人から、審査

および認証を受けています。 

SEF-05.2 依頼に応じて、統計的な情

報セキュリティインシデン

トデータをテナントと共有

しますか? 

サプライチェー

ン管理、透明

性、および説明

責任 

データの品質

と完全性 

STA-01.1 データ品質エラーとそれ

に関連したリスクの検査

と対応を行い、クラウド

サプライチェーンパート

ナーと協力してそれらを

修正していますか? 

お客様は、データの品質および AWS サー

ビスの使用によって生じる可能性がある

品質エラーに対して統制と所有権を有し

ています。 

データの完全性およびアクセス管理 (最低

限のアクセス権限を含む) に関する詳細に

ついては、AWS SOC レポートを参照し

てください。 

STA-01.2 サプライチェーン内のす

べての従業員について、

責任の適切な分散、役割

ベースのアクセス、最低

限のアクセス権限を通じ

てデータセキュリティリ

スクを緩和および阻止す

るために、統制を設計し

て実装していますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

サ プ ラ イ

チ ェ ー ン 管

理、透明性、

および説明責

任 

障害のレポー

ト 

STA-02.1 電子的な方法 (ポータルな

ど) を通じて、関係する顧

客やプロバイダーに対し

てセキュリティインシデ

ント情報を定期的に提供

していますか? 

AWS のインシデント対応プログラム、計

画、および手続きは、ISO 27001 規格に

合わせて作成されています。AWS SOC 

レポートには、AWS が実行している具体

的な統制活動に関する詳細情報が記載さ

れています。 

詳細については、AWS クラウドセキュリ

ティホワイトペーパー 

(http://aws.amazon.com/security で入手可

能) を参照してください。 

サ プ ラ イ

チ ェ ー ン 管

理、透明性、

および説明責

任 

ネットワーク

およびインフ

ラ ス ト ラ ク

チャサービス 

STA-03.1 クラウドサービス提供の

関連するすべてのコン

ポーネントについて、容

量および使用状況データ

を収集していますか? 

AWS は、ISO 27001 規格に合わせて容量

および使用状況データを管理していま

す。AWS は、ISO 27001 認証規格への対

応を確認する独立監査人から、審査およ

び認証を受けています。 

STA-03.2 容量計画および使用状況

レポートをテナントに提

供していますか? 

サ プ ラ イ

チ ェ ー ン 管

理、透明性、

および説明責

任 

プロバイダー

内部評価 

STA-04.1 顧客のポリシー、手順、お

よびサポート対象の対策と

メトリクスの準拠と効果性

について内部評価を毎年

行っていますか? 

AWS の調達およびサプライチェーンチー

ムは、すべての AWS サプライヤーとの

関係を維持しています。 

詳細については、ISO 27001 規格の附属

書 A、ドメイン 15 を参照してください。

AWS は、ISO 27001 認証規格への対応を

確認する独立監査人から、審査および認

証を受けています。 

http://aws.amazon.com/security
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統制グループ CID コンセンサス評価の質問 AWS の回答 

サ プ ラ イ

チ ェ ー ン 管

理、透明性、

および説明責

任 

サードパーテ

ィ契約 

STA-05.1 データの処理、保存、およ

び送信が行われる国の法律

に従って、外注先プロバイ

ダーを選択および監視して

いますか? 

AWS システムとデバイスをサポートする

サードパーティープロバイダーに対する

従業員セキュリティ要件は、AWS の親組

織である Amazon.com および各サード

パーティープロバイダーとの相互機密保

持契約で確立されます。Amazon リーガ

ルカウンセルおよび  AWS 調達チーム

が、サードパーティープロバイダーとの

契約で AWS サードパーティープロバイ

ダーの従業員セキュリティ要件を定義し

ます。AWS の情報を扱うすべての従業員

は、最低でも雇用前審査に合格し、AWS 

の情報へのアクセス権を付与される前

に、機密保持契約書 (NDA) に署名する必

要があります。 

通常、AWS は請負業者に対する  AWS 

サービスの外注開発は行っていません。 

STA-05.2 データの送信元である国の

法律に従って、外注先プロ

バイダーを選択および監視

していますか? 

STA-05.3 リーガルカウンセルがすべ

てのサードパーティー契約

を確認していますか? 

STA-05.4 サードパーティー契約に

は、情報や資産のセキュリ

ティと保護に関するプロビ

ジョンが含まれています

か? 

STA-05.5 すべてのサブプロセス契約

のリストとコピーをクライ

アントに提供し、それを更

新していますか? 

サ プ ラ イ

チ ェ ー ン 管

理、透明性、

および説明責

任 

サ プ ラ イ

チェーンガバ

ナ ン ス の レ

ビュー 

STA-06.1 パートナーのリスク管理お

よびガバナンスプロセスを

レビューして、そのパート

ナーのサプライチェーンの

他のメンバーから継承した

リスクに対応しています

か? 

AWS では、主要なサードパーティーサプ

ライヤーと正式な契約を締結し、ビジネ

スでの関係に合わせた適切なリレーショ

ンシップ管理メカニズムを実装していま

す。AWS のサードパーティー管理プロセ

スは、SOC および ISO 27001 への AWS 

の継続的な準拠の一環として、独立監査

人によって確認されます。 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

サ プ ラ イ

チ ェ ー ン 管

理、透明性、

および説明責

任 

サ プ ラ イ

チェーンメト

リクス 

STA-07.1 プロバイダーおよび顧客 

(テナント) との間で該当す

る完全かつ正確な契約 

(SLA など) を維持するため

に、ポリシーと手順を確立

し、サポート対象のビジネ

スプロセスおよび技術的な

対策を実装していますか? 

STA-07.2 サプライチェーン全体 

(アップストリーム/ダウン

ストリーム) でプロビジョ

ンおよび/または条件の不履

行を測定して対処する能力

がありますか? 

STA-07.3 多様なサプライヤー関係に

起因するサービスレベルの

矛盾や不一致を管理できま

すか? 

STA-07.4 少なくとも年に 1 度、すべ

ての契約、ポリシー、およ

びプロセスを確認していま

すか? 

サプライ

チェーン管

理、透明性、

および説明責

任 

サードパー

ティー評価 

STA-08.1 毎年のレビューを実施する

ことにより、情報サプライ

チェーン全体で妥当な情報

セキュリティを確保してい

ますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

  STA-8.2 毎年のレビューには、顧客

の情報サプライチェーンが

依存しているすべてのパー

トナーおよびサードパー

ティープロバイダーが含ま

れていますか? 

サプライ

チェーン管

理、透明性、

および説明責

任 

サードパーテ

ィ監査 

STA-09.1 テナントに対して、独立し

た脆弱性評価の実行を許可

していますか? 

対象をお客様のインスタンスに限定し、

かつ AWS 利用規約に違反しない限り、

お客様はご自身のクラウドインフラスト

ラクチャのスキャンを実施する許可をリ

クエストできます。このようなスキャン

について事前に承認を受けるには、AWS 

脆弱性／侵入テストリクエストフォーム

を使用してリクエストを送信してくださ

い。 

AWS Security は、外部の脆弱性脅威評価

を実行するために、独立したセキュリ

ティ会社と定期的に契約しています。

AWS SOC レポートには、AWS が実行し

ている具体的な統制活動に関する詳細情

報が記載されています。 

STA-09.2 自社のアプリケーションと

ネットワークに対して、脆

弱性スキャンと定期的な侵

入テストを実行する外部の

サードパーティーサービス

はありますか? 

脅威と脆弱性

の管理 

ウイルス対策

および悪意の

TVM-
01.1 

クラウドサービス提供をサ

ポートするまたはそれに接

続するすべてのシステム

に、マルウェア対策プログ

ラムがインストールされて

いますか? 

ウイルス対策および悪意のあるソフト

ウェア対策に関する  AWS のプログラ

ム、プロセス、および手続きは、 ISO 

27001 規格に合わせています。詳細につ

いては、AWS SOC レポートを参照して

ください。 

https://aws.amazon.com/security/penetration-testing/
https://aws.amazon.com/security/penetration-testing/
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統制グループ CID コンセンサス評価の質問 AWS の回答 

あるソフト

ウェア対策 

TVM-
01.2 

署名、リスト、または動作

パターンを使用するセキュ

リティ上の脅威検出システ

ムは、業界で受け入れられ

ている期間内にすべてのイ

ンフラストラクチャコン

ポーネントで更新されてい

ますか? 

 

また、詳細については、ISO 27001 規格

の附属書 A ドメイン 12 を参照してくだ

さい。AWS は、ISO 27001 認証規格への

対応を確認する独立監査人から、審査お

よび認証を受けています。 

脅威と脆弱性

の管理 

脆弱性および

パッチ管理 

TVM-
02.1 

業界のベストプラクティス

に従って、ネットワーク層

の脆弱性スキャンを定期的

に実行していますか? 

お客様は、自身のゲストオペレーティン

グシステム、ソフトウェア、アプリケー

ションの統制を有しており、脆弱性ス

キャンを実行し、お客様のシステムに

パッチを適用するのは、お客様の責任で

す。対象をお客様のインスタンスに限定

し、かつ AWS 利用規約に違反しない限

り、お客様はご自身のクラウドインフラ

ストラクチャのスキャンを実施する許可

をリクエストできます。AWS セキュリ

ティは、すべてのインターネット向き

サービスエンドポイントの IP アドレスの

脆弱性を定期的にスキャンしています。

判明した脆弱性があれば、修正するため

に適切な関係者に通知します。通常、

AWS の保守およびシステムのパッチ適

用はお客様に影響がありません。 

TVM-
02.2 

業界のベストプラクティス

に従って、アプリケーショ

ン層の脆弱性スキャンを定

期的に実行していますか? 

TVM-
02.3 

業界のベストプラクティス

に従って、ローカルオペ

レーティングシステム層の

脆弱性スキャンを定期的に

実行していますか? 

TVM-
02.4 

脆弱性スキャンの結果を、

依頼に応じてテナントに公

開していますか? 
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統制グループ CID コンセンサス評価の質問 AWS の回答 

TVM-
02.5 

すべてのコンピューティン

グデバイス、アプリケー

ション、およびシステムに

脆弱性のパッチを迅速に適

用できますか? 

詳細については、AWS クラウドセキュ

リティホワイトペーパー 

(http://aws.amazon.com/security で入手

可能) を参照してください。また、ISO 

27001 規格の附属書 A ドメイン 12 を参

照してください。AWS は、ISO 27001 

認証規格への対応を確認する独立監査人

から、審査および認証を受けています。 

TVM-
02.6 

依頼に応じて、リスクに

基づくシステムのパッチ

適用期間をテナントに提

供しますか? 

脅威と脆弱性

の管理 

モバイルコード 

TVM-
03.1 

明確に定義されているセ

キュリティポリシーに

従って承認済みのモバイ

ルコードが実行されるよ

うに、モバイルコードは

インストールおよび使用

前に承認され、コードの

設定が確認されています

か? 

AWS では、お客様の要件に合わせて、お

客様がクライアントおよびモバイルアプ

リケーションを管理できます。 

TVM-
03.2 

すべての未承認のモバイ

ルコードについて、実行

を禁止していますか? 

 

  

http://aws.amazon.com/security
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詳細情報 

詳細については、以下のソースを参照してください。 

 AWS リスクとコンプライアンスの概要 

 AWS の認証、プログラム、レポート、およびサードパーティーによる

証明 

 主要なコンプライアンスに関する質問と AWS の回答 

 

ドキュメントの改訂 

変更 説明 

2017 年 9 月 日本語版発行 

2017 年 1 月 新フォーマットに移行 

2016 年 1 月 英語初版発行 

 

https://d0.awsstatic.com/whitepapers/compliance/JP_Whitepapers/AWS_Risk_and_Compliance_Overview_JP.pdf
https://d0.awsstatic.com/whitepapers/compliance/JP_Whitepapers/AWS_Risk_and_Compliance_Overview_JP.pdf
https://d0.awsstatic.com/whitepapers/compliance/JP_Whitepapers/AWS_Certifications_Programs_Reports_Third-Party_Attestations_JP.pdf
https://d0.awsstatic.com/whitepapers/compliance/JP_Whitepapers/AWS_Certifications_Programs_Reports_Third-Party_Attestations_JP.pdf
https://d0.awsstatic.com/whitepapers/compliance/JP_Whitepapers/AWS_Answers_to_Key_Compliance_Questions_JP.pdf
https://d0.awsstatic.com/whitepapers/compliance/JP_Whitepapers/AWS_Answers_to_Key_Compliance_Questions_JP.pdf

