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Avisos 
Este documento é fornecido apenas para fins informativos. Ele 
representa as ofertas e práticas atuais de produtos da AWS na data de 
emissão deste documento, que estão sujeitas a alterações sem aviso 
prévio. Os clientes são responsáveis por fazer sua própria avaliação 
das informações deste documento e de qualquer uso dos produtos ou 
serviços da AWS, todos fornecidos "no estado em que se encontram", 
sem garantia de qualquer tipo, expressa ou implícita. Este documento 
não gera garantias, representações, compromissos contratuais ou 
condições da AWS, suas afiliadas, fornecedores ou licenciadores. As 
responsabilidades e compromissos da AWS com seus clientes são 
regidas por contratos da AWS, e este documento não faz parte nem 
modifica nenhum contrato entre a AWS e seus clientes. 
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Resumo 
Governos, setores industriais e organizações em todo o mundo estão reconhecendo 
cada vez mais a Cybersecurity Framework (CSF – Estrutura de segurança cibernética) 
do National Institute of Standards and Technology (NIST – Instituto Nacional de 
Normas e Tecnologia) como uma linha de base de segurança cibernética recomendada 
para ajudar a melhorar o gerenciamento de riscos de segurança cibernética e a 
resiliência de seus sistemas. Este artigo avalia a CSF do NIST e as diversas ofertas da 
Nuvem AWS que os clientes do setor comercial e público podem usar para se 
alinharem com a CSF do NIST para melhorarem sua postura de segurança cibernética. 
Ele também fornece uma atestação validada externamente que confirma o alinhamento 
dos serviços da AWS com as práticas de gerenciamento de riscos da CSF do NIST, 
permitindo que você proteja adequadamente seus dados na AWS. 
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Público-alvo: 
Este documento destina-se a profissionais de segurança cibernética, gerentes de controle de riscos ou outros 
responsáveis por tomadas de decisões em toda a organização que estão avaliando como implementar uma 
nova estrutura de segurança cibernética ou melhorar aquela já instalada em sua organização. Para obter 
detalhes sobre como configurar os serviços da AWS identificados neste documento e na pasta de trabalho do 
cliente associada (consulte o Apêndice A), entre em contato com o seu Arquiteto de soluções da AWS. 

Introdução 
A estrutura do NIST para melhorar a segurança cibernética da infraestrutura crítica (Estrutura de 
segurança cibernética do NIST ou CSF) foi originalmente publicada em fevereiro de 2014 em resposta 
à Ordem Executiva Presidencial 13636, “Melhorando as técnicas 
Infraestrutura de segurança cibernética”, que pedia o 
desenvolvimento de uma estrutura voluntária para ajudar as 
organizações a melhorar 
a segurança cibernética, o gerenciamento de riscos e a 
resiliência de seus sistemas. O NIST debateu com uma 
ampla gama de parceiros do governo, indústria e academia 
por mais de um ano para construir um conjunto de 
diretrizes e práticas sólidas baseado em consenso. A 
Cybersecurity Enhancement Act of 2014 (Lei de 
Aprimoramento da Segurança Cibernética de 2014) 
reforçou a legitimidade e autoridade da CSF ao codificar a 
estrutura e sua adoção voluntária em lei, até que a Ordem 
Executiva Presidencial sobre “Fortalecimento da Segurança 
Cibernética de Redes Federais e Infraestrutura Crítica”, 
assinada em 11 de maio de 2017, determinou o uso da 
CSF para todas as entidades federais dos EUA. 

Embora destinado à adoção pelo setor de infraestrutura crítica, 
o conjunto básico de disciplinas de segurança cibernética 
abrangendo a CSF tem sido apoiado pelo governo e pela 
indústria como parâmetro recomendado para uso por qualquer 
organização, independentemente de seu setor ou tamanho. A 
indústria está cada vez mais usando a CSF como referência de 
um padrão de segurança cibernética de fato. 

Em fevereiro de 2018, a Organização 
Internacional para Padronização divulgou 
a “ISO/IEC 27103: 2018 – de tecnologia 
da informação 
– críticas de segurança.” Este 
padrão fornece orientação para a 
implementação de uma estrutura de 
segurança cibernética que aproveita 
os padrões existentes. De fato, a 
ISO 27103 promove os mesmos 
conceitos e melhores práticas 
refletidos na CSF do NIST; 
especificamente, uma estrutura 
focada 
em resultados de segurança 
organizados em torno de cinco 
funções (Identificar, Proteger, 
Detectar, Responder, Recuperar) e 
atividades fundamentais que dialogam 
com padrões, acreditações e 
estruturas existentes. A adoção dessa 
abordagem pode ajudar as 
organizações a alcançarem os 
resultados de segurança, ao mesmo 
tempo em que se beneficiam da 
eficiência da reutilização em vez de 
refazer. 

https://d1.awsstatic.com/whitepapers/compliance/AWS_Services_and_Customer_Responsibility_Matrix_for_Alignment_to_the_CSF.xlsx
https://d1.awsstatic.com/whitepapers/compliance/AWS_Services_and_Customer_Responsibility_Matrix_for_Alignment_to_the_CSF.xlsx
https://aws.amazon.com/contact-us/
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Segundo a Gartner, a CSF é usada por 
aproximadamente 30% das organizações 
do setor privado dos EUA e deve atingir 
50% até 2020.1 Até a data de divulgação 
deste relatório, 16 setores de 
infraestrutura crítica dos EUA usam a CSF 
e mais de 21 estados implementaram-na.2 

Além de infraestrutura crítica e outras 
organizações do setor privado, outros 
países, incluindo Itália e Israel, estão 
utilizando a CSF como base para suas 
diretrizes nacionais de segurança 
cibernética. 

Desde o exercício de 2016, as métricas da 
Lei Federal de Gestão de Segurança da 
Informação (FISMA) da agência federal 
norte-americana foram organizadas em 
torno da CSF e, agora, abordam a estrutura 
como 

um "padrão que visa gerenciar e reduzir riscos de segurança cibernética". De acordo com o relatório do 
exercício de 2016 da FISMA para o Congresso, o Conselho de Inspeções Gerais sobre Integridade e 
Eficiência (CIGIE) alinhou as métricas do IG com as cinco Funções da CSF para avaliar o desempenho da 
agência e promover métricas e critérios consistentes e comparáveis entre avaliações do Diretor de 
Informações (CIO) e do Inspetor Geral (IG). 

As aplicações mais comuns da CSF se manifestaram em três cenários distintos: 
1. A avaliação da postura e maturidade da segurança cibernética corporativa de uma organização 

através da realização de uma avaliação em relação ao modelo de CSF (Perfil atual) determina a 
postura desejada de segurança cibernética (Perfil alvo) e planeja e prioriza recursos e esforços para 
atingir o Perfil alvo. 

2. Avaliação dos produtos e serviços atuais e propostos para atender aos objetivos de segurança 
alinhados às categorias e subcategorias da CSF para identificar lacunas na capacidade e 
oportunidades de reduzir as sobreposições e duplicações para melhor eficiência. 

3. Uma referência para reestruturar suas equipes de segurança, processos e treinamento. 

Este documento identifica os principais recursos das ofertas de serviços da AWS disponíveis globalmente 
para agências federais, estaduais e locais dos EUA; proprietários e operadores de infraestrutura crítica 
global; bem como empresas comerciais globais podem aproveitar para se alinharem ao CSF (ou seja, 
segurança na nuvem). Ele também fornece suporte para estabelecer o alinhamento dos serviços nuvem 
AWS à CSF conforme validado por um avaliador externo (ou seja, segurança da nuvem) com base em 

 
1 https://www.nist.gov/industry-impacts/cybersecurity 
2 Ibid. 

https://www.nist.gov/industry-impacts/cybersecurity
http://www.nist.gov/industry-impacts/cybersecurity
http://www.nist.gov/industry-impacts/cybersecurity
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padrões de conformidade, incluindo o FedRAMP Moderate3 e as normas ISO 9001/27001/27017/270184. Isso 
significa que você pode confiar que os serviços da AWS atendem aos objetivos e resultados de segurança 
identificados na CSF e que você pode usar as soluções da AWS para dar suporte ao seu próprio alinhamento com 
a CSF e qualquer padrão de conformidade exigido. Para as agências federais dos EUA, em particular, o uso de 
soluções da AWS pode facilitar sua conformidade com as métricas de relatórios da FISMA. Essa combinação de 
resultados deve fortalecer sua confiança na segurança e na resiliência de seus dados à medida que migra cargas 
de trabalho críticas para a nuvem da AWS. 

Benefícios de segurança ao adotar a CSF do NIST 
A CSF oferece uma organização simples, mas eficaz, composta de três elementos: núcleo, níveis e perfis. O 
núcleo representa um conjunto de práticas de segurança cibernética, resultados e controles de segurança 
técnicos, operacionais e gerenciais (conhecidos como Referências informativas) que suportam as cinco funções 
de gerenciamento de riscos: Identificar, Proteger, Detectar, Responder e Recuperar. Os níveis caracterizam a 
aptidão e a maturidade de uma organização em gerenciar as funções e controles da CSF, e os perfis têm o 
objetivo de transmitir as posturas de segurança cibernética atuais e futuras da organização. Juntos, esses três 
elementos permitem que as organizações priorizem e abordem os riscos de segurança cibernética de acordo com 
suas necessidades de negócios e missão. 

É importante observar que a implementação dos núcleos, níveis e perfis é de responsabilidade da organização que 
adota a CSF (por exemplo: agência governamental, instituição financeira, start-up de negócios etc.). Este 
documento tem foco nas soluções e recursos da AWS que suportam o núcleo e que permitam alcançar os 
resultados de segurança (ou seja, subcategorias) na CSF. Também descreve como os serviços da AWS 
que foram credenciados sob o FedRAMP Moderate e ISO 9001/27001/27017/27018 estão 
alinhados com a CSF. 
O núcleo faz referência a controles de segurança amplamente adotados e 
internacionalmente reconhecidos, como ISO/IEC 27001, NIST 800-53, 
Control Objectives for Information and Related Technology (COBIT – 
Objetivos de Controle de Informação e Tecnologia Relacionada), Council 
on Cybersecurity (CCS – Conselho de Segurança Cibernética), os 
principais 20 Critical Security Controls (CSC – Controles Críticos de 
Segurança) e as Normas de Segurança para Sistemas de Automação e 
Controle Industrial ANSI/ ISA-62443. Embora esta lista represente alguns 
dos padrões mais amplamente reconhecidos, a CSF incentiva as 
organizações a usarem qualquer catálogo de controles para melhor 
atender às suas necessidades organizacionais. A CSF também foi 
desenvolvida para funcionar independentemente de tamanho, setor e país; 
portanto, as organizações dos setores público e privado devem ter 
segurança na aplicabilidade da CSF, independentemente do tipo de entidade ou localização do estado-nação. 

3 O Federal Risk and Authorization Management Program (FedRAMP –  Programa Federal de Gerenciamento de Risco e 
Autorização) é o programa federal padronizado do governo dos EUA para a autorização de segurança de serviços em nuvem. A 
abordagem do FedRAMP para desenvolvimento único e aplicação múltipla foi desenvolvida para oferecer benefícios significativos, 
como aumentar a consistência e a confiabilidade na avaliação de controles de segurança, reduzir custos para provedores de serviços 
e clientes de agência e simplificar avaliações duplicadas de autorização entre agências que adquirem o mesmo serviço. 
4 A ISO 27001/27002 é uma norma de segurança global amplamente adotada que estabelece requisitos e práticas recomendadas 
para uma abordagem sistemática do gerenciamento de informações da empresa e de clientes com base em avaliações periódicas de 
riscos adequadas a cenários de ameaças em constante mudança. A ISO 27018 é um código de prática que se concentra na proteção 
de dados pessoais na nuvem. Baseia-se no padrão de segurança da informação ISO 27002 e fornece orientação de implementação 
sobre os controles da ISO 27002 aplicáveis às Personally Identifiable Information (PII – Informações pessoais identificáveis) da 
nuvem pública. Também fornece um conjunto de controles adicionais e orientações associadas destinadas a atender aos requisitos 
de proteção de PII na nuvem pública não abordados no conjunto de controles ISO 27002 existente. 

A CSF incentiva as organizações a 
usarem qualquer catálogo de 
controles para melhor atender às 
suas necessidades 
organizacionais. A CSF também foi 
desenvolvida para ser agnóstica 
em questões de tamanho, setor e 
país; portanto, as organizações 
dos setores público e privado 
devem ter segurança na 
aplicabilidade da CSF, 
independentemente do tipo de 
entidade ou localização do estado-
nação. 
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Casos de uso de implementação da CSF do NIST 
Serviços de saúde 
O Departamento de Saúde e Serviços Humanos dos EUA concluiu um mapeamento da Health Insurance 
Portability and Accountability Act (HIPAA – Lei de Portabilidade e Responsabilidade de Seguro Saúde) de 1996 5 
para a CSF do NIST. Segundo a HIPAA, as entidades cobertas e os associados de negócios devem cumprir a 
Regra de Segurança da HIPAA para garantir a confidencialidade, integridade e disponibilidade das informações de 
saúde protegidas.6 Como a HIPAA não possui um conjunto de controles que podem ser avaliados ou um processo 
de acreditação formal, as entidades cobertas e os associados de negócios, como a AWS, são elegíveis para a 
HIPAA com base nos controles de segurança NIST 800-53- que podem ser testados e verificados para colocar 
serviços na lista de elegibilidade da HIPAA. O mapeamento entre a CSF do NIST e a Regra de Segurança da 
HIPAA promove uma camada adicional de segurança, pois as avaliações realizadas para determinadas categorias 
da CSF do NIST podem ser mais específicas e detalhadas do que as realizadas para o requisito de Regra de 
Segurança da HIPAA correspondente. 

Serviços financeiros 
O Financial Services Sector Coordinating Council7 (FS-SCC – Conselho de Coordenação do Setor de Serviços 
Financeiros) dos EUA, formado por 70 associações de serviços financeiros, instituições e empresas de serviços 
públicos/bolsas de valores, elaborou um perfil específico do setor, uma versão personalizada da CSF do NIST que 
aborda aspectos únicos do setor e de seus requisitos regulamentares. O perfil específico de segurança cibernética 
do setor de serviços financeiros, elaborado em colaboração com as agências reguladoras, é um meio de 
harmonizar os requisitos regulamentares relacionados à segurança cibernética. Por exemplo, o FS-SCC mapeou a 
categoria “Estratégia de Gerenciamento de Risco” para nove requisitos regulatórios diferentes e determinou que a 
linguagem e as definições, embora diferentes, abordassem em grande parte o mesmo objetivo de segurança. 

Adoção internacional 
Fora dos EUA, muitos países adotaram a CSF do NIST para uso comercial e no setor público. A Itália foi um dos 
primeiros países a adotar a CSF do NIST e desenvolveu uma estratégia nacional de segurança cibernética para 
as cinco funções. Em junho de 2018, o Reino Unido alinhou seu Padrão Mínimo de Segurança Cibernética 
(obrigatório para todos os departamentos do governo) às cinco funções. Além disso, Israel e o Japão 
localizaram a CSF do NIST para seus respectivos idiomas. Israel criou uma metodologia de defesa cibernética 
baseada em sua própria adaptação da CSF do NIST. O Uruguai fez um mapeamento da CSF para as normas 
ISO para fortalecer as conexões com as estruturas internacionais. A Suíça, a Escócia, a Irlanda e as Bermudas 
também estão na lista de países que estão usando a CSF do NIST para melhorar a segurança cibernética e a 
resiliência em suas organizações do setor público e comercial. 

 

5 A HIPAA inclui disposições para proteger a segurança e a privacidade das Protected Health Information (PHI – Informações de saúde 
protegidas). O termo PHI inclui um conjunto muito amplo de dados de saúde e dados relacionados à saúde que permitam identificação do 
indivíduo, incluindo informações de seguro e faturamento, dados de diagnóstico, dados de atendimento clínico e resultados de laboratório, 
como imagens e resultados de testes. As regras da HIPAA se aplicam a entidades cobertas, que incluem hospitais, provedores de serviços 
médicos, planos de saúde patrocinados pelo empregador, instalações de pesquisa e seguradoras que lidam diretamente com pacientes e 
dados do paciente. O requisito da HIPAA para proteger as PHI também se estende aos parceiros de negócios. 
6 O termo PHI inclui um conjunto muito amplo de dados de saúde e dados relacionados à saúde que permitam identificação do 
indivíduo, incluindo informações de seguro e faturamento, dados de diagnóstico, dados de atendimento clínico e resultados de 
laboratório, como imagens e resultados de testes. 
7 https://www.fsscc.org/About-FSSCC

https://www.fsscc.org/About-FSSCC
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Serviços da AWS que possibilitam o alinhamento com a CSF do NIST 
Esta seção fornece uma visão geral dos recursos da AWS que você pode usar para alinhar-se ao Núcleo da CSF 
para obter "segurança na nuvem". O Apêndice A fornece uma lista completa de serviços da AWS alinhados às 
categorias funcionais e subcategorias. A integração dessas ferramentas como parte de seu portfólio de tecnologia 
empresarial pode ajudá-lo a criar soluções automatizadas, inovadoras e seguras para fortalecer sua postura de 
segurança cibernética. 

Cada “subcategoria” núcleo da CSF foi avaliada e apresentada por um avaliador independente externo para 
atender aos seguintes critérios: 

• Mapeado para o(s) serviço(s) aplicável(is) da AWS 

• Serviço AWS aplicável credenciado sob o FedRAMP Moderate e/ ou ISO 9001/27001/27017/27018 

Além de abordar a “segurança na nuvem”, esta seção também identifica como os serviços da AWS se alinham à 
CSF para alcançar a “segurança da nuvem”. A atestação externa estabelece que os serviços da AWS se alinham à 
CSF com base no cumprimento dos padrões de conformidade que foram mapeados para as subcategorias da 
CSF, especificamente, FedRAMP Moderate e ISO 9001/27001/27017/27018. Isso significa que você pode ter 
certeza de que os serviços da AWS atendem aos objetivos de segurança da CSF e que você pode usar essas 
soluções da AWS para obter também as práticas recomendadas e os resultados de segurança e resiliência 
identificados na CSF. 

Embora este documento sirva como um recurso para 
fornecer gerenciamento de risco de ciclo organizacional que 
conecta objetivos de negócios e missão a atividades de 
segurança cibernética, a AWS também fornece outros 
recursos de práticas recomendadas para clientes migrando 
suas organizações para a nuvem (AWS Cloud Adoption 
Framework) e clientes desenvolvendo, projetando ou 
otimizando soluções na AWS (Well-Architected 
Framework).8 Esses recursos proporcionam ferramentas 
complementares para apoiar uma organização na criação e 
no aperfeiçoamento de seus programas, processos e 
práticas de gerenciamento de riscos de segurança 
cibernética na nuvem. Mais especificamente, este 
documento da CSF do NIST pode ser usado em paralelo 
com um desses guias de práticas recomendadas, servindo 
de base para seu programa de segurança com a Cloud 
Adoption Framework ou Well-Architected Framework como 
uma sobreposição para operacionalizar os resultados de 
segurança da CSF na nuvem. 

 
 

8 A AWS Well-Architected Framework documenta melhores práticas de arquitetura para projetar e operar sistemas confiáveis, 
seguros, eficientes e econômicos na nuvem. Ela fornece um conjunto de perguntas fundamentais que permitem que você entenda se 
uma arquitetura específica se alinha bem com as práticas recomendadas na nuvem. 
https://d1.awsstatic.com/whitepapers/architecture/AWS_Well-Architected_Framework.pdf 

Para os clientes que migram para a nuvem, 
a AWS Cloud Adoption Framework (AWS 
CAF) fornece orientação que dá suporte a 
cada unidade da sua organização para que 
cada área entenda como atualizar 
habilidades, adaptar processos existentes e 
introduzir novos processos para aproveitar 
ao máximo os serviços fornecidos pela 
computação em nuvem. 
Milhares de organizações em todo o mundo 
migraram com sucesso seus negócios para a 
nuvem, confiando na AWS CAF para orientar 
seus esforços. A AWS e nossos parceiros 
fornecem ferramentas e serviços que podem 
ajudá-lo em todas as etapas do caminho para 
garantir o entendimento e a transição 
completos. 

https://d1.awsstatic.com/whitepapers/ 
aws_cloud_adoption_framework.pdf 

https://d1.awsstatic.com/whitepapers/architecture/AWS_Well-Architected_Framework.pdf
https://d1.awsstatic.com/whitepapers/aws_cloud_adoption_framework.pdf
https://d1.awsstatic.com/whitepapers/aws_cloud_adoption_framework.pdf
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→
 Subcategorias 

(108 atividades de segurança baseadas em resultados) 

Subcategorias principais da CSF para identificar: 

Gerenciamento de ativos (ID.AM): Os dados, funcionários, dispositivos, sistemas e instalações que permitem que 
a organização atinja objetivos de negócios são identificados e gerenciados de maneira consistente com sua 
importância relativa para os objetivos de negócios e a estratégia de risco da organização. 

Ambiente de negócios (ID.BE): A missão, os objetivos, as partes interessadas e as atividades da organização são 
compreendidas e priorizadas; essas informações são usadas para informar funções, responsabilidades e decisões de 
gerenciamento de risco da segurança cibernética. 

Governança (ID.GV):: As políticas, procedimentos e processos para gerenciar e monitorar os requisitos 
regulatórios, legais, de risco, ambientais e operacionais da organização são compreendidos e informam o 
gerenciamento do risco de segurança cibernética. 

Avaliação de risco (ID.RA): A organização entende o risco de segurança cibernética para operações organizacionais 
(incluindo missão, funções, imagem ou reputação), ativos organizacionais e indivíduos. 

Estratégia de gestão dos riscos (ID.RM): As prioridades, restrições, tolerâncias de risco e suposições da 
organização são estabelecidas e usadas para apoiar as decisões de risco operacional. 

Gestão de riscos da cadeia de suprimentos (ID.SC): As prioridades, restrições, tolerâncias de risco e suposições 
da organização são estabelecidas e usadas para apoiar as decisões de risco associadas ao gerenciamento do risco 
da cadeia de suprimentos. A organização estabeleceu e implementou os processos para identificar, avaliar e 
gerenciar os riscos da cadeia de suprimentos. 

 
Identificar Proteger Detectar Responder Recuperar 
Gestão de ativos 

Ambientes de negócios 

Governança 

Avaliação de risco 

Estratégia de avaliação 
de risco 

Gestão de riscos 
da cadeia de 
suprimentos 

Controle de acesso 

Conscientizaçã
o e treinamento 

Segurança de dados 

Processos e 
procedimentos de 
proteção da 
informação 

Manutenção 

Tecnologia de 
proteção 

Anomalias e eventos 

Monitoramento 
contínuo de segurança 

Processos de detecção 

Resposta 

Planejamento 

Comunicações 

Análises 

Mitigações 

Melhorias 

Recuperação 

Planejamento 

Melhorias 

Comunicações 

 

 

Função principal da CSF: Identificar 
Esta seção aborda as seis categorias que compõem a função “Identificar”: Administração Patrimonial, 
Ambiente de Negócios, Governança, Avaliação de Risco, Estratégia de Gerenciamento de Risco e 
Gerenciamento de Risco da Cadeia de Suprimentos que “desenvolvem um entendimento organizacional 
para gerenciar riscos de segurança cibernética para sistemas, pessoas, ativos, dados e capacidades”. Um 
mapeamento detalhado dos serviços da AWS para as “subcategorias" individuais e as declarações de 
Responsabilidade do Cliente e da AWS podem ser encontrados no Apêndice A. 
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Responsabilidade do cliente 
Identificar e gerenciar ativos de TI é o primeiro passo para a eficácia da governança e segurança de TI e, no 
entanto, tem sido um dos mais desafiadores. O Centro para Segurança de Internet (CIS)9 reconheceu a 
importância fundamental do inventário de ativos e designou o inventário de ativos físicos e lógicos como 
controles números 1 e 2 entre os 20 principais. No entanto, organizações de todos os portes e recursos têm 
enfrentado dificuldade para criar e manter um inventário de TI preciso, tanto de ativos físicos quanto de ativos 
lógicos. As soluções de inventário limitam-se a identificar e relatar todos os ativos de TI em toda a 
organização por vários motivos, como segmentação de rede que impede que a solução “veja” e relate de 
várias partes da rede da empresa, agentes de software de endpoint não totalmente implantados ou 
funcionais e incompatibilidade em uma ampla variedade de tecnologias diferentes. Infelizmente, os ativos que 
estão “perdidos” ou não contabilizados representam o maior risco. Se eles não forem rastreados, eles 
provavelmente não receberão os patches e atualizações mais recentes, não serão substituídos durante as 
atualizações do ciclo de vida e o malware poderá explorar e manter a retenção do ativo. 

A migração para a AWS oferece dois benefícios principais que podem atenuar os desafios da manutenção de 
inventários de ativos em um ambiente no local. Primeiro, a AWS assume a responsabilidade exclusiva pelo 
gerenciamento de ativos físicos que compõem a infraestrutura em nuvem da AWS. Isso pode reduzir 
significativamente a carga de gerenciamento de ativos físicos para clientes para as cargas de trabalho 
hospedadas na AWS. O cliente ainda seria responsável por manter os inventários de ativos físicos dos 
equipamentos que eles mantêm em seu ambiente (por exemplo: centro de processamento de dados, 
escritórios, IoT implantado, força de trabalho móvel etc.). O segundo benefício é a capacidade de obter uma 
visibilidade profunda e um inventário de ativos para ativos lógicos hospedados na conta da AWS de um 
cliente. Isso pode soar como uma afirmação ousada, mas fica evidente rapidamente, pois não importa se 
uma instância do EC2 (servidor virtual) está ativada ou desativada, se o agente do endpoint está instalado e 
em execução, independentemente do segmento de rede no qual o ativo está ou qualquer outro fator. Seja 
usando o AWS Console como uma interface visual de apontar e clicar, por meio da interface de linha de 
comando (CLI) ou da interface programável do aplicativo (API), os clientes podem consultar e obter 
visibilidade dos ativos de serviço da AWS. Isso reduz a carga de estoque do cliente para o software que ele 
instala em suas instâncias do EC2 e quais ativos de dados eles armazenam na AWS. A AWS também possui 
serviços que podem executar esse recurso, como o Amazon Macie,10 que pode identificar, classificar, rotular 
e aplicar regras a dados armazenados no Amazon S3. 

Uma organização que entende sua missão, partes interessadas e atividades pode utilizar vários serviços da 
AWS para automatizar processos, atribuir riscos de negócios a sistemas de TI e gerenciar funções de 
usuários. Por exemplo, o Identity and Access Management (IAM) pode ser usado para designar funções de 
acesso com base em funções comerciais para pessoas e serviços. O uso de tags para serviços e dados 
pode ser usado para priorizar tarefas automatizadas e incluir decisões de risco pré-determinadas, ou 
contenções para uma pessoa avaliar os dados apresentados e decidir qual direção o sistema deve tomar. 

 
 

 

9 https://www.cisecurity.org/controls/ 
10 https://aws.amazon.com/macie/?sc_channel=PS&sc_campaign=acquisition_USsc_publisher=google&sc_medium=ACQ- 
P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CMacie%7CUS%7CEN%7CText&sc_content=macie_e&sc_ 
detail=aws%20macie&sc_category=Security&sc_segment=293651803573&sc_matchtype=e&sc_country=US&s_ 
kwcid=AL!4422!3!293651803573!e!!g!!aws%20macie&ef_id=WMf1pwAAALNCC8Y3:20180918152026:s 

https://www.cisecurity.org/controls/
https://aws.amazon.com/macie/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CMacie%7CUS%7CEN%7CText&amp;sc_content=macie_e&amp;sc_detail=aws%20macie&amp;sc_category=Security&amp;sc_segment=293651803
https://aws.amazon.com/macie/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CMacie%7CUS%7CEN%7CText&amp;sc_content=macie_e&amp;sc_detail=aws%20macie&amp;sc_category=Security&amp;sc_segment=293651803
https://aws.amazon.com/macie/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CMacie%7CUS%7CEN%7CText&amp;sc_content=macie_e&amp;sc_detail=aws%20macie&amp;sc_category=Security&amp;sc_segment=293651803
https://aws.amazon.com/macie/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CMacie%7CUS%7CEN%7CText&amp;sc_content=macie_e&amp;sc_detail=aws%20macie&amp;sc_category=Security&amp;sc_segment=293651803
https://aws.amazon.com/macie/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CMacie%7CUS%7CEN%7CText&amp;sc_content=macie_e&amp;sc_detail=aws%20macie&amp;sc_category=Security&amp;sc_segment=293651803
https://aws.amazon.com/macie/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CMacie%7CUS%7CEN%7CText&amp;sc_content=macie_e&amp;sc_detail=aws%20macie&amp;sc_category=Security&amp;sc_segment=293651803
https://aws.amazon.com/macie/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CMacie%7CUS%7CEN%7CText&amp;sc_content=macie_e&amp;sc_detail=aws%20macie&amp;sc_category=Security&amp;sc_segment=293651803
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A governança é o “herói anônimo” da segurança cibernética. Ela estabelece a base e define o padrão para 
pessoas, processos e tecnologia. A AWS oferece vários serviços e recursos, como AWS IAM, AWS Organizations, 
AWS Config, AWS Systems Manager, AWS Service Catalog e outros que os clientes podem usar para 
implementar, monitorar e reforçar a governança. Os clientes podem aproveitar a conformidade da AWS com mais 
de 50 padrões, como FedRAMP, ISO e PCI DSS11. A AWS fornece informações sobre seu programa de risco e 
conformidade para permitir que os clientes incorporem os controles da AWS em sua estrutura de governança. 
Essas informações podem ajudar os clientes a documentar uma estrutura completa de controle e governança com 
a AWS incluída como uma parte importante dessa estrutura. Serviços como o Amazon Inspector identificam 
vulnerabilidades técnicas que podem ser inseridas em um processo de postura e gerenciamento de riscos.12 A 
visibilidade aprimorada que a nuvem oferece aumenta a precisão da postura de risco de um cliente, permitindo que 
decisões de risco sejam tomadas a partir de dados mais substanciais. 

Responsabilidade da AWS 
A AWS mantém um gerenciamento de controle de acesso rigoroso, fornecendo apenas acesso e informações do 
centro de processamento de dados a funcionários e contratados que tenham uma necessidade comercial legítima 
de tais privilégios. Quando um funcionário não tem mais necessidade comercial desses privilégios, o acesso dele 
é imediatamente revogado, mesmo que ele continue sendo um funcionário da Amazon ou da Amazon Web 
Services. Todo o acesso físico aos centros de processamento de dados por funcionários da AWS é 
rotineiramente registrado e auditado. Os controles em vigor limitam o acesso a sistemas e dados e garantem que 
o acesso a sistemas ou dados seja restrito e monitorado. Além disso, os dados do cliente e as instâncias do 
servidor são logicamente isolados de outros clientes por padrão. O controle de acesso de usuários com 
privilégios é revisado por um auditor independente durante as auditorias da AWS SOC 1, ISO 27001, PCI e 
FedRAMP. 

As atividades de gerenciamento de risco da AWS incluem nosso ciclo de vida de desenvolvimento de sistema 
(SDLC), que incorpora as melhores práticas do setor e revisões formais de projeto pela equipe de segurança da 
AWS, modelagem de ameaças e conclusão de 
uma avaliação de risco. Além disso, o ambiente de controle da AWS está sujeito a avaliações regulares de riscos 
internos e externos. A AWS tem parcerias com órgãos externos de certificação e auditores independentes para 
analisar e testar o ambiente de controle geral da AWS. 

A gerência da AWS desenvolveu um plano de negócios estratégico que inclui a identificação de riscos e a 
implementação de controles para diminuir ou gerenciar riscos. A gerência da AWS reavalia o plano estratégico de 
negócios pelo menos uma vez a cada dois anos. Esse processo exige que a administração identifique os riscos 
dentro de suas áreas de responsabilidade e implemente as medidas apropriadas desenvolvidas para lidar com 
esses riscos. Além disso, o ambiente de controle da AWS está sujeito a várias avaliações de risco internas e 
externas. As equipes de conformidade e segurança da AWS estabeleceram uma estrutura e políticas de segurança 
da informação baseadas na estrutura de Objetivos de Controle de Informação e Tecnologia Relacionada (COBIT) e 
integraram efetivamente a estrutura certificável da ISO 27001 baseada 

11 O Padrão de Segurança de Dados da Indústria de Cartões de Pagamento (também conhecido como PCI DSS) é um padrão registrado 
de segurança da informação administrado pelo Conselho de Padrões de Segurança PCI https://www.pcisecuritystandards.org/), fundado pela 
American Express, Discover Financial Services, JCB International, MasterCard Worldwide e Visa Inc. O PCI DSS se aplica a todas as 
entidades que armazenam, processam ou transmitem dados de titulares de cartão (CHD) e/ou dados de autenticação confidenciais (SAD) 
incluindo comerciantes, processadores, adquirentes, emissores e prestadores de serviço. 
12 https://aws.amazon.com/inspector/?sc_channel=PS&sc_campaign=acquisition_USsc_publisher=google&sc_medium=ACQ- P%7CPS-
GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CInspector%7CUS%7CEN%7CText&sc_content=aws_inspector_e&sc_ 
detail=aws%20inspector&sc_category=Security&sc_segment=293647559947&sc_matchtype=e&sc_country=US&s_ 
kwcid=AL!4422!3!293647559947!e!!g!!aws%20inspector&ef_id=WMf1pwAAALNCC8Y3:20180918153103:s 

http://www.pcisecuritystandards.org/)
http://www.pcisecuritystandards.org/)
http://www.pcisecuritystandards.org/)
https://aws.amazon.com/inspector/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CInspector%7CUS%7CEN%7CText&amp;sc_content=aws_inspector_e&amp;sc_detail=aws%20inspector&amp;sc_category=Security
https://aws.amazon.com/inspector/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CInspector%7CUS%7CEN%7CText&amp;sc_content=aws_inspector_e&amp;sc_detail=aws%20inspector&amp;sc_category=Security
https://aws.amazon.com/inspector/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CInspector%7CUS%7CEN%7CText&amp;sc_content=aws_inspector_e&amp;sc_detail=aws%20inspector&amp;sc_category=Security
https://aws.amazon.com/inspector/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CInspector%7CUS%7CEN%7CText&amp;sc_content=aws_inspector_e&amp;sc_detail=aws%20inspector&amp;sc_category=Security
https://aws.amazon.com/inspector/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CInspector%7CUS%7CEN%7CText&amp;sc_content=aws_inspector_e&amp;sc_detail=aws%20inspector&amp;sc_category=Security
https://aws.amazon.com/inspector/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CInspector%7CUS%7CEN%7CText&amp;sc_content=aws_inspector_e&amp;sc_detail=aws%20inspector&amp;sc_category=Security
https://aws.amazon.com/inspector/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CSecurity%7CInspector%7CUS%7CEN%7CText&amp;sc_content=aws_inspector_e&amp;sc_detail=aws%20inspector&amp;sc_category=Security


 

9  

 
nos controles ISO 27002, American Institute of Certified Public Accountants (AICPA – Instituto Americano 
de Contadores Públicos Certificados), Trust Service Principles, o PCI DSS v3.2 e o Instituto Nacional de 
Padrões e Tecnologia (NIST) Publicação 800-53 Rev 4 (Controles Recomendados de Segurança para 
Sistemas de Informações Federais). A AWS mantém a política de segurança, fornece treinamento de 
segurança aos funcionários e realiza revisões de segurança de aplicativos. Essas revisões avaliam a 
confidencialidade, integridade e disponibilidade de dados, bem como o alinhamento com a política de 
segurança da informação. A AWS Security verifica regularmente todos os endereços IP de endpoints de 
serviço voltados para a Internet em busca de vulnerabilidades (essas verificações não incluem instâncias 
de clientes). O departamento de Segurança da AWS notifica as partes apropriadas para corrigir quaisquer 
vulnerabilidades identificadas. Além disso, empresas de segurança independentes realizam avaliações 
externas de ameaças à vulnerabilidade regularmente. As constatações e recomendações resultantes 
dessas avaliações são categorizadas e entregues à liderança da AWS. Essas verificações são feitas de 
modo a garantir a integridade e a viabilidade da infraestrutura subjacente da AWS e não substituem as 
verificações de vulnerabilidade do cliente necessárias para atender aos requisitos específicos de 
conformidade. 

A AWS mantém acordos formais com outros fornecedores relevantes e implementa mecanismos apropriados 
de gerenciamento de relacionamento de acordo com o relacionamento deles com a empresa. Os processos 
de gerenciamento de terceiros da AWS são revisados por auditores independentes como parte da 
conformidade contínua da AWS com as normas SOC e ISO 27001. Em alinhamento com a norma ISO 
27001, os ativos de hardware da AWS são designados a um proprietário, rastreados e monitorados por 
funcionários da AWS com ferramentas registradas de gerenciamento de inventário da AWS. A equipe de 
compras e suprimentos da AWS mantém relações com todos os fornecedores da AWS. Consulte mais 
detalhes na norma ISO 27001; Anexo A, domínio 8. A AWS foi validada e certificada por um auditor 
independente para confirmar o alinhamento com a norma de certificação ISO 27001. 
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Subcategoria principal da CSF para a função "Proteger": 

Gerenciamento de identidade, Autenticação e Controle de acesso (PR.AC): O acesso a ativos físicos e lógicos 
e recursos associados é limitado a usuários, processos e dispositivos autorizados e é gerenciado de maneira 
consistente com o risco avaliado de acesso não autorizado a atividades e transações autorizadas. 

Conscientização e treinamento (PR.AT): Os funcionários e os parceiros da organização recebem treinamento de 
conscientização em segurança cibernética e sobre a execução de suas obrigações e responsabilidades 
relacionadas à segurança cibernética, de acordo com políticas, procedimentos e acordos relacionados. 

Segurança de dados (PR.DS): As informações e os registros (dados) são gerenciados de maneira consistente com a 
estratégia de risco da organização para proteger a confidencialidade, a integridade e a disponibilidade das 
informações. 

Processos e procedimentos de proteção da informação (PR.IP): As políticas de segurança (que abordam a 
finalidade, o escopo, as funções, as responsabilidades, o compromisso de gerenciamento e a coordenação entre as 
entidades organizacionais), processos e procedimentos são mantidos e usados para gerenciar a proteção de sistemas 
e ativos de informações. 

Manutenção (PR.MA): Manutenção e reparos de controles industriais e componentes do sistema de informações 
são realizados de maneira consistente com políticas e procedimentos. 

Tecnologia de proteção (PR.PT): As soluções de segurança técnica são gerenciadas para garantir a segurança e a 
resiliência de sistemas e ativos, consistentes com políticas, procedimentos e acordos relacionados. 

 

Função principal da CSF: Proteger 
Esta seção aborda as seis categorias que compõem a função “Proteger”: Controle de acesso, 
Conscientização e treinamento, Segurança de dados, Processos e procedimentos de proteção de 
informações, Manutenção e Tecnologia de proteção. A seção também destaca as soluções da AWS que você 
pode aproveitar para se alinhar a essa função. Um mapeamento detalhado dos serviços da AWS para as 
“subcategorias" individuais e as declarações de Responsabilidade do Cliente e da AWS pode ser encontrado 
no Apêndice A. 

 
 

Responsabilidade do cliente 
Na análise dos três objetivos de segurança de Confidencialidade, Integridade e Disponibilidade, o terceiro 
pode ser muito difícil de alcançar em um ambiente local com apenas um ou dois centros de processamento 
de dados.  Esse é um dos maiores benefícios dos provedores de serviços em nuvem de hiperescala, e da 
AWS em particular, devido à nossa exclusiva 
arquitetura de infraestrutura.  Você pode distribuir seu aplicativo em várias zonas de disponibilidade (AZ), que são 
zonas de isolamento de falhas lógicas em uma região. Se o aplicativo for arquitetado adequadamente, com 
recursos avançados de gerenciamento de capacidade e escalonamento automático, ele e os dados não sofrerão 
impacto de uma única interrupção do centro de processamento de dados. Se você aproveitar todas as AZs de 
uma região (onde há três ou mais), a perda de dois centros de processamento de dados provavelmente ainda 
não terá impacto em seu aplicativo. Da mesma forma, serviços como o Amazon Simple Storage Service (S3) 
replicam automaticamente seus dados para pelo menos três AZs na região, com disponibilidade garantida de 
99,99% e durabilidade de dados de 99,999999999%. 

A confidencialidade pode ser obtida por meio da criptografia em repouso e da criptografia em trânsito usando 
serviços de criptografia da AWS, como a criptografia EBS (Elastic Block Store), criptografia S3, criptografia de 
banco de dados transparente para RDS 
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SQL Server e RDS Oracle e VPN Gateway, ou criptografia usando sua solução de criptografia existente. A AWS 
suporta criptografia TLS/SSL para todos os endpoints da API e a capacidade de criar túneis VPN para proteger os 
dados em trânsito. A AWS também fornece o Key Management Service e dispositivos dedicados do Hardware 
Security Module para criptografar dados em repouso. Você pode proteger seus dados usando os recursos 
fornecidos pela AWS ou usar suas próprias ferramentas de segurança. 

A integridade pode ser facilitada de várias maneiras. O Amazon CloudWatch e o Amazon CloudTrail têm 
verificações de integridade, os clientes podem usar assinaturas digitais para chamadas e registros de API, as somas 
de verificação MD5 podem ser empregadas no Amazon S3 e, além disso, há inúmeras soluções de nossos 
parceiros. O Amazon Config fornece ainda a integridade do ambiente da AWS do cliente, monitorando as alterações. 

No ambiente AWS do cliente, os serviços da AWS, como AWS IAM, AWS Cognito, AWS Single Sign-On (SSO), 
AWS Cloud Directory, AWS Directory Service e recursos como Multi-Factor Authentication, permitem 
implementar, gerenciar, proteger, monitorar e relatar identidades de usuários, padrões de autenticação e direitos 
de acesso. 

Você é responsável por treinar sua equipe e usuários finais nas políticas e procedimentos para gerenciar seu 
ambiente. A AWS e nossos parceiros de treinamento fornecem treinamento técnico abrangente para várias funções, 
como arquitetos de soluções, equipe de SysOps, desenvolvedores e equipes de segurança.13 

Responsabilidade da AWS 
A AWS emprega o conceito de privilégio mínimo. Com base nas necessidades de negócios e nas 
responsabilidades do trabalho,  os funcionários recebem acesso de acordo com sua função e apenas aos recursos 
e dados necessários naquele momento. 

A AWS só fornece acesso físico ao centro de processamento de dados a funcionários aprovados. Todos os 
funcionários que precisam de acesso ao centro de processamento de dados devem primeiro solicitar acesso e 
fornecer uma justificativa válida para os negócios. Essas solicitações são concedidas com base no princípio do 
menor privilégio, o que significa que devem especificar a qual camada do centro de processamento de dados o 
indivíduo precisa acessar e estão vinculadas ao tempo. Solicitações são revisadas e aprovadas por profissionais 
autorizados e o acesso é revogado após o tempo solicitado expirar. Uma vez concedida a entrada, os indivíduos 
ficam restritos às áreas especificadas em suas permissões. 

A solicitação de acesso de terceiros é feita por funcionários aprovados da AWS, que também  devem fornecer 
uma justificativa válida para os negócios. Essas solicitações são concedidas com base no princípio do menor 
privilégio, o que significa que devem especificar a qual camada do centro de processamento de dados o indivíduo 
precisa acessar e estão vinculadas ao tempo. As solicitações são aprovadas por funcionários autorizados e o 
acesso é revogado quando o tempo de validade dela chega ao fim. Uma vez concedida a entrada, os indivíduos 
ficam restritos às áreas especificadas em suas permissões. Qualquer pessoa que tenha acesso com crachá de 
visitante deve apresentar uma identificação ao chegar no local para ser registrada. Um funcionário autorizado a 
acompanhará. 

A AWS implementou políticas e procedimentos formais e documentados de conscientização e treinamento em 

segurança para nossos 
 

13 Treinamento on-line e em sala de aula estão disponíveis em: https://aws.amazon.com/training. Há também vários livros 
cobrindo muitos aspectos da AWS, que podem ser acessados em https://www.amazon.com pesquisando por “AWS”. Acesse os 
white papers sobre a AWS em: https://aws.amazon.com/whitepapers 

https://aws.amazon.com/training
https://www.amazon.com/
https://aws.amazon.com/whitepapers
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Subcategoria principal da CSF para a função "Detectar": 

Anomalias e eventos (DE.AE): A atividade anômala é detectada em tempo hábil e o impacto potencial dos eventos 
é compreendido. 

Monitoramento contínuo de segurança (DE.CM): O sistema de informações e os ativos são monitorados em 
intervalos distintos para identificar eventos de segurança cibernética e verificar a eficácia de medidas de proteção. 

Processos de detecção (DE.DP): Os processos e procedimentos de detecção são mantidos e testados para garantir 
a conscientização adequada e oportuna de eventos anômalos. 

 

funcionários e contratados que tratam de propósito, escopo, funções, responsabilidades, comprometimento de 
gerenciamento, coordenação entre entidades organizacionais e conformidade. 

As certificações FedRAMP e ISO 27001 da AWS documentam detalhadamente as políticas e procedimentos 
pelos quais a AWS opera, mantém, controla, aprova, implementa, relata e monitora todas as alterações em 
seu ambiente e infraestrutura, além de como a AWS fornece respostas de emergência e redundância para 
sua infraestrutura física. Além disso, as certificações documentam em detalhes a maneira pela qual toda 
manutenção remota para serviços da AWS é aprovada, executada, registrada e revisada para impedir o 
acesso não autorizado. Elas também tratam da maneira como a AWS limpa a mídia e destrói os dados. A 
AWS usa produtos e procedimentos que se alinham às Diretrizes para Limpeza de Mídias, Publicação 
Especial 800-88 do NIST. Você também é responsável por elaborar as políticas, processos e procedimentos 
para proteção de dados. 

Para atender aos requisitos de faturamento e manutenção, os ativos de hardware da AWS são designados 
a um proprietário, rastreados e monitorados por funcionários da AWS com ferramentas registradas de 
gerenciamento de inventário da AWS. Os procedimentos de manutenção do proprietário de ativos da AWS 
são executados por meio de uma ferramenta registrada com verificações especificadas que devem ser 
concluídas de acordo com a programação de manutenção documentada. Auditores terceirizados testam os 
controles de gerenciamento de ativos da AWS validando se o proprietário do ativo está documentado e se 
as condições dos ativos são inspecionadas visualmente de acordo com a política de gerenciamento de 
ativos documentada. 

Os serviços da AWS também podem melhorar muito o gerenciamento e a manutenção de sistemas para 
nossos clientes. Primeiro, com base na infraestrutura da AWS discutida acima com Zonas de Disponibilidade 
(AZ), um aplicativo que foi arquitetado para alta disponibilidade em várias AZs pode permitir que você separe 
atividades de manutenção. Você pode colocar os ativos dentro da AZ off-line para manutenção sem afetar o 
desempenho do aplicativo geral, enquanto os ativos duplicados nas outras AZs são distribuídos 
horizontalmente e recuperam a carga. A manutenção pode ser realizada em uma AZ de cada vez e pode ser 
automatizada com paradas e relatórios conforme necessário. Além disso, arquiteturas inteiras podem ser 
alteradas de um ambiente DevTest (azul) para um ambiente de operações (verde) e vice-versa, onde esse 
método é desejado. 

Função principal da CSF: Detectar 
Esta seção aborda as três categorias que compõem a função “Detectar”: Anomalias e eventos, 
Monitoramento contínuo de segurança e Processos de detecção. Resumimos as principais soluções da AWS 
que você pode utilizar para se alinhar a essa função. Um mapeamento detalhado dos serviços da AWS para 
as “subcategorias" individuais e as declarações de Responsabilidade do Cliente e da AWS pode ser 
encontrado no Apêndice A. 

 



 

13  

 

Responsabilidade do cliente 
A capacidade de reunir, sintetizar e alertar sobre eventos relevantes para a segurança é fundamental para 
qualquer programa de gerenciamento de riscos de segurança cibernética. A natureza da tecnologia de nuvem 
orientada por API fornece um novo nível de visibilidade e automação que não era possível anteriormente. 
Como cada ação tomada resulta em um ou mais registros de auditoria, a AWS oferece uma riqueza de 
informações de atividades disponíveis para os clientes em sua estrutura de contas. No entanto, o 
volume de dados pode apresentar seus próprios desafios. Encontrar a tal da “agulha no palheiro” é um problema 
real, mas a capacidade e os recursos que a nuvem oferece são bem adequados para resolver esses desafios. Com 
a infraestrutura apropriada de processamento de registros, automação e análise de dados, é possível obter 
detecção e resposta quase em tempo real para eventos críticos, filtrando falsos positivos e riscos baixos/assumidos. 

A AWS tem vários serviços que podem ser utilizados como parte de uma estratégia abrangente de operações de 
segurança para monitoramento contínuo e detecção de ameaças. No nível fundamental, há serviços como o AWS 
CloudTrail14 para registrar todas as chamadas de API, onde os logs podem ser assinados digitalmente e 
criptografados e, em seguida, armazenados em um bucket seguro do Amazon S3. Os registros de fluxo da Virtual 
Private Cloud (VPC)15 monitoram toda a atividade de rede que entra e sai da sua VPC. Há também o Amazon 
CloudWatch16, que monitora seu ambiente da AWS e gera alertas semelhantes a um sistema SIEM 
(Gerenciamento de Eventos de Informações de Segurança), podendo ser absorvido no SIEM local do cliente. 

Há também outros serviços avançados, como o Amazon GuardDuty17 , que correlaciona a atividade em seu 
ambiente da AWS com a inteligência de ameaças de várias fontes e fornece contexto de risco adicional e detecção 
de anomalias. A Amazon Macie é outro serviço avançado que pode identificar dados confidenciais, classificá-los e 
rotulá-los e rastrear sua localização e acesso. Alguns clientes podem até optar por aproveitar os serviços de 
inteligência artificial (AI) e aprendizado de máquina (ML) da AWS para modelar e analisar dados de registro. 

Responsabilidade da AWS 
A AWS fornece alertas quase em tempo real quando suas ferramentas de monitoramento mostram indícios de 
comprometimento ou comprometimento potencial, com base nos mecanismos de limites de alarme determinados 
pelas suas equipes de serviço e segurança. 
A AWS correlaciona as informações obtidas dos sistemas de monitoramento lógico e físico para aumentar a 
segurança 
conforme necessário Após avaliação e detecção de risco, a Amazon desabilita contas que demonstram uso atípico 
correspondente às características de agentes mal-intencionados. 

Os funcionários da AWS são treinados para reconhecer incidentes de segurança suspeitos e saber onde relatá-
los. Quando apropriado, os incidentes são relatados às autoridades relevantes. A AWS mantém a página18 do 
boletim de segurança da AWS para notificar os clientes sobre eventos de segurança e privacidade que afetam os 
serviços da AWS. Os clientes podem se inscrever 

 

14 https://aws.amazon.com/cloudtrail/ 
15 https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html 
16 https://aws.amazon.com/cloudwatch/?sc_channel=PS&sc_campaign=acquisition_USsc_publisher=google&sc_medium=ACQ- 
P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CManagement%20Tools%7CCloudWatch%7CUS%7CEN%7CText&sc_ 
content=cloudwatch_e&sc_detail=aws%20cloudwatch&sc_category=Management%20Tools&sc_ 
segment=293615620998&sc_matchtype=e&sc_country=US&s_kwcid=AL!4422!3!293615620998!e!!g!!aws%20 
cloudwatch&ef_id=WMf1pwAAALNCC8Y3:20180918153820:s 
17 https://aws.amazon.com/guardduty/ 
18 https://aws.amazon.com/security/security-bulletins 

https://aws.amazon.com/cloudtrail/
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://aws.amazon.com/cloudwatch/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CManagement%20Tools%7CCloudWatch%7CUS%7CEN%7CText&amp;sc_content=cloudwatch_e&amp;sc_detail=aws%20cloudwatch&amp;sc_category
https://aws.amazon.com/cloudwatch/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CManagement%20Tools%7CCloudWatch%7CUS%7CEN%7CText&amp;sc_content=cloudwatch_e&amp;sc_detail=aws%20cloudwatch&amp;sc_category
https://aws.amazon.com/cloudwatch/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CManagement%20Tools%7CCloudWatch%7CUS%7CEN%7CText&amp;sc_content=cloudwatch_e&amp;sc_detail=aws%20cloudwatch&amp;sc_category
https://aws.amazon.com/cloudwatch/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CManagement%20Tools%7CCloudWatch%7CUS%7CEN%7CText&amp;sc_content=cloudwatch_e&amp;sc_detail=aws%20cloudwatch&amp;sc_category
https://aws.amazon.com/cloudwatch/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CManagement%20Tools%7CCloudWatch%7CUS%7CEN%7CText&amp;sc_content=cloudwatch_e&amp;sc_detail=aws%20cloudwatch&amp;sc_category
https://aws.amazon.com/cloudwatch/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CManagement%20Tools%7CCloudWatch%7CUS%7CEN%7CText&amp;sc_content=cloudwatch_e&amp;sc_detail=aws%20cloudwatch&amp;sc_category
https://aws.amazon.com/cloudwatch/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CManagement%20Tools%7CCloudWatch%7CUS%7CEN%7CText&amp;sc_content=cloudwatch_e&amp;sc_detail=aws%20cloudwatch&amp;sc_category
https://aws.amazon.com/cloudwatch/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CManagement%20Tools%7CCloudWatch%7CUS%7CEN%7CText&amp;sc_content=cloudwatch_e&amp;sc_detail=aws%20cloudwatch&amp;sc_category
https://aws.amazon.com/cloudwatch/?sc_channel=PS&amp;sc_campaign=acquisition_USsc_publisher%3Dgoogle&amp;sc_medium=ACQ-P%7CPS-GO%7CBrand%7CDesktop%7CSU%7CManagement%20Tools%7CCloudWatch%7CUS%7CEN%7CText&amp;sc_content=cloudwatch_e&amp;sc_detail=aws%20cloudwatch&amp;sc_category
https://aws.amazon.com/guardduty/
https://aws.amazon.com/security/security-bulletins
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Subcategoria principal da CSF para a função "Responder": 

Planejamento de respostas (RS.RP): Os processos e procedimentos de resposta são executados e mantidos para 
garantir a resposta em tempo hábil aos eventos de segurança cibernética detectados. 

Mitigação (RS.MI): As atividades são realizadas para impedir a expansão de um evento, mitigar seus efeitos e 
erradicar o incidente. 

Comunicações (RS.CO): As atividades de resposta são coordenadas com as partes interessadas internas e 
externas, conforme apropriado, para incluir o apoio externo dos órgãos públicos de execução da lei. 

Análise (RS.AN): A análise é realizada para garantir uma resposta adequada e apoiar as atividades de recuperação. 

Melhorias (RS.IM): As atividades de resposta organizacional são aprimoradas pela incorporação de lições aprendidas 
de atividades de detecção/resposta atuais e anteriores. 

 
no Feed RSS do boletim de segurança para se manterem informados sobre os anúncios de segurança na página da 
Web do Boletim de segurança. A equipe de suporte ao cliente mantém uma página da Web do Painel de status dos 
serviços19 para alertar os clientes sobre qualquer problema de disponibilidade com impacto amplo. 

Função principal da CSF: Responder 
Esta seção aborda as cinco categorias que compõem a função “Responder”: Planejamento de respostas, 
Comunicações, Análises, Mitigações e Melhorias. Também resumimos as principais soluções da AWS que 
você pode utilizar para se alinhar a essa função. Um mapeamento detalhado dos serviços da AWS para as 
“subcategorias" individuais e as declarações de Responsabilidade do Cliente e da AWS pode ser encontrado 
no Apêndice A. 

 

 
Responsabilidade do cliente 
O tempo entre a detecção e a resposta é crítico. Planos de resposta bem executados e passíveis de 
repetição minimizam a exposição e aceleram a recuperação. A automação habilitada pela nuvem permite a 
implementação de playbooks sofisticados como código com tempos de resposta muito mais rápidos. 

Marcando simplesmente uma instância do Amazon EC2, por exemplo, a automação pode isolar a instância, 
obter um instantâneo forense, instalar ferramentas de análise, conectar a instância suspeita a uma estação 
de trabalho forense e enviar um tíquete para um analista de segurança cibernética. Os recursos listados 
abaixo facilitam a criação de processos automatizados para adicionar velocidade e consistência aos seus 
processos de resposta a incidentes. Além disso, essas ferramentas permitem manter um histórico das 
comunicações para uso em uma revisão pós-evento. 

Embora a nuvem ofereça recursos para otimizar e agilizar a coleta e a disseminação de informações, há 
sempre um elemento humano envolvido na coordenação de respostas. A análise de segurança cibernética 
requer ação investigativa, investigação forense e compreensão do incidente. Para isso, é necessário algum 
nível de interação humana. Embora os serviços da AWS não forneçam análise direta de incidentes, eles 
auxiliam na execução de um processo formalizado e na avaliação da amplitude do impacto. 

 

19 http://status.aws.amazon.com/ 

http://status.aws.amazon.com/
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Subcategoria principal da CSF da função "Recuperar": 

Planejamento de recuperação (RC.RP): Os processos e procedimentos de recuperação são executados e mantidos 
para garantir a restauração em tempo hábil de sistemas ou ativos afetados por eventos de segurança cibernética. 

Melhorias (RC.IM): Com base em lições aprendidas, o planejamento e os processos de recuperação são aprimorados 
para atividades futuras. 

Comunicações (RC.CO): As atividades de restauração são coordenadas com partes internas e externas, como 
centros de coordenação, provedores de serviços de Internet, proprietários de sistemas de ataque, vítimas, outras 
CSIRTs e fornecedores. 

Responsabilidade da AWS 
A AWS implementou uma política e um programa de resposta a incidentes documentados e formais. A política 
aborda a finalidade, o escopo, as funções, as responsabilidades e o comprometimento de gerenciamento. 

A AWS utiliza uma abordagem de três fases para gerenciar incidentes: 

1. Fase de ativação e notificação 

2. Fase de recuperação 

3. Fase de reconstituição 

Para garantir a eficácia de seu plano de gerenciamento de incidentes, a AWS realiza testes de resposta a 
incidentes. Esses testes fornecem excelente cobertura para a descoberta de defeitos e modos de falha 
anteriormente desconhecidos. Além disso, permitem que as equipes de Segurança e Serviço da Amazon 
testem os sistemas em relação ao possível impacto para o cliente e preparem ainda mais a equipe para lidar 
com incidentes como detecção e análise, contenção, erradicação, recuperação e atividades pós-incidente. 

O Plano de teste de resposta a incidentes é executado anualmente, em conjunto com o plano de 
Resposta a incidentes. O planejamento, os testes e os resultados dos testes da Gestão de incidentes da 
AWS são revisados por auditores terceirizados. 

Função principal da CSF: Recuperar 
Esta seção aborda as três categorias que compõem a função “Recuperar”: Planejamento de recuperação, 
Melhorias e Comunicações. Também resumimos as principais soluções da AWS que você pode utilizar para 
se alinhar a essa função. Um mapeamento detalhado dos serviços da AWS para as “subcategorias" 
individuais e as declarações de Responsabilidade do Cliente e da AWS pode ser encontrado no Apêndice A. 

 

 
 
Responsabilidade do cliente 
Os clientes são responsáveis por planejar, testar e executar operações de recuperação para seus aplicativos 
e dados para manter a continuidade dos negócios. A causa de uma interrupção pode vir de muitas fontes 
diferentes. Os serviços da AWS fornecem muitos recursos avançados para autorrecuperação e recuperação 
automatizada. Por exemplo, o uso de grupos de escalabilidade automática em várias Zonas de 
Disponibilidade permite que a infraestrutura monitore a integridade do EC2 
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e substitua rapidamente uma instância com falha por uma nova imagem de máquina da Amazon (AMI). Além 
disso, o uso do Amazon CloudWatch, AWS Lamda e outros e serviços/ capacidade de serviços pode 
automatizar ações de recuperação para  incluir tudo, desde a implantação de um ambiente inteiro da AWS e 
do aplicativo até o failover para uma região diferente da AWS, restauração de dados de backups e muito 
mais. 

Por último, as ações que envolvem relações públicas, gerenciamento de reputação e atividades de 
recuperação de comunicação são relativas a como a organização lida com o evento que impactou seu 
ambiente, nesse caso, o cliente. 

Responsabilidade da AWS 
A infraestrutura resiliente da AWS, a automação confiável, processos disciplinados e pessoas 
excepcionais são capazes de se recuperar de eventos com muita rapidez e com mínima (ou nenhuma) 
interrupção para nossos clientes. 

O plano de continuidade de negócios da AWS detalha a abordagem de três fases que ela desenvolveu para 
recuperar e reconstituir sua infraestrutura: 

• Fase de ativação e notificação 

• Fase de recuperação 

• Fase de reconstituição 

Essa abordagem garante que a AWS realize os esforços de recuperação e reconstituição do sistema em 
uma sequência metódica, maximizando a eficácia dos esforços de recuperação e reconstituição e 
minimizando o tempo de interrupção do sistema devido a erros e omissões. 

A AWS mantém um ambiente de controle de segurança onipresente em todas as regiões. Cada centro de 
processamento de dados é construído de acordo com padrões físicos, ambientais e de segurança em uma 
configuração ativa-ativa, empregando um modelo de redundância n+1 para garantir a disponibilidade do 
sistema no caso de falha de componente. Os componentes (N) têm pelo menos um componente de backup 
independente (+1), portanto, o componente de backup está ativo na operação, mesmo se todos os outros 
componentes estiverem totalmente funcionais. Para eliminar pontos únicos de falha, esse modelo é aplicado 
em toda a AWS, incluindo implementação de rede e centro de processamento de dados. Todos os centros de 
processamento de dados são on-line e atendem ao tráfego; nenhum centro de processamento de dados é 
"frio". Em caso de falha, há capacidade suficiente para permitir que o tráfego seja balanceado por carga para 
os locais restantes. 
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Alinhamento dos serviços da AWS com a CSF 
A AWS avaliou o alinhamento de nossos serviços em 
nuvem à CSF para demonstrar “segurança da nuvem”. Em 
um mundo cada vez mais interconectado, a aplicação de 
práticas de gerenciamento de risco de segurança 
cibernética para cada sistema interconectado para proteger 
a confidencialidade, integridade e disponibilidade de dados 
é uma  necessidade. Nossos clientes do setor público e 
privado esperam que façamos uso da melhor segurança 
existente para proteger nossos serviços em nuvem e os 
dados processados e armazenados nesses sistemas. A fim 
de proteger efetivamente dados e sistemas em 
hiperescala, a segurança não pode ser uma medida 
corretiva, mas sim parte integral do gerenciamento do ciclo 
de vida de nossos sistemas. Isso significa que a segurança 
começa na Fase 0 (ou seja, no estabelecimento do 
sistema) e é continuamente oferecida como parte inerente 
do nosso modelo de prestação de serviços. 

A AWS adota uma abordagem rigorosa e baseada em riscos para a segurança de nossos serviços e a 
proteção de dados dos clientes. Aplicamos aos nossos serviços um processo interno próprio de garantia de 
segurança. Ele avalia a eficácia dos controles gerenciais, técnicos e operacionais necessários para proteger 
contra ameaças de segurança atuais e emergentes que afetam a resiliência de nossos serviços. Os 
provedores de serviços de nuvem comerciais em grande escala, como a AWS, já estão sujeitos a requisitos 
rigorosos de segurança na forma de certificações de segurança setoriais, nacionais e internacionais (por 
exemplo, FedRAMP, ISO 27001, PCI DSS, SOC etc.) que tratam das preocupações de risco identificadas 
pelos clientes do setor público e privado em todo o mundo. 

A AWS adota um alto patamar de segurança em todos os seus serviços com base em nossa abordagem de 
nível máximo para todos os clientes. Isso significa que adotamos o mais alto nível de classificação de dados 
em nossos serviços de nuvem e aplicamos os mesmos níveis de proteção a todos os serviços e a todos os 
clientes. Esses serviços são enfileirados para a certificação de acordo com os mais altos critérios de 
conformidade, o que significa que os clientes se beneficiam de níveis elevados de proteção para dados 
processados e armazenados em nossa nuvem. Conforme validado por nosso avaliador externo, as soluções 
da AWS disponíveis hoje para nossos clientes do setor público e comercial estão alinhadas com o núcleo da 
CSF. Cada um desses serviços mantém uma acreditação atual sob a FedRAMP Moderate e/ou ISO 27001. 
Ao implantar soluções da AWS, as organizações podem ter a garantia de que os serviços da AWS mantêm as 
melhores práticas de gerenciamento de risco definidas na CSF e podem aproveitar essas soluções para seu 
próprio alinhamento com a CSF. Consulte no Apêndice B a carta de validação feita pelo avaliador externo. 

Conforme validado pelo nosso avaliador 
externo, 
as soluções da AWS disponíveis 
hoje para nossos clientes do setor 
público e comercial estão 
alinhadas com a CSF do 
NIST. Cada um desses serviços 
mantém uma acreditação atual sob a 
FedRAMP Moderate e/ou ISO 27001. 
Ao implantar soluções da AWS, as 
organizações podem ter a garantia de 
que os serviços da AWS mantêm as 
melhores práticas de gerenciamento de 
risco definidas na CSF e podem 
aproveitar essas soluções para seu 
próprio alinhamento com a CSF. 
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Conclusão 
Entidades do setor público e privado reconhecem o valor de segurança ao adotar a CSF do NIST em seus 
ambientes. As agências federais dos EUA, em particular, são direcionadas a alinhar suas práticas de gestão 
de riscos e relatórios sobre segurança cibernética à CSF. Como governos estaduais e locais dos EUA, 
governos de fora dos EUA, operadores de infraestrutura crítica e organizações comerciais avaliam seu 
próprio alinhamento com a CSF, eles precisam das ferramentas e soluções certas para alcançar uma 
postura de risco organizacional e um sistema seguro e em conformidade. 

Fortaleça sua postura de segurança cibernética empregando a AWS como parte de sua tecnologia 
corporativa para criar soluções automatizadas, inovadoras e seguras para alcançar os resultados de 
segurança da CSF. Você ganha uma camada adicional de segurança com a garantia de que os serviços da 
AWS também empregam práticas de gerenciamento de risco identificadas na CSF, que foram validadas por 
um avaliador externo. 
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Apêndice A - Matriz de responsabilidades dos serviços da 
AWS e dos clientes para alinhamento com a CSF 
A planilha da Matriz de responsabilidades dos serviços da AWS e dos clientes para alinhamento com a CSF 
auxilia os clientes a mapear o quanto estão alinhados com a CSF do NIST. Essa planilha está localizada na 
aba Workbooks, na seção Resources do site de Conformidade da AWS. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://d1.awsstatic.com/whitepapers/compliance/AWS_Services_and_Customer_Responsibility_Matrix_for_Alignment_to_the_CSF.xlsx
https://d1.awsstatic.com/whitepapers/compliance/AWS_Services_and_Customer_Responsibility_Matrix_for_Alignment_to_the_CSF.xlsx
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Apêndice B – Validação do avaliador externo 
 

 
19 de setembro de 2018 
Amazon Web Services  
Att: Jennifer Gray 
Segurança – Estratégia de Crescimento | Sênior 
Gerente, Design de Serviço 

 

 
 
Kratos SecureInfo 
14130 Sullyfield Circle, 
Suite H 
Chantilly, VA 20151 
Tel: 1-888-677-9351 
www.kratossecureinfo.com 

Prezada Sra. Grey, 
Conforme sua solicitação, assumi a tarefa de revisar os requisitos estabelecidos na Cybersecurity 
Framework (CSF – Estrutura de segurança cibernética) do National Institute of Standards and 
Technology (NIST – Instituto Nacional de Padrões e Tecnologia), versão 1.1, datada de 16 de abril de 
2018, e analisar os requisitos descritos no texto sobre a função e o regulamento relacionados à AWS e 
às arquiteturas de referência de computação em nuvem associadas. Esses requisitos foram sobrepostos 
aos requisitos de controle de segurança estabelecidos pelo NIST, documentados na NIST Special 
Publication (SP) 800-53. 
 
Para realizar minha análise, validei o mapeamento das NIST CSF Citations para os requisitos de controle 
de segurança do NIST SP 800-53. Além disso, analisei os serviços da AWS que passaram pelas 
certificações FedRAMP Moderate e ISO 9001/27001/27017/27018 que atendem ao requisito de citação 
ou controle disponível para implantação pelos clientes. Durante a validação do serviço, identifiquei 
citações adicionais que podem ter serviços com escopo disponíveis que atendem ao requisito. Todos os 
serviços recomendados para inclusão foram validados de acordo com o escopo das atestações 
FedRAMP Moderate e ISO para a AWS. 
 
Os resultados da análise revelaram que, embora não seja exigido por uma estrutura de conformidade 
específica neste momento, a AWS satisfez a intenção dessas citações por meio de serviços da AWS no 
escopo da FedRAMP e da ISO. 
 
Com base em minha análise da CSF Core Mapping Workbook desenvolvida pela AWS e nossa 
compreensão do ambiente da AWS, é opinião da Kratos Secureinfo que a AWS demonstrou de forma 
adequada o alinhamento de sua adesão à CSF do NIST por meio da implementação dos controles de 
segurança correspondentes da FedRAMP e da ISO. 
 
Caso tenha alguma dúvida sobre a minha revisão do projeto, entre em contato diretamente comigo pelo 
telefone (571)-308-3397 ou pelo e-mail: Emily.Cummins@KratosSecureinfo.com 
 
Atenciosamente, Emily Cummins 
Responsável pela consultoria em segurança 
Kratos SecureInfo 



  Adoção segura na nuvem  
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