Prelucrarea datelor cu caracter personal in contextul pandemiei de coronavirus
(COVID-19) in Republica Moldova

Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova
accentueaza asupra riscurilor si provocarilor privind protectia persoanelor in partea ce vizeaza
prelucrarea datelor cu caracter personal in contextul combaterii Coronavirusului (COVID-19),
in special, a datelor privind starea de sanatate a pacientilor.

Lupta impotriva COVID-19 este un obiectiv valoros impartasit de toate natiunile, inclusiv de
Republica Moldova si, prin urmare, trebui sustinut in cel mai bun mod posibil pentru a diminua
si lichida raspandirea acestui virus.

Din momentul declansarii COVID-19, se asistd zilnic la diverse operatiuni de prelucrare a
datelor cu caracter personal privind starea de sanatate in contextul combaterii
COVID-19.

Toate aceste operatiuni de prelucrare a datelor cu caracter personal privind starea de sandtate
trebuie sa reprezinte o parte componentd a eforturilor concertate Intru mentinerea sanatatii
publice, iar protectia datelor nu poate fi in niciun caz si nu este sub nici o forma un obstacol in
calea salvarii vietii, respectiv principiile aplicabile de legislatia nationald in domeniul
protectiei datelor cu caracter personale permit intotdeauna o echilibrare a intereselor
puse in joc.

Intrucat nu orice operatiune de prelucrare a datelor cu caracter personal privind starea de
sanatate poate fi justificatd prin necesitatea statala de mentinere a sanatatii publice, devine
stringenta pastrarea si implementarea unui mecanism fundamentat pe conceptul de
echilibru intre sanatatea/securitatea publica si dreptul la protectia datelor cu caracter
personal.

Urmeazad a fi luat in consideratie faptul cd, datele cu caracter personal privind starea de
sandtate, reprezintd o categorie speciald de date, recunoscutd ca atare, n toate jurisdictiile
statale existente care dispun de un cadrul juridic solid in materie de protectie a datelor cu
caracter personal si care au aderat la Conventia 108 din 28.01.1981 pentru protectia
persoanelor referitor la prelucrarea automatizatd a datelor cu caracter personal, nu doar in
Republica Moldova.

Caracterul special al datelor cu caracter personal privind starea de sdnatate antreneza o
conduitd mult mai riguroasd la prelucrarea acestora, dar si norme de securitate care sa asigure
confidentialitatea datelor din partea autoritatilor in domeniul sanatatii, alte autoritati statale,
persoane juridice de drept privat, persoane fizice etc (operatorul, persoana imputernicitd de
operator si tert). Or, anume aceasta operatiune de prelucrare a datelor cu caracter personal
poate genera efecte extrem de negative 1n raport cu drepturile subiectului de date vizat.
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Este evident ca principiile de protectie a datelor cu caracter personal raiméan in vigoare
inclusiv si pe perioada combaterii pandemiei de COVID-19 pentru toti actorii implicati in
aceasta lupta.

Potrivit art. 4 al Legii 133/2011 privind protectia datelor cu caracter personal pentru atingerea
obiectivelor urmarite datele cu caracter personal trebuie prelucrate in mod corect si conform
prevederilor legii, colectate in scopuri determinate, explicite si legitime, iar ulterior sd nu fie
prelucrate intr-un mod incompatibil cu aceste scopuri, sd fie exacte si, daca este necesar
actualizate, respectiv sa fie stocate intr-o forma care sa permita identificarea subiectilor datelor
cu caracter personal pe o perioada care nu va depasi durata necesara atingerii scopurilor pentru
care sint colectate si ulterior prelucrate.

In acelasi context, prelucrarea datelor cu caracter personal privind starea de sanitate de catre
operator, persoana imputernicitd de operator sau tert care legal au nevoie de a prelucra date
personale, pot avea temeiul legal reglementat la art. 5 alin. 5 lit. (b), (c), (d), (e) si art.7 alin.
(1) lit. (a) si (b) al Legii 133/2011 privind protectia datelor cu caracter personal - prelucrarea
este necesara pentru protectia sanatatii publice sau prelucrarea este necesara in scopuri de
medicina preventiva, de stabilire a diagnosticelor medicale, de administrare a unor ingrijiri sau
tratamente pentru subiectul datelor cu caracter personal sau de gestionare a serviciilor de
sandtate care actioneaza 1n interesul subiectului datelor cu caracter personal.

In plus, subiectii datelor cu caracter personal ar trebui sa primeasca informatii transparente cu
privire la activitatile de prelucrare a datelor sale cu caracter personal si principalele lor
caracteristici, inclusiv perioada de pastrare a datelor colectate, scopurile prelucrarii etc.
Informatiile furnizate ar trebui s fie usor accesibile si1 furnizate Intr-un limbaj clar si simplu.
In aceasta ordine, drepturile subiectului datelor cu caracter personal sunt reglementate de
Legea 133/2011 privind protectia datelor cu caracter personal, care la fel rdman 1n vigoare si
acestea urmeaza a fi respectate de catre toti operatorii si persoanele imputernicite de catre
operatori, vorbim despre:

Dreptul la informare a subiectului —art. 12;

Dreptul de acces la datele cu caracter personal — art. 13;

Dreptul de interventie asupra datelor cu caracter personal - art. 14,

Dreptul de opozitie al subiectului datelor cu caracter personal — art. 16.

In cazul instituirii exceptiilor si restrictiillor in legatura cu existenta unor circumstante statuate
la alin. (1) art. 15 al Legii 133/2011 privind protectia datelor cu caracter personal care justifica
restrangerea drepturilor subiectilor de date cu caracter personal, dupa incetarea situatiei care a
justificat aplicarea exceptiilor si restrictiilor reglementate de alin. (1) si (2) al art. 15,
operatorii vor lua masurile necesare pentru a asigura respectarea drepturilor subiectilor
datelor cu caracter personal prevazute la art. 12-14.

In acord cu art. 11 al Conventiei 108 din 28.01.1981 pentru protectia persoanelor referitor la

prelucrarea automatizatd a datelor cu caracter personal, orice exceptie si restrictie pe
dimensiunea prelucrarii datelor cu caracter personal, trebuie sa fie reglementate de lege, sa
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respecte esenta drepturilor si libertatile fundamentale ale omului si sd reprezinte o masura
necesara intr-o societate democratica.

Prezinta relevantda Declaratia comuna a Presedintelui Comitetului Conventiei 108 si a
Comisarului pentru protectia datelor al Consiliului Europei privind dreptul la protectia datelor
in contextul pandemiei COVID-19, adoptata: Strasbourg 30.03.2020 (continutul integral al
careia  poate fi  vizualizat  accesand  link-ul.  https://www.coe.int/en/web/data-
protection/statement-by-alessandra-pierucci-and-jean-philippe-walter,

https://rm.coe.int/covid19-joint-statement/16809e09f4, prin care s-a notat cd, comunicarea
catre public de catre autoritatile competente ar trebui sd ramand o prioritate de a avea

capacitatea de a proteja, informa si consilia publicul. Cu toate acestea, in timpul acestor
comunicari, publicarea de date sensibile (cum ar fi datele referitoare la sanatate) ale anumitor
persoane ar trebui sa fie evitata si se recomanda ca prelucrarea acestor date sa fie faicutd numai
daca se vor lua masuri tehnice si organizatorice suplimentare [...].

Este de remarcat si Declaratia Comitetului European pentru Protectia Datelor (EDPB-The
European Data Protection Board) privind prelucrarea datelor cu caracter personal in contextul
pandemiei COVID-19 (continutul careia poate fi vizualizat accesand link-ul:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_statement 2020_processingpersonald
ataandcovid-19_en.pdf.

O atentie deosebitd urmeaza a fi acordatd principiilor de protectie a datelor cu caracter personal
si de catre institutiile mass-media care informeaza populatia vizavi de pandemia de
coronavirus. Efortul acestora urmeaza a fi indreptat spre pastrarea confidentialitatii victimelor
COVID-19 si neadmiterea divulgérii identitatii acestora.

Pe perioada desfasurarii activitatii profesionale de la domiciliu, ca masura de combatere a
COVID-19, pentru transmiterea in scop de serviciu a informatiilor care integreaza date cu
caracter personal vor fi utilizate adresele de e-mail securizate, metode de criptare si mijloace
tehnice de comunicare destinate strict realizarii atributiilor de serviciu, intru evitarea
declansarii breselor de securitate.

Prelucrarea datelor cu caracter personal privind localizarea subiectilor de date in scopul
monitorizarii dacad acestia respectd regimul de izolare, poate fi incadrata in temeiul legal al
protectiei sanatatii publice.

Totusi, aceastd operatiune de prelucrare a datelor cu caracter personal care este extrem de
intruziva, urmeaza a fi implementatd cu o deosebitd prudentd, proportionalitate si cu
implementarea asbsolutd a tuturor mdsurilor de securitate, intrucat asemenea operatiune
antreneaza dupa sine implicatii grave in adresa drepturilor si libertatilor fundamentale ale
subiectilor.

Dezvoltarea acestor solutii de supraveghere sau alte aplicatii electronice (sisteme
informationale) menite sa combata pandemia de COVID-19 trebui sa se bazeze pe o evaluare
prealabild a impactului probabil al prelucrarii datelor prevazute asupra drepturilor si libertatilor
fundamentale ale persoanelor vizate si trebuie sa proiecteze prelucrarea datelor astfel incat sa
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prevind sau sd reducd la minimum riscul de interferenta negativa cu drepturile si libertdtile
fundamentale.

Cu titlu informativ, operatiunea de prelucrare a datelor cu caracter personal prin metoda de
monitorizare a locatiei persoanelor fizice (subiecti de date), in scopul determinarii respectarii
regimului de izolare de catre acestea, urmeaza a fi incetata imediat, odata cu atingerea

scopurilor pentru care sint colectate si prelucrate datele cu caracter personal ale subiectului de
date.
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