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REZUMAT EXECUTIV

Orientarile de fata ofera recomandari practice furnizorilor de platforme de comunicare sociala in
calitate de operatori, proiectanti si utilizatori ai platformelor de comunicare sociala cum sa
evalueze si sa evite asa-numitele ,modele de interfatda inselatoare” pe platformele de
comunicare sociald, care incalca cerintele RGPD. Tn acest scop, CEPD recomandé operatorilor s3
implice echipe interdisciplinare, formate inclusiv din proiectanti, responsabili cu protectia datelor
si factori de decizie. Este important sa mentionam ca lista modelelor de interfata inselatoare si a
celor mai bune practici, precum si cazurile de utilizare, nu sunt exhaustive. Furnizorii platformelor
de comunicare sociald sunt responsabili si poarta raspundere pentru asigurarea conformitatii
platformelor lor cu prevederile RGPD.

Modelele de interfata inselatoare ale platformelor de comunicare sociala

Tn contextul acestor Orientari, ,modele de interfatd inseldtoare” sunt considerate interfete si
calatorii ale utilizatorilor implementate pe platformele de comunicare sociald, care incearca sa
influenteze utilizatorii sa ia decizii neintentionate, nedorite si potential daunatoare, deseori
impotriva celor mai bune interese ale utilizatorilor si in favoarea intereselor platformelor de
comunicare sociald, cu privire la prelucrarea datelor cu caracter personal ale acestora. Modelele
de interfata inselatoare au scopul de a influenta comportamentul utilizatorilor si pot impiedica
capacitatea acestora de a-si proteja in mod eficient datele cu caracter personal si de a face alegeri
constiente. Autoritatile de protectie a datelor sunt responsabile pentru sanctionarea utilizarii
modelelor de interfata inselatoare, daca acestea incalca cerintele RGPD. Modelele de interfata
inseldtoare abordate n aceste Orientari pot fi clasificate in urmatoarele categorii:

m Supraincdrcarea inseamna ca utilizatorii se confrunta cu o avalansa/un numar mare de
solicitari, informatii, optiuni sau posibilitati pentru a-i determina sa partajeze mai multe
date sau sa permita neintentionat prelucrarea datelor lor cu caracter personal impotriva
asteptarilor persoanei vizate. Urmatoarele trei tipuri de modele de interfata inselatoare
se Tncadreaza Tn aceasta categorie: Solicitare continud, Labirint de confidentialitate si
Prea multe optiuni.

m Omiterea inseamna proiectarea interfetei de utilizator sau a cdlatoriei utilizatorului intr-
un mod in care utilizatorii uita sau nu se gandesc la toate sau la unele aspecte legate de
protectia datelor.

Urmatoarele doua tipuri de modele de interfata inselatoare se incadreaza in aceasta
categorie: Comoditatea inseldtoare si Uita-te acolo
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m Agitarea afecteazad alegerea pe care utilizatorii ar face-o apeland la emotiile lor sau
folosind ghionturi vizuale.
Urmatoarele doua tipuri de modele de interfata inseldatoare se incadreaza in aceasta
categorie: Dirijare emotionald si Ascuns la vedere.

m Obstructionarea inseamna impiedicarea sau blocarea utilizatorilor in procesul lor de
informare sau gestionare a datelor lor, facand actiunea complicat sau imposibil de
realizat.

Urmatoarele trei tipuri de modele de interfata inseldatoare se incadreaza in aceasta
categorie: Funddturd, Mai lunga decdt este necesar si Actiune inseldtoare

m Schimbdtorinseamna ca proiectul interfetei nu este coerent si clar, complicand navigarea
utilizatorului prin diferite instrumente de control al protectiei datelor si intelegerea
scopului prelucrarii.

Urmatoarele patru tipuri de modele de interfata inseldatoare se incadreaza in aceasta
categorie: Lipsa ierarhiei, Decontextualizarea, Interfata incoerentd si Discontinuitatea
limbajului

m Ldsatd in intuneric inseamna ca o interfata este conceputa astfel incat sa ascunda
informatiile sau instrumentele de control legate de protectia datelor sau sa lase utilizatorii
nesiguri cu privire la modul de prelucrare a datelor lor si tipul de control, pe care ar putea
sa-l aiba asupra acesteia in ceea ce priveste exercitarea drepturilor lor.

Urmatoarele doua tipuri de modele de interfata inselatoare se incadreaza in aceasta
categorie: Informatii conflictuale si Formulare sau informatii ambigue

Prevederile relevante ale RGPD pentru evaludrile modelelor de interfata inselatoare

n ceea ce priveste conformitatea cu cerintele de protectie a datelor a interfetelor de utilizator
ale aplicatiilor online din sectorul comunicarii sociale, principiile de protectie a datelor aplicabile
sunt prevazute la articolul 5 din RGPD. Principiul prelucrarii echitabile prevazut la articolul 5
alineatul (1) litera (a) din RGPD serveste drept punct de plecare pentru evaluarea faptului daca
un model de interfata constituie intr-adevar un ,,model de interfata inseldatoare”. Alte principii,
care joaca un rol in aceasta evaluare, sunt principiile transparentei, minimizarii datelor si
raspunderii in conformitate cu articolul 5 alineatul (1) literele (a), (c) si alineatul (2) din RGPD,
precum si, n unele cazuri, limitarea scopului in conformitate cu articolul 5 alineatul (1) litera (b)
din RGPD. in alte cazuri, evaluarea juridici se bazeaza si pe conditiile consimtdmantului in temeiul
articolului 4 alienatul (11) si articolului 7 din RGPD sau pe alte obligatii specifice, cum ar fi cele
prevazute la articolul 12 din RGPD. Evident, in contextul drepturilor persoanelor vizate, trebuie
luat in considerare si al treilea capitol al RGPD. Tn cele din urm3, cerintele de protectie a datelor
incepand cu momentul conceperii si in mod implicit in temeiul articolului 25 din RGPD joaca un
rol esential, deoarece aplicarea acestora inainte de lansarea unui proiect de interfata ar ajuta
furnizorii platformelor de comunicare sociala sa evite modelele de interfata inselatoare in primul
rand.

Exemple de modele de interfata inselatoare in cazurile utilizarii ciclului de viata al unui cont pe
o platforma de comunicare sociala
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Prevederile RGPD se aplica intregului proces de prelucrare a datelor cu caracter personal ca parte
a operarii platformelor de comunicare sociald, adica intregului ciclu de viata al unui cont de
utilizator. CEPD ofera exemple concrete de tipuri de modele de interfata inselatoare pentru
urmatoarele cazuri de utilizare diferite in cadrul acestui ciclu de viata: inregistrarea, adica
procesul de inregistrare; cazurile de utilizare a informatiilor referitoare la notificarea de
confidentialitate, controlul comun si comunicarile privind incdlcarea securitatii datelor cu
caracter personal; managementul consimtamantului si al protectiei datelor; exercitarea
drepturilor persoanelor vizate in timpul utilizarii platformelor de comunicare sociala; si, in cele
din urma, inchiderea unui cont pe o platforma de comunicare sociald. Legaturile cu prevederile
RGPD sunt explicate in doua moduri: in primul rand, fiecare caz de utilizare explica mai detaliat
care dintre prevederile RGPD mentionate mai sus sunt deosebit de relevante pentru aceasta. In
al doilea rand, alineatele care contin exemple de modele de interfata inselatoare explica modul
in care acestea incalca prevederile RGPD.

Recomandari de cele mai bune practici

Pe langa exemplele de modele de interfata inselatoare, Orientarile mai prezinta si cele mai bune
practici la sfarsitul fiecarui caz de utilizare, precum si in Anexa Il la aceste Orientari. Aceste
exemple contin recomandari specifice de proiectare a interfetelor de utilizator, care faciliteaza
implementarea eficienta a RGPD.

Lista de verificare a categoriilor de modele de interfata inselatoare

O lista de verificare a categoriilor de modele de interfata inselatoare poate fi gasita in Anexa |l la
prezentele Orientari. Acesta ofera o prezentare generala a categoriilor mentionate mai sus si a
tipurilor de modele de interfata inselatoare, impreuna cu o listda de exemple pentru fiecare
model, care sunt mentionate Tn cazurile de utilizare. Unii cititori ar putea considera util sa
foloseasca lista de verificare ca punct de plecare pentru familiarizarea cu aceste Orientari.
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Comitetul European pentru Protectia Datelor

Luand in considerare prevederile de la articolul 70 alineatul (1) litera (e) din Regulamentul (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (denumit in continuare ,,RGPD”),

Avand in vedere Acordul privind SEE, in special Anexa Xl si Protocolul 37 la acesta, astfel cum a
fost modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

Ludnd in considerare prevederile articolului 12 si articolului 22 din Regulamentul sau de
procedura,

A ADOPTAT URMATOARELE ORIENTARI

1. DOMENIUL DE APLICARE

1. Scopul acestor Orientari este de a oferi recomandari si indrumari pentru proiectarea
interfetelor platformelor de comunicare sociald. In sensul prezentelor Orientari, platformele de
comunicare sociald sunt intelese ca platforme online, care permit dezvoltarea retelelor si
comunitatilor de utilizatori, intre care se partajeaza informatii si continut.? Orientarile pot fi
folosite fie la etapa de concepere a unei interfete de utilizator pentru a evita implementarea
modelelor de interfatd inseldtoare® de la inceput, fie pe un serviciu existent pentru a evalua
conformitatea interfetei acestuia. Orientdrile sunt destinate furnizorilor platformelor de
comunicare sociala in calitate de operatori ai platformelor respective, care au responsabilitatea
de proiectare si operare a platformelor de comunicare sociald. Tn acest sens, Orientarile
reamintesc obligatiile, care decurg din RGPD, cu referire speciala la principiile legalitatii,
corectitudinii, transparentei, limitarii scopului si minimizarii datelor in proiectarea interfetelor de
utilizator si prezentarea continutului serviciilor si aplicatiilor lor web. Principiile mentionate mai
sus trebuie implementate intr-un mod substantial si, din punct de vedere tehnic, acestea
constituie cerinte de proiectare a software-ului si a serviciilor, inclusiv a interfetelor de utilizator.
Cerinta RGPD este studiata profund atunci cand se aplica interfetelor de utilizator si prezentarii
continutului, si se clarifica ceea ce ar trebui considerat un ,model de interfata inselatoare”, o
modalitate de proiectare si prezentare a continutului, care incalca substantial aceste cerinte,

1 Referintele la ,,State membre” din acest document ar trebui intelese ca referinte la ,Statele membre ale SEE”.

2 Definitie identicd cu definitia data in Orientarile 08/2020 ale CEPD privind directionarea utilizatorilor platformelor de
comunicare sociald, p. 1, a se vedea nota de subsol 1 in acestea pentru o descriere mai detaliatd; disponibile la
https://edpb.europa.eu/system/files/2021-04/edpb guidelines 082020 on the targeting of social media users en.pdf.

3 Pentru versiunea 2.0 a acestor Orientari, CEPD utilizeaza termenul mai cuprinzator si descriptiv de ,model de interfata
inselatoare” in loc de ,,model intunecat”.
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pretinzand in continuare ca se conformeaza in mod oficial. Aceste Orientari se potrivesc, de
asemenea, pentru sporirea gradului de constientizare a utilizatorilor cu privire la drepturile lor si
riscurile, care decurg din partajarea prea multor date sau partajarea datelor lor intr-un mod
necontrolat. Aceste Orientdri au, de asemenea, scopul de a ajuta utilizatorii sa recunoasca
»,modele de interfata inselatoare” (astfel cum sunt definite in cele ce urmeaza) si cum sa le
abordeze pentru a-si proteja confidentialitatea intr-un mod constient. In cadrul analizei, a fost
examinat ciclul de viata al unui cont pe o platforma de comunicare sociala pe baza a cinci cazuri
de utilizare: ,,Deschiderea unui cont pe o platforma de comunicare sociald” (cazul de utilizare 1),
»Informarea continua pe platforma de comunicare sociala” (cazul de utilizare 2), ,Protejarea
continua pe platforma de comunicare sociala” (cazul de utilizare 3), ,,Corectitudinea continua pe
platforma de comunicare sociala: drepturile persoanei vizate” (cazul de utilizare 4) si ,Adio:
inchiderea unui cont pe platforma de comunicare sociala” (cazul de utilizare 5).

2.1n aceste Orientdri, termenul ,interfata de utilizator” corespunde mijloacelor prin care oamenii
pot interactiona cu platformele de comunicare socialda. Documentul se concentreaza pe
interfetele grafice de utilizator (de exemplu, este utilizat pentru interfete de computer si telefon
inteligent), dar unele observatii se pot aplica si interfetelor controlate prin voce (de exemplu,
utilizate pentru difuzoare inteligente) sau interfete bazate pe gesturi (de exemplu, utilizate in
realitatea virtuala). Termenul ,calatoria utilizatorului” corespunde unui numar de actiuni sau
pasi, pe care utilizatorii trebuie le/sa-i efectueze pentru a-si atinge obiectivul care, pe retelele de
socializare, pot fi navigarea in feed-ul lor, partajarea unei postari, setarea preferintelor etc.
Termenul ,,experienta utilizatorului” corespunde experientei generale a utilizatorilor legate de
platformele de comunicare sociald, care include utilitatea perceputa, usurinta de utilizare si
eficienta interactiunii cu aceasta. Proiectul interfetei de utilizator si proiectul experientei
utilizatorului au evoluat ih mod continuu Tn ultimul deceniu. Mai recent, acestea s-au bucurat de
interactiuni si experiente omniprezente, personalizate si asa-numite interactiuni si experiente
fara intreruperi ale utilizatorului: interfata perfecta ar trebui sa fie foarte personalizata, usor de
utilizat si multi-modald.* Chiar dacd aceste tendinte ar putea simplifica si mai mult utilizarea
serviciilor digitale, acestea pot fi utilizate astfel incdt sa promoveze in primul rénd
comportamente ale utilizatorilor care contravin spiritului RGPD.> Acest fapt este relevant in
special in contextul economiei atentiei, in care atentia utilizatorului este consideratd o marfa. in
aceste cazuri, limitele permise din punct de vedere juridic ale RGPD pot fi depasite, iar proiectul
interfetei de utilizator si proiectul experientei utilizatorului, care duc la astfel de cazuri sunt
descrise mai jos ca ,modele de interfata inselatoare”.

3. Tn contextul acestor Orientdri, ,modele de interfata inseldtoare” sunt considerate interfete de
utilizator si calatorii ale utilizatorilor implementate pe platformele de comunicare sociala, care
au scopul sa influenteze utilizatorii sd ia decizii neintentionate, respectiv nedorite si/sau potential
daunatoare, deseori fata de o optiune, care este Tmpotriva celor mai bune interese ale
utilizatorilor si in favoarea interesului platformelor de comunicare sociald, in ceea ce priveste
datele lor cu caracter personal. Modelele de interfata inseldatoare au scopul de a influenta
comportamentele utilizatorilor, bazandu-se in general pe prejudecati cognitive, si le pot
impiedica capacitatea ,de a-si proteja in mod eficient datele cu caracter personal si de a face
alegeri constiente”®, de exemplu, fdcAndu-i incapabili ,,s3-si exprime un consimtdmant informat

4 Pentru mai multe detalii vezi CNIL, Report IP No. 6: Shaping Choices in the Digital World, 2019. p. 9
https://www.cnil.fr/sites/default/files/atoms/files/cnil ip report 06 shaping choices in the digital world.pdf.
5 CNIL, Shaping Choices in the Digital World, 2019. p. 10.

6 CNIL, Shaping Choices in the Digital World, 2019. p. 27.
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siliber”’. Aceastd tehnica poate fi utilizatd ih mai multe aspecte ale proiectului, cum ar fi alegerea
culorilor interfetelor si plasarea continutului. In schimb, prin oferirea stimulentelor si proiectelor
usor de utilizat, poate fi sustinuta realizarea regulamentelor privind protectia datelor.

4. Modelele de interfata inselatoare nu duc neaparat doar la o incalcare a regulamentelor privind
protectia datelor. Acestea pot, de exemplu, incdlca si regulamente privind protectia
consumatorilor. Granitele dintre incadlcarile impuse de autoritatile de protectie a datelor si cele
impuse de autoritatile nationale de protectie a consumatorilor, de concurenta sau alte autoritati
se pot suprapune.® Conform RGPD, autoritatile de protectie a datelor sunt responsabile pentru
sanctionarea utilizarii modelelor de interfata inselatoare, daca acestea incalca de fapt
standardele de protectie a datelor si, prin urmare, RGPD. Incalcdrile cerintelor RGPD trebuie
evaluate de la caz la caz. Aceste Orientari se refera doar la modelele de interfata inselatoare, care
ar putea fi obiectul acestui mandat de reglementare. Din acest motiv, pe langa exemplele de
modele de interfata inselatoare, Orientdrile prezinta si cele mai bune practici care pot fi utilizate
pentru a proiecta interfete de utilizator, care faciliteaza implementarea eficientd a RGPD. Acest
tip de cele mai bune practici pot oferi un prim pas catre o modalitate standardizata pentru ca
utilizatorii sa fsi controleze in mod eficient datele si sa isi exercite drepturile.

5. Modelele de interfatd inseldtoare® abordate in aceste Orientdri rezultd dintr-o analizd
interdisciplinara a interfetelor existente si pot fi divizate in urmatoarele categorii:

Supraincdrcarea: inseamna ca utilizatorii se confrunta cu o avalansa/un numar mare de solicitari,
informatii, optiuni sau posibilitati pentru a-i determina sa partajeze mai multe date sau sa
permita neintentionat prelucrarea datelor lor cu caracter personal Tmpotriva asteptarilor
persoanei vizate.

Omiterea: proiectarea interfetei de utilizator sau a calatoriei utilizatorului intr-un mod in care
utilizatorii uita sau nu se gandesc la toate sau la unele aspecte legate de protectia datelor.
Agitarea: afecteaza alegerea, pe care ar face-o utilizatorii apeland la emotiile lor sau utilizand
ghionturi vizuale.

Obstructionarea: Timpiedicarea sau blocarea utilizatorilor in procesul lor de informare sau
gestionare a datelor lor, facand actiunea complicat sau imposibil de realizat.

Schimbator: proiectul interfetei nu este coerent si clar, complicand navigarea utilizatorului prin
diferite instrumente de control al protectiei datelor si intelegerea scopului prelucrarii.

Lasata in intuneric: o interfatda este conceputa astfel incat sa ascunda informatiile sau
instrumentele de control al protectiei datelor sau sa lase utilizatorii nesiguri cu privire la modul

7 A se vedea Consiliul Norvegian al Consumatorilor, Deceived by design: How tech companies use dark patterns to discourage us
from exercising our rights to privacy, p. 10 _https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-
design-final.pdf, si de asemenea CNIL, Shaping Choices in the Digital World, p. 30, 31.

8 n acest sens, articolul 25 alineatul (2) din Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19
octombrie 2022 privind o piatd unica pentru serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul privind
serviciile digitale), clarifica faptul ca interdictia interfetelor online inselatoare sau manipulatoare in temeiul articolului 25 alineatul
(1) nu se aplica practicilor reglementate de Directiva 2005/29/CE (Directiva privind practicile comerciale neloiale ale
intreprinderilor de pe piata interna fata de consumatori, DPCN) sau RGPD. De asemenea, Comunicarea Comisiei UE (2021/C
526/01) oferd orientari privind interpretarea si aplicarea DPCN, inclusiv privind ,modele intunecate” in sectiunea sa 4.2.7.

9 Categoriile de modele inseldtoare si tipurile de modele inselatoare din cadrul acestor categorii vor fi afisate cu caractere aldine
si cursive in textul Orientarilor. O prezentare detaliata este oferitd in Anexa.
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de prelucrare a datelor lor si tipul de control, pe care ar putea sa-l aiba asupra acesteia in ceea
ce priveste exercitarea drepturilor lor.

6. Pe langa regruparea modelelor de interfata inselatoare in aceste categorii in dependenta de
efectele lor asupra comportamentului utilizatorilor, aceste modele pot fi, de asemenea, divizate
in modele bazate pe continut si modele bazate pe interfata pentru a aborda mai precis aspectele
interfetei de utilizator sau ale calatoriei utilizatorului. Modelele bazate pe continut se refera la
continutul real si, prin urmare, la formularea si contextul propozitiilor si componentelor
informationale. De asemenea, mai exista si componente, care au o influenta directa asupra
perceptiei acestor factori. Aceste modele bazate pe interfata sunt legate de modalitatile de
afisare a continutului, de navigare prin continut sau interactiune cu acesta.

7. Este important sa retineti cd modelele de interfatd inselatoare genereaza preocupari
suplimentare cu privire la impactul potential asupra copiilor,!? inregistrarea pe platforma de
comunicare sociala si, de asemenea, alte grupuri vulnerabile de persoane, cum ar fi persoanele
in varsta, persoanele cu deficiente de vedere sau care nu au cunostinte digitale ca alte persoane.
Grupurile vulnerabile, cum ar fi utilizatorii in varsta, sunt deseori nu doar mai putin capabile sa
identifice practicile de proiectare manipulatoare, ci si mai putin constiente de faptul ca
comportamentul lor digital este influentat. RGPD cere garantii suplimentare in cazurile in care
prelucrarea se refera la datele cu caracter personal ale copiilor, deoarece acestia din urma pot fi
mai putin constienti de riscurile si consecintele legate de drepturile lor la prelucrare.!!
Considerentul 58 afirma in mod explicit ca, in cazul in care prelucrarea este adresata unui copil,
orice informatie ar trebui sa fie prezentata intr-un limbaj clar si simplu, pe care copiii il pot
intelege cu usurinta. De asemenea, RGPD prevede in mod explicit prelucrarea datelor
persoanelor fizice, in special ale copiilor, ca situatii in care riscul pentru drepturile si libertatile
persoanelor cu o probabilitate si severitate diferita poate aparea din prelucrarea datelor care ar
putea genera prejudicii materiale sau morale.!?

8. Tinand cont de cele mentionate mai sus, ar trebui sa fie clar ca modelele de interfata
inselatoare nu sunt unice pentru platformele de comunicare sociald. Opinii forme cu privire la
aceasta problema au fost exprimate in timpul consultarii publice a acestor Orientari. Interfetele
sunt prezente in multe alte situatii, in care utilizatorii interactioneaza cu produse si servicii bazate
pe sau legate de operatiunile de prelucrare a datelor. Acestea pot include site-uri web si bannere
cookie,'* magazine online, jocuri video, aplicatii mobile si microplati, etc. Desi modelele de
interfata inselatoare descrise mai jos pot sa nu fie prezente in exact aceeasi forma, variatiile lor
pot incalca drepturile persoanelor vizate sau ale consumatorilor. Cu toate acestea, Orientarile de
fata se refera doar la modelele de interfata inseldtoare ale platformelor de comunicare sociala,

10 A se vedea, de asemenea, Considerentul 81, fraza a 4-a din Regulamentul (UE) 2022/2065 (Regulamentul privind serviciile
digitale).

11 RGPD, Considerentul 38.

12 RGPD, Considerentul 75; a se vedea, de asemenea, Orientarile CEPD 8/2020 privind directionarea utilizatorilor platformelor de
comunicare sociald, p. 16 https://edpb.europa.eu/system/files/2021-04/edpb guidelines 082020 on the targeting of social media
users en.pdf.

13 fn urma mai multor plangeri primite de la NOYB, un grup operativ al CEPD a ficut schimb de opinii cu privire la o serie de
elemente de interfata din bannerele cookie. Numitorul comun convenit de autoritatile de supraveghere in interpretarea lor a
cadrului legal aplicabil pe mai multe straturi a fost rezumat intr-un ,,Raport al activitatii intreprinse de grupul operativ Cookie
Banner” din 17 ianuarie 2023, disponibil la https://edpb.europa.eu/system/files/2023-01/edpb 20230118 report cookie banner
taskforce en.pdf.
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deoarece influenta acestor platforme asupra vietii cotidiene a oamenilor si a popoarelor este in
continua crestere, fapt clarificat in documentele anterioare ale CEPD.%**

2. PRINCIPII APLICABILE - CE TREBUIE RETINUT?

9.7n ceea ce priveste conformitatea cu cerintele de protectie a datelor a interfetelor de utilizator
ale aplicatiilor online din sectorul comunicarii sociale, principiile de protectie a datelor aplicabile
sunt prevazute in articolul 5 din RGPD. Principiul prelucrarii echitabile prevazut la articolul 5
alineatul (1) litera (a) din RGPD este un punct de plecare pentru evaluarea existentei unor modele
de interfata inselatoare. Dupa cum a afirmat deja CEPD, corectitudinea este un principiu general,
care cere ca datele cu caracter personal sa nu fie prelucrate intr-un mod daunator,
discriminatoriu, neasteptat sau inseldtor pentru persoana vizatd.'® Daca interfata are informatii
insuficiente sau iTnselatoare pentru utilizatori si corespunde caracteristicilor modelelor de
interfata inselatoare, aceasta poate fi clasificata ca prelucrare neechitabild. Principiul echitatii
are o functie tip umbrela si toate modelele de interfata inselatoare nu I-ar respecta, indiferent
de respectarea altor principii de protectie a datelor.

10. Pe langa aceasta prevedere fundamentald de echitate a prelucrarii, principiile
responsabilitatii, transparentei si obligatiei de protectie a datelor incepand cu momentul
conceperii mentionate la articolul 25 din RGPD sunt, de asemenea, relevante in ceea ce priveste
cadrul de proiectare, iar modelele de interfata inselatoare ar putea incalca aceste prevederi. Cu
toate acestea, este posibil ca evaluarea juridica a modelelor de interfata inselatoare sa se bazeze
pe elementele privind definitiile generale, cum ar fi articolul 4 alienatul (11) din RGPD, definitia
consimtamantului sau alte obligatii specifice, cum ar fi articolul 12 din RGPD. Articolul 12 alineatul
(1) fraza 1 din RGPD impune operatorilor sa ia masuri adecvate pentru a furniza orice comunicari
referitoare la drepturile persoanei vizate, precum si orice informatii, intr-o forma concisa,
transparenta, inteligibila si usor accesibila, utilizand un limbaj clar si simplu. Conform
Considerentului 39 fraza 3 privind principiul transparentei, aceasta cerinta nu se limiteaza la
notificdrile privind protectia datelor'® sau la drepturile persoanelor vizate,!’ ci se aplicd mai
degraba oricarei informatii si comunicari referitoare la prelucrarea datelor cu caracter personal.
Fraza 5 din Considerent clarifica, de asemenea, ca persoanele vizate ar trebui sa fie constiente
de riscuri, reguli, garantii si drepturi in legatura cu prelucrarea datelor cu caracter personal si
modul in care isi exercita drepturile in legatura cu o astfel de prelucrare.

11. Pentru proiectarea interfetelor de utilizator ale aplicatiilor online, este, de asemenea,
important sa se tind cont de principiul limitarii scopului Tn conformitate cu articolul 5 alineatul (1)
litera (b) din RGPD, precum si de principiul minimizarii datelor in conformitate cu articolul 5
alineatul (1) litera (c) din RGPD. Tn orice caz, pentru a asigura conformitatea cu cerintele de
protectie a datelor, operatorii sunt indemnati sa verifice de doua ori conformitatea cu toate
principiile de protectie a datelor in baza RGPD.

14 Orientarile CEPD 8/2020 privind directionarea utilizatorilor platformelor de comunicare sociald, Declaratia 2/2019 privind
utilizarea datelor cu caracter personal in cadrul campaniilor politice https://edpb.europa.eu/our-work-tools/our-
documents/statements/statement-22019-use-personal-data-course-political en.

15 Orientarile CEPD 4/20219 privind articolul 25 Protectia datelor incepand cu momentul conceperii si cel al protectiei implicite,
versiunea 2.0, adoptata la 20 octombrie 2020, p. 16; https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-42019-article-25-data-protection-design-and en.

16 Abordate in partea 3.2. — cazul de utilizare 2a din prezentele Orientari.

17 Abordate in cazurile de utilizare 4 si 5, adica partile 3.4 si 3.5 din prezentele Orientari.
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2.1 Responsabilitatea

12. Principiul responsabilitatii trebuie sa se reflecte in fiecare interfata de utilizator.

13. Conform articolului 5 alineatul (2) din RGPD, operatorul trebuie sa fie responsabil si sa poata
demonstra conformitatea cu principiile prevazute in RGPD la articolul 5 alineatul (1) din RGPD.
Astfel, acest principiu este strans legat de principiile relevante mentionate mai sus.
Responsabilitatea poate fi asigurata de elemente, care oferd dovada conformitatii furnizorului
platformei de comunicare sociala cu prevederile RGPD. Interfata de utilizator si calatoria
utilizatorului pot fi folosite ca instrument de documentare pentru a demonstra ca utilizatorii, in
timpul actiunilor lor pe platforma de comunicare sociala, au citit si au luat in considerare
informatiile privind protectia datelor, si-au exprimat liber consimtamantul, si-au exercitat cu
usurinta drepturile etc. Metodele calitative si cantitative de cercetare a utilizatorilor, cum ar fi
testarea A/B, urmarirea cu ochii sau interviurile cu utilizatorii, rezultatele si analiza acestora pot
fi, de asemenea, utilizate pentru a sustine demonstrarea conformitatii. Este important de
mentionat faptul ca astfel de metode de cercetare deseori implica si prelucrarea datelor cu
caracter personal, care, prin urmare, trebuie sa fie in conformitate cu prevederile RGPD. Dac3,
de exemplu, utilizatorii trebuie sa bifeze o caseta sau sa faca clic pe una din mai multe optiuni de
protectie a datelor, capturile de ecran ale interfetelor pot arata calea utilizatorilor prin
informatiile privind protectia datelor si pot explica modul in care utilizatorii iau o decizie
informata. Rezultatele cercetarii efectuate de utilizatori pe aceasta interfata ar aduce elemente
suplimentare, care explica detaliat de ce interfata este optima pentru atingerea unui obiectiv de
informare.

14. In ceea ce priveste interfetele de utilizator, astfel de elemente documentare pot fi gésite in
informatiile despre anumite acorduri, Tn special atunci cand se obtin dovezi, de exemplu, de
exprimare a consimtamantului sau de confirmare a citirii.

2.2 Transparenta

15. Principiul transparentei prevazut la articolul 5 alineatul (1) litera (a) din RGPD are o
suprapunere mare cu domeniul responsabilitatii generale. Chiar daca operatorii trebuie sa
protejeze anumite informatii comerciale sensibile fata de terti, accesibilitatea sau posibilitatea
de inregistrare a documentatiei privind prelucrarea ar putea contribui la asigurarea raspunderii:
Confirmarea citirii poate fi obtinuta, de exemplu, pentru un text, pe care operatorul trebuie sa il
puna la dispozitie in conformitate cu principiul transparentei. Acesta poate intotdeauna facilita
asigurarea transparentei fata de persoanele vizate.

16. Toate principiile de protectie a datelor prevazute la articolul 5 din RGPD sunt specificate in
continuare in RGPD. Conform articolului 5 alineatul (1) litera (a) din RGPD, datele cu caracter
personal trebuie prelucrate intr-un mod transparent in raport cu persoana vizata. Orientarile
privind transparenta specifica elementele de transparenta prevazute la articolul 12 din RGPD,
adica necesitatea de a prezenta informatiile intr-o forma ,,concisa, transparenta, inteligibila si
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usor accesibild, Intr-un limbaj clar si simplu”.® Aceste Orientdri oferd, de asemenea, indrumare
cu privire la modul de indeplinire a obligatiilor de informare in temeiul articolelor 13 si 14 din
RGPD cu privire la furnizorii platformelor de comunicare sociala.

17. De asemenea, textul principiilor de protectie a datelor de la articolul 5 alineatul (1) litera (a)
din RGPD si alte dispozitii legale speciale din Regulament contin mult mai multe detalii despre
principiul transparentei, care sunt legate de principii juridice specifice, cum ar fi cerintele de
transparenta prevazute la articolul 7 din RGPD pentru obtinerea consimtamantului.

2.3 Protectia datelor incepand cu momentul conceperii si in mod implicit

18. Articolul 25 alineatul (1) din RGPD specifica faptul ca operatorii trebuie sa puna in aplicare
masuri tehnice si organizatorice adecvate, care sunt destinate sa puna in aplicare principiile de
protectie a datelor, in timp ce articolul 25 alineatul (2) din RGPD clarifica faptul ca astfel de masuri
trebuie sa fie, de asemenea puse in aplicare pentru asigurarea ca, in mod implicit, sunt prelucrate
numai date cu caracter personal care sunt necesare pentru fiecare scop specific al prelucrérii. In
contextul Orientarilor 04/2019 privind articolul 25 referitor de asigurarea protectiei datelor
incepand cu momentul conceperii si in mod implicit, exista cateva elemente cheie de care
operatorii si persoanele imputernicite de operatori trebuie sa le ia in considerare atunci cand
implementeaza protectia datelor incepand cu momentul conceperii pentru o platforma de
comunicare sociala. Conform uneia dintre ele, in ceea ce priveste principiul echitatii, informatiile
si optiunile de prelucrare a datelor ar trebui asigurate intr-un mod obiectiv si neutru, evitand
orice limbaj sau interfatd inseldtoare sau manipulatoare.'® Orientdrile prezintd elementele
principiilor de protectie a datelor incepand cu momentul conceperii si in mod implicit, printre
altele, care devin si mai relevante in ceea ce priveste modelele de interfatd inseldtoare:?°

e Autonomia — Persoanelor vizate ar trebui sa li se acorde cel mai inalt grad de autonomie
posibil pentru a determina utilizarea datelor lor cu caracter personal, precum si
autonomie in privinta domeniului si conditiilor utilizarii sau prelucrarii respective.

e Interactiunea — Persoanele vizate trebuie sa poata comunica si exercita drepturile cu
privire la datele cu caracter personal prelucrate de operator.

e Asteptarea — Prelucrarea trebuie sa corespunda asteptarilor rezonabile ale persoanelor
vizate.

e Alegerea consumatorului— Operatorii nu ar trebui sa-si ,,blocheze” utilizatorii intr-un mod
injust. Ori de cate ori un serviciu de prelucrare a datelor cu caracter personal este
proprietar, acesta poate bloca accesul la serviciu, ceea ce poate sa nu fie echitabil, daca
afecteaza posibilitatea persoanelor vizate de a-si exercita dreptul la portabilitatea datelor
in conformitate cu articolul 20 din RGPD.

e Echilibrul de putere —Echilibrul de putere ar trebui sa fie un obiectiv cheie al relatiei dintre
operator si persoana vizata. Dezechilibrele de putere ar trebui evitate. Dacd nu este
posibil, acestea ar trebui recunoscute si luate Tn considerare cu contramasuri
corespunzatoare.

18 Articolul 29 din Orientdrile grupului de lucru privind transparenta in conformitate cu Regulamentul 2016/679, aprobate de
CEPD https://ec.europa.eu/newsroom/article29/item-detail.cfm7item id=622227.

19 A se vedea Orientarile 04/20219 privind articolul 25 referitor de asigurarea protectiei datelor incepdnd cu momentul conceperii
si in mod implicit, p. 18, alin. 70.

20 Extras - pentru lista completa, a se vedea Orientarile privind articolul 25 referitor de asigurarea protectiei datelor incepand cu
momentul conceperii si in mod implicit, alin. 70.
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e Lipsa de inselaciune — Informatiile si optiunile de prelucrare a datelor trebuie asigurate
intr-un mod obiectiv si neutru, evitand orice limbaj sau interfata nselatoare sau
manipulatoare.

e \Veridicitatea — operatorii trebuie sa puna la dispozitie informatii despre modul in care
prelucreaza datele cu caracter personal, ar trebui sa actioneze astfel cum declara ca vor
actiona si sa nu induca in eroare persoanele vizate.

19. Conformitatea cu dispozitiile privind protectia datelor incepand cu momentul conceperii si
in mod implicit este importanta in procesul de evaluare a modelelor de interfata inselatoare,
deoarece in primul rand ar contribui la evitarea acestora. intr-adevér, confruntarea serviciului si
a interfetelor asociate cu elementele care cuprind principii de protectie a datelor incepand cu
momentul conceperii siin mod implicit, cum ar fi cele mentionate mai sus, va facilita identificarea
aspectelor serviciului, care ar constitui un model de interfata inselatoare inainte de lansarea
serviciului. De exemplu, daca informatiile privind protectia datelor sunt prezentate fara a
respecta principiul ,Lipsei de inselaciune”, atunci este probabil sa constituie un model de
interfata inselatoare de tip Ascuns la vedere sau Dirijare emotionald, care vor fi prezentate
detaliat in continuare in cazul de utilizare 1.
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3. CICLUL DE VIATA AL UNUI CONT PE O PLATFORMA DE COMUNICARE SOCIALA: PUNEREA iN
APLICARE A PRINCIPIILOR

20. RGPD se aplica intregului proces de prelucrare a datelor cu caracter personal prin mijloace
automate.?! In cazul prelucrédrii datelor cu caracter personal ca parte a operdrii platformelor de
comunicare sociala, prevederile RGPD si principiile acestuia se aplica intregului ciclu de viata al
unui cont de utilizator.

3.1 Deschiderea unui cont pe o platforma de comunicare sociala

Cazul de utilizare 1: inregistrarea unui cont

a. Descrierea contextului

21. Primul pas, pe care trebuie sa-I faca utilizatorii pentru a obtine acces la o platforma de
comunicare sociald, este inregistrarea prin crearea unui cont. in cadrul acestui proces de
inregistrare, utilizatorii sunt solicitati sa introduca datele lor cu caracter personal, cum ar fi
numele si prenumele, adresa de e-mail sau, uneori, numarul de telefon. Utilizatorii trebuie sa fie
informati despre prelucrarea datelor lor cu caracter personal si, de obicei, sunt solicitati sa
confirme ca au citit notificarea de confidentialitate si ca sunt de acord cu conditiile de utilizare a
platformei de comunicare sociald. Aceste informatii trebuie sa fie intr-un limbaj clar si simplu,
astfel incat utilizatorii sa inteleaga cu usurinta si sa fie de acord cu buna stiinta.

22. La aceasta etapa initiala a procesului de inregistrare, utilizatorii ar trebui sa inteleaga pentru
ce anume se inregistreaza, adica obiectul acordului dintre platforma de comunicare sociala si
utilizatori ar trebui descris cat mai clar si simplu posibil.

23. Prin urmare, protectia datelor incepand cu momentul conceperii trebuie sa fie luata in
considerare de catre furnizorii platformelor de comunicare sociala intr-un mod corespunzator
pentru a proteja drepturile si libertatile persoanelor vizate.??

b. Prevederi legale relevante

24. Furnizorii platformelor de comunicare sociala trebuie sa implementeze in mod corespunzator
principiile prevazute la articolul 5 din RGPD atunci cand isi proiecteaza interfetele. Transparenta
fata de persoanele vizate este esentiala intotdeauna, in special la etapa crearii unui cont pe o
platforma de comunicare sociald. Datorita pozitiei lor de operator sau persoand imputernicita de
operator, platformele de comunicare sociala ar trebui sa prezinte informatii utilizatorilor atunci
cand se finregistreaza in mod eficient si clar, precum si informatii diferentiate in mod
corespunzator de alte informatii, care nu sunt legate de protectia datelor.?3 O parte din obligatiile
de transparenta ale operatorilor consta in informarea utilizatorilor despre drepturile lor, inclusiv

21 A se vedea articolul 2 alineatul (1) din RGPD.

22 A se vedea Orientdrile 04/2019 privind articolul 25 referitor de asigurarea protectiei datelor incepand cu momentul conceperii
si in mod implicit.

23 A se vedea Orientarile privind transparenta, p. 8.

Adoptat 16



despre dreptul lor de a-si retrage consimtamantul in orice moment, daca este un temei legal
aplicabil.?*

i. Consimtamantul exprimat in procesul de inregistrare

25. Conform articolului 4 alineatul (11) si articolului 7 din RGPD, clarificat in Considerentul 32,
atunci cand consimtamantul este ales ca temei juridic pentru prelucrare, acesta trebuie sa fie ,,0
manifestare liber exprimata, specificd, in cunostintd de cauzd si fard ambiguitate a dorintelor
persoanei vizate prin care aceasta, printr-o declaratie sau printr-o actiune afirmativa clard,
semnificd acordul pentru prelucrarea datelor cu caracter personal care o privesc”. Toate aceste
cerinte fata de consimtamant trebuie indeplinite cumulativ pentru ca acesta sa fie considerat
valabil.

26. Pentru furnizorii platformelor de comunicare sociala, care solicitda consimtamantul
utilizatorilor pentru diferite scopuri de prelucrare, Orientdrile 05/2020 ale CEPD privind
consimtamantul oferd indrumari utile privind obtinerea consimtdmantului.?> Platformele de
comunicare sociald nu trebuie sa eludeze conditii, cum ar fi capacitatea persoanelor vizate de a-
si exprima liber consimtamantul, prin interfete grafice sau formulare care impiedica persoanele
vizate s fsi exercite vointa. in acest sens, articolul 7 alineatul (2) din RGPD prevede c3
consimtamantul trebuie solicitat intr-un mod, care sa se distinga clar de alte aspecte, intr-o forma
inteligibild si usor accesibila, folosind un limbaj clar si simplu. Utilizatorii platformelor de
comunicare sociald pot oferi consimtamantul pentru publicitate sau tipuri speciale de analiza in
timpul inregistrarii si la o etapa ulterioara prin intermediul setdrilor de protectie a datelor. in
orice caz, dupa cum este mentionat in Considerentul 32 din RGPD, consimtamantul trebuie
intotdeauna acordat printr-un act afirmativ clar, astfel incat casetele bifate in prealabil sau
inactivitatea utilizatorilor sd nu constituie consimtdmant.2®

27. Dupa cum s-a mentionat deja in Orientarile CEPD privind consimtamantul, pentru a atinge
pragul consimtamantului ,informat”, trebuie s3a existe informatii minime accesibile
utilizatorilor.?’” Daca nu este cazul, consimtamantul obtinut in procesul de inregistrare nu poate
fi considerat valabil in conformitate cu RGPD, iar prelucrarea este ilegala.

28. Utilizatorii sunt solicitati sa 1si exprime consimtamantul pentru diferite scopuri (de exemplu,
prelucrarea ulterioard a datelor cu caracter personal). Consimtamantul nu este specific si, prin
urmare, nu este valabil atunci cand utilizatorilor nu le este explicat, de asemenea, intr-un mod
clar cu ce sunt de acord.?® Dupa cum prevede articolul 7 alineatul (2) din RGPD, consimtamantul
ar trebui solicitat astfel incat sa-I distinga in mod clar de alte informatii, indiferent de modul in
care informatiile sunt prezentate persoanei vizate. In special, atunci cdnd consimtdmantul este
solicitat prin mijloace electronice, acesta nu trebuie inclus in conditii.?° Tindnd cont de faptul c3
un numar tot mai mare de utilizatori acceseaza platformele de comunicare sociala folosind
interfata telefoanelor lor mobile inteligente pentru a se inregistra pe platforma, furnizorii
platformelor de comunicare sociala trebuie sa acorde o atentie deosebita modului in care este

24 Orientarile privind transparenta, p. 30 si pag. 39.

25 Orientarile 05/2020 ale CEPD privind consimtamantul in conformitate cu Regulamentul 2016/679, versiunea 1.1., adoptata la
4 mai 2020 https://edpb.europa.eu/sites/default/files/files/file1l/edpb guidelines 202005 consent en.pdf.

26 A se vedea Curtea de Justitie a Uniunii Europene, Hotararea din 1 octombrie 2019, Verbraucherzentrale Bundesverband e.V.
impotrtiva Planet 49 GmbH, cauza C-673/17, p. 62-63.

27 Orientdrile 05/2020 privind consimtamantul, p. 64; a se vedea, de asemenea, mai jos cazul de utilizare 3a in partea 3.3. din
aceste Orientari.

28 A se vedea Orientarile 05/2020 privind consimtamantul, p. 68.

29 Qrientarile privind transparenta, p. 8.
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solicitat consimtamantul, pentru ca acest consimtamantul sa se deosebeasca. Utilizatorilor nu
trebuie s3 le fie prezentate informatii excesive, care si-i determine s3 omit3 citirea acestora. in
caz contrar, atunci cand utilizatorii sunt ,solicitati” sa confirme ca au citit politica de
confidentialitate integral si sunt de acord cu conditiile furnizorului platformei de comunicare
sociald, inclusiv cu toate operatiunile de prelucrare, pentru a crea un cont, consimtamantul
exprimat in acest car poate fi calificat drept consimtamant fortat cu conditiile speciale respective.
Daca refuzul consimtamantului duce la refuzul serviciului, acesta nu poate fi considerat ca fiind
exprimat liber, detaliat si specific, astfel cum prevede RGPD. Consimtamantul, care este
»combinat” cu acceptarea conditiilor unui furnizor al platformei de comunicare socialda nu se
califica ca fiind ,,exprimat in mod liber”.3° Este si cazul in care operatorul, pentru semnarea unui
contract sau prestarea unui serviciu, solicita consimtamantul, astfel incat sa prelucreze datele cu
caracter personal care nu sunt necesare pentru indeplinirea contractului.

29. Daca consimtamantul trebuie exprimat printr-o actiune pozitiva din partea utilizatorilor, lipsa
consimtamantului ar trebui sa fie considerata o stare implicita pana la exprimarea acestuia.
Astfel, pentru exprimarea refuzului, nu ar trebui sa fie necesara nicio actiune din partea
utilizatorilor sau refuzul ar trebui sa fie posibil printr-o actiune cu acelasi grad de simplitate ca si
actiunea necesara pentru exprimarea consimtamantului.3!

ii. Retragerea consimtamantului — articolul 7 alienatul (3) din RGPD

30. Tn conformitate cu articolul 7 alineatul (3) fraza 1 din RGPD, utilizatorii platformelor de
comunicare sociald isi pot retrage consimtdmantul in orice moment. Tnainte de a-si exprima
consimtamantul, utilizatorii vor fi, de asemenea, informati cd au dreptul sa-si retrage
consimtdmantul, conform articolului 7 alineatul (3) fraza 3 din RGPD. n special, operatorii trebuie
sa demonstreze ca utilizatorii au posibilitatea de a refuza sa-si acorde consimtamantul sau de a-
| retrage fara nicio prejudiciu. Utilizatorii platformelor de comunicare sociald, care isi exprima
consimtamantul pentru prelucrarea datelor lor cu caracter personal printr-un singur clic, de
exemplu bifaind o casetd, il vor putea retrage intr-un mod la fel de simplu.3? Asa dar
consimtamantul ar trebui sa fie o decizie reversibila, astfel incat persoana vizata sa aiba un grad
de control asupra prelucrdrii respective.33 Retragerea usoara a consimtamantului constituie o
conditie prealabild a consimtamantului valabil in conformitate cu articolul 7 alineatul (3) fraza 4
din RGPD si ar trebui s3 fie posibild fard a reduce nivelul de servicii.3* De exemplu,
consimtamantul nu poate fi considerat valabil in conformitate cu RGPD daca este obtinut printr-
un singur clic, printr-o singura glisare sau apdsare a tastei, dar retragerea necesitda mai multi
pasi,>> este mai complicatd sau dureaza mai mult timp.

c. Modele de interfata inselatoare

31. Mai multe prevederi ale RGPD se refera la procesul de inregistrare. Prin urmare, unele modele
de interfata inseldatoare pot aparea atunci cand furnizorii platformelor de comunicare sociald nu
implementeaza RGPD in mod corespunzator.

i. Modele bazate pe continut
Supraincdrcarea — Solicitarea continud (Lista de verificare 4.1.1 din Anexa l)

30 A se vedea Orientarile 8/2020 privind directionarea utilizatorilor platformelor de comunicare socialg, p. 57.
31 A se vedea Considerentul 42, fraza 5, din RGPD.

32 A se vedea Orientarile privind transparenta, p. 113 si urmatoarele.

33 Orientarile 05/2020 privind consimtamantul, p. 10.

34 Orientarile 05/2020 privind consimtamantul, p. 114.

35 A se vedea Orientarile 05/2020 privind consimtamantul, p. 114.
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32. Modelul de interfata inselatoare Solicitare continud exista atunci, cand utilizatorii sunt
impinsi sa ofere mai multe date cu caracter personal, decat este necesar in scopul prelucrarii sau
sa accepte o alta utilizare a datelor lor, fiind solicitati in mod repetat sa ofere date suplimentare
sau sa-si exprime consimtamantul cu un scop de prelucrare. Astfel de solicitari repetate pot
aparea prin unul sau mai multe dispozitive. Este posibil ca utilizatorii sa fie nevoiti sa cedeze,
deoarece sunt obositi sa refuze cererea de fiecare data cand folosesc platforma.

Exemplul 1:

Varianta A: La primul pas al procesului de inregistrare, utilizatorii sunt solicitati sa aleaga intre
diferite optiuni de inregistrare. Ei pot indica o adresa de e-mail sau un numar de telefon. Atunci
cand utilizatorii aleg sa indice adresa de e-mail, furnizorul platformei de comunicare sociala
fncearca in continuare sa convinga utilizatorii sa indice numarul de telefon, declardnd ca acesta
va fi folosit pentru securizarea contului, fara a oferi alternative pentru datele, care ar putea fi sau
au fost deja acordate de catre utilizatori. Tn mod specific, in procesul de inregistrare apar mai
multe ferestre cu un camp pentru indicarea numarului de telefon, impreuna cu explicatia ,, Vom
folosi numdrul dvs. de telefon pentru securizarea contului”. Desi utilizatorii pot inchide fereastra,
ei se supraincarca si renunta indicand numarul lor de telefon.

Varianta B: Un alt furnizor de platforma de comunicare sociala solicita Tn mod repetat
utilizatorilor sa indice numarul de telefon de fiecare data cand acestia se logheaza in contul lor,
in pofida faptului ca utilizatorii au refuzat anterior sa-l indice, indiferent daca au fost solicitati in
timpul inregistrarii sau la ultima logare.

33. Exemplul de mai sus prezinta o situatie in care utilizatorii sunt solicitati in mod continuu sa
ofere anumite date cu caracter personal, cum ar fi numarul lor de telefon. Daca in varianta A a
exemplului, aceasta Solicitare continua apare de mai multe ori in timpul inregistrarii, varianta B
arata ca utilizatorii se pot confrunta cu acest model de interfata inselatoare si dupa ce s-au
inregistrat. Pentru a evita acest model de interfata inseldtoare, este important sa acordati atentie
in special principiilor de minimizare a datelor in conformitate cu articolul 5 alineatul (1) litera (c)
din RGPD si, in astfel de cazuri precum cel descris in exemplul 1 varianta A, principiului de limitare
a scopului conform articolului 5 alineatul (1) litera (b) din RGPD. Prin urmare, atunci cand
furnizorii platformelor de comunicare sociala declara ca vor folosi numarul de telefon ,pentru
securizarea contului”, acestia vor procesa numarul de telefon doar in scopurile de securitate
mentionate si nu trebuie sa proceseze in continuare numarul de telefon depasind acest scop
initial.

34. Pentru a respecta principiul minimizarii datelor, furnizorii platformelor de comunicare sociala
sunt obligati sa nu solicite date suplimentare, cum ar fi numarul de telefon, daca datele deja
acordate de utilizatori in timpul procesului de inregistrare sunt suficiente. De exemplu, pentru a
asigura securitatea contului, autentificarea imbunatatita este posibila fara numarul de telefon
prin simpla trimitere a unui cod Tn conturile de e-mail ale utilizatorilor sau prin alte mijloace.

35. Prin urmare, furnizorii platformelor de comunicare sociala ar trebui sa se bazeze pe mijloace
de securitate, care sunt mai usor de reinitiat de catre utilizatori. De exemplu, furnizorul
platformei de comunicare sociala poate trimite utilizatorilor un numar de autentificare printr-un
canal de comunicare suplimentar, cum ar fi o aplicatie de securitate, pe care utilizatorii au
instalat-o anterior pe telefonul lor mobil, dar fara a solicita numarul de telefon mobil al
utilizatorilor. Autentificarea utilizatorilor prin adrese de e-mail este, de asemenea, mai putin
intruziva decat prin numarul de telefon, deoarece utilizatorii ar putea pur si simplu sa creeze o
adresa de e-mail noua special pentru procesul de inregistrare si sa utilizeze aceasta adresa de e-
mail In principal in legdtura cu reteaua sociald. Cu toate acestea, un numar de telefon nu este
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interschimbabil atdt de usor, avand in vedere faptul ca este foarte putin probabil ca utilizatorii sa
cumpere o carteld SIM noua sau sa incheie un contract de servicii de telefonie nou doar din
considerente de autentificare.

36. Trebuie avut in vedere faptul ca, daca scopul unei astfel de solicitari este de a demonstra ca utilizatorii
poseda legitim dispozitivul utilizat pentru autentificarea in reteaua de socializare, acest scop poate fi atins
prin mai multe mijloace, un numar de telefon fiind doar unul dintre ele. Astfel, un numar de telefon
poate constitui doar o optiune relevanta voluntard pentru utilizatori. In cele din urma, utilizatorii
trebuie s decid3 daci doresc s& foloseascd acest mijloc de autentificare. In special, numerele de
telefon ale utilizatorilor nu sunt necesare pentru o verificare unica, deoarece adresa de e-mail
este un mijloc obisnuit de contact cu utilizatorii in timpul inregistrarii.

37. Practica prezentata in exemplul 1, varianta A, poate induce in eroare utilizatorii si ii poate
determina sa refuze sa ofere astfel de informatii, considerand ca nu sunt necesare pentru a activa
sau a proteja contul. Tn orice caz, in realitate, utilizatorii nu au primit niciodata alternativa (de
exemplu, utilizarea adresei de e-mail pentru activarea contului si in scopuri de securizare). Tn
exemplul 1, varianta B, utilizatorii nu sunt informati care este scopul prelucrarii. Totusi, aceasta
variatie constituie un model de interfata inselatoare Solicitare continud, deoarece furnizorul
platformei de comunicare sociala ignora faptul ca utilizatorii au refuzat anterior sa indice numarul
de telefon, si continua sa-l solicite. Atunci cand utilizatorii au impresia ca pot evita aceasta
solicitare repetata doar introducand datele lor, este probabil sa cedeze si sa-l indice.

38. Tn urmé&torul exemplu utilizatorii sunt incurajati in mod repetat s3 acorde platformei de
comunicare sociald acces la datele lor de contact:

Exemplul 2: O platforma de comunicare sociala foloseste o informatie sau o pictograma cu semn
de intrebare pentru a incuraja utilizatorii sa intreprinda actiunea , optionald” solicitata in prezent.
Cu toate acestea, in loc sa ofere informatii utilizatorilor, care asteapta ajutor de la aceste
butoane, platforma solicita utilizatorilor sa accepte importul datelor lor de contact din contul lor
de e-mail, afisdnd in mod repetat o fereastra pop-up, cu mesajul ,,Hai sd o facem”.

39. Tn special in procesul de inregistrare aceastd Solicitare continud poate influenta utilizatorii s3
accepte doar cererea platformei pentru a-si finaliza in sfarsit inregistrarea. Efectul acestui model
de interfata inseldtoare este sporit atunci cand este combinat cu un limbaj motivational, ca in
acest exemplu, crednd un sentiment de urgenta.

40. Efectele de influenta ale textului si elementelor vizuale vor fi abordate in continuare mai jos,
in examinarea modelului de interfatd inseldtoare, Dirijarea emotionald.®

Obstructionarea — Actiune inselatoare (Lista de verificare 4.4.3 din Anexa |)
41. Un alt exemplu de situatie, in care furnizorii platformelor de comunicare sociala solicita
numerele de telefon ale utilizatorilor fara a fi nevoie, se refera la utilizarea aplicatiei platformei:

Exemplul 3: Cand se inregistreaza pe o platforma de comunicare socialda prin intermediul
browserului de desktop, utilizatorii sunt invitati sa foloseasca si aplicatia mobila a platformei. La
o alta etapa de inregistrare, utilizatorii sunt invitati sa descarce aplicatia. Cand fac clic pe

36 A se vedea p. 43 si urmatoarele, in cazul de utilizare 1, precum si prezentarea generala a exemplelor in lista de verificare a
Anexei.
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pictograma, asteptand sa fie directionati catre un magazin de aplicatii, sunt solicitati in schimb sa
ofere numarul lor pentru a primi un mesaj textual cu linkul catre aplicatie.

42. Explicarea utilizatorilor ca trebuie sa indice numarul de telefon pentru a primi un link de
descarcare a aplicatiei constituie o Actiune inselatoare din mai multe motive: in primul rand,
exista mai multe modalitati prin care utilizatorii pot utiliza o aplicatie, de exemplu, scanand un
cod QR, folosind un link sau descdrcand aplicatia din magazinul de aplicatii. In al doilea rand,
aceste alternative arata ca nu exista un motiv obligatoriu, pentru care furnizorul platformei de
comunicare sociala sa solicite numarul de telefon al utilizatorilor. Dupa inregistrare, utilizatorii
trebuie sa poata folosi datele de autentificare (adica, de obicei adresa de e-mail si parola) pentru
a se loga indiferent de dispozitivul pe care il folosesc, fie ca folosesc un browser de desktop, un
dispozitiv mobil sau o aplicatie. Cu atat mai mult este cazul in care, in locul unui telefon inteligent,
utilizatorii ar prefera sa instaleze aplicatia pe tableta lor, care nu este legata de un numar de
telefon.

Agitarea — Dirijarea emotionald (Lista de verificare 4.3.1 din Anexa l)

43. Cu modelul de interfata inselatoare Dirijarea emotionald, formularile sau elementele vizuale
(cum ar fi stilul, culorile, pozele sau altele) sunt folosite astfel, ca sa transmita informatii
utilizatorilor fie intr-o perspectiva extrem de pozitiva, facandu-i pe utilizatori sa se simta bine, in
siguranta sau rasplatiti, fie intr-un mod extrem de negativ, facand utilizatorii sa se simta
ingrijorati, vinovati sau pedepsiti. Modul in care informatiile sunt prezentate utilizatorilor le
influenteaza starea emotionala, determindndu-i sa actioneze Tmpotriva intereselor lor de
protectie a datelor. Impactul unor astfel de practici poate fi si mai eficient, daca se bazeaza pe
datele colectate de platforma. Influentarea deciziilor prin acordarea informatiilor partinitoare
persoanelor fizice poate fi considerata, in general, o practica neloiala contrarda principiului
echitatii prelucrarii prevazut la articolul 5 alineatul (1) litera (a) din RGPD. Aceasta poate aparea
pe parcursul intregii calatorii a utilizatorului in cadrul unei platforme de comunicare sociala. Cu
toate acestea, la etapa de inregistrare, efectul de directionare poate fi deosebit de puternic,
avand in vedere supraincarcarea informatiilor, cu care ar putea fi nevoiti sa se confrunte
utilizatorii in afara de pasii necesari pentru a finaliza inregistrarea.

44.1n lumina celor mentionate mai sus, Dirijarea emotionald |a etapa inregistrarii pe o platforma
de comunicare sociala poate avea un impact si mai mare asupra copiilor, persoanelor in etate si
altor grupuri (adica sa acorde mai multe date cu caracter personal din cauza neintelegerii
activitatilor de prelucrare), avdnd in vedere caracterul lor vulnerabil ca persoane vizate.3” Atunci
cand serviciile platformei de comunicare sociald sunt adresate copiilor sau altor persoane vizate
vulnerabile, limbajul folosit, inclusiv tonul si stilul acestuia, trebuie sa fie potrivit pentru ca
utilizatorii vulnerabili, in calitate de destinatari ai mesajului, sa inteleaga cu usurinta informatiile
prezentate.3® Avand Tn vedere vulnerabilitatea copiilor, a persoanelor in etate si a altor persoane
vizate, modelele de interfata inselatoare pot influenta acesti utilizatori sa prezinte mai multe
informatii, deoarece expresiile ,imperative” le pot crea sentimentul ca sunt obligati sa le
impartaseasca, de exemplu sentimentul de popularitate in randul colegilor sau ca acordarea
datelor este obligatorie.

45. Atunci cand utilizatorii platformelor de comunicare sociala sunt indemnati sa ofere rapid
datele lor, acestia nu au timp sa ,prelucreze” si astfel sa inteleaga cu adevarat informatiile, care

37 A se vedea, de asemenea, mai sus, p. 7.
38 \Vezi Orientarile privind transparenta, p. 18.
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le sunt prezentate, pentru a lua o decizie constienta. Limbajul motivational folosit de platformele
de comunicare sociala ar putea incuraja utilizatorii sa ofere ulterior mai multe date decat este
necesar, atunci cand considera ca ceea ce propune platforma de comunicare sociala este ceea ce
vor face majoritatea utilizatorilor si astfel ,modul corect” de a proceda.

Exemplul 4: Platforma de comunicare sociala solicita utilizatorilor sa indice geolocalizarea lor,
afirmand: ,Hei, esti un lup singuratic? Partajand informatii si stabilind relatii cu altii vom face
lumea mai bund! impartiseste-ti geolocalizarea! Lasa locurile si oamenii din jur s& te inspire!”

46. Tn timpul inregistrarii, scopul utilizatorilor este s& finalizeze inregistrarea pentru a putea folosi
platforma de comunicare sociala. Modelele de interfata inselatoare, cum ar fi Dirijarea
emotionald, au efecte mai puternice n acest context. Acestea risca sa fie mai puternice la
mijlocul sau spre sfarsitul procesului de inregistrare spre deosebire de inceput, deoarece de cele
mai multe ori utilizatorii vor parcurge toti pasii necesari ,,in graba” sau vor fi mai susceptibili la
un sentiment de urgenta. Tn acest context, utilizatorii sunt mai predispusi si die de acord s
introduca toate datele solicitate, decat s3 se intrebe dacd ar trebui s3 le indice. in acest sens,
limbajul motivational folosit de furnizorul platformei de comunicare sociala poate avea o
influenta asupra deciziei instantanee a utilizatorilor, la fel ca si combinarea limbajului
motivational cu alte forme de accentuare, cum ar fi semnele exclamarii, astfel cum este prezentat
in exemplul de mai jos.

Exemplul 5: Furnizorul platformei de comunicare sociald incurajeaza utilizatorii sa indice mai
multe date cu caracter personal decat este necesar, solicitandu-i sa prezinte o autodescriere:
,Spuneti-ne ceva despre personalitatea dvs. minunatd! Asteptdm cu nerdbdare, veniti chiar acum
si spuneti-ne!”

47. Prin aceasta practica, platformele de comunicare sociala obtin un profil mai detaliat al
utilizatorilor lor. Cu toate acestea, in dependenta de caz, acordarea mai multor date cu caracter
personal, de exemplu despre personalitatea utilizatorilor, ar putea sa nu fie necesara pentru
utilizarea serviciului si, prin urmare, ar putea incadlca principiul minimizarii datelor conform
articolului 5 alineatul (1) litera (c) din RGPD. Dupa cum este prezentat in exemplul 5, astfel de
tehnici nu cultiva dorinta libera a utilizatorilor sa-si comunice datele, deoarece limbajul
prescriptiv utilizat poate face utilizatorii sa se simta obligati sa prezinte o autodescriere, deoarece
au cheltuit deja timp pentru inregistrare si doresc sa o finalizeze. Atunci cand utilizatorii se
inregistreaza pentru crearea unui cont, este mai putin probabil sa cheltuiasca timp ca sa
examineze descrierea pe care o ofera sau chiar sa se gandeasca sa ofere sau nu o descriere.
Acesta este in special cazul atunci, cand limbajul folosit creeaza un sentiment de urgenta sau
suna ca un imperativ. Daca utilizatorii au acest sentiment de obligatie, chiar si atunci cand
comunicarea datelor nu este obligatorie, ,dorinta lor libera” poate fi influentata. Aceasta
inseamna, de asemenea, cad informatiile acordate de platforma de comunicare sociala nu au fost
clare.

Exemplul 6: Partea procesului de inregistrare, in care utilizatorii sunt rugati sa-si Tncarce
fotografia, contine un buton cu semnul ,,?”. Facand clic pe el, apare urmatorul mesaj: ,,Nu este
nevoie sd mergeti mai intdi la coafor. Doar alegeti o fotografie personald”.

48. Chiar daca propozitiile din exemplul 6 au scopul de a motiva utilizatorii si a simplifica aparent
procesul de dragul lor (adica nu este nevoie de o fotografie oficiala pentru inregistrare), astfel de
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practici pot afecta decizia finala a utilizatorilor, care au decis initial sa nu Tncarce o poza pentru
contul lor. Semnele de intrebare sunt folosite pentru intrebari ca pictograme, iar utilizatorii se
pot astepta sa gaseasca informatii utile atunci cand fac clic pe ele. Atunci cand aceasta asteptare
nu este satisfacuta si utilizatorii sunt in schimb indemnati inca o data sa faca actiunile pe care
ezita sa le faca, consimtamantul obtinut fara a informa utilizatorii despre prelucrarea pozei lor
nu ar fi valabil fara respectarea cerintelor de consimtamant ,informat” si ,exprimat liber”
conform articolului 7 din RGPD coroborat cu articolul 4 alineatul (11) din RGPD. Prin urmare,
factorul emotional are o influenta puternica asupra legitimitatii consimtamantului.

Obstructionarea — Mai lungad decat este necesar (Lista de verificare 4.4.2 din Anexa I)

49. Atunci cand utilizatorul incearca sa activeze un control legat de protectia datelor, dar in
timpul calatoriei utilizatorului, trebuie sa parcurga mai multi pasi, in comparatie cu numarul de
pasi necesari pentru activarea optiunilor invazive de date, acesta este modelul de interfata
inselatoare Mai lunga decdt este necesar. Acest model ar putea descuraja utilizatorii sa activeze
controalele de protectie a datelor. in procesul de inregistrare poate apdrea o fereastra pop-in
sau pop-up, care solicita utilizatorii sa-si confirme decizia atunci cand aleg o optiune restrictiva
(de exemplu, aleg sa-si faca profilurile private). Exemplul de mai jos prezinta un alt caz, in care
procesul de inregistrare este Mai lung decdt este necesar.

Exemplul 7: in timpul inregistrérii, utilizatorilor care fac clic pe butoanele ,sariti” pentru a evita
introducerea anumitor tipuri de date, li se afiseaza o fereastra pop-up, care i intreaba ,Esti
sigur/d?”. Punandu-le la indoiald decizia si, prin urmare, facandu-i sa se indoiasca de ea,
furnizorul platformei de comunicare sociala incurajeaza utilizatorii sa o revizuiasca si sa prezinte
aceste tipuri de date, cum ar fi sexul, lista datelor de contact sau imaginea lor. in schimb,
utilizatorii, care decid sa introduca direct datele, nu vad niciun mesaj care sa le solicite sa-si
reexamineze alegerea.

Aici, fiind solicitati sa confirme ca nu doresc sa completeze un camp de date, utilizatorii pot reveni
la decizia lor initiala si pot introduce datele solicitate. Acesta este in special cazul utilizatorilor,
care nu sunt familiarizati cu functiile platformei de comunicare sociala. Acest model de interfata
inseldatoare Mai lungd decdt este necesar incearca sa influenteze deciziile utilizatorilor,
retindndu-i si punand la indoiala alegerea lor initiala, in afara de prelungirea inutila a procesului
de Tnregistrare, ceea ce constituie o incalcare a principiului echitatii prevazut in articolul 5
alineatul (1) litera (a) din RGPD. Exemplul arata ca modelul de interfata inselatoare poate
determina utilizatorii s3 dezviluie (mai multe) date cu caracter personal decat au decis initial. Tn
aceste cazuri exista un dezechilibru de tratare a utilizatorilor, care dezvaluie datele cu caracter
personal imediat si a celor care nu le dezvaluie: Doar cei care refuza sa prezinte datele, sunt rugati
sa-si confirme decizia, in timp ce utilizatorii care prezintd datele nu sunt rugati sa-si confirme
alegerea. Aceasta este o incalcare a principiului echitatii prevazut la articolul 5 alineatul (1) litera
(a) din RGPD cu privire la utilizatorii, care nu doresc sa dezvaluie aceste date cu caracter personal.

ii. Modele bazate pe interfata

Agitarea - Ascuns la vedere (Lista de verificare 4.3.2 din Anexa I)

50. Tn conformitate cu principiul transparentei, persoanele vizate trebuie s& primeasca informatii
intr-un mod clar ca sa inteleaga cum sunt prelucrate datele lor cu caracter personal si cum le pot
controla. De asemenea, aceste informatii trebuie sa fie usor de observat pentru persoanele
vizate. Cu toate acestea, informatiile legate de protectia datelor, in special link-urile, sunt deseori
afisate astfel incat utilizatorii le pot trece cu usurinta cu vederea. Astfel de practici Ascunse la
vedere folosesc un stil vizual pentru informatii sau controale de protectie a datelor, care ii
Adoptat 23




indeparteaza pe utilizatori de la optiunile avantajoase de protectie a datelor si ii apropie de
optiuni mai putin restrictive si, prin urmare, mai invazive.

51. Folosirea unei dimensiuni mici a fontului sau a unei culori care nu contrasteaza suficient
pentru o lizibilitate suficienta (de exemplu, culoarea textului gri slab pe fundal alb) poate avea un
impact negativ asupra utilizatorilor, deoarece textul va fi mai putin vizibil, iar utilizatorii fie 1l vor
trece cu vederea, fie vor avea dificultati de a-I citi. Acesta este in special cazul cand unul sau mai
multe elemente atractive sunt plasate langa informatiile obligatorii legate de protectia datelor.
Aceste tehnici de interfata induc in eroare utilizatorii si fac identificarea informatiilor legate de
protectia datelor lor mai impovaratoare si consumatoare de timp, deoarece necesita mai mult
timp si minutiozitate pentru identificarea informatiilor relevante.

Exemplul 8: Imediat dupa inregistrare, utilizatorii pot accesa informatiile privind protectia datelor
doar apeland meniul general al platformei de comunicare sociala si rasfoind sectiunea sub-
meniului, care contine un link catre ,setdri de confidentialitate si de date”. Pe aceasta pagina link-
ul catre politica de confidentialitate nu este vizibil la prima vedere. Utilizatorii trebuie sa observe
intr-un colt al paginii o pictograma minuscula, care indica politica de confidentialitate, ceea ce
fnseamna ca utilizatorii cu greu pot observa unde se afla informatiile referitoare la politica de
protectie a datelor.

52. Este important de remarcat faptul ca, chiar si atunci cand furnizorii platformelor de
comunicare sociala pun la dispozitie toate informatiile, care trebuie acordate persoanelor vizate
in temeiul articolelor 13 si 14 din RGPD, modul in care sunt prezentate aceste informatii poate
incdlca cerintele generale de transparenta prevazute la articolul 12 alineatul (1) din RGPD. Atunci
cand informatiile sunt Ascunse la vedere si, prin urmare, susceptibile de a fi trecute cu vederea,
acest fapt duce la confuzie sau dezorientare, iar informatiile nu pot fi considerate inteligibile si
usor accesibile, ceea ce este contrar articolului 12 alineatul (1) din RGPD.

53. Daca exemplul de mai sus prezinta modelul de interfata inselatoare dupa incheierea
procesului de inregistrare, acest model apare deja si in timpul inregistrarii, astfel cum va fi
prezentat Tn exemplul de mai jos, care combina modelele Ascuns la vedere si Comoditate
confortabila.

Omiterea — Comoditate inseldtoare (Lista de verificare 4.2.1 din Anexa )

54. Furnizorii platformelor de comunicare sociala trebuie, de asemenea, sa aiba in vedere
principiul protectiei datelor in mod implicit. Cand setarile de date sunt selectate in prealabil,
utilizatorii beneficiaza de un anumit nivel de protectie a datelor, determinat de furnizor in mod
implicit, si nu de utilizatori. Mai mult, utilizatorilor nu li se ofera intotdeauna imediat optiunea
de a schimba setarile cu unele mai stricte, conforme cu cerintele de protectie a datelor.
Respectarea prevederilor RGPD in acest sens nu inseamna ca toate optiunile trebuie sa arate
exact la fel. Cu toate acestea, daca furnizorii platformelor de comunicare sociala evidentiaza una
dintre optiuni si atrag astfel atentia utilizatorilor asupra acesteia, aceasta optiune trebuie sa fie
cea mai restrictiva Tn ceea ce priveste datele cu caracter personal, pentru a respecta, printre
altele, principiul minimizarii datelor prevazut la articolul 5 alineatul (1) litera (c) din RGPD.

55. Cand sunt activate in mod implicit majoritatea caracteristicilor si optiunilor invazive de date,
modelul este Comoditate inselatoare. Din cauza efectului implicit, care determina utilizatorii sa
pastreze o optiune preselectata, este putin probabil ca utilizatorii sa le schimbe chiar daca au
posibilitatea. De obicei, aceasta practica este realizata in procesul de inregistrare, astfel cum este
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prezentat in exemplul 9 de mai jos, deoarece este o modalitate eficienta de a activa optiunile
invazive de date, pe care utilizatorii de altfel le-ar refuza. Astfel de modele de interfata
inseldtoare sunt contrare principiului protectiei datelor in mod implicit prevazut la articolul 25
alineatul (2) din RGPD, in special atunci cand afecteaza colectarea datelor cu caracter personal,
volumul prelucrérii, termenul de stocare a datelor si accesibilitatea datelor.3?

Sign-up

Your birthdate

2Q 19 [;; r:

Share it with
everyone

Tnregistrare
inca un pas spre alaturarea la prietenii tai!

Data ta de nastere
Ziua Luna Anul

Nu partaja data cu nimeni Partajeaza data cu prietenii mei  Partajeaza data cu oricine

Aldtura-te retelei!
Omite acest pas si inregistreazd

Exemplul 9: Tn acest exemplu, atunci cand utilizatorii introduc data de nastere, sunt invitati s3
aleagd cui s3 prezinte aceste informatii. in timp ce sunt disponibile optiuni mai putin invazive,
optiunea ,partajeazd-le cu oricine” este selectata in mod implicit, ceea ce inseamna ca toata

39 A se vedea si alin. 446 din Decizia finald a Autoritatii irlandeze pentru protectia datelor cu privire la Instagram (Meta
Platforms Ireland Limited) ca urmare a deciziei obligatorii de solutionare a litigiilor a CEPD din 28 iulie 2022,
https://edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention en.

Adoptat 25



https://edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention_en

lumea, adica toti utilizatorii inregistrati, precum si orice utilizator al retelei Internet, vor putea
vedea data de nastere a utilizatorilor.

56. Exemplul 9 prezinta modelul Comoditate inseldtoare, deoarece nu este optiunea care ofera
cel maiinalt nivel de protectie a datelor selectat si, prin urmare, activat in mod implicit. Mai mult,
efectul implicit al acestui model 1i determina pe utilizatori sa pastreze optiunea preselectata,
adica sa nu piarda timp pentru examinarea celorlalte optiuni la aceasta etapa si nici sa se intoarca
pentru a schimba setarea la o etapa ulterioara. Modelul Ascuns la vedere este, de asemenea,
utilizat n aceastd interfatd. Intr-adevér, introducerea datei de nastere nu este obligatorie,
deoarece utilizatorii pot sari peste acest pas de inregistrare facand clic pe linkul care spune
,Omite acest pas si inregistreazd-te”, care este disponibil sub butonul ,Aldturd-te retelei!”. Faptul
ca campul pentru data de nastere si butonul de confirmare sunt atat de proeminente ar putea
sa-i determine pe utilizatori sa introduca data de nastere si sa o trimita retelei de socializare,
deoarece ei nu observa posibilitatea de a nu partaja aceste informatii. Acest efect ar fi si mai
puternic, daca ar fi folosite cercuri animate langa camp si buton, care atrag atentia utilizatorilor.

57. Respectarea principiului protectiei datelor din momentul conceperii si in mod implicit nu
nseamna ca toate optiunile oferite trebuie sa arate exact la fel. Cu toate acestea, daca operatorii
decid sa evidentieze o optiune mai mult decat cealalta (celelalte), optiunea evidentiata trebuie
sa fie cea mai restrictiva in ceea ce priveste prelucrarea datelor.

58. in afara de a-i determina pe utilizatori s3 pdstreze o optiune, care nu se potriveste neapéarat
cu preferintele lor, este posibil ca furnizorii platformelor de comunicare sociald sa nu solicite
utilizatorilor sa verifice sau sa modifice setarile de protectie a datelor in functie de preferintele
lor dupa finalizarea procesului de inregistrare. Mai mult, pentru modificarea acestor setari
implicite, ar putea fi necesari mai multi pasi. Atunci cand utilizatorii nu sunt in niciun fel solicitati
sa verifice sau sa modifice setarile de protectie a datelor sau nu sunt directionati intr-un mod clar
catre orice informatie conexa, nivelul lor de protectie a datelor va depinde de propria lor
initiativa. Pentru a facilita controlul utilizatorilor asupra datelor lor, pot fi folosite asa-numitele
tablouri de bord pentru confidentialitate, care sunt concepute pentru a centraliza si a usura
controlul respectiv.

59. Este important de retinut ca lipsa protectiei datelor din momentul conceperii si in mod
implicit, combinata cu efectul implicit mentionat mai sus, poate avea consecinte negative pentru
persoanele vizate, inclusiv pentru securitatea lor cibernetica. Afisarea publica a datelor cu
caracter personal, cum ar fi data de nastere, care sunt utilizate pentru procesele de verificare de
catre alte servicii online, ar putea facilita accesul infractorilor la conturile de cumparaturi,
conturile bancare si alte conturi ale utilizatorilor. O alta consecinta negativa se refera la
posibilitatile de contact pe platforma de comunicare sociala: atunci cand optiunea implicita de
expediere a solicitarilor de contact sau a mesajelor catre utilizatori este setata la ,,oricine”, ceea
ce sporeste riscul de cybergrooming si frauda, in special in cazul grupurilor vulnerabile.

60. n sfarsit, atunci cand Comoditate inseldtoare se aplicd pentru obtinerea consimtdmantului,
ceea ce ar echivala cu considerarea ca utilizatorii Tsi exprima consimtamantul in mod implicit, de
exemplu prin faptul ca utilizeaza o caseta bifata in prealabil sau ca considera inactivitatea drept
aprobare, conditiile pentru exprimarea consimtamantului sunt prevazute la articolul 4 (11) din
RGPD nu sunt respectate si prelucrarea ar fi considerata ilegala in conformitate cu articolul 5
alineatul (1) litera (a) si articolul 6 alineatul (1) litera (a) din RGPD.
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Obstructionarea — Funddturd (Lista de verificare 4.4.1 din Anexa l)

61. Este important de mentionat faptul ca procesul de inregistrare este un moment determinant
pentru informarea utilizatorilor. Daca utilizatorii sunt in cautarea informatiilor si nu le gasesc,
deoarece nu este disponibil sau nu functioneaza niciun link de redirectionare, exista un model de
Fundatura, deoarece utilizatorii nu pot atinge acest scop.

Exemplul 10: Utilizatorii nu primesc niciun link catre informatii despre protectia datelor dupa ce
au inceput procesul de inregistrare. Utilizatorii nu pot gasi aceste informatii, deoarece nu sunt
prezentate nicdieri in interfata de inregistrare, nici macar in subsol.

62. in practica, acest exemplu aratd ca utilizatorii vor putea fie s opreascd inregistrarea si s3 se
intoarca la pagina de pornire doar daca aceasta contine un link catre notificarea de
confidentialitate, fie pentru a finaliza inregistrarea, sa se logheze in platforma de comunicare
sociala si abia apoi sa aiba acces la informatii legate de protectia datelor. Astfel este incalcat
principiul transparentei si al accesului usor la informatiile pe care persoanele vizate trebuie sa le
acorde, in conformitate cu articolul 12 alineatul (1) din RGPD. De asemenea, nu sunt indeplinite
cerintele articolului 13 alineatele (1) si (2) din RGPD, deoarece in momentul obtinerii datelor cu
caracter personal, nu sunt prezentate informatii si nu sunt accesibile.

63. Modelul Funddturd poate aparea si in alt mod, atunci cand utilizatorilor li se ofera o actiune
sau o optiune legata de protectia datelor in procesul de inregistrare, pe care nu o pot regasi mai
tarziu, in timpul utilizarii serviciului.

Exemplul 11: Tn procesul de inregistrare, utilizatorii isi pot exprima consimtdmantul cu
prelucrarea datelor lor cu caracter personal in scop publicitar si sunt informati ca isi pot schimba
decizia oricand doresc, odata ce s-au inregistrat pe platformele de comunicare sociala, accesand
politica de confidentialitate. Cu toate acestea, dupa ce utilizatorii au finalizat procesul de
inregistrare si merg la politica de confidentialitate, nu gasesc mijloace sau indicii cum sa-si retraga
consimtamantul cu aceasta prelucrare.

64. In acest exemplu specific, utilizatorii nu au nicio posibilitate sa-si retragd consimtamantul
dupd ce s-au inregistrat. Aici, modelul de interfata inselatoare Fundaturd incalca dreptul
persoanelor vizate de a-si retrage consimtamantul in orice moment si la fel de usor ca exprimarea
consimtamantului, Tn conformitate cu articolul 7 alineatul (3) frazele 1 si 4 din RGPD.

65. In cele din urm4, directionarea utilizatorilor citre un link, care se presupune c3 ii conduce
catre pagini legate de protectia datelor, cum ar fi setdrile sau informatiile privind protectia
datelor, este, de asemenea, un exemplu de model Fundaturd, daca linkul este intrerupt si nu sunt
disponibile linkuri de rezerva, care ar ajuta utilizatorii sa gdseasca ceea ce cauta. Astfel, utilizatorii
nu pot cauta informatii relevante, daca nu le sunt oferite explicatii, cum ar fi motivul de ce se
intampla astfel (de exemplu, probleme tehnice). Tn asemenea cazuri, apar aceleasi probleme
legate de transparenta si acces usor la informatii, care sunt descrise la p. 58.

d. Cele mai bune practici

Pentru a proiecta interfetele de utilizator, care sa faciliteze implementarea eficienta a RGPD,
CEPD recomanda implementarea urmatoarelor celor mai bune practici pentru procesul de
inregistrare:

Comenzi rapide: Linkurile catre informatii, actiuni sau setari, care pot ajuta practic utilizatorii sa-
si gestioneze datele si setarile de protectie a datelor ar trebui sa fie disponibile oriunde gasesc
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informatii sau experiente conexe (de exemplu, linkuri care redirectioneazd cdtre pdrtile relevante
ale politicii de confidentialitate).

Informatii de contact: Adresa de contact a companiei pentru adresarea solicitarilor de protectie
a datelor ar trebui sa fie mentionata clar in politica de confidentialitate. Ar trebui sa fie indicata
intr-o sectiune, in care utilizatorii se pot astepta sa o gaseasca, cum ar fi o sectiune despre
identitatea operatorului de date, o sectiune legata de drepturi sau o sectiune cu date de contact.

Contactarea autoritatii de supraveghere: Mentionarea identitatii specifice a autoritatii de
supraveghere si includerea unui link catre site-ul sdu web sau pagina web specifica legata de
depunerea unei plangeri. Aceste informatii ar trebui sa fie indicate intr-o sectiune, in care
utilizatorii se pot astepta sa le gaseasca, cum ar fi o sectiune legata de drepturi.

Prezentarea generala a politicii de confidentialitate: La inceputul / in partea de sus a politicii de
confidentialitate, includeti un cuprins (retractabil) cu titluri si subtitluri, care arata diferite pasaje
pe care le contine notificarea de confidentialitate. Denumirile pasajelor individuale conduc in
mod clar utilizatorii la continutul exact si le permit sa identifice rapid si sa ajunga in sectiunea pe
care o cauta.

Identificarea modificarilor si compararea: in cazul introducerii modificarilor in notificarea de
confidentialitate, faceti accesibile versiunile anterioare cu data lansarii si evidentiati modificarile.

Formulari coerente: Pe site-ul web aceeasi formulare si definitie este utilizata pentru aceeasi
protectie a datelor. Formularea folosita in politica de confidentialitate ar trebui sa se potriveasca
cu cea folosita pe restul platformei.

Prezentarea definitiilor: Atunci cand utilizati cuvinte sau jargon nefamiliare sau tehnice,
prezentarea unei definitii Tntr-un limbaj simplu va ajuta utilizatorii sa inteleaga informatiile, care
le sunt prezentate. Definitia poate fi inclusa direct in text si aparea atunci cand utilizatorii trec cu
mouse-ul peste cuvant, sau poate fi inclusa intr-un glosar.

Elemente contrastante de protectie a datelor: Evidentierea vizuala a elementelor sau a
actiunilor legate de protectia datelor intr-o interfata, care nu este dedicata direct subiectului. De
exemplu, atunci cand postati pe platforma un mesaj public, controalele asupra asocierii
geolocalizarii ar trebui sa fie disponibile in mod direct si ar trebui sa fie clar vizibile.

Integrarea protectiei datelor: Imediat dupa crearea unui cont, includeti puncte de protectie a
datelor in experienta de integrare a furnizorului platformei de comunicare sociala pentru ca
utilizatorii sa-si determine si sa-si seteze cu usurinta preferintele. De exemplu, aceasta se poate
efectua invitandu-i sa-si seteze preferintele de protectie a datelor dupa ce si-au adaugat primul
prieten sau dupa ce au distribuit prima postare.

Utilizarea exemplelor: in afard de informatiile obligatorii, care specificd clar si precis scopul
prelucrdrii, exemple pot fi folosite pentru a prezenta o anumita prelucrare a datelor pentru ca
utilizatorii sa inteleaga mai bine.

Informatii contextuale: Tn afard de o politicd de confidentialitate exhaustivd, prezentati
fragmente succinte de informatii la momentul cel mai potrivit pentru ca utilizatorul sa aiba o
informatie specifica si continua despre modul in care sunt prelucrate datele sale.
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3.2 Informarea continua pe platforma de comunicare sociala

Cazul de utilizare 2a: O notificare de confidentialitate stratificata

a. Descrierea contextului

66. Dupa cum s-a mentionat deja in Orientarile privind transparenta, principiul transparentei este
foarte strans legat de principiul prelucrarii echitabile a datelor cu caracter personal.?® Cu toate
acestea, informatiile despre prelucrarea datelor cu caracter personal ii fac pe operatorii de date
sa reflecteze asupra propriilor actiuni, fac prelucrarea datelor mai usor de inteles pentru
persoanele vizate si, in cele din urma, abiliteaza persoanele vizate sa aiba control asupra datelor
lor, in special prin exercitarea drepturilor lor. Egalizarea abilitatilor persoanelor implicate care
rezulta, genereaza un sistem echitabil de prelucrare a datelor cu caracter personal. Cu toate
acestea, mai multe informatii nu inseamna neaparat informatii mai bune. Prea multe informatii
irelevante sau confuze pot ascunde pasaje importante din continut sau pot reduce probabilitatea
de a le gasi. Prin urmare, echilibrul corect intre continut si prezentarea clara este crucial in acest
sens. In lipsa acestui echilibru, pot apdrea modele de interfatd inselatoare.

b. Prevederi legale relevante

67. Relatiile mentionate devin clare pe baza articolului 5 din RGPD. Transparenta si corectitudinea
sunt deja mentionate sistematic una alaturi de alta la articolul 5 alineatul (1) litera (a) din RGPD,
deoarece o componenta o determina pe cealalta. Faptul ca trebuie sa existe nu doar transparenta
externa, ci si interna este prevazut si de cerinta de raspundere prevazuta la articolul 5 alineatul
(2) din RGPD. Cea mai importanta parte a transparentei interne este cerinta de a pastra evidenta
activitatilor de prelucrare in conformitate cu articolul 30 din RGPD. Pentru a asigura transparenta
externa, in afara de alte mijloace de informare furnizorii platformelor de comunicare sociala pot
oferi utilizatorilor si o notificare de confidentialitate stratificata.*! Aceasta necesitate de claritate
si procesare echitabild este corelata cu cerintele articolului 12 alineatul (1) din RGPD, conform
carora orice informatii mentionate la articolele 13 si 14 din RGPD trebuie acordate intr-o forma
concisa, transparenta, inteligibila, usor accesibila si intr-un limbaj simplu. Astfel, continutul
informational trebuie sa fie accesibil fara obstacole. Daca cerintele articolului 12 din RGPD nu
sunt indeplinite, nu exista informatii valabile in sensul articolelor 13 si 14 din RGPD. Astfel, pentru
a asigura un control eficient, operatorii si persoanele imputernicite de operatori pot fi trasi/trase
la raspundere, ceea ce duce la aplicarea cerintelor RGPD in practica.

c. Modele de interfata inselatoare

i. Modele bazate pe continut

68.1n ceea ce priveste acest caz de utilizare, limitele modelelor bazate pe continut sunt previzute
la articolul 12 alineatul (1) din RGPD, conform caruia informatiile acordate trebuie sa aiba o forma
precisa si inteligibila, precum si un limbaj clar si simplu.

Ldasatd in intuneric - Informatii conflictuale (Lista de verificare 4.6.2 din Anexa I)

69. Unul dintre cele mai evidente cazuri, in care aceasta se poate intampla, este prezentarea
Informatiilor conflictuale, motiv pentru care utilizatorii nu sunt siguri cu privire la ceea ce ar
trebui sa faca si la consecintele actiunilor lor, prin urmare, nu stabilesc nicio setare sau pastreaza
setarile implicite.

Partajarea informatiilor dvs.

40 Orientarile privind transparenta, p. 4-5.
41 A se vedea cazul de utilizare 2a din sectiunea 3.2 de mai jos.
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Pe platforma noastra puteti partaja totul si orice! Cu cat mai mult impartasesti, cu atat mai
interesanta va fi experienta dvs. ! Tn orice moment puteti seta preferinta dvs. privind vizibilitatea
informatiilor, pe care le distribuiti pe platforma noastra.

De exemplu, puteti decide daca doriti sa Va impartasiti geolicalizarea sau cine va putea citi
postarile dvs.

Daca modificati publicitatea informatiilor dvs. dupa ce acestea sunt postate online, veti pierde
vizibilitatea si este posibil ca unele persoane sa nu le mai poata vedea.

Exemplul 12: Tn acest exemplu, informatiile legate de partajarea datelor oferd o perspectiva
extrem de pozitiva asupra procesarii, evidentiind beneficiile partajarii cat mai multor date posibil.
Tmpreund cu imaginea unui animal dragut, care se joacd cu o minge, aceastd Dirijare emotionald
poate oferi utilizatorilor iluzia de siguranta si confort in ceea ce priveste riscurile posibile ale
partajarii un fel de informatii pe platforma. Pe de alta parte, informatiile oferite cu privire la
modul de control al publicitatii datelor cuiva nu sunt clare. In primul rand, se spune c§ utilizatorii
isi pot seta preferintele de partajare oricand doresc. Insd ultima propozitie sugereaza faptul c3
aceasta nu este posibil daca ceva a fost deja postat pe platforma. Din cauza acestor Informatii
conflictuale, utilizatorii nu sunt siguri cum isi pot controla publicitatea datelor lor.

Schimbadtor - Lipsa ierarhiei (Lista de verificare 4.5.1 din Anexa )

71. Efecte similare ca si in cazul Informatiilor conflictuale si al Dirijarii emotionale pot aparea
daca prezentarea informatiilor nu corespunde unui sistem intern sau unei ierarhii. Lipsd de
ierarhie in informatiile legate de protectia datelor exista atunci, cand aceste informatii apar de
mai multe ori si sunt prezentate in mai multe moduri diferite. Utilizatorii ar putea fi confuzi de
repetarea lor si ar putea sa nu inteleaga pe deplin cum sunt prelucrate datele lor si cum sa
exercite controlul asupra acestora. Din cauza unei astfel de arhitecturi, informatiile sunt greu de
inteles, deoarece imaginea completad nu este usor accesibild. Tn cazuri, precum cel descris in
exemplul urmator, sunt incalcate cerintele de inteligibilitate si usurinta de acces prevazute de
articolul 12 alineatul (1) din RGPD.

Exemplul 13: Informatiile referitoare la drepturile persoanelor vizate sunt indicate in notificarea
de confidentialitate. Desi diferite drepturi ale persoanelor vizate sunt explicate Tn sectiunea
,Optiunile tale”, dreptul de a depune o reclamatie si adresa exacta de contact sunt mentionate
doar dupa mai multe sectiuni si straturi, care se refera la diferite subiecte. Prin urmare, in
notificarea de confidentialitate partial sunt omise date de contact, care apar la etapele, la care
specificarea lor ar fi de dorit si recomandabila.

72. Lipsa ierarhiei poate aparea si atunci cand informatiile date sunt structurate intr-un mod,
care complica orientarea utilizatorilor, astfel cum este prezentat in urmatorul exemplu.

Exemplul 14: Politica de confidentialitate nu este divizata in diferite sectiuni cu titluri si continut.
Aceasta are peste 70 de pagini. Totusi, nu exista un meniu de navigare in partea laterala sau de
sus pentru ca utilizatorii sa acceseze cu usurinta sectiunea pe care o cauta. Explicatia termenului
auto-creat ,date de creare” se contine intr-o nota de subsol la pagina 67.

Lasatd in intuneric - Formulare sau informatii ambigue (Lista de verificare 4.6.3 din Anexa I)

73. Chiar daca alegerea cuvintelor nu este in mod evident contradictorie, pot aparea probleme
legate de utilizarea unor termeni ambigui si vagi in informatiile oferite utilizatorilor. Cu astfel de
informatii, utilizatorii ar putea sa nu fie siguri de modul in care vor fi procesate datele sau cum
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pot controla datele intr-o oarecare masura. Daca utilizatorii medii nu vor intelege mesajul
autentic al informatiilor fara cunostinte speciale, conditiile articolului 12 alineatul (1) din RGPD
nu vor fiindeplinite. Utilizarea unei Formulari sau informatii ambigue poate contrazice principiul
echitatii prevazut la articolul 5 alineatul (1) litera (a) din RGPD, deoarece informatiile nu pot fi
considerate transparente, motiv pentru care persoanele vizate nu pot sa inteleaga prelucrarea
datelor lor cu caracter personal si sa isi exercite drepturile.

Exemplul 15: O notificare de confidentialitate descrie o parte a unei prelucrari intr-un mod vag
si imprecis, ca in aceasta propozitie: ,Datele dvs. ar putea fi folosite pentru a ne imbundtati
serviciile”. De asemenea, dreptul de acces la datele cu caracter personal este aplicabil prelucrarii
conform articolului 15 alineatul (1) din RGPD, dar este mentionat astfel, incat utilizatorilor sa nu
fie clar ce le permite sa acceseze: ,Puteti vedea o parte din informatiile dvs. din contul dvs.
examindnd ceea ce ati postat pe platforma”.

74. In exemplu, utilizarea timpului conditionat (,ar putea”) le creeaza utilizatorilor sentimentul
de nesiguranta cu privire la faptul, daca datele lor vor fi utilizate pentru prelucrare sau nu.
Termenul ,,servicii” ar putea fi prea general pentru a fi calificat drept ,,clar”. In afard de aceasta,
nu este clar modul in care vor fi prelucrate datele pentru imbunatatirea serviciilor. CEPD
reaminteste ca utilizarea timpului conditionat sau a unei formulari vagi nu constituie ,,un limbaj
clar si simplu”, dupa cum prevede articolul 12 alineatul (1) fraza 1 din RGPD, si poate fi utilizat
numai daca operatorii pot demonstra c3 echitatea prelucrdrii nu este astfel subminat3.*?

Schimbdtor — Discontinuitatea limbajului (Lista de verificare 4.5.4 din Anexa )

75. Atunci cand serviciile online sunt oferite si adresate rezidentilor anumitor state membre,
notificarile privind protectia datelor ar trebui, de asemenea, oferite in aceste limbi.** Tn acest
context, este important ca alegerea unei anumite limbi sa poata fi schimbata si manual si sa fie
implementat3 continuu, fard intreruperi. In cazul in care aceste criterii nu sunt indeplinite,
persoanele vizate se confrunta cu o Discontinuitate a limbajului, motiv pentru care nu pot
intelege informatiile legate de protectia datelor. Utilizatorii se vor confrunta cu acest model de
interfata inselatoare atunci cand informatiile privind protectia datelor nu sunt prezentate in
limbile oficiale ale tarii in care locuiesc, in timp ce serviciul este prestat in limba respectiva. Daca
utilizatorii nu cunosc limba Tn care sunt prezentate informatiile privind protectia datelor, nu o vor
putea citi cu usurinta si, prin urmare, nu vor cunoaste cum sunt prelucrate datele lor cu caracter
personal. Este important de mentionat ca Discontinuitatea limbajului poate deruta utilizatorii si
poate crea un mediu de setari pe care nu inteleg cum sa-l foloseasca. Acest model de interfata
inseldtoare poate aparea in diferite moduri, asa cum va fi prezentat in aceste Orientari.

Exemplul 16:

Varianta A: Platforma de comunicare sociala este disponibila in croata ca limba aleasa de
utilizatori (sau in spaniola ca limba a tarii in care se afla), in timp ce toate sau anumite informatii
despre protectia datelor sunt disponibile doar in limba engleza.

Varianta B: De fiecare data cand utilizatorii apeleaza anumite pagini, cum ar fi pagina de ajutor,
acestea trec automat la limba tarii in care se afla utilizatorii, chiar daca au selectat anterior o alta
limba.

42 A se vedea Orientarile privind transparenta, p. 12, inclusiv ,Exemplele de practici gresita”, si p. 13.
43 A se vedea Orientarile privind transparenta, p. 13 si nota de subsol 15.

Adoptat 31




76. Varianta A prezinta cazul, in care nu sunt disponibile informatii intr-o limba aparent vorbita
de persoana vizata. Aceasta inseamna ca nu pot citi informatiile si, prin urmare, nu pot intelege
cum sunt prelucrate datele lor cu caracter personal. Informatiile nu pot fi considerate inteligibile
conform articolului 12 alineatul (1) din RGPD. Din cauza lipsei de informatii cu privire la protectia
datelor intr-o limba usor de inteles, informatiile solicitate in temeiul articolului 13, respectiv 14
din RGPD nu pot fi considerate prezentate persoanelor vizate.

77. Varianta B descrie un caz, in care paginile cu informatii privind protectia datelor sunt
prezentate in mod implicit Tn limba tarii de resedinta a utilizatorilor, in pofida alegerii clare a
limbii. Aceasta Tnseamna ca utilizatorii trebuie sa-si reseteze preferinta de limba de fiecare data
cand acceseaza o pagina cu informatii privind protectia datelor. Aceasta poate fi considerata o
practica neloiala fata de persoanele vizate si ar putea duce la incdlcarea principiului echitatii
prevazut la articolul 5 alineatul (1) litera (a) din RGPD.

ii. Modele bazate pe interfata

78.Tn unele cazuri, furnizorii platformelor de comunicare sociald folosesc anumite practici pentru
a-si prezenta setarile de protectie a datelor. in procesul de inregistrare, utilizatorilor li se ofera o
multime de informatii si diferite setari legate de protectia datelor. Pentru ca utilizatorii sa-si
poata gasi calea catre aceste setari si sa poata face modificari in orice moment cand se utilizeaza
platforma, setarile ar trebui sa fie usor accesibile si asociate cu informatii relevante pentru ca
utilizatorii sa ia o decizie in cunostinta de cauza. Elementul ,usor accesibil” Tnseamna ca
persoanele vizate nu ar trebui s caute informatiile. Tn ceea ce priveste politicile de
confidentialitate, Grupul de lucru prevazut la articolul 29 a declarat deja ca pozitionarea sau
schemele de culori, care fac un text sau un link mai putin vizibil sau greu de gasit pe o pagina
web, nu sunt considerate usor accesibile.**

Supraincdrcarea — Labirint de confidentialitate (Lista de verificare 4.1.2 din Anexa l)

79. Tn conformitate cu Orientdrile privind transparenta, notificarea de confidentialitate ar trebui
sa fie usor accesibild, adica printr-un singur clic pe site-uri web.% Utilizarea metodei abordarii
stratificate poate facilita prezentarea mai clara a notificarii de confidentialitate in sensul
articolului 12 alineatul (1) din RGPD.*® Totusi, aceasta nu ar trebui s complice inutil exercitarea
functiilor sau drepturilor importante prin prezentarea unei politici de confidentialitate complexe,
care consta din nenumarate straturi, care ar duce la modelul de interfata inselatoare Labirint de
confidentialitate. Acest model corespunde unui control al informatiilor sau al protectiei datelor,
care este deosebit de dificil de gasit, deoarece utilizatorii trebuie sa navigheze prin multe pagini
fara a avea o imagine de ansamblu cuprinzatoare si exhaustiva. Astfel utilizatorii ar putea trece
cu vederea informatiile/setarea relevante sau renunta sa le caute. Structura stratificata trebuie
sa faciliteze lizibilitatea si sa ofere informatii cu privire la modul de exercitare a drepturilor
persoanelor vizate, si sa nu le complice. Este foarte important ca utilizatorii sa poata urma cu
usurinta explicatiile.

80. Tn aceast3 privinta, ceea ce este cel mai bine pentru utilizatori nu este o abordare universald
si depinde de multe criterii, cum ar fi tipul de utilizatori pe platforma sau tipul general de proiect
al aplicatiei. Daca este posibil, testarea abordarii stratificate implementata cu utilizatorii pentru
a obtine feedback-ul lor ar trebui efectuata pentru a evalua eficacitatea acesteia. Din acest motiv,
nu poate fi cuantificat niciun numar concret pentru numarul maxim de straturi de informatii

44 Orientarile privind transparenta, p. 11.
45 A se vedea Orientdrile privind transparenta, exemplu la p. 11.
46 Pentru detalii cu privire la abordarea stratificata intr-un mediu digital, a se vedea Orientdrile privind transparenta, p. 35-37.
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admise. Prin urmare, trebuie sa se stabileasca intotdeauna de la caz la caz daca sunt utilizate prea
multe straturi si astfel apar modele de interfata inselatoare. Cu toate acestea, cu cat mai mare
este numarul, cu atat se poate presupune ca utilizatorii vor fi descurajati sau indusi in eroare. Un
numar mare de straturi va fi adecvat doar in cazuri individuale speciale, in care nu este usor de
plasat informatii complexe in mod cuprinzitor. In acelasi timp, abordarea stratificatd nu poate fi
folosita gresit pentru a ascunde informatii in straturi mai profunde sau adaugand straturi inutile.

81. Cu toate acestea, acest lucru trebuie apreciat diferit atunci cand este vorba de exercitarea
drepturilor utilizatorilor. Conform RGPD, exercitarea acestor drepturi trebuie sa fie asigurata
intotdeauna. Acest cadru determina prezentarea informatiilor privind functiile conexe si
exercitarea drepturilor. Atunci cand utilizatorii doresc sa-si exercite drepturile, numarul de pasi
ar trebui sa fie cat mai mic posibil. Ca urmare, utilizatorii ar trebui sa ajunga la functia, care le
permite sd isi exercite drepturile cat mai direct posibil. Tn cele mai multe cazuri, necesitatea de a
naviga printr-un numar mare de straturi de informatii inainte ca utilizatorii sa-si poata exercita
efectiv drepturile prin intermediul functiilor i-ar putea descuraja sa-si exercite aceste drepturi.
Daca sunt implementati un numar mare de pasi, furnizorul platformei de comunicare sociala ar
trebui sa poata demonstra beneficiile respective pentru utilizatori ca persoane vizate in
conformitate cu RGPD. Pe langa explicatia drepturilor persoanelor vizate in notificarea de
confidentialitate, astfel cum este prevazut la articolul 13 alineatul (2) literele (b), (c) si (d) din
RGPD, exercitarea drepturilor ar trebui, de asemenea, sa fie accesibila independent de aceste
informatii. De exemplu, utilizatorii ar trebui sa poata exercita drepturile persoanelor vizate si prin
meniul platformei.

Exemplul 17: Pe platforma sa, furnizorul platformei de comunicare sociala pune la dispozitie un
document numit ,sfaturi utile”, care contine si informatii importante despre exercitarea
drepturilor persoanelor vizate. Cu toate acestea, politica de confidentialitate nu contine niciun
link sau un alt indiciu citre acest document. in schimb, in aceasta se mentioneaza cd mai multe
detalii sunt disponibile in sectiunea ,intrebari si raspunsuri” a site-ului web. Prin urmare,
utilizatorii care asteapta sa gaseasca informatii despre drepturile lor in politica de
confidentialitate nu vor gasi aceste explicatii acolo si vor fi nevoiti sa navigheze mai departe si sa
caute prin sectiunea , intrebdri si raspunsuri”.

82. Acest exemplu prezinta clar un model de Labirint de confidentialitate, care complica gasirea
informatiilor suplimentare decat ar trebui cu privire la drepturile persoanelor vizate si, in special,
cu privire la modul de exercitare a acestora, ceea ce este contrar articolului 12 alineatul (2) din
RGPD. De asemenea, daca politica de confidentialitate este incompleta, aceasta incalca si
articolul 13 alineatul (2) literele (b), (c) si (d), respectiv articolul 14 alineatul (2) literele (c), (d) si
(e) din RGPD. Intr-adevar, in timp ce informatii mai detaliate sau modalitatea directi de
exercitare a drepturilor ar putea fi la un clic distanta de locul in care sunt mentionate in politica
de confidentialitate, utilizatorii din exemplu vor trebui sd navigheze la sectiunea , intrebéri si
raspunsuri” si sa o caute pentru a gasi documentul de , sfaturi utile”.

83. Este important de retinut ca efectele si mai puternice decat cele cauzate de prea multe
straturi%’ pot apdrea atunci cand sunt utilizate nu doar mai multe dispozitive, ci si mai multe
aplicatii acordate de aceeasi platforma de comunicare sociald, cum ar fi aplicatii speciale de
mesagerie. Utilizatorii, care folosesc acest tip de aplicatie secundara, s-ar confrunta cu obstacole
si eforturi mai mari daca ar trebui sa apeleze la versiunea de browser sau aplicatia principala

47 A se vedea mai sus, p. 81 si 82.
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pentru a obtine informatii legate de protectia datelor. intr-o astfel de situatie, care nu este legata
doar de dispozitive, ci si de aplicatii, informatiile relevante trebuie sa fie intotdeauna direct
accesibile, indiferent de modul in care utilizatorii folosesc platforma.

Obstructionarea - Funddtura (Lista de verificare 4.4.1 din Anexa I)

84. Cerintele legale pot fi incalcate si atunci cand informatiile privind protectia datelor cerute de
RGPD sunt puse la dispozitie prin actiuni suplimentare, cum ar fi clic pe un link sau pe un buton.
n special, navigarea gresitd sau interfata incoerentd, care duce la caracteristici ineficiente, nu
pot fi clasificate ca fiind corecte in temeiul articolului 5 alineatul (1) litera (a) din RGPD, deoarece
utilizatorii sunt indusi in eroare atunci cand incearca fie sa ajunga la anumite informatii, fie isi
seteaza preferintele privind protectia datelor. Prin urmare, Fundaturile, in care utilizatorii sunt
lasati singuri fara functii pentru a-si exercita drepturile, ar trebui evitate in orice caz si incalca
direct prevederile articolului 12 alineatul (2) din RGPD, conform cdrora operatorul trebuie sa
faciliteze exercitarea drepturilor.

Exemplul 18: Tn politica sa de confidentialitate, un furnizor de platform& de comunicare social3
ofera multe hyperlinkuri catre pagini cu informatii suplimentare despre anumite subiecte. Cu
toate acestea, politica de confidentialitate contine mai multe parti doar cu declaratii generale ca
este posibil sa accesati mai multe informatii, fara a specifica unde sau cum.

85. Tn general, politica de confidentialitate este privitd ca documentul, care centralizeazi toate
informatiile referitoare la protectia datelor, in conformitate cu obligatiile prevazute la articolele
12, 13 si 14 din RGPD. Prin urmare, trebuie asigurata si redirectionarea catre toate locurile
relevante de pe platforma de comunicare sociala pentru ca utilizatorii sa isi controleze datele sau
sa isi exercite drepturile. Tn exemplul 18 de mai sus, acest lucru este implementat doar partial,
deoarece sunt furnizate linkuri catre informatii suplimentare pentru unele elemente, dar nu si
pentru altele. Pentru acestia, modelul Funddtura poate duce la o incdlcare a articolului 12
alineatul (1) din RGPD, complicand accesul la unele informatii de protectie a datelor sau la
articolul 12 alineatul (2) din RGPD, prin nefacilitarea exercitarii drepturilor.

d. Cele mai bune practici

Navigare lipicioasa: In timpul consultarii unei pagini legate de protectia datelor, cuprinsul poate
fi afisat Tn mod constant pe ecran, permitand utilizatorilor sa fie mereu pe pagina si sa navigheze
rapid Tn continut datorita linkurilor de ancorare.

Tnapoi sus: Includeti un buton de revenire in sus in partea de jos a paginii sau ca element lipicios
in partea de jos a ferestrei pentru a facilita navigarea utilizatorilor pe o pagina.

Comenzi rapide: gasiti definitia Tn cazul de utilizare 1 (p. 22) (de exemplu, in politica de
confidentialitate, includeti pentru fiecare informatie despre protectia datelor linkuri care
redirectioneazd direct cdatre paginile aferente de protectie a datelor de pe platforma de
comunicare sociald).

Informatii de contact: gasiti definitia in cazul de utilizare 1 (p. 22).
Contactarea autoritatii de supraveghere: gasiti definitia in cazul de utilizare 1 (p. 22).
Prezentarea generala a politicii de confidentialitate: gasiti definitia in cazul de utilizare 1 (p. 22).

Identificarea modificarilor si compararea: gasiti definitia in cazul de utilizare 1 (p. 22).
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Formulari coerente: gasiti definitia in cazul de utilizare 1 (p. 22).
Prezentarea definitiilor: gasiti definitia in cazul de utilizare 1 (p. 22).

Utilizarea exemplelor: gasiti definitia in cazul de utilizare 1 (p. 22).

Cazul de utilizare 2b: Prezentarea informatiilor persoanei vizate despre controlul comun, articolul
26 alineatul (2) din RGPD

a. Descrierea contextului si a prevederilor legale relevante

86. A doua fraza a articolului 26 alineatul (2) din RGPD contine prevederi suplimentare privind
transparenta in cazul specific de control comun.*® Acestea asigurd accesibilitatea esentei
acordului de control comun persoanelor vizate.*® in Orientérile sale 07/2020 privind notiunile de
operator si persoana imputernicitd de operator din RGPD, CEPD recomanda ca esenta sa acopere
cel putin toate elementele informatiilor mentionate la articolele 13 si 14 din RGPD, care deja ar
trebui sa fie accesibile persoanelor vizate si sa specifice pentru fiecare element care operator
comun este responsabil pentru asigurarea respectarii acestora.>® In esenta acordului trebuie s
fie indicata si persoana de contact, daca este desemnatd. Operatorii comuni trebuie sa
stabileasca cea mai eficienta modalitate de a pune la dispozitia persoanelor vizate esenta
acordului.”!

b. Modele de interfata inselatoare

Exemplul 19: Tn ceea ce priveste modelele de interfatd inselitoare, provocarea pentru operatori
din aceasta constelatie este de a integra aceste informatii in sistemul online astfel incat sa poata
fi percepute cu usurinta si sa nu-si piarda claritatea si inteligibilitatea, chiar daca articolul 12
alineatul (1) fraza 1 din RGPD nu se refera direct la articolul 26 alineatul (2) fraza 2 din RGPD.

Cu toate acestea, date fiind principiile de protectie a datelor de corectitudine, transparenta si
responsabilitate prevazute la articolul 5 alineatul (1) litera (a) si alineatul (2) din RGPD, cerinte
comparabile deriva si in cazul controlului comun. Atunci cand operatorii comuni ofera informatii
despre esenta acordului intr-o notificare de confidentialitate, aceasta trebuie, de asemenea, sa
fie clara si transparenta. Prin urmare, prelucrarea nu mai poate fi evaluata ca fiind echitabila,
daca informatiile despre aceasta sunt greu de inteles, deoarece nu sunt linkuri sau informatiile
sunt prezentate Tn mai multe locuri. Modelul de interfatd Iinseldtoare Labirint de
confidentialitate®? ar putea fi si mai confuz decét, in general, o notificare de confidentialitate,
deoarece utilizatorii se pot astepta ca informatiile conform articolului 26 alineatul (2) fraza 2 din
RGPD sa fie prezentate intr-un singur loc. Un furnizor de platforma de comunicare sociala se
refera intotdeauna la ,date de creare” in cadrul politicii de confidentialitate si nu foloseste
termenul ,date cu caracter personal”. Doar la pagina 90, notificarea de confidentialitate
stratificata contine explicatia ca , datele de creare ar putea contine date cu caracter personal ale
utilizatorilor”. In acordul operatorilor comuni prezentat persoanelor vizate se foloseste si
termenul ,,date de creare” fara explicatie. Celdlalt operator comun (B) are o definitie a datelor cu
caracter personal in politica sa de confidentialitate proprie. Cu toate acestea, in sectiunea din

48 Gasiti definitia controlului comun in articolul 4 alineatul (7) si in articolul 26 alineatul (1) fraza 1 din RGPD, precum si
Orientarile 07/2020 ale CEPD privind notiunile de operator si persoana imputernicita de operator in RGPD, adoptate la 7 iulie
2021, versiunea 2.1, p. 46-49, disponibile la

https://edpb.europa.eu/system/files/2021-07/eppb guidelines 202007 controllerprocessor final en.pdf.

49 A se vedea Orientarile 07/2020 ale CEPD privind notiunile de operator si persoana imputernicita de operator, p. 179.

50 A se vedea Orientarile 07/2020 ale CEPD privind notiunile de operator si persoana imputernicita de operator, p. 180, de
asemenea pentru fraza urmatoare.

51 A se vedea Orientarile 07/2020 ale CEPD privind notiunile de operator si persoana imputernicita de operator, p. 181.

52 A se vedea mai sus, cazul de utilizare 2a, exemplul 17 din aceste Orientari.
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politica sa de confidentialitate despre controlul comun cu furnizorul platformei de comunicare
sociala, operatorul B ofera doar un link catre acordul prezentat de furnizorul platformei de
comunicare sociala, fara alte explicatii.

87. Explicatiile conform articolului 26 alineatul (2) fraza 2 din RGPD sunt mai complicat de inteles
atunci cand nu mai sunt coerente. Aceasta incoerenta este amplificata atunci, cand platformele
de comunicare sociala folosesc terminologie creata independent, pe care de obicei utilizatorii nu
0 asociaza cu prelucrarea datelor cu caracter personal, astfel cum este prezentat in exemplul 19
de mai sus. In acest exemplu, ambii operatori comuni incalca articolul 26 alineatul (2) fraza (2)
din RGPD, precum si articolul 5 alineatul (1) litera (a) din RGPD, deoarece informatiile acordate
cu privire la controlul comun nu sunt clare si, prin urmare, nu sunt transparente pentru
persoanele vizate.

Cazul de utilizare 2c: Informarea persoanei vizate despre o incalcare a securitatii datelor cu
caracter personal

a. Descrierea contextului si a prevederilor legale relevante

88. Pentru a putea identifica si aborda o incalcare a securitatii datelor cu caracter personal, un
operator trebuie s3 fie capabil sd o recunoasca.”® Conform articolului 4 alineatul (12) din RGPD,
»incalcarea securitatii datelor cu caracter personal” inseamna ,,0 incalcare a securitatii care duce,
in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata
a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod”. Cand vine vorba
despre operatorii platformelor de comunicare sociala, incalcarile securitatii datelor cu caracter
personal se pot produce in mai multe moduri. De exemplu, un atacator reuseste sa acceseze
datele cu caracter personal si mesajele de chat ale utilizatorilor, sau, din cauza unei erori de
programare, o aplicatie ar putea accesa date cu caracter personal in afara domeniului de aplicare
a permisiunilor acordate de utilizatori. Un alt exemplu ar fi cazul in care utilizatorii partajeaza
poze prin setarea ,partajeaza cu cei mai buni prieteni ai mei”, dar pozele lor devin accesibile
diferitor persoane. Ca ultim exemplu, din cauza unei erori o platforma de comunicare sociald
bazata pe inregistrari video in timp real poate partaja continut in flux, in pofida faptului ca
utilizatorii au apasat anterior un buton pentru a opri inregistrarea.

89. Tn cazul unei incdlcari a securitatii datelor cu caracter personal, un operator trebuie neaparat
sa notifice autoritatea de supraveghere competenta in conformitate cu articolul 33 din RGPD, cu
exceptia cazului in care este putin probabil ca incdlcarea data sa genereze un risc pentru
drepturile si libertatile persoanelor fizice. Daca exista probabilitatea ca o astfel de incalcare sa
genereze un risc Tnalt pentru drepturile si libertatile persoanelor fizice, operatorul va informa, in
general, despre incalcare persoanele vizate conform articolului 34 alineatele (1) si (2) din RGPD.
n acest caz, operatorul trebuie si informeze persoanele vizate fira intarzieri nejustificate. Aceste
informatii trebuie sa descrie intr-un limbaj clar si simplu tipul incalcarii securitatii datelor cu
caracter personal, deoarece se aplica si articolul 12 din RGPD. De asemenea, aceste informatii
trebuie sa contina cel putin date si masuri precum (a se vedea si articolul 33 alineatul (3) literele
(b)-(d) coroborat cu articolul 34 alineatul (2) din RGPD):

e numele sidatele de contact ale responsabilului cu protectia datelor (RPD), daca este cazul,

sau ale unei alte persoane de contact, de la care se pot obtine mai multe informatii;

53 A se vedea, de asemenea, Orientarile 01/2021 ale CEPD referitoare la exemple de notificare privind incalcarea securitatii
datelor cu caracter personal, adoptate la 14 decembrie 2021, versiunea 2.0, p. 4, disponibile la
https://edpb.europa.eu/system/files/2022-01/edpb guidelines 012021 pdbnotification adopted en.pdf.
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e odescriere a consecintelor probabile ale incalcarii securitatii datelor cu caracter personal;
si

e o descriere a masurilor luate sau propuse sa fie luate de catre operator pentru a aborda
incalcarea, inclusiv, dupa caz, masuri de atenuare a posibilelor efecte adverse ale
acesteia.”*

90. Astfel de comunicari privind incalcarea securitatii datelor cu caracter personal in conformitate
cu articolul 34 din RGPD pot contine si modele de interfata inselatoare. De exemplu, daca
operatorul respectiv prezinta persoanelor vizate toate informatiile necesare pentru a le informa
despre gradul incalcarii respective, insa le ofera si informatii nespecifice si irelevante, precum si
implicatiile si masurile de precautie pe care operatorul le-a luat sau sugereaza sa le ia. Aceste
informatii partial irelevante pot induce Tn eroare, iar utilizatorii afectati de incalcare ar putea sa
nu inteleaga pe deplin implicatiile incalcarii sau sa subestimeze efectele (posibile).

b. Modele de interfata inselatoare

91. Mai jos sunt prezentate cateva exemple negative, practici gresite de notificare a incalcarii
securitatii datelor cu caracter personal, prin care este incalcat articolul 34 din RGPD coroborat cu
articolul 12 din RGPD, ar putea aparea:

i. Modele bazate pe continut
Ldasatd in intuneric - Informatii conflictuale (Lista de verificare 4.6.2 din Anexa I)

Exemplul 20:

e Operatorul se refera doar la actiunile unui tert, afirmand ca incdlcarea securitatii datelor cu
caracter personal a fost provocata de un tert (de exemplu, o persoana imputernicita de operator)
sicd, prin urmare, nu a avut loc nicio incadlcare a securitatii. Operatorul evidentiaza, de asemenea,
unele bune practici, care nu au nicio legatura cu incadlcarea reala.

¢ Operatorul determina gravitatea incalcarii securitatii datelor cu caracter personal in raport cu
el insusi sau cu o persoana imputernicita de operator, mai degraba decat in raport cu persoana
vizata.

Ldsatd in intuneric - Formulare sau informatii ambigue (Lista de verificare 4.6.3 din Anexa )
92. In ceea ce priveste limba, in care persoana vizata este informatd despre incélcare, este
esential ca operatorii sa aiba in vedere faptul ca majoritatea destinatarilor nu vor fi obisnuiti cu
limbajul specific, posibil tehnic sau juridic legat de protectia datelor.

Exemplul 21: Printr-o incalcare a securitatii datelor cu caracter personal pe o platforma de
comunicare socialda, accidental mai multe seturi de date de sanatate au devenit accesibile
utilizatorilor neautorizati. Furnizorul platformei de comunicare sociala informeaza utilizatorii ca
accidental au fost facute publice doar ,categorii speciale de date cu caracter personal”.

93. Aceasta este o Formulare ambigud, deoarece utilizatorii medii nu inteleg termenul ,categorii
speciale de date cu caracter personal” si, prin urmare, nu stiu ca datele lor de sanatate au fost
scurse. Cauza consta in faptul ca termenul ,special” are un sens foarte diferit in limbajul general
decat in limbajul specific legat de RGPD. Utilizatorii medii nu stiu ca, in conformitate cu articolul
9 alineatul (1) din RGPD, ,categorii speciale de date cu caracter personal” se refera la date cu

54 Articolul 29 din Orientarile grupului de lucru privind notificarea incalcarii securitatii datelor cu caracter personal, aprobate de
CEPD, p. 20 https://ec.europa.eu/newsroom/article29/items/612052/en.
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caracter personal, care dezvaluie originea rasiala sau etnica, opiniile politice, confesiunea
religioasa sau convingerile filozofice sau apartenenta la sindicate si prelucrarea de date genetice,
de date biometrice pentru identificarea unica a unei persoane fizice, de date privind sanatatea
sau de date privind viata sexuala sau orientarea sexuala ale unei persoane fizice. Astfel, Tn acest
scenariu sintagma ,categorii speciale de date cu caracter personal” constituie un model de
interfata inselatoare, deoarece induce in eroare utilizatorii din motiv ca nu este insotita de
explicatii suplimentare. Acesta este un exemplu de situatie, in care un operator incearca sa
informeze persoanele vizate despre incalcare, dar nu isi indeplineste complet obligatia de a
comunica incdlcarea securitatii datelor cu caracter personal in conformitate cu articolul 34 din
RGPD, deoarece gravitatea incidentului va fi subestimata de catre cititorul mediu. Mai mult,
informatiile succinte din exemplu nu sunt inteligibile, astfel cum prevede articolul 34 coroborat
cu articolul 12 alineatul (1) fraza 1 din RGPD.

94. Un alt exemplu de Formulare ambigua:

Exemplul 22: Operatorul prezinta doar detalii vagi atunci cand identifica categoriile de date cu
caracter personal afectate, de exemplu operatorul se refera la documentele transmise de
utilizatori fara a specifica ce categorii de date cu caracter personal contin aceste documente si
cat de sensibile au fost.

95. Este important de mentionat faptul, ca acest model de interfata inselatoare poate aparea in
toate partile notificarii privind Tncalcarea securitatii datelor cu caracter personal. Daca cele doua
exemple mentionate mai sus se referd la o formulare neclara despre categoriile de date afectate,
urmatorul exemplu arata ca categoria persoanelor vizate afectate ar putea fi la fel de neclara:

Exemplul 23: Informand despre incalcare, operatorul nu specifica suficient categoria persoanelor
vizate, de exemplu, operatorul mentioneaza doar ca persoanele vizate au fost studenti, dar nu
precizeaza daca persoanele vizate sunt minori sau grupuri de persoane vulnerabile.

96. in cele din urma, gravitatea incidentului poate fi, de asemenea, subestimata atunci cand
informatiile ambigue sunt prezentate similar exemplului de mai jos:

Exemplul 24: Tn notificarea despre incdlcare adresatd autoritatii de supraveghere si persoanei
vizate, un operator afirma ca datele cu caracter personal au fost facute publice prin alte surse .
Prin urmare, persoana vizata considera ca securitatea nu a fost incalcata.

ii. Modele bazate pe interfata

97. Exemple negative de notificare a incalcarii securitatii datelor cu caracter personal, contrar
articolului 34 din RGPD, coroborat cu articolul 12 din RGPD, pot constitui, de asemenea, modele
de interfata inselatoare bazate pe interfata, dupa cum este prezentat mai jos:

Omiterea - Uitd-te acolo (Lista de verificare 4.2.2 din Anexa l)

Exemplul 25:

e Operatorul informeaza prin texte, care contin o multime de informatii irelevante si omite
detaliile relevante.

e Tn cazul incdlcdrilor de securitate, care afecteazi datele de acces si alte tipuri de date,
operatorul declara ca datele sunt criptate sau indexate, desi acest lucru este valabil doar pentru
parole.
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98. Tn acest caz, chiar daci datele relevante figureazd in comunicare, persoanele vizate ar putea
sa le omita din cauza supraincarcarii cu informatii irelevante.

c. Cele mai bune practici

Notificari: Notificarile pot fi folosite pentru a sensibiliza utilizatorii cu privire la aspectele,
schimbarea sau riscurile legate de prelucrarea datelor cu caracter personal (de exemplu, cdnd a
avut loc o incdlcare a securitdtii datelor cu caracter personal). Aceste notificari pot fi transmise
fn mai multe moduri, cum ar fi prin mesaje primite, ferestre pop-in, bannere fixate in partea de
sus a paginii web etc.

Explicarea consecintelor: Atunci cand utilizatorii doresc sa activeze sau sa dezactiveze un control
al protectiei datelor sau sa isi exprime sau sa isi retraga consimtamantul, informati-i intr-un mod
neutru despre consecintele unei astfel de actiuni.

Comenzi rapide: gasiti definitia in cazul de utilizare 1 (p.22) (de exemplu, oferiti utilizatorilor un
link pentru a-si reseta parola).

Formulari coerente: gasiti definitia in cazul de utilizare 1 (p. 22).
Prezentarea definitiilor: gasiti definitia in cazul de utilizare 1 (p. 22).

Utilizarea exemplelor: gasiti definitia in cazul de utilizare 1 (p. 22).

3.3 Protejarea continua pe platforma de comunicare sociala

Cazul de utilizare 3a: Gestionarea consimtamantului in timpul utilizarii unei platforme de
comunicare sociala

a. Descrierea contextului si a prevederilor legale relevante

99. Utilizatorii platformei de comunicare sociala trebuie sa-si dea consimtamantul respectiv in
timpul diferitelor parti ale activitatilor de prelucrare a datelor, de exemplu inainte de a primi
publicitate personalizata. Dupa cum s-a mentionat deja in Orientdrile CEPD privind directionarea
pentru adresarea de continut personalizat catre utilizatorii platformelor de comunicare social3,
consimtamantul poate fi un temei legal corespunzator doar daca persoanei vizate i se ofera
control si o alegere reald.>® De asemenea, conform articolului 4 alineatul (11) din RGPD,
consimtamantul trebuie sa fie specific, informat si lipsit de ambiguitate.>® Este important de
mentionat faptul ca cerintele fata de consimtamantul valabil conform RGPD nu constituie o
obligatie suplimentara, ci sunt conditii prealabile pentru prelucrarea legala a datelor cu caracter
personal ale utilizatorilor. De asemenea, in ceea ce priveste marketingul online sau metodele de
urmdrire online, se aplica Directiva 2002/58/CE (Directiva asupra confidentialitatii si
comunicatiilor electronice). Cu toate acestea, conditiile prealabile fata de consimtamantul valabil
conform Directivei asupra confidentialitatii si comunicatiilor electronice sunt identice cu
prevederile referitoare la consimtamant din RGPD.>’

55 Orientarile 08/2020 privind directionarea utilizatorilor platformelor de comunicare socialg, p. 51.

56 A se vedea, de asemenea, p. 25-29 de mai sus.

57 A se vedea articolul 2 litera (f) din Directiva 2002/58/CE, precum si Avizul 5/2019 al CEPD privind interactiunea dintre Directiva
privind viata privata si comunicatiile electronice si RGPD, in special in ceea ce priveste competenta, sarcinile si atributiile
autoritatilor de protectie a datelor, adoptat la 12 martie 2019, p. 14, https://edpb.europa.eu/our-work-tools/our-
documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy ro.
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100. Avand in vedere principiul raspunderii stabilit la articolul 5 alineatul (2) din RGPD, precum si
necesitatea ca operatorul sa poatda demonstra ca persoanele vizate si-au exprimat
consimtamantul cu prelucrarea datelor lor cu caracter personal in temeiul articolului 7 alineatul
(1) din RGPD, este esential ca furnizorul platformei de comunicare sociala sa poata demonstra ca
a obtinut in mod corespunzator consimtamantul utilizatorilor. Aceasta conditie poate deveni o
provocare de demonstrat, de exemplu, daca utilizatorii ar trebui sa-si exprime consimtamantul
acceptand cookie-uri. De asemenea, persoanele vizate ar putea sa nu fie intotdeauna constiente
ca isi dau consimtamantul in timp ce fac clic rapid pe un buton evidentiat sau pe optiuni
prestabilite. Cu toate acestea, dupa cum este prevazut in articolul 7 alineatul (1) din RGPD,
sarcina probei ca utilizatorii si-au dat in mod liber consimtamantul o are operatorul.

b. Modele de interfata inselatoare

i. Modele bazate pe continut

101. In afard de modelele bazate pe continut deja explicate anterior, care s-ar putea aplica
informatiilor legate de o solicitare de consimtdmant,>® mai pot fi gdsite doud modele de interfata
inseldtoare bazate pe continut in legatura cu consimtamantul.

Informatii conflictuale - Ldsatd in intuneric (Lista de verificare 4.6.2 din Anexa )

Exemplul 26: Interfata foloseste un comutator pentru ca utilizatorii sa-si dea sau sa-si retraga
consimtamantul. Cu toate acestea, modul n care este proiectat comutatorul nu arata clar in ce
pozitie se afld si dacd utilizatorii si-au exprimat sau nu consimtdmantul. Intr-adevér, pozitia
comutatorului nu se potriveste cu culoarea. Daca comutatorul este situat in partea dreapta, ceea
ce este de obicei asociat cu activarea functiei (,,pornire”), culoarea comutatorului este rosie, ceea
ce de obicei inseamnd cd o functie este dezactivatd. In schimb, cAnd comutatorul este situat in
partea stangd, ceea ce de obicei inseamna ca functia este dezactivatd, culoarea de fundal a
comutatorului este verde, care in mod normal se asociaza cu o optiune activa.

Utilizarea 1 a datelor cu caracter personal
Utilizarea 2 a datelor cu caracter personal

102. Daca in procesul de obtinere a consimtamantului, sunt prezentate Informatii conflictuale,
informatiile sunt neclare si neinteligibile. Exemplul de mai sus prezinta un caz, in care informatia
vizual3 este echivoca. Intr-adevdr, intalnind astfel de comutatori, utilizatorii nu vor fi siguri daca
si-au exprimat sau nu consimtamantul. Atunci cand semnificantii vizuali sunt amestecati in
asemenea mod sau sunt prezentati Tn alte culori, care par contradictorii cu setarea reala
(exemplul 26 continand doar o prezentare a comutatorilor confuzi), consimtamantul nu poate fi
considerat ca fiind dat fara ambiguitate, in temeiul articolului 7 alineatul (2) din RGPD, coroborat
cu articolul 4 alineatul (11) din RGPD. Informatiile conflictuale pot fi acordate si prin mijloace
textuale, astfel cum este prezentat mai jos.

58 A se vedea cazul de utilizare 1, p. 32-49 sau numerele de exemple UC1 enumerate in Anexa.
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Exemplul 27: Furnizorul platformei de comunicare sociala ofera utilizatorilor informatii
conflictuale: Desi informatiile afirma mai intai ca datele de contact nu sunt importate fara
consimtamant, in acelasi timp intr-o fereastra informationala pop-up se explica ca oricum datele
de contact vor fi importate.

Obstructionarea - Actiune inseldatoare (Lista de verificare 4.4.3 din Anexa I)

103. Tn afara de prezentarea Informatiilor conflictuale, operatorii pot oferi informatii, care induc
in eroare utilizatorii, prin faptul ca nu corespund asteptarilor acestora. Actiune inseldtoare exista
atunci, cand o diferenta intre informatiile si actiunile disponibile utilizatorilor 1i determina sa faca
ceva, ce nu intentioneaza sa faca. Diferenta dintre ceea ce utilizatorii asteapta si ceea ce obtin ar
putea sa-i descurajeze sa mearga mai departe.

Exemplul 28: Utilizatorii isi rasfoiesc feed-ul retelei de socializare. in acest timp, le sunt afisate
anunturi publicitare. Intrigati de un anunt si curiosi de motivele pentru care le este afisat, acestia
fac clic pe semnul ,,?”din coltul din dreapta jos al anuntului. Se deschide o fereastra pop-in, in
care se explica de ce vad anume acest anunt si listeaza criteriile de directionare. De asemenea,
utilizatorii sunt informati ca isi pot retrage consimtamantul pentru afisarea anunturilor
publicitare vizate si apare un link pentru retragere. Cand utilizatorii fac clic pe acest link, sunt
redirectionati catre un site absolut diferit, in care le sunt oferite explicatii generale despre ce este
consimtamantul si cum sa-1 gestioneze.

104. in cazul prezentat mai sus este exemplificat un continut, care nu corespunde asteptarilor
utilizatorilor. Tntr-adevar, atunci cand utilizatorii fac clic pe link, acestia s-ar astepta sa fie
redirectionati citre o pagind, care le permite si-si retragd consimtdmantul in mod direct. Tn
schimb, pagina la care ajung nu le permite sa o faca si nu precizeaza concret cum sa-si retraga
consimtamantul pe platforma de comunicare socialad. Aceasta diferenta intre ceea ce utilizatorii
ar trebui sa gaseasca si ceea ce gasesc de fapt ar putea sa-i deruteze si sa-i lase nesiguri cum sa
procedeze. Tn cel mai rdu caz, ar putea crede ca nu fsi pot retrage consimtdmantul. O astfel de
Actiune inseldtoare nu poate fi considerata transparenta, astfel cum prevede articolul 12
alineatul (1) din RGPD. De asemenea, comparand retragerea cu modul in care este obtinut
consimtamantul, aceasta practica ar putea incadlca articolul 7 alineatul (3) din RGPD, daca
retragerea consimtamantului se dovedeste a fi mai dificila decat acordarea acestuia.

105. Atunci cand furnizorii platformelor de comunicare sociala informeaza utilizatorii ca o actiune
din partea lor poate avea o anumita consecinta si actiunea duce de fapt la un rezultat diferit,
aceasta constituie o Actiune inselatoare, astfel cum este prezentat in exemplul urmator.

Exemplul 29: in partea din contul retelei de socializare, in care utilizatorii pot imp&rtasi ganduri,
poze etc., sunt solicitati sa confirme ca ar dori sa partajeze acest continut dupa ce l-au introdus
sau |-au Tncarcat. Utilizatorii pot alege sa actioneze un buton care spune ,Da, vd rog”, sau un alt
buton ,Nu, multumesc”. Cu toate acestea, daca utilizatorii decid sa nu partajeze continutul cu
alte persoane facand clic pe al doilea buton, continutul este publicat in contul lor din reteaua de
socializare.

106. Ca si in exemplul precedent, aceste informatii nu sunt transparente si ii priveaza pe
utilizatori de alegere. Chiar daca utilizatorii ar putea observa rapid publicatia si ar sterge-o din
nou, datele sunt procesate in pofida refuzului lor si sunt accesibile altor persoane. Un exemplu
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mai rau il gasim atunci cand utilizatorii nu constientizeaza ca datele lor sunt prelucrate sau afla
despre aceasta cu dificultate sau doar daca au cunostinte in domeniul tehnologiilor
informationale, deoarece sunt prelucrate in fundalul platformei de comunicare sociala.

ii. Modele bazate pe interfata
107. Tn afard de cele doud modele de interfatd inseldtoare mentionate de mai sus, in acest caz
de utilizare modelele bazate pe interfata sunt cele mai relevante.

Omiterea - Uitd-te acolo (Lista de verificare 4.2.2 din Anexa I)

108. Atunci cand o actiune sau o informatie legata de protectia datelor este pusa in pozitie de
concurenta cu un alt element legat sau nu de protectia datelor, daca utilizatorii aleg aceasta alta
optiune, este probabil sa uite de cealalta optiune, chiar daca intentionau sa o aleaga anume pe
ea. Acesta este un model Uitd-te acolo, care trebuie evaluat de la caz la caz.

Exemplul 30: Un banner cookie pe platforma de comunicare socialad informeaza ,,Pentru biscuiti
deliciosi, aveti nevoie doar de unt, zahar si faina. Consultati reteta noastra preferata aici [link].
Folosim si cookie-uri. Cititi mai multe Tn politica noastra privind cookie-urile [link].” si contine un
buton ,,okay”.

109. Umorul nu trebuie folosit pentru a denatura riscurile posibile si a invalida informatiile reale.
n acest exemplu, utilizatorii ar putea fi tentati s facd doar clic pe primul link, sa citeascd reteta
biscuitilor (cookies in englezd) si apoi sd facd clic pe butonul ,okay”. in afard de faptul ci
utilizatorilor nu li se ofera un mijloc de a nu-si da consimtamantul, acest exemplu prezinta un caz,
in care consimtdmantul ar putea s3 nu fie informat in mod corespunzitor. intr-adevar, ficand clic
pe butonul ,,okay”, utilizatorii ar putea crede ca doar resping un mesaj amuzant despre biscuiti
ca o gustare coaptd si nu iau in considerare sensul tehnic al termenului ,cookies”. n acest caz
consimtamantul nu ar fi informat in sensul articolului 7 alineatul (2) din RGPD coroborat cu
articolul 4 alineatul (11) din RGPD.

110. Articolul 7 alineatul (2) din RGPD prevede, de asemenea, ca o cerere de consimtamant ar
trebui sa se distinga Tn mod clar de alte lucruri. Prin urmare, informatiile privind protectia datelor
nu trebuie s3 fie umbrite de alte contexte. Tn acest exemplu, jocul de cuvinte bazat pe omonime
»,cookie-biscuiti” poate induce in eroare cu privire la contextul de protectie a datelor. Pentru ca
informatiile sa fie distinse clar, informatiile relevante pentru ca utilizatorii sa ofere consimtamant
valabil ar trebui sa fie clare, si nu Ascunse la vedere si sa nu fie amestecate cu alte aspecte sau
semnificatii. Nu ar trebui sa existe confuzii intre informatiile privind protectia datelor si alte tipuri
de informatii. Tn caz contrar, utilizatorii ar putea fi distrasi de la implicatiile reale ale prelucrérii
datelor lor cu caracter personal. Atunci cadnd implementeaza aceste cerinte preliminare,
proiectantii trebuie sa aiba un anumit spatiu de manevra pentru a face informatiile atractive.

Obstructionarea - Funddturd (Lista de verificare 4.4.1 din Anexa l)

111. Confuzia sau distragerea atentiei nu este singurul efect posibil al modelelor de interfata
inseldtoare atunci cand este vorba de consimtimant. in special, modelul Funddturd poate
interfera in mai multe moduri cu conditiile de obtinere a consimtamantului prevazute la articolul
7 din RGPD, coroborat cu articolul 4 alineatul (11) din RGPD.

Exemplul 31: Utilizatorii vor sa gestioneze permisiunile acordate platformei de comunicare
sociala pe baza consimtamantului. Trebuie sa gdseasca o pagind in setdrile legate de aceste
actiuni specifice si vor sa dezactiveze partajarea datelor lor cu caracter personal in scopuri de
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cercetare. Cand utilizatorii fac clic pe caseta pentru a o debifa, nu se intampla nimic la nivel de
interfata si au impresia ca consimtamantul nu poate fi retras.

112. in acest exemplu specific, modelul Funddturd ar putea incdlca articolul 7 alineatul (3) din
RGPD, deoarece utilizatorii aparent nu pot sa-si retraga consimtamantul pentru prelucrarea
datelor lor cu caracter personal in scopuri de cercetare, deoarece functia necesara aparent nu
functioneaza. Daca actiunea utilizatorilor nu este inregistrata in mod corespunzator in sistem,
poate fi observata o incalcare a articolului 7 alineatul (3) din RGPD. Daca alegerea este efectiv
inregistrata in sistem, faptul ca interfata nu reflecta actiunea utilizatorilor ar putea fi calificat ca
0 nerespectare a principiului echitatii prevazut la articolul 5 alineatul (1) litera (a) din RGPD.
Atunci cand o interfata pare sa ofere mijloace de gestionare corecta a consimtamantului,
permitand utilizatorilor sa-si dea consimtamantul sau sa retraga un consimtamant dat anterior,
dar nu produce niciun efect vizual atunci cand interactioneaza cu aceasta, interfata este
inselatoare pentru utilizatori si le creeaza confuzie si chiar frustrare. Un astfel de decalaj intre
starea in care se afla sistemul si informatiile transmise de interfata ar trebui evitat, deoarece, in
general, poate Tmpiedica utilizatorii sa-si controleze datele cu caracter personal.

113. Multe activitati de prelucrare implica mai multe parti, adica un alt operator (comun) sau un
alt operator implicat in afara de operatorul sau persoana imputernicita de operator, cu care
persoana vizata contacteaza in mod direct.

Exemplul 32: Un furnizor de platforma de comunicare sociala lucreaza cu terti pentru prelucrarea
datelor cu caracter personal ale utilizatorilor sdi. in politica sa de confidentialitate, a inclus o listd
a acestor terti fara link catre fiecare politica de confidentialitate a lor, informand doar utilizatorii
sa viziteze site-urile web ale tertilor pentru a obtine informatii despre modul in care aceste
entitati prelucreaza datele si pentru a-si exercita drepturile.

114. Acest exemplu de model Funddturd arata cum accesul la informatii despre prelucrarea
respectiva este complicat pentru utilizatori. Avand in vedere faptul ca ar putea sa nu primeasca
toate informatiile relevante despre prelucrare, se poate considera ca o astfel de practica incalca
cerintele articolului 12 alineatul (1) din RGPD privind informatiile usor accesibile. Daca o astfel de
practica este utilizata cu privire la informatiile acordate pentru a obtine consimtamantul, aceasta
poate incalca cerintele de obtinere a consimtamantului informat stipulate la articolul 7 alineatul
(2) coroborat cu articolul 4 alineatul (11) din RGPD, deoarece accesarea informatiilor ar fi prea
complicata, iar persoanele vizate ar putea sa nu fie constiente pe deplin de consecintele alegerii
lor.

Obstructionarea - Mai lungd decdt este necesar (Lista de verificare 4.4.2 din Anexa I)

115. Conform articolului 7 alineatul (3) din RGPD, retragerea consimtamantului ar trebui sa fie la
fel de simpla ca si acordarea acestuia. Orientarile 05/2020 privind consimtamantul in temeiul
Regulamentului 2016/679 abordeaza in continuare subiectul, precizdnd ca acordarea si
retragerea consimtdamantului ar trebui sa fie posibile prin acelasi mijloc. Aceasta presupune
utilizarea aceleiasi interfete, insa mecanismele de retragere a consimtamantului ar trebui sa fie
usor accesibile, de exemplu printr-un link sau o pictograma disponibila in orice moment in timpul
utilizarii platformei de comunicare sociala.

Adoptat 43




Exemplul 33: Un furnizor de platforma de comunicare sociala nu ofera un mijloc de renuntare
directa la publicitate directionata, chiar daca pentru acordarea consimtamantului (acceptarii)
este necesar un singur clic.

116. Timpul necesar sau numarul de clicuri necesare pentru retragerea consimtamantului poate
fi utilizat pentru a evalua daca este efectiv usor de obtinut. Implementarea modelului de interfata
inseldatoare Mai lungd decdt este necesar in timpul calatoriei utilizatorului pentru a-si retrage
consimtamantul, astfel cum este prezentat in exemplul 33, contravine acestor principii, incalcand
astfel articolul 7 alineatul (3) din RGPD.

Supraincdrcarea - Labirint de confidentialitate (Lista de verificare 14.1.2 din Anexa )

117. Dupa cum este mentionat in Orientarile 05/2020 privind consimtamantul, informatiile
privind prelucrarea bazatda pe consimtamant trebuie acordate persoanelor vizate pentru ca
acestea sa ia o decizie In cunostintd de cauza.>® F3rd acestea, consimtamantul nu poate fi
considerat valabil. Aceleasi Orientari abordeaza in continuare modalitatile de furnizare a
informatiilor, specificand ca in acest scop pot fi utilizate informatii stratificate. Cu toate acestea,
astfel cum este prezentat in cazul de utilizare 2a,®° furnizorii platformelor de comunicare sociala
trebuie sa evite modelul de interfata inselatoare Labirint de confidentialitate atunci cand
prezinta informatii legate de o solicitare a consimtamantului in mai multe straturi. Daca unele
informatii devin prea dificil de gasit, deoarece persoanele vizate ar trebui sa navigheze prin mai
multe pagini sau documente, consimtamantul obtinut prin prezentarea unor astfel de informatii
nu ar putea fi considerat consimtamant informat, deoarece contravine articolului 7 din RGPD
coroborat cu articolul 4 alineatul (11) din RGPD. De asemenea, aceasta ar insemna ca
consimtamantul nu este valabil si ca furnizorul platformei de comunicare sociala ar incdlca
articolul 6 din RGPD.

Exemplul 34: Informatiile pentru retragerea consimtamantului sunt disponibile printr-un link
accesibil doar verificand fiecare sectiune a contului lor si informatiile legate de anunturi
publicitare afisate in fluxul de continut al platformei de comunicare sociala.

118. Dupa cum arata scenariul descris mai sus, modelul de interfata inselatoare Labirint de
confidentialitate poate fi, de asemenea, o problema dupa obtinerea consimtamantului din cauza
nerespectarii cerintei prevazute la articolul 7 alineatul (3) fraza 4 din RGPD, care prevede ca
retragerea consimtamantului trebuie sa fie la fel de usoara ca si acordarea acestuia. Problema
consta, in special, in faptul ca procesul de retragere a consimtamantului prevede mai multi pasi
decat procesul de acordare a acestuia. Deoarece informatiile furnizate nu sunt, de asemenea,
usor accesibile persoanei vizate, fiind prezentate in diferite parti ale paginii, principiul prevazut
la articolul 12 alineatul (1) din RGPD este incalcat.

Supraincdrcarea — Solicitare continud (Lista de verificare 4.1.1 din Anexa I)

119. Solicitarea continua, fiind utilizata pentru utilizatorii, care nu si-au dat consimtamantul
pentru prelucrarea datelor lor cu caracter personal intr-un anumit scop, creeaza o piedica in
utilizarea obisnuita a retelei de socializare. Aceasta inseamna ca utilizatorii nu pot refuza
acordarea consimtamantul si, respectiv, nu-l pot retrage fara prejudicii. Aceasta contravine
conditiei de acordare a consimtamantul in mod liber prevazute la articolul 7 coroborat cu articolul
4 alineatul (11) din RGPD, conform caruia consimtamantul inseamna manifestare de vointa libera

59 Orientarile 05/2020 privind consimtamantul, p. 62-64.
60 A se vedea p. 79-81 mai sus.
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a persoanei vizate prin care aceasta accepta ca datele cu caracter personal care o privesc sa fie
prelucrate. Considerentul 42, fraza 5 din RGPD prevede, de asemenea, ca consimtamantul nu
poate fi considerat exprimat in mod liber, daca utilizatorii nu au o alegere reala sau libera. Acest
fapt este sustinut si de Orientdrile CEPD privind consimtamantul, conform carora
consimtamantul nu va fi valabil daca persoanele vizate nu au o alegere reala sau se simt obligate
sa isi dea consimtamantul de catre orice element de presiune sau influenta necorespunzatoare
exercitatd asupra lor, care ii impiedica sa isi exercite dorinta liberd.®? Deoarece Solicitarea
continud poate provoca o astfel de presiune, aceasta incalca principiul consimtamantului acordat
in mod liber. De asemenea, deoarece este putin probabil ca, odata ce utilizatorii si-au exprimat
consimtamantul, furnizorul platformei de comunicare sociala sa ofere in mod regulat (de
exemplu, de fiecare data cand se logheaza in contul lor) posibilitatea de a-si retrage
consimtamantul, acest model de interfata inselatoare poate incalca articolul 7 alineatul (3) fraza
4 din RGPD, care prevede ca retragerea consimtamantului trebuie sa fie la fel de simpla ca si
acordarea acestuia (, efect de oglindire”).

where the pop-up s displa

Browsing the feed () Ads for you!
==

Interacting with a post .

-

As you might have noticed, ads are

61 Qrientarile 05/2020 privind consimtamantul, p. 13-14.
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Reteaua mea de socializare
Termenul interactiunilor utilizatorului in care este

afisata fereastra pop-up Anunturi publicitare pentru tine!
Deschiderea aplicatiei Dupa cum ai putut observa, in reteaua noastra sunt
afisate anunturi publicitare. Daca doresti, poti

Rasfoirea feed-ului personaliza unele pe baza a ceea ce iti place in reteaua
noastra, care vor fi cele mai relevante pentru tine si

Interactionarea cu o postare interesele tale unice!

Inchiderea aplicatiei Arata-mi propriile mele anunturi publicitare!

Deschiderea aplicatiei Posibil mai tarziu

Postarea unui mesaj

Rasfoirea feed-ului

Exemplul 35: Tn acest exemplu, atunci cand utilizatorii isi creeaza contul, sunt intrebati dac
acceptd ca datele lor s& fie prelucrate pentru a primi publicitate personalizata. in cazul in care
utilizatorii nu isi dau consimtamantul in timpul inregistrarii pentru aceasta utilizare a datelor lor,
vad in mod regulat, in timp ce folosesc reteaua de socializare, caseta prezentata mai sus, in care
sunt intrebati dacd doresc sa vizualizeze anunturi publicitare personalizate. Aceasta caseta fi
blocheaza cand utilizeaza reteaua de socializare. Fiind afisata in mod regulat, aceasta Solicitare
continud poate obosi utilizatorii, care in cele din urma sunt nevoiti sa-si exprime consimtamantul
cu afisarea publicitatii personalizate. Mai mult, in aceasta interfata este folosit si modelul Ascuns
la vedere,®? deoarece actiunea de a accepta vizualizarea anunturilor publicitare este mult mai
vizibila, decat optiunea de a le refuza.

120. De asemenea, operatorul ar putea incalca principiul echitatii prevazut la articolul 5 alineatul
(1) litera (a) din RGPD. Avand in vedere ca, in exemplul de mai sus, utilizatorii nu si-au exprimat
consimtamantul printr-o actiune clara pentru prelucrarea datelor lor cu caracter personal in
scopul vizualizarii publicitatii directionate atunci cand si-au creat contul, solicitarea repetitiva
care pune in mod constant sub semnul Tntrebarii refuzul clar pe care l-au declarat, este
mpovaratoare. Aceasta actiune clara a utilizatorilor in timpul inregistrarii acum este pusa in mod
constant sub semnul intrebarii. Degradarea indusa a experientei utilizatorului sporeste
semnificativ probabilitatea ca utilizatorii sa accepte publicitatea directionata la un moment dat,
doar pentru a evita intrebarea care apare de fiecare data cand se logheaza in contul lor si doresc
s& foloseasca platforma de comunicare sociald. in acest caz, neacordarea consimtdmantului are
un impact direct asupra calitatii serviciului oferit utilizatorilor si conditioneaza executarea
contractului.

c. Cele mai bune practici

Consecventa intre dispozitive: Atunci cand platforma de comunicare sociala este disponibila prin
diferite dispozitive (de exemplu, computer, telefoane inteligente etc.), setdrile si informatiile
legate de protectia datelor ar trebui sa fie situate in aceleasi spatii in diferite versiuni si ar trebui
sa fie accesibile prin aceeasi cdlatorie si elemente de interfata (meniu, pictograme etc.).

62 A se vedea mai sus p. 49 sau mai jos partea 4.3.2 din Anexa
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Identificarea modificarilor si compararea: gasiti definitia in cazul de utilizare 1 (p. 22).
Formulari coerente: gasiti definitia in cazul de utilizare 1 (p. 22).

Prezentarea definitiilor: gasiti definitia in cazul de utilizare 1 (p. 22).

Utilizarea exemplelor: gasiti definitia in cazul de utilizare 1 (p. 22).

Navigare lipicioasa: gasiti definitia in cazul de utilizare 2a (p. 28).

Tnapoi sus: giasiti definitia in cazul de utilizare 2a (p. 28).

Notificari: gasiti definitia in cazul de utilizare 2c (p. 32).

Explicarea consecintelor: gasiti definitia in cazul de utilizare 2c (p. 32).

Cazul de utilizare 3b: Gestionarea setarilor de protectie a datelor

a. Descrierea contextului

121. Dupa finalizarea procesului de inregistrare si pe parcursul intregului ciclu de viata al contului
pe platforma de comunicare sociala, utilizatorii ar trebui sa poata ajusta setarile de protectie a
datelor.

122. Indiferent daca utilizatorii cunosc deja sau nu despre protectia datelor in general si
prevederile RGPD in special si daca sunt atenti la datele cu caracter personal pe care doresc sau
nu sa le partajeze si sa le vada alte persoane, toti au dreptul sa fie informati despre posibilitatile
lor intr-un mod transparent in timpul utilizarii retelei de socializare.

123. Utilizatorii partajeaza o multime de date cu caracter personal pe platformele de comunicare
sociald. Deseori sunt incurajati de aceste platforme sa continue sa distribuie mai mult continut in
mod regulat. Desi utilizatorii ar putea dori sa impartaseasca momente din viata lor, sa participe
la o dezbatere pe un subiect sau sa-si largeasca retelele de contacte, fie din considerente
profesionale sau cu caracter personal, trebuie sa li se ofere si instrumente pentru a controla cine
poate vedea si ce parti ale datelor lor cu caracter personal pot fi vazute. O modalitate de a evita
numarul mare de pasi necesari pentru a-si schimba setarea ar fi proiectarea unui tablou de bord
de confidentialitate, care sa permita centralizarea setarilor si sa simplifice controlul datelor
utilizatorilor.

b. Prevederi legale relevante

124. Dupa cum s-a mentionat mai sus,® ca unul dintre principiile principale de prelucrare a
datelor cu caracter personal, articolul 5 alineatul (1) litera (a) din RGPD prevede ca datele cu
caracter personal trebuie sa fie prelucrate in mod legal, echitabil si transparent fata de persoana
vizata (,legalitate, echitate si transparentd”). in conformitate cu principiul rdspunderii prevazut
la articolul 5 alineatul (2) din RGPD, operatorii sunt obligati sa arate ce masuri iau pentru ca
activitatile lor de prelucrare sa fie nu doar legale si echitabile, ci si transparente. De asemenea,
in acest caz de utilizare este relevant principiul minimizarii prevazut la articolul 5 alineatul (1)
litera (c) si principiul protectiei datelor din momentul conceperii si in mod implicit prevazut la
articolul 25 din RGPD.

63 A se vedea maisus p. 1,9, 10, 14-16.
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c. Modele de interfata inselatoare

i. Modele bazate pe continut

125. Prima problema3, cu care se confrunta utilizatorii in acest context, se refera la locatia setarilor
de protectie a datelor. Utilizatorii ar putea citi notificarea privind protectia datelor si apoi decide
sa introduca modificari legate de prelucrarea datelor lor cu caracter personal. De asemenea, ar
putea dori sa faca aceste modificari fara sa fi citit notificarea, doar utilizand regulat retelele de
socializare, de exemplu atunci cand inteleg ca o informatie postata pe o platforma de comunicare
sociala (de exemplu, o fotografie la plaja cu familia) este partajata cu un grup nedorit de oameni
(de exemplu, colegi de serviciu). In orice caz, conform principiului transparentei optiunile de
setare trebuie sa fie usor accesibile si disponibile intr-un mod usor de inteles. Aceasta este posibil
prin centralizarea setarilor de date si de confidentialitate intr-un singur loc, folosind o adresa URL
auto-explicativa, cum ar fi [social-network.com]/data-settings.

126. Exista mai multe modele de interfata care creeaza aceasta problema, care complica gasirea
setdrilor pentru utilizatori. Prin urmare, proiectantii platformelor de comunicare sociala ar trebui
sa fie atenti ca sa evite aceste modele de interfata inselatoare.

Supraincdrcare — Prea multe optiuni (Lista de verificare 4.1.3 din Anexa l)

127. Setarile de protectie a datelor trebuie sa fie usor accesibile si ordonate logic. Setarile legate
de acelasi aspect al protectiei datelor ar trebui, de preferinta, sa fie situate intr-un singur loc
vizibil. Tn caz contrar, utilizatorii se vor confrunta cu un numar excesiv de pagini pentru verificare
si revizuire, care {i vor supraincdrca in setarile preferintelor de protectie a datelor. intr-adevir,
fiind confruntati cu Prea multe optiuni din care sa aleaga, ar putea sa nu poata face o alegere
sau ar putea sa treaca cu vederea unele setari, renuntand in cele din urma sau pierzand setarile
preferintelor lor de protectie a datelor. Astfel este incilcat principiul transparentei si echitatii. In
special, poate fi incalcat articolul 12 alineatul (1) din RGPD, deoarece un control specific legat de
protectia datelor devine complicat daca este raspandit pe mai multe pagini sau diferenta intre
optiunile oferite utilizatorilor nu este clara.

Exemplul 36: Este posibil ca utilizatorii sa nu stie ce sa faca atunci cand meniul unei platforme de
comunicare sociald contine mai multe file dedicate protectiei datelor: ,protectia datelor”,

4

,Sigurantd”, ,continut”, , confidentialitate”, , preferintele tale”.

128. Tn acest exemplu, titlurile filelor nu indicd in mod evident la ce continut se pot astepta
utilizatorii pe pagina asociatd sau ca toate se refera la protectia datelor, in special atunci cand
una dintre file are in mod specific aceasta denumire. Astfel poate aparea riscul ca utilizatorii nu
vor putea face modificari. De exemplu, daca ar dori sa limiteze sau sa extinda numarul de
persoane, care pot vedea pozele pe care le-au incarcat, denumirea filelor le-ar putea determina
fie sa faca clic pe ,,sigurantd”, daca utilizatorii considera ca exista anumite riscuri pentru siguranta
atunci cand atele lor sunt public accesibile; clic pe ,continut”, daca utilizatorii doresc sa seteze
vizibilitatea postarii lor; sau pe ,,confidentialitate”, daca aceasta notiune specifica se refera direct
la ceea ce utilizatorii doresc sa impartaseasca. Aceasta inseamna ca aceste titluri de file nu sunt
suficient de clare in ceea ce priveste actiunile pe care utilizatorii ar dori si le efectueze. in special,
termenii ,protectia datelor” si ,confidentialitate” sunt deseori folositi ca sinonime si, prin
urmare, sunt deosebit de confuzi daca sunt prezentati ca sectiuni diferite.

Ldsatd in intuneric - Informatii conflictuale (Lista de verificare 4.6.2 din Anexa )

129. Dupa cum este deja prezentat in exemplul 12 si Tn continuare in exemplul urmator, in cadrul
setarilor de protectie a datelor utilizatorii pot gasi si informatii conflictuale.
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Exemplul 37: Utilizatorul X dezactiveaza utilizarea geolocalizarii sale Tn scopuri publicitare. Dupa
ce face clic pe comutatorul, care permite dezactivarea, apare mesajul ,Am dezactivat
geolocalizarea ta, insd locatia ta va fi in continuare utilizata”.

Supraincdrcarea - Labirint de confidentialitate (Lista de verificare 4.1.2 din Anexa I)

130. Atunci cand utilizatorii modifica o setare de protectie a datelor, conform principiului echitatii
furnizorii platformelor de comunicare sociala trebuie, de asemenea, sa informeze utilizatorii
despre alte setari, care sunt similare. Daca astfel de setari sunt raspandite pe pagini diferite si
neconectate ale platformei de comunicare sociala, utilizatorii ar putea rata unul sau mai multe
mijloace de a controla un aspect al datelor lor cu caracter personal. Utilizatorii se asteapta sa
gaseasca setari similare una langa alta.

Exemplul 38: Subiectele conexe, cum ar fi setarile privind partajarea datelor de catre furnizorul
platformei de comunicare sociala cu terti si invers, nu sunt disponibile in aceleasi spatii sau in
spatii apropiate, ci mai degraba in file diferite ale meniului de setari.

131. Atunci cand este vorba de numarul mediu de pasi suportabil pentru modificarea unei setari
de catre utilizatorii platformelor de comunicare sociald, nu exista o ,,abordare unica pentru toti”.
Tn acelasi timp, un numar mai mare de pasi poate descuraja utilizatorii s finalizeze modificarea
sau acestia pot rata unele parti, in special daca doresc sa faca mai multe modificari. Complicand
astfel realizarea vointei utilizatorilor, sunt incalcate principiile echitatii prevazute la articolul 5
alineatul (1) litera (a) din RGPD. Mai mult, modificarea setarilor este strans legata de exercitarea
drepturilor persoanelor vizate.®* Modificarea unei setdri legate de date, precum corectarea
numelui sau stergerea anului de absolvire, poate fi considerata o exercitare a dreptului la
rectificare, respectiv a dreptului la stergere, pentru aceste date specifice. Prin urmare, numarul
de pasi necesari ar trebui sa fie cat mai mic posibil. Desi poate varia, un numar excesiv de pasi
Tmpiedica utilizatorii si respectiv incalca principiul echitatii, precum si articolul 12 alineatele (1) si
(2) din RGPD.

Schimbadtor - Discontinuitatea limbajului ( Lista de verificare 4.5.4 din Anexa )

132. in ceea ce priveste informatiile transparente, proiectantii platformelor de comunicare
sociala trebuie, de asemenea, sa fie atenti sa evite modelele de interfata inselatoare bazate pe
continut enumerate in cazul de utilizare 2a, cum ar fi Discontinuitatea limbajului. Din cauza ca
paginile de setari (sau partile acestora) nu sunt puse la dispozitie Tn limba pe care utilizatorii au
ales-o pentru platforma de comunicare sociala, utilizatorilor le este mai greu sa inteleaga ce pot
schimba si, prin urmare, le este complicat sa-si stabileasca preferintele.

Schimbator - Interfata incoerentd (Lista de verificare 4.5.3 din Anexa 1)

133. Tn acest context, o alt3 problemé apare atunci cand platformele de comunicare sociald ofera
optiuni favorabile pentru protectia datelor utilizatorilor, dar nu ii informeaza despre aceasta in
mod clar. Acesta este posibil atunci cand platforma de comunicare sociala difera brusc de
modelul sau obisnuit de proiect de interfata. O astfel de Interfatd incoerentd exista atunci cand
o interfata nu este coerenta in diferite contexte sau nu corespunde asteptarilor utilizatorilor. Din
cauza acestor diferente, utilizatorii ar putea sa nu gaseasca controlul sau informatiile dorite sau
sa interactioneze cu un element al interfetei neobisnuit pentru ei, chiar daca aceasta interactiune
determina utilizatorii sa faca o agere de protectie a datelor pe care nu o doresc.

64 A se vedea mai jos, cazurile de utilizare 4 si 5, adica partile 3.4. si 3.5. din aceste Orientari.
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Exemplul 39: Pe toata platforma de comunicare sociald, noua din zece optiuni de setare a
protectiei datelor sunt prezentate in urmatoarea ordine:

— cea mai restrictiva optiune (adica partajarea datelor cu alte persoane);

— optiune limitata, dar nu la fel de restrictiva ca prima;

— cea mai putin restrictiva optiune (adica partajarea majoritatii datelor cu alte persoane).
Utilizatorii acestei platforme sunt obisnuiti ca setarile lor de protectie a datelor sa fie prezentate
anume in aceasta ordine. Totusi, aceasta ordine nu este aplicata ultimei setari, in care alegerea
vizibilitatii zilei de nastere a utilizatorilor este afisata in urmatoarea ordine:

— Afiseazd ziua de nastere in intregime: 15 ianuarie 1929 (= cea mai putin restrictiva optiune)

— Afiseazd doar ziua si luna: 15 ianuarie (= optiune limitata, dar nu cea mai restrictiva)

— Nu dfisa altora data mea de nastere (= cea mai putin restrictiva optiune).

134. Tn acest exemplu, cele trei optiuni din ultima setare sunt prezentate intr-o alt3 ordine decat
cea a setarilor anterioare. Este posibil ca utilizatorii, care si-au modificat anterior celelalte setari,
sa fie obisnuiti cu ordinea ,0obisnuita” a setarilor de la prima pana la a noua. La ultima setare,
sunt atat de obisnuiti cu aceasta ordine incat aleg instinctiv prima optiune, presupunand ca
aceasta trebuie sa fie cea mai restrictiva. Aranjarea optiunilor unei setari de protectie a datelor
atat de diferita de celelalte din aceeasi platformd de comunicare sociala este o Interfatd
incoerentd, deoarece se joaca cu ceea cu ce sunt obisnuiti utilizatorii si cu asteptarile lor. Astfel
utilizatorii pot sa fie confuzi sau pot crede ca au facut alegerea, pe care si-au dorit-o atunci cand,
in realitate, nu este cazul.

ii. Modele bazate pe interfata

135. A doua problema, care apare in contextul setarilor de protectie a datelor, este ca setarile ar
putea ncalca principiul protectiei datelor in mod implicit. Conform articolului 25 alineatul (1) din
RGPD, operatorii trebuie sa ia masuri corespunzatoare pentru a implementa principiile de
protectie a datelor, cum ar fi minimizarea datelor (articolul 5 alineatul (1) litera (c) din RGPD).
Aceste prevederi nu sunt respectate atunci cand setarile privind partajarea datelor cu caracter
personal sunt stabilite in prealabil la una dintre optiunile mai invazive, mai degraba decat la cele
mai putin invazive.

Omiterea - Comoditatea inseldtoare (Lista de verificare 4.2.1 din Anexa |)

Exemplul 40: Intre optiunile de vizibilitate a datelor ,vizibile pentru mine”, , pentru cei mai
apropiati prieteni”, ,pentru toate conexiunile mele” si ,publice”, optiunea din mijloc ,pentru
toate conexiunile mele” este setata in prealabil. Aceasta inseamna ca toti utilizatorii conectati la
ele isi pot vedea contributiile, precum si toate informatiile introduse pentru inregistrarea pe
platforma de comunicare sociald, cum ar fi adresa lor de e-mail sau data lor de nastere.

136. Furnizorii platformelor de comunicare sociald ar putea argumenta ca setarea cea mai putin
invaziva ar putea impiedica realizarea scopului utilizatorilor unei anumite platforme de
comunicare sociala, de exemplu, scopul de a fi gasiti de persoane necunoscute, care doresc sa-si
gaseasca un prieten nou, sa stabileasca o intalnire sau sa-si gaseasca un loc de munca. Desi ar
putea fi cazul pentru anumite setari, furnizorii platformelor de comunicare sociala trebuie sa
retina faptul ca incarcarea de catre utilizatori a anumitor date n retea nu constituie
consimtdmantul lor cu partajarea acestor date cu alte persoane.® Tn cazul in care furnizorii
platformelor de comunicare sociala amana asigurarea protectiei datelor in mod implicit, vor

65 De exemplu data lor de nastere, a se vedea p. 58 de mai sus.
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trebui sa informeze Th mod corespunzator utilizatorii despre aceasta. Astfel utilizatorii trebuie sa
stie care este setarea implicita, ca exista optiuni mai putin invazive disponibile si unde trebuie sa
mearg3 pe platforma pentru a face modificari. in exemplul dat, atunci cand optiunea , pentru cei
mai apropiati prieteni” este setata in prealabil pentru contributiile postate de utilizatori in mod
activ pe platforma de comunicare sociala, ar trebui sa li se indice unde pot modifica aceasta
setare. Totusi, setarea prealabila a vizibilitatii cu ,,pentru toate conexiunile mele” (sau chiar cu
publicul larg) constituie o Comoditate inseldtoare, mai ales atunci cand este aplicata datelor
solicitate de furnizorul platformei de comunicare sociala de la utilizatori pentru a crea un cont,
cum ar fi adresa de e-mail sau data nasterii acestora. Dupa cum este descris in cazul de utilizare
1 la p. 55, aceasta practica Tncalca articolul 25 alineatul (2) din RGPD.

Agitarea - Dirijarea emotionald (Lista de verificare 4.3.2 din Anexa I)

137. Modelele de interfata inselatoare Ascuns la vedere si Comoditate inseldtoare pot fi
combinate cu usurinta atunci cand este vorba de selectarea optiunilor legate de protectia
datelor, astfel cum este prezentat in exemplul 9 pentru procesul de inregistrare, si mai jos atunci
cand utilizatorii doresc sa-si schimbe preferintele de protectie a datelor in timp ce folosesc
retelele de socializare.

All my friends Select your option

Everyone on MySocialNetwork

Only selected friends

No one else than me

Reteaua mea de socializare Reteaua mea de socializare
Preferintele tale de confidentialitate Preferintele tale de confidentialitate
Aici poti seta cine poate vedea datele tale Aici poti seta cine poate vedea datele tale
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STATUTUL ONLINE
Seteaza cine te poate vedea online
Toti prietenii mei

POSTARI

Seteaza cine poate vedea postarile tale in reteaua de
socializare

Toti prietenii mei

RETEAUA
Seteaza cine poate vedea contactele si prietenii tai.
Toti prietenii mei

GEOLOCALIZAREA
Seteaza cine poate vedea datele locatiei tale.
Toti prietenii mei

IFNORMATII DE PROFIL

Seteaza cine poate vedea informatiile pe care le-ai
introdus Tn profilul tau, cum ar fi data ta de nastere.
Toti prietenii mei

ACTIVITATI
Seteaza cine poate vedea reactia ta la

STATUTUL ONLINE
Seteaza cine te poate vedea online
Selecteaza optiunea ta
Oricine in Reteaua mea de socializare
Toti prietenii mei
Doar prietenii selectati
Nimeni in afara de mine

POSTARI

Seteaza cine poate vedea postarile tale in reteaua de
socializare

Toti prietenii mei

RETEAUA
Seteaza cine poate vedea contactele si prietenii tai.
Toti prietenii mei

GEOLOCALIZAREA
Seteaza cine poate vedea datele locatiei tale.
Toti prietenii mei

IFNORMATII DE PROFIL
Seteaza cine poate vedea informatiile pe care le-ai
introdus

Exemplul 41: Tn acest exemplu, atunci cand utilizatorii doresc s3 gestioneze vizibilitatea datelor
lor, trebuie sa mearga in fila ,preferintd de confidentialitate”. Aici sunt enumerate informatiile,
pentru care isi pot seta preferinta. Cu toate acestea, modul in care sunt afisate informatiile nu
clarifica cum pot fi modificate setdrile. Intr-adevar, utilizatorii trebuie s3 faca clic pe optiunea de
vizibilitate curenta pentru a accesa un meniu drop-down, din care pot selecta optiunea pe care o
prefera.

138. Chiar daca in aceasta fila pot fi modificate preferintele, este un model de interfata Ascuns
la vedere, deoarece meniul drop-down nu este direct vizibil pentru utilizatorii, care trebuie sa
ghiceasca c3 ficand clic pe optiunea curenta se va deschide ceva. Intr-adevér, nu exista niciun
indiciu vizual obisnuit (text subliniat, sageata Tn jos) despre posibilitatea de a interactiona si de a
deschide meniul drop-down. Aceasta practica specifica nu este loiala fata de utilizatori si ar putea
face parte din nerespectarea generala a principiului echitatii prevazut la articolul 5 alineatul (1)
litera (a) din RGPD. De asemenea, daca optiunile au fost selectate n prealabil in mod implicit, s-
ar putea observa si modelul de interfata inselatoare Comoditate inseldtoare, astfel cum este
descris mai sus la p. 128.

Schimbdtor - Decontextualizarea (Lista de verificare 4.5.2 din Anexa )

Decontextualizarea are loc atunci cand controlul sau informatiile legate de protectia datelor sunt
situate pe o pagina, care este in afara contextului, astfel incat este putin probabil ca utilizatorii
sa o gaseasca, deoarece nu ar fi intuitiv clar ca trebuie sa le caute pe pagina respectiva.

Exemplul 42: Setarile de protectie a datelor sunt greu de gasit in contul utilizatorului, deoarece
la primul nivel nu exista un capitol de meniu cu o denumire sau un titlu, care sa conduca in
aceasta directie. Utilizatorii trebuie sa caute alte submeniuri, cum ar fi ,Securitate”.
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140. Tn acest exemplu, utilizatorii nu sunt indrumati citre setdrile de protectie a datelor,
deoarece nu sunt utilizati termeni semnificativi si clari pentru a indica unde se afla pe platforma
de comunicare social3. Intr-adevdr, termenul , Securitate” acoperd doar o parte din ceea ce se
poate astepta de la setarile de protectie a datelor. Prin urmare, utilizatorii nu inteleg ca trebuie
sa caute acest meniu pentru a gasi astfel de setari. Aceasta lipsa de transparenta ingreuneaza
accesul la informatii mai mult decat ar trebui si poate fi considerat ca este incalcat articolul 12
alineatul (1) din RGPD si, eventual, articolul 12 alineatul (2) din RGPD daca aceste setari se refera
la exercitarea unui drept.

Exemplul 43: Modificarea setarii este complicata, deoarece in versiunea de desktop a platformei
de comunicare sociala, butonul ,salvare” pentru inregistrarea modificarilor acestora nu este
vizibil cu toate optiunile, ci doar in partea de sus a submeniului. Este posibil ca utilizatorii sa
treaca cu vederea si sa considere Tn mod gresit ca setarile sunt salvate automat si prin urmare sa
treaca la o alta pagina fara a face clic pe butonul ,salvare”. Aceasta problema nu apare in
versiunile de aplicatie si mobila. Prin urmare, ea creeaza confuzie suplimentara pentru utilizatorii
care trec de la versiunea mobila/de aplicatie la versiunea desktop, si ar putea crede ca isi pot
schimba setarile doar in versiunea mobila sau doar in aplicatie.

141. Dupa ce utilizatorii au gasit setarile de protectie a datelor si si-au setat alegerile, este posibil
sa nu fie impiedicati sa seteze protectia. Dupa ce utilizatorii au facut o modificare, modalitatea
de salvare a acesteia trebuie sa fie evidentd, indiferent daca are loc imediat ce utilizatorii
ajusteaza o setare sau daca este nevoie de o confirmare printr-un clic pe un anumit element al
interfetei, cum ar fi butonul ,salvare”. De asemenea, conform principiului echitatii stipulat in
articolul 5 alineatul (1) litera (a) din RGPD, furnizorii platformelor de comunicare sociala trebuie
sa fie consecventi pe toata platforma lor, in special pe diferite dispozitive. Acesta nu este cazul
cand interfata foloseste un model de interfata inselatoare, astfel cum este prezentat in exemplele
de mai sus.

d. Cele mai bune practici

Directoriul de protectie a datelor: Pentru a se orienta usor printr-o sectiune diferita a meniului,
oferiti utilizatorilor o pagina usor accesibila de unde sunt accesibile toate actiunile (de exemplu,
setarile) si informatiile legate de protectia datelor. Aceasta pagina poate fi gasita Tn meniul de
navigare principal al furnizorului platformei de comunicare sociala, in contul utilizatorului, prin
politica de confidentialitate etc.

Optiuni in bloc: Plasarea optiunilor, care au acelasi scop de procesare, astfel incat utilizatorii sa
le poata schimba mai usor, lasdnd totusi utilizatorilor posibilitatea de a face modificari mai
detaliate. Daca platformele de comunicare sociala prezinta optiuni in bloc, acestea nu ar trebui
sa contina elemente neasteptate sau irelevante (de exemplu elemente cu scopuri diferite). Daca
pentru prelucrare este necesar consimtamant, optiunile Tn bloc trebuie sa fie in conformitate cu
Orientarile CEPD privind consimtamantul, in special p. 42-44.

Comenzi rapide: gasiti definitia Tn cazul de utilizare 1 (p. 22) (de exemplu, atunci cand utilizatorii
sunt informati despre un aspect al prelucrdrii, acestia sunt invitati sd Isi stabileasca preferintele
de date aferente pe pagina setdrilor/tabloul de bord corespunzdtor).

Adresa URL auto-explicativa: paginile legate de setarile sau informatiile de protectie a datelor ar
trebui sa utilizeze o adresa web, care sa reflecte in mod clar continutul acestora. De exemplu, o
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pagina, care centralizeaza controlul protectiei datelor, ar putea avea o adresa URL, cum ar fi
[social-network.com]/data-settings.

Formulari coerente: gasiti definitia Tn cazul de utilizare 1 (p. 22).
Prezentarea definitiilor: gasiti definitia in cazul de utilizare 1 (p. 22).
Utilizarea exemplelor: gasiti definitia in cazul de utilizare 1 (p. 22).
Navigare lipicioasa: gasiti definitia in cazul de utilizare 2a (p. 28).
Notificari: gasiti definitia in cazul de utilizare 2c (p. 32).

Explicarea consecintelor: gasiti definitia in cazul de utilizare 2c (p. 32).

Consecventa intre dispozitive: gasiti definitia in cazul de utilizare 3a (p. 39).

3.4 Corectitudinea continua pe platforma de comunicare sociala: drepturile persoanei vizate

Cazul de utilizare 4: Cum sunt furnizate functii corespunzatoare pentru exercitarea drepturilor
persoanelor vizate

a. Descrierea contextului

142. A utiliza de o platforma de comunicare sociala inseamna a beneficia de functiile acesteia n
conformitate cu scopurile declarate de furnizorul platformei de comunicare sociala. Aceasta mai
inseamna ca utilizatorii trebuie sa isi poata exercita drepturile de protectie a datelor. Ele sunt
elemente cheie ale protectiei datelor si ale controlului propriilor informatii, indiferent daca
datele sunt furnizate direct si cu buna stiinta de persoanele vizate in legdtura cu utilizarea
serviciului sau a dispozitivului, sau sunt deduse din analiza datelor furnizate de catre persoana
vizata.®® Pentru volumul de date cu caracter personal, care circuld pe toata platforma, utilizatorii
trebuie sa-si poata controla datele cu ajutorul drepturilor conferite de RGPD intr-un mod clar si
intuitiv. CEPD a explicat aceste notiuni in mai multe orientari.®” Exercitarea drepturilor trebuie sa
fie disponibila de la inceputul pana la sfarsitul utilizarii platformei si, in unele cazuri, chiar si dupa
ce utilizatorii au decis sa pdraseasca platforma, iar operatorul inca nu a sters datele. Neutilizatorii
platformei trebuie, de asemenea, sa aiba posibilitatea de a-si exercita drepturile persoanelor
vizate legate de prelucrarea datelor lor. Desigur, in unele cazuri nu toate drepturile persoanelor
vizate sunt disponibile, in dependenta de temeiul juridic al prelucrarii datelor. Prin urmare,
furnizorul platformei de comunicare sociala ar trebui sa explice in mod clar de ce anumite
drepturi nu sunt aplicabile si de ce unele dintre ele pot fi limitate. Dupa cum s-a mentionat mai
sus si in capitolele anterioare, utilizarea drepturilor trebuie sa fie operativa. Automatizarea,
precum si alte functionalitati ale platformelor de comunicare sociald, ar trebui utilizate pentru a
facilita exercitarea drepturilor.

b. Prevederile legale relevante

66 Articolul 29 din Orientarile grupului de lucru privind dreptul la portabilitatea datelor conform Regulamentului 2016/679,
WP242 ed.01, p. 10, https://ec.europa.eu/newsroom/article29/items/611233/en.

67 Orientarile privind dreptul la portabilitatea datelor si Orientarile 05/2019 ale CEPD privind criteriile dreptului de a fi uitat in
cauzele referitoare la motoarele de cautare in temeiul RGPD (partea 1) - versiune adoptata in urma consultarii publice,
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines
en.

@optat 54



https://ec.europa.eu/newsroom/article29/items/611233/en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines_en

143. RGPD prevede sapte drepturi diferite, pe care persoanele vizate le pot exercita Tn anumite
conditii (de exemplu, temeiul juridici al prelucrarii etc.). Conform articolului 15 din RGPD,
persoanele vizate au dreptul sa stie daca datele cu caracter personal, care le privesc, sunt
prelucrate, si sa le acceseze, adica sa obtina informatii suplimentare despre prelucrarea lor,
precum si sa primeasca o copie a datelor respective. Articolul 16 din RGPD prevede detaliat
dreptul la rectificare, permitand persoanelor vizate sa actualizeze datele cu caracter personal pe
care le prelucreaza operatorul. Dreptul la stergerea datelor prevazut la articolul 17 RGPD permite
persoanelor vizate sa obtina stergerea datelor cu caracter personal care le privesc. Dreptul la
restrictionarea prelucrarii conform articolului 18 din RGPD ofera persoanelor vizate posibilitatea
de a opri temporar prelucrarea datelor lor cu caracter personal. Articolul 20 din RGPD prevede
dreptul la portabilitatea datelor, care permite persoanelor vizate sa primeasca datele lor cu
caracter personal si s3 le transmita altui operator.®® Persoanele vizate au, de asemenea, dreptul
de a se opune prelucrérii datelor lor cu caracter personal, conform articolului 21 din RGPD. Tn
cele din urma, articolul 22 din RGPD ofera persoanelor vizate dreptul de a nu fi obiectul unei
decizii bazate exclusiv pe prelucrare automata.®®

144. CEPD mentioneaza ca nu toate aceste drepturi se vor aplica oricarei platforme de
comunicare sociala, in dependenta de temeiul sau juridic, de scopurile prelucrarii datelor cu
caracter personal si de tipurile de servicii prestate. Diferentele ar trebui explicate de catre
operator in conformitate cu articolul 12 din RGPD. Aceasta inseamna ca informatiile privind
drepturile aplicabile ar trebui sa fie concise si clare pentru utilizatori, inclusiv de ce anumite
drepturi nu se aplica. O astfel de explicatie ar putea limita volumul de comunicare cu utilizatorii
atunci cand acestia incearca sa-si exercite unele drepturi. Exercitarea dreptului ar trebui sa fie
simpla si accesibila in conformitate cu articolul 12 alineatul (2), iar raspunsul ar trebui dat fara
intarzieri nejustificate, conform articolului 12 alineatul (3) din RGPD. in mod similar, platforma
de comunicare sociald ar trebui sa explice de ce anumite solicitari nu pot fi indeplinite si sa
informeze despre posibilitatea de a depune o plangere la o autoritate de supraveghere
desemnata in conformitate cu articolul 12 alineatul (4) din RGPD. Astfel, este posibil ca
urmatoarele modele de interfata inselatoare sa nu fie aplicabile tuturor drepturilor mentionate
mai sus. Dreptul la stergere este discutat detaliat in capitolul urmator.

c. Modele de interfata inselatoare

i. Modele bazate pe continut

Obstructionarea - Fundatura (Lista de verificare 4.4.1 din Anexa 1)

145. Modelul de interfata inselatoare Fundaturd poate avea un impact direct asupra usurintei de
acces la exercitarea drepturilor. Atunci cand linkurile, care redirectioneaza catre mijloacele de
exercitare a unui drept, sunt intrerupte sau lipsesc explicatii clare cu privire la modul de
exercitare a unui drept, utilizatorii nu vor putea sa-l exercite in mod corespunzator, ceea ce
incalca articolul 12 alineatul (2) din RGPD.

Exemplul 44: Utilizatorii fac clic pe ,exercit dreptul meu de acces” din notificarea de
confidentialitate, dar in schimb sunt redirectionati catre profilul lor, care nu oferda nicio
caracteristica legata de exercitarea dreptului.

68 Acest drept este prezentat detaliat in Orientarile privind dreptul la portabilitatea datelor.
69 Articolul 29 din Orientarile privind procesul decizional individual automatizat si crearea de profiluri in sensul Regulamentului
2016/679, wp251 ed.01, p. 19 si urmatoarele, https://ec.europa.eu/newsroom/article29/items/612053/en.
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146. Exemplul de model de interfata inselatoare mentionat mai sus accentueaza necesitatea de
a oferi utilizatorilor o modalitate clara si intuitiva de a-si exercita drepturile in conformitate cu
articolul 12 alineatele (1) si (2) din RGPD, deoarece in caz contrar acestia nu ar putea sa le
exercite. Nu este suficient sa se confirme utilizatorilor ca au drepturi vizate, dupa cum prevede
articolul 12 alineatul (1) din RGPD (inclusiv modul de comunicare) si in special conform articolului
13 alineatul (2) litera (b) si articolului 14 alineatul (2) litera (c) din RGPD. De asemenea, utilizatorii
trebuie sa le poata exercita cu usurinta, de preferinta intr-un mod incorporat in interfata
platformei, de exemplu prin furnizarea unui formular special. Astfel, de asemenea, experienta
utilizatorului cu o platforma ar fi mai pozitiva, dat fiind eforturile furnizorului de a se adapta
asteptarilor utilizatorilor de prelucrare si de control asupra datelor lor cu caracter personal in
mod legal prin combinarea exercitarii drepturilor cu alte functionalitati ale serviciului. Atunci
cand serviciul platformei de comunicare sociala permite o comunicare bidirectionald intre
utilizatori, precum si intre operator si utilizatori, nu exista niciun motiv pentru care operatorul sa
isi limiteze canalul de comunicare cu scopul de a facilita solicitarile persoanelor vizate ale unui
mijloc separat de comunicare precum e-mailul. in acelasi timp, persoanele vizate nu ar trebui s&
fie nevoite sa vina pe platforma pentru a comunica cu operatorul.” De asemenea, este posibil ca
operatorii sa nu limiteze acest drept al persoanei vizate la dreptul de copiere, ci trebuie sa
asigure, de asemenea, furnizarea informatiilor mentionate la articolul 15 alineatul (1) din RGPD
utilizatorilor care solicita acces la datele lor.”*

Schimbator - Discontinuitatea limbajului (Lista de verificare 4.5.4 din Anexa I)

Exemplul 45: Atunci cand faceti clic pe un link legat de exercitarea drepturilor persoanei vizate,
urmatoarele informatii nu sunt afisate in limba (limbile) oficiala (oficiale) a (ale) tarii (tarilor)
utilizatorilor, iar serviciul este. Tn schimb, utilizatorii sunt redirectionati citre o pagina in limba
engleza.

147. Tinand cont de principiul transparentei prevazut la articolul 5 alineatul (1) litera (a) si
articolul 12 alienatul (1) din RGPD, utilizatorii trebuie sa primeasca toate informatiile despre
drepturile lor intr-un mod clar, simplu si inteligibila. Acestea trebuie sa fie, de asemenea, legate
de locatia utilizatorilor si de limba folosita in tara sau jurisdictia, in care este oferit serviciul. Faptul
ca utilizatorii isi confirma capacitatea de a folosi in orice mod o limba straina nu il exonereaza pe
operator de obligatiile sale. Acelasi lucru se aplica atunci cand o astfel de cunoastere a altor limbi
intelese de utilizatori poate fi dedusa din activitatile lor. Informatiile ar trebui sa fie relevante si
utile pentru utilizatorii, care isi exercita drepturile.

Ldsatd in intuneric — Formulare sau informatii ambigue (Lista de verificare 4.6.3 din Anexa I)
148. In contextul drepturilor persoanelor vizate, utilizatorii se pot confrunta si cu modelul de
interfata inselatoare Formulare sau informatii ambigue, astfel cum este prezentat in exemplul
urmator.

Exemplul 46: Platforma de comunicare sociald nu precizeaza in mod explicit ca utilizatorii din UE
au dreptul de a depune o plangere la o autoritate de supraveghere, ci doar mentioneaza ca in
unele tari, fara a mentiona care anume, exista autoritati de protectie a datelor cu care furnizorul
retelei de socializare coopereaza in legatura cu reclamatiile.

70 A se vedea Orientarile 01/2022 ale CEPD privind drepturile persoanelor vizate — dreptul de acces, p. 136, versiunea 1.0,
https://edpb.europa.eu/system/files/2022-01/edpb guidelines 012022 right-of-access O.pdf.
71 A se vedea Orientarile 01/2022, p. 131, 142, 145.
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149. Furnizorii platformelor de comunicare sociala trebuie, de asemenea, sa fie atenti sa evite
modelul de interfata inselatoare Formulare sau informatii ambigue atunci cand informeaza
persoanele vizate despre drepturile lor. Furnizarea informatiilor utilizatorilor astfel, incat acestia
sa nu fie siguri cum vor fi prelucrate datele lor sau cum sa detind un anumit control asupra datelor
lor si, prin urmare, cum sa-si exercite drepturile, incalca principiul transparentei. De asemenea,
formularea vaga nu este un limbaj concis, astfel cum impune articolul 12 alineatul (1) din RGPD
si din acest motiv informatiile furnizate persoanei vizate pot fi incomplete, ceea ce ar putea fi
considerat o incdlcare a articolului 13 din RGPD. Exemplul mentionat mai sus prezinta, de
asemenea, o incalcare a articolului 13 alineatul (2) litera (d) din RGPD, care impune operatorilor
sa ofere persoanelor vizate informatii cu privire la dreptul lor de a depune o plangere la o
autoritate de supraveghere. Aceasta este, de asemenea, contrar articolului 12 alineatul (2) din
RGPD, deoarece furnizorul platformei de comunicare sociald nu faciliteaza exercitarea dreptului
de a depune o plangere.

ii. Modele bazate pe interfata

Supraincdrcarea - Labirint de confidentialitate (Lista de verificare 4.1.2 din Anexa I)

150. Dupa cum este mentionat mai sus in cazul de utilizare 3b, numarul de pasi necesari pentru
a primi informatiile relevante privind protectia datelor nu trebuie sa fie excesiv, la fel ca si
numarul de pasi pentru atingerea drepturilor persoanelor vizate.”? Astfel, utilizatorii ar trebui s3
poata ajunge intotdeauna rapid la site-ul de exercitare a drepturilor, indiferent de punctul lor de
plecare si unde platforma de comunicare sociala a localizat aceasta functie. Prin urmare,
furnizorii platformelor de comunicare sociala ar trebui sa se gandeasca bine la diferite situatii Tn
care utilizatorii ar dori sa-si exercite drepturile si sa proiecteze accesul la locul in care le pot
exercita. Aceasta Tnseamna ca pe o platforma de comunicare sociala pot fi create si disponibile
mai multe cai pentru a ajunge la un drept al persoanei vizate. Cu toate acestea, fiecare cale ar
trebui s§ faciliteze accesul la exercitarea drepturilor si s3 nu interfereze cu o altd cale. in caz
contrar, ar fi considerata un model de interfata inselatoare Labirint de confidentialitate, astfel
cum este prezentat in exemplele 47 si 48, ceea ce este contrar articolului 12 alienatul (2) din
RGPD.

- Right of access -Right of access - Right of access - Right to data portability
- Right to erasure - Right to rectification - Right to rectification - Right to object
- Right to erasure - Right to erasure

- Right to data portability

B . - Means of exercising
- Right to object g

- No means of directly

exercising the rights - Means of directly the rights (email to DPO)
exercising the rights )
{in the account interface) -No means of directly
exercising the rights
INTREBARI Sl CONTUL UTILIZATORULUI POLITICA DE TABLOUL DE BORD DE
RASOUNSURI CONFIDENTIALITATE CONFIDENTIALITATE
CONTINUT SIACTIUNI  PAGINI REDIRECTIONAREA
Dreptul de acces Dreptul de acces Dreptul de acces Dreptul la portabilitatea
Dreptul la stergere Dreptul de rectificare Dreptul de rectificare datelor
Dreptul la stergere Dreptul la stergere Dreptul de a se opune

72 A se vedea mai sus p. 123.
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Dreptul la portabilitatea
datelor
Dreptul de a se opune

Fara mijloace de
exercitare directa a
drepturilor

Mijloace de exercitare
directa a drepturilor (in
interfata contului)

Fara mijloace de
exercitare directa a
drepturilor

Mijloace de exercitare
directa a drepturilor (e-
mail catre DPO)

Exemplul 47: Aici, informatiile referitoare la drepturile de protectie a datelor sunt disponibile pe
cel putin patru pagini. Chiar daca politica de confidentialitate informeaza despre toate drepturile,
aceasta nu redirectioneazd citre paginile relevante pentru fiecare dintre ele. In schimb, atunci
cand utilizatorii isi viziteaza contul, nu gasesc nicio informatie cu privire la unele drepturi, pe care
le pot exercita. In acest Labirint de confidentialitate utilizatorii sunt nevoiti s& parcurgd multe
pagini pentru a gasi unde sa-si exercite fiecare drept si, in dependenta de navigarea lor, este
posibil sa nu cunoasca toate drepturile lor.

USER ACCOUNT

PRIVACY POLI

PRIVACY DASHBOARD

Landing page

Landing page

{ Search )

List of results |

Infermation on right of access

How to access your data

==

| Informatien on right 1o erasure

dalate your 8ats

Larding page

Landing page

—| How we process your dsta 6

Your posts and interactions

Right 1o rectification

(oa)(ea(ee)

Location information

———
Right 15 ecasure

— | |
Right 1o deta portability

— —

Right m object

Payment information

——a5 )

s —

Exercise of the right 10 object for purpose A

———— >

|

Exercise of the right 1o object for purpose B

Far-other request from your side,
ples i rie

INTREBARI SI
RASOUNSURI

CONTUL UTILIZATORULUI

POLITICA DE
CONFIDENTIALITATE

TABLOUL DE BORD DE
CONFIDENTIALITATE

Pagina de destinatie
Cautare

Pagina de destinatie

Pagina de destinatie
Cum prelucram datele tale

Pagina de destinatie

Lista rezultatelor

Informatii de profil

Dreptul de acces

Exercitarea dreptului Ia

portabilitatea datelor

Informatii despre dreptul
de acces

Postarile si interactiunile
tale

Dreptul la rectificare

Exercitarea dreptului de a
se opune in scopul A
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Cum sunt accesate datele

tale
Informatii despre dreptul | Informatii despre locatie Dreptul la stergere Exercitarea dreptului de a
la stergere se opune 1n scopul B

Cum se sterg datele tale

Mesaje si finregistrarea | Dreptul la portabilitatea | Exercitarea altor drepturi
vocala datelor Pentru alta solicitare din
partea ta, verifica intrebari
si raspunsuri sau scrie-ne
la dpo:
dpo@socialnetwork.com

Informatii despre plati Dreptul de a se opune

Exemplul 48: Tn acest exemplu, utilizatorii doresc si-si actualizeze unele date ale lor cu caracter
personal, dar nu gasesc o modalitate de a o face in contul lor. Ei fac clic pe un link (1) care ii
redirectioneazd citre pagina ,intrebdri si rdspunsuri” unde fisi introduc intrebarea (2). Apar mai
multe rezultate (3), unele fiind legate de drepturile de acces si de stergere. Dupa verificarea
tuturor rezultatelor, acestia fac clic (4) pe linkul disponibil pe pagina ,,Cum sa va accesati datele”.
Linkul Ti redirectioneaza catre politica de confidentialitate (5). Acolo, ei gasesc informatii despre
drepturi suplimentare. Dupa ce au citit aceste informatii, fac clic pe (6) linkul legat de exercitarea
dreptului la rectificare, care ii redirectioneaza catre contul de utilizator (7). Fiind nemultumiti,
revin la politica de confidentialitate si fac clic pe linkul general , Trimite-ne o solicitare” (8). Astfel
utilizatorii ajung la tabloul de bord de confidentialitate (9). Deoarece niciuna din optiunile
disponibile nu pare sa se potriveasca necesitatilor lor, in cele din urma utilizatorii merg la pagina
»exercitarea altor drepturi” (10) unde in sfarsit gasesc o adresa de contact.

151. Ambele exemple prezinta cai deosebit de lungi si obositoare pentru a-si exercita drepturile.
Atunci cand mijloace de exercitare a diferitelor drepturi nu se afla in acelasi spatiu, dar exista o
paging, in care sunt enumerate toate drepturile vizate, ultimul ar trebui sa redirectioneze exact
catre aceste spatii diferite, si nu doar catre unul sau o parte dintre acestea, astfel cum este
prezentat in exemplul 47. Celalalt exemplu arata o calatorie, in care utilizatorii nu gasesc mijlocul
de a-si exercita cu usurinta dreptul specific pe care si-l doresc, si anume dreptul la rectificare,
deoarece locul in care de obicei este exercitat, si anume contul de utilizator, nu ofera mijlocul
necesar in acest scop. Cautand o altd modalitate de a-si exercita acest drept, acestia nu gasesc
unul corespunzator si trebuie sa apeleze la un mijloc general oferit in tabloul de bord de
confidentialitate.

152. Daca au fost concepute mai multe cai catre exercitarea unui drept, utilizatorilor ar trebui sa
le fie intotdeauna usor sa gaseasca o imagine de ansamblu asupra drepturilor persoanelor vizate.
Politica de confidentialitate ar trebui sa fie clara si ar putea servi drept una din portile de acces
catre paginile, in care utilizatorii isi pot exercita drepturile. Acest document ar trebui sa prevada
toate drepturile aplicabile. Daca vreunul dintre ele nu ar fi accesibil din cauza limitarilor legale
sau tehnice, acest lucru ar trebui explicat astfel incat utilizatorii sa fie informati in mod
corespunzitor. Intelegerea limitarilor operatiunilor de prelucrare, fie din cauza bazei lor, fie a
garantiilor adoptate de operatori, este utila nu doar pentru utilizatori. Aceasta limiteaza, de
asemenea, cazurile in care un furnizor de platforma de comunicare sociala trebuie sa explice de
ce nu poate respecta o solicitare de drepturi ale persoanei vizate primita din partea utilizatorilor.

Agitarea - Ascuns la vedere (Lista de verificare 4.3.2 din Anexa l)
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153. Capacitatea utilizatorilor de a ajunge la locul, in care isi exercita dreptul, poate fi afectata si
de vizibilitatea slaba a informatiilor sau linkurilor conexe, fiind folosit modelul de interfata
inselatoare Ascuns la vedere.

Exemplul 49: Tn punctul situat sub subtitlul , dreptul de acces” din politica de confidentialitate se
explica ca utilizatorii au dreptul la informare in temeiul articolului 15 alineatul (1) din RGPD. Cu
toate acestea, se mentioneaza doar posibilitatea utilizatorilor de a primi o copie a datelor lor cu
caracter personal. Nu exista un link direct vizibil pentru exercitarea componentei de copiere a
dreptului de acces conform articolului 15 alineatul (3) din RGPD. Mai degraba, sunt usor
accentuate primele trei cuvinte din ,Puteti avea o copie a datelor dvs. cu caracter personal”.
Cand treceti cursorul peste aceste cuvinte cu mouse-ul, apare o caseta mica cu un link catre
setari.

154. Completand sectiunea anterioara, orice mijloc creat de operator pentru exercitarea
drepturilor ar trebui sa fie usor accesibil. Aceasta regula nu poate fi subestimata. O actiune a
operatorului, astfel cum este descrisa mai sus, poate fi perceputa doar ca un efort de a impiedica
exercitarea drepturilor de catre utilizatori, ceea ce incalca articolul 12 alineatul (2) din RGPD.
Operatorii, indiferent de considerentele lor, nu ar trebui sa inhibe o astfel de solicitare. Dupa o
examinare mai atenta a unui caz specific, o autoritate de supraveghere ar putea stabili ca astfel
este incalcat RGPD, pentru care operatorul este sanctionat.

Schimbator - Interfata incoerentd ( Lista de verificare 4.5.3 din Anexa 1)

Exemplul 50: Platforma de comunicare sociala ofera diferite versiuni (desktop, aplicatie, browser
mobil). In fiecare versiune, setarile (care duc la acces/obiectie etc.) sunt afisate cu un simbol
diferit, lasand utilizatorii care trec de la o versiune la alta confuzi.

155. Tntalnind interfete pe diferite dispozitive, care transmit aceeasi informatie prin diferiti
semnificanti vizuali, este posibil ca utilizatorii sa cheltuiasca mai mult timp sau sa intampine
dificultati in incercarea de a gasi instrumentele de control, pe care le cunosc de pe un dispozitiv
pe altul. Tn exemplul de mai sus, sunt utilizate diferite simboluri sau pictograme, prin care
utilizatorii sunt directionati catre setari. Faptul ca astfel utilizatorii sunt confuzi ar putea fi
considerat contrar facilitarii exercitarii drepturilor persoanelor vizate, astfel cum este mentionat
la articolul 12 alineatul (2) din RGPD.

Obstructionarea - Mai lungad decdt este necesar (Lista de verificare 4.4.2 din Anexa 1)
156. 1n sfarsit, orice incercare de a face exercitarea unui drept Mai lungd decét este necesar
poate fi considerata contrara prevederilor RGPD.

Exemplul 51: Cand utilizatorii decid sa stearga numele si locul liceului lor sau referinta la un
eveniment, la care au participat si pe care |-au partajat, apare o a doua fereastra, in care se
solicita confirmarea alegerii (,,Intr-adevar vrei sd faci aceasta? De ce?”).

157. Tn mod similar cu numérul de straturi dintr-o politicd de confidentialitate (cazul de utilizare
2a) si numarul de pasi spre o setare sau de modificare a unei setdri (cazul de utilizare 3b), numarul
de pasi sau clicuri, pe care utilizatorii trebuie sa le faca pentru a-si exercita un drept, nu ar trebui
sa fi excesiv. Aceasta depinde, desigur, de complexitatea operatiunilor efectuate de operator,
luand in considerare contextul specific. Ar fi insa nerezonabil ca utilizatorii sa fie solicitati sa
efectueze multe actiuni inutile pentru a incheia exercitarea dreptului lor. De exemplu, utilizatorii
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nu ar trebui sa fie descurajati prin intrebari suplimentare, cum ar fi daca doresc cu adevarat sa isi
exercite acest drept sau care sunt motivele unei astfel de solicitari. in majoritatea cazurilor,
acestia ar trebui sa si poata exercita doar dreptul lor, fara ca motivatia lor sa fie pusa in discutie.
Astfel de practici, prezentate in exemplul de mai sus, pot fi considerate contrare articolului 12
alineatul (2) din RGPD, deoarece operatorul impiedica exercitarea drepturilor prin pasi inutili.
Desigur, aceasta nu impiedicd operatorul sd primeasca feedback adresand ulterior intrebari
suplimentare cu scopul de a imbunatati serviciul. Daca aceasta intrebare este adresata mai tarziu,
raspunsul la aceasta ar depinde doar de vointa utilizatorilor si nu ar fi confundat cu o cerinta de
exercitare a unui drept.

d. Cele mai bune practici

Formularul de exercitare a drepturilor: pentru a facilita exercitarea de catre utilizatori a
drepturilor lor prevazute in RGPD, furnizati un formular dedicat care sa ajute utilizatorii sa-si
inteleaga drepturile si care sa-i indrume sa indeplineasca acest tip de solicitari.

Comenzi rapide: gasiti definitia Tn cazul de utilizare 1 (p. 22) (de exemplu, furnizati un link cdtre
stergerea contului din contul utilizatorului).

Formulari coerente: gasiti definitia in cazul de utilizare 1 (p. 22).

Prezentarea definitiilor: gasiti definitia in cazul de utilizare 1 (p. 22).

Utilizarea exemplelor: gasiti definitia in cazul de utilizare 1 (p. 22).

Navigare lipicioasa: gasiti definitia in cazul de utilizare 2a (p. 28).

Explicarea consecintelor: gasiti definitia in cazul de utilizare 2c (p. 32).
Consecventa intre dispozitive: gasiti definitia in cazul de utilizare 3a (p. 39).
Directoriul de protectie a datelor: gasiti definitia in cazul de utilizare 3b (p. 45).

Relatia controalelor de protectie a datelor: gasiti definitia in cazul de utilizare 3b (p. 45).

3.5 Adio: inchiderea unui cont pe platforma de comunicare sociala

Cazul de utilizare 5: suspendarea contului/stergerea tuturor datelor cu caracter personal

a. Descrierea contextului si a prevederilor legale relevante

158. Sfarsitul ciclului de viata al unui cont este situatia in care utilizatorii decid sa paraseasca
reteaua de socializare. in aceast3 situatie, de obicei utilizatorii decid s pardseasca platforma de
comunicare sociala definitiv. Cu toate acestea, deseori exista si optiunea de a dezactiva contul
doar temporar si de a suspenda deservirea. Implicatiile legale ale ambelor decizii difera si sunt
descrise mai jos.

i. Stergerea permanenta a contului

159. Decizia de a parasi definitiv platforma de comunicare sociala este insotita de dreptul la
stergere previzut la articolul 17 alineatul (1) litera (a) din RGPD. in acest context, cuvantul
»deletion” (stergere) este folosit mai des decat erasure (stergere).
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160. Cuvantul ,,erasure” nu este definit legal in articolul 17 din RGPD si este mentionat doar ca
forma de prelucrare in articolul 4 alineatul (2) din RGPD. Cuvantul ,erasure” poate fi inteles in
general ca o imposibilitate (de fapt) de a accesa informatiile despre o persoana vizata incluse
anterior in datele care urmeaza sa fie sterse. Dupa stergere (erasure), nimeni nu trebuie sa mai
poata accesa informatiile in cauza fara un efort disproportionat.

161. Anonimizarea este o alta modalitate de a sterge definitiv relatia cu o persoana. Cu alte
cuvinte, utilizarea tehnicilor de anonimizare are scopul de a se asigura ca persoana vizata nu mai
poate fi identificata. Anonimizarea inseamnad, de asemenea, ca principiile legislatiei privind
protectia datelor, cum ar fi principiul limitarii scopului, nu mai sunt aplicabile (a se vedea
Considerentul 26, frazele 4 si 5).

162. Conform articolului 12 alineatul (2) din RGPD, operatorul va facilita exercitarea drepturilor
persoanelor vizate in temeiul articolelor 15-22. in conformitate cu aceastd cerintd, nu pot fi
create obstacole substantiale sau formale in afirmarea drepturilor persoanelor vizate. Prin
urmare, daca exercitarea dreptului de stergere este complicata fara un motiv real, aceasta
constituie o incalcare a RGPD. Desi exista un motiv valabil pentru ca furnizorii platformelor de
comunicare sociala sa explice in mod obiectiv consecintele, cum ar fi stergerea tuturor datelor
cu caracter personal si s3 solicite persoanelor vizate s& confirme aceasta alegere,’3 obstacolele
inutile trebuie, de asemenea, evitate Tn acest caz de utilizare. Astfel rezulta, de exemplu, ca orice
perioada de gratie intre solicitarile de stergere a contului utilizatorului si stergerea efectiva a
acestuia trebuie sa fie proportionala. Respectiv, aceasta perioada de timp ar putea sa nu fie prea
lunga, tindnd cont de motivele tehnice ale intarzierilor de la stergerea imediata, precum si
perioada scurta de timp pentru (re)examinarea de catre utilizator a deciziei de a-si sterge contul
dupé declansarea procesului de stergere a contului. In timp ce dorinta liberd a utilizatorului de a
se razgandi trebuie respectata, este posibil ca furnizorii platformelor de comunicare sociald sa nu
incerce sa declanseze o astfel de schimbare de parere incurajand utilizatorii sa revina, ceea ce ar
constitui, de asemenea, un obstacol in realizarea dreptului utilizatorului la stergere. In perioada
de gratie, procesul de stergere ar putea fi intrerupt in unele cazuri, de exemplu atunci cand
utilizatorul se logheaza din nou. Daca stergerea nu poate fi finalizata, utilizatorul trebuie sa fie
informat cum se finalizeaza stergerea.

163. Decizia de a parasi platforma de comunicare sociala declanseaza consecintele stergerii,
astfel cum prevede articolul 17 alineatul (1) din RGPD. Daca o persoana vizata solicita stergerea
contului respectiv, operatorul platformei de comunicare sociala trebuie sa stearga datele. Cu
toate acestea, unele date pot ramane pe platforma o anumita perioada de timp daca este
aplicabil articolul 17 alienatul (3) din RGPD. Exceptiile enumerate la articolul 17 alineatul (3) din
RGPD trebuie interpretate in mod restrans si se aplica doar in cazurile mentionate in mod explicit
in aceasta parte a dispozitiei. Orice exceptie, pe care se bazeaza un operator in temeiul articolului
17 alineatul (3) din RGPD, si pastrarea datelor respective trebuie sa fie justificata de operator, de
exemplu prin faptul ca conform legislatiei nationale operatorul este obligat sa stocheze informatii
legate de persoana vizata din considerente imperative de interes public, pentru exercitarea
dreptului fundamental la libertatea de exprimare si informare sau din considerente fiscale. Este
clar ca aceste date ramase ar trebui sa fie stocate doar intern de catre furnizorul platformei de
comunicare sociald si nu ar trebui sa fie vizibile public pentru alti utilizatori. Cu toate acestea, o
derogare in temeiul articolului 17 alineatul (3) din RGPD nu permite in niciun caz furnizorului

73 Spre deosebire de celelalte drepturi ale persoanelor vizate, a se vedea p. 154 de mai sus.
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platformei de comunicare sociald sa pastreze statutul activ al contului persoanei vizate mai mult
decat intentioneaza utilizatorul dupa solicitarea sa de stergere.

164. Independent de o solicitare de stergere a contului, daca utilizatorii isi retrag consimtamantul
in temeiul articolului 7 alineatul (3) din RGPD, prelucrarea datelor lor acordate pe baza
consimtdmantului conform articolului 6 alineatul (1) litera (a) din RGPD nu mai poate avea loc. In
acest caz, alte operatiuni de prelucrare, in care furnizorul platformei de comunicare sociala se
bazeaza pe alte temeiuri juridice in conformitate cu articolul 6 alineatul (1) din RGPD, Th anumite
circumstante, inca mai pot avea loc.

165. Daca totusi utilizatorii solicita stergerea contului, nu ar trebui sa aiba loc nicio prelucrare
ulterioara, indiferent de temeiul juridic care sta la baza, cu exceptia cazului in care se aplica una
din exceptiile enumerate Tn mod exhaustiv la articolul 17 alineatul (3) din RGPD. in acest context,
este important sa retineti ca pastrarea datelor se limiteaza la stocarea minima mentionata mai
sus.

166. Conform articolului 25 alineatul (1) din RGPD, operatorul va implementa masuri tehnice si
organizatorice adecvate pentru a pune Tn aplicare principiile de protectie a datelor. Conform
Orientarilor 04/2019 privind articolul 25 — Asigurarea protectiei datelor incepand cu momentul
conceperii si in mod implicit, masurile tehnice si organizatorice pot fi intelese in sens larg ca orice
metoda sau mijloc, pe care un operator le poate folosi in prelucrare. A fi adecvate inseamna ca
masurile ar trebui sa fie corespunzatoare pentru atingerea scopului vizat, adica trebuie sa
implementeze in mod eficient principiile de protectie a datelor. Astfel cerinta de adecvare este
strans legata de cerinta de eficacitate.’®

ii. Suspendarea contului

167. Alternativ, utilizatorilor li se ofera posibilitatea de a-si dezactiva temporar contul, ceea ce le
permite sa paraseasca reteaua de socializare pe o perioada de timp fara a-si sterge contul
definitiv. In acest caz, contul este dezactivat temporar, iar profilul, pozele, comentariile si reactiile
vor fi ascunse pana cand utilizatorii isi vor reactiva contul, de exemplu printr-o logare noua.
Principala diferenta fata de stergere este ca datele cu caracter personal raman in reteaua de
socializare si contul poate fi reactivat de catre utilizatori fara sa se inregistreze din nou.

168. Utilizatorii, care incep procesul de stergere a contului, pot afla ca optiunea de suspendare a
contului este preselectata. Desi ar putea fi util pentru utilizatorii, care nu ar dori sa-si stearga
definitiv contul, sa li se ofere o optiune de suspendare, furnizorii platformelor de comunicare
sociala ar putea sa nu ofere utilizatorilor astfel de perioade de dezactivare, in special prin
preselectare. Oferind aceasta posibilitate de dezactivare, furnizorul platformei de comunicare
sociala satisface asteptarile rezonabile ale utilizatorilor ca datele lor cu caracter personal nu vor
fi prelucrate in acelasi mod ca in timpul utilizarii active a contului si ca furnizorul platformei de
comunicare sociala va reduce prelucrarea datelor Ia un nivel strict necesar in aceasta perioada.
Utilizatorii s-ar putea astepta ca datele lor sa nu fie prelucrate deloc sau sa nu fie prelucrate
integral Tn anumite scopuri, de exemplu prin imbunatatirea profilului lor cu vizite pe site-uri web
terte, care utilizeaza instrumente corespunzatoare de directionare sau de urmarire. Pe langa
informarea utilizatorilor intr-un mod transparent despre consecintele suspendarii contului lor,
orice prelucrare a datelor in timpul acestei suspendari trebuie sa se bazeze pe un temei juridic
valabil.

74 Orientarile 04/2019 privind articolul 25 — Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit,
pag. 6, p. 8.
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169. In ceea ce priveste prelucrarea datelor, care se bazeaza pe consimtdmant in conformitate
cu articolul 6 alineatul (1) litera (a) din RGPD, furnizorul platformei de comunicare sociala trebuie
sa ia in considerare faptul ca utilizatorii considera ca consimtamantul, pe care il acorda in timpul
inregistrarii sau ulterior, se refere doar la prelucrarea datelor in timpul utilizarii active a contului.
CEPD recunoaste ca termenul consimtamantului depinde de context, de domeniul de aplicare al
consimtdmantului initial si de asteptdarile persoanei vizate.”> Desi RGPD nu prevede o limita de
timp specifica a termenului consimtamantului, valabilitatea acestuia depinde de context,
domeniul de aplicare al consimtdmantului initial si asteptarile persoanei vizate.”® Daca
operatiunile de prelucrare se schimba sau evolueaza considerabil, atunci consimtamantul initial
nu mai este valabil.”” CEPD recomanda, ca cea mai bund practicd, ca consimtamantul sa fie
reimprospatat la intervale corespunzatoare.’® Furnizarea tuturor informatiilor din nou contribuie
la asigurarea informarii corespunzatoare a persoanelor vizate cum sunt utilizate datele lor si cum
isi exercitd drepturile.”® Dacd acesta este cazul, consimtamantul trebuie obtinut din nou® si toate
cerintele corespunzatoare trebuie sa fie indeplinite.

170. Asteptarile rezonabile ale persoanei vizate ar trebui, de asemenea, luate in cont atunci cand
se aplicd articolul 6 alineatul (1) litera (f) din RGPD (a se vedea Considerentul 47). In special,
trebuie sa se ia In considerare daca persoana vizata se poate astepta in mod rezonabil Ia
momentul si in contextul colectarii datelor cu caracter personal ca prelucrarea in acest scop ar
putea avea loc. Cu toate acestea, utilizatorii se asteapta in mod rezonabil ca in timpul dezactivarii
sa fie prelucrate doar datele necesare. De asemenea, furnizorul platformei de comunicare sociala
se poate referi la interesul legitim doar daca sunt indepliniti toti pasii testului interesului legitim,
inclusiv exercitiul de echilibrare. Orice interes primordial sau drepturi si libertati fundamentale
ale persoanei vizate ar trebui evaluate de la caz la caz.

171. Deoarece obligatiile contractuale sunt, de asemenea, suspendate Th mare masura in timpul
dezactivarii, operatiunile de prelucrare a datelor sunt necesare doar intr-o masura limitata in
conformitate cu articolul 6 alineatul (1) litera (b) din RGPD. Poate fi considerata necesara doar
stocarea datelor utilizatorilor pana la decizia finala de reactivare sau stergere.

172. Avand in vedere faptul ca toate prelucrarile anterioare ale datelor erau legate de un cont
activ, in timpul perioadei de dezactivare trebuie prezentate informatii suplimentare despre
prelucrare, daca nu sunt incluse in informatiile generale conform articolelor 13 si 14 din RGPD.
Aceasta decurge din principiile transparentei si echitatii prevazute la articolul 5 alineatul (1) litera
(a) din RGPD si din principiul limitarii scopului prevazut la articolul 5 alineatul (1) litera (b) din
RGPD. Prelucrarea datelor in urma dezactivarii trebuie sa fie insotita de informatii suficiente ale
persoanei vizate. Prin urmare, furnizorul platformei de comunicare sociala va informa in mod
cuprinzator utilizatorii despre prelucrarea reala si scopurile acesteia in timpul suspendarii si, daca
este necesar, va obtine un consimtamant nou.

b. Modele de interfata inselatoare
i. Modele bazate pe continut
Supraincdrcarea - Labirint de confidentialitate (Lista de verificare 4.1.2 din Anexa I)

7> Orientarile 5/2020 privind consimtamantul, p. 110.
76 Qrientarile 5/2020 privind consimtamantul, p. 110.
77 Orientarile 5/2020 privind consimtamantul, p. 110.
78 Orientarile 5/2020 privind consimtamantul, p. 111.
79 Orientarile 5/2020 privind consimtamantul, p. 111.
80 QOrientarile 5/2020 privind consimtamantul, p. 110.
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173.1n acest caz de utilizare, modelul de interfats inseldtoare Labirint de confidentialitate apare
atunci cand utilizatorii se confrunta cu o avalansa de informatii raspandite in mai multe locuri,
pentru a-i iImpiedica sa-si stearga contul, astfel cum este prezentat in exemplul de mai jos. Desi
unele informatii suplimentare inainte de acest pas sunt destul de dezirabile, cum ar fi indicatia
ca utilizatorii au acces la datele lor inainte de stergere, informatiile generale irelevante nu mai
sunt esentiale. Utilizatorii nu ar trebui sa intarzie in mod inutil acest pas.

Exemplul 52: Utilizatorii cauta dreptul la stergere. Trebuie sa apeleze setarile contului, sa
deschida un submeniu numit ,confidentialitate” si trebuie sa ruleze pana la capat pentru a gasi
un link pentru stergerea contului.

Agitarea - Dirijarea emotionald (Lista de verificare 4.3.1 din Anexa 1)

Exemplul 53: La primul nivel de informare, informatiile sunt oferite utilizatorilor subliniind doar
consecintele negative si descurajatoare ale stergerii conturilor lor (de exemplu, ,vei pierde totul
pentru totdeauna” sau ,prietenii tdi te vor uita”).

174. in timp ce regretul pentru incetarea relatiei contractuale pare corespunzitor din punct de
vedere social si respectiv dificil de sesizat din punct de vedere juridic, o descriere cuprinzatoare
a consecintelor negative presupuse cauzate de stergerea contului de catre utilizatori constituie
un impediment pentru realizarea deciziei lor, daca este cazul exemplificat mai sus, in care se joaca
cu frica de a rata ceva important (FOMO), facand alegerea de a-si sterge contul sa para deosebit
de pedepsitoare. O astfel de Dirijare emotionald, care ameninta utilizatorii ca vor ramane singuri,
daca fsi vor sterge contul, este o incalcare a obligatiei de a facilita exercitarea drepturilor
persoanelor vizate prevazute la articolul 12 alineatul (2) din RGPD, precum si a principiului

echitatii prevazut la articolul 5 alineatul (1) litera (a) din RGPD.

Ldsatd in intuneric - Formulare sau informatii ambigue (Lista de verificare 4.6.3 din Anexa )
175. Tn contextul stergerii unui cont in reteaua de socializare, utilizatorii se pot confrunta si cu
modelul de interfata inseldatoare Formulare sau informatii ambigue, astfel cum este prezentat in
exemplul urmator.

Exemplul 54: Cand utilizatorii isi sterg contul, acestia nu sunt informati cat timp vor fi pastrate
datele lor dupa stergerea contului. Si mai rau, in tot procesul de stergere, utilizatorii nu sunt
informati despre faptul ca ,unele date cu caracter personal” ar putea fi stocate chiar si dupa
stergerea contului. Ei trebuie sa caute informatiile singuri, in diferite surse de informatii
disponibile.

Exemplul 55: Utilizatorii isi pot sterge contul doar prin linkurile numite ,La revedere” sau
,Dezactiveazd” disponibile Tn contul lor.

176. In aceste exemple, formularea folosita pentru linkuri nu sugereaza clar faptul c3 utilizatorii
vor fi redirectionati citre procesul de stergere a contului. in schimb, utilizatorii s-ar putea gandi
la alte functionalitati, cum ar fi delogarea pana la urmatoarea utilizare sau dezactivarea contului
lor. Ca atare, acest lucru ar putea fi interpretat ca o incalcare a articolului 12 alineatul (2) din
RGPD, care prevede ca operatorii de date ar trebui sa faciliteze exercitarea drepturilor
persoanelor vizate. Creand confuzie cu privire la asteptarile utilizatorilor legate de link, platforma
de comunicare sociala nu faciliteaza pe deplin exercitarea dreptului la stergere. Utilizarea unor
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astfel de cuvinte echivoce in alt context ar putea incalca prevederile RGPD, cum ar fi articolul 7
din RGPD si respectiv articolul 17 alineatul (1) litera (b) din RGPD.

ii. Modele bazate pe interfata
Omiterea - Comoditatea inseldtoare ( Lista de verificare 4.2.1 din Anexa I)

Exemplul 56: Tn procesul de stergere a contului, utilizatorilor li se oferd dou optiuni la alegere:
Sa-si stearga contul sau si-1 suspende. in mod implicit, este selectatd optiunea de suspendare.

177. Daca este aleasa prima optiune de stergere a contului, sunt sterse toate datele cu caracter
personal ale utilizatorilor, ceea ce inseamna ca platforma de comunicare sociala nu mai detine
aceste date, cu exceptia datelor, care sunt obiectul exceptiei temporare prevazute la articolul 17
alineatul (3) din RGPD. Tn schimb, cu a doua optiune de suspendare a contului, toate datele cu
caracter personal sunt pastrate si potential procesate de furnizorul platformei de comunicare
sociald. Aceasta neaparat creeaza mai multe riscuri pentru persoana vizata, de exemplu daca are
loc o incdlcare a securitatii datelor cu caracter personal si datele inca stocate de furnizorul
platformei de comunicare sociala sunt accesate, dublate, transferate sau prelucrate n alt mod.
Selectarea implicita a optiunii de suspendare probabil va determina utilizatorii sa o selecteze in
loc sa-si steargd contul dupa cum s-a intentionat initial. Prin urmare, practica prezentata in acest
exemplu poate fi considerata o incalcare a articolului 12 alineatul (2) din RGPD, deoarece in acest
caz nu faciliteaza exercitarea dreptului la stergere si chiar incearca sa-i indeparteze pe utilizatori
de la exercitarea acestuia.

Omiterea - Uitd-te acolo (Lista de verificare 4.2.2 din Anexa I)

178. Oferirea utilizatorilor a unui mijloc pentru a-si descarca datele atunci cand isi exprima
dorinta de a-si sterge contul poate fi o optiune relevant care trebuie oferita. Intr-adevir, odat
ce contul lor este sters, datele lor cu caracter personal vor fi sterse peste o anumita perioada de
timp. Aceasta inseamna ca, daca nu obtin o copie a datelor lor cu caracter personal, le vor pierde
complet. Cu toate acestea, prezentarea acestei optiuni poate constitui un model de interfata
inseldtoare Uitd-te acolo, astfel cum este prezentat in exemplul urmator.

Exemplul 57: Dupa ce fac clic pe ,Sterge contul meu”, utilizatorilor li se prezinta optiunea de a-si
descarca datele, implementata ca drept la portabilitate, inainte de a sterge contul. Cand fac clic
pentru a-si descarca informatiile, utilizatorii sunt redirectionati catre o pagina cu informatii
despre descarcare. Cu toate acestea, odata ce utilizatorii au ales care date anume si cum sa le
descarce, acestia nu sunt redirectionati catre procesul de stergere.

179. In exemplul de mai sus, s-ar putea considera cd modul in care este implementat3 optiunea
de descércare nu faciliteaza exercitarea dreptului la stergere asociat cu stergerea contului. intr-
adevar, odata ce utilizatorii si-au descarcat datele, acestia nu sunt readusi la procesul de stergere.
Pentru a revenila el, vor trebui sa faca clic de mai multe ori. Complicarea in acest mod a exercitarii
unui drept incalca articolul 12 alineatul (2) din RGPD. Mai mult, oferirea unui mijloc de a ajunge
cu usurintda la procesul de stergere dupa descarcarea datelor este o functie simpla de
implementat. Tn aceastd privintd, s-ar putea considera c3 obligatia de a pune in aplicare masuri
tehnice si organizatorice adecvate, care sunt prevazute la articolul 25 alineatul (1) din RGPD, nu
este Indeplinita, deoarece utilizatorii nu pot continua sa isi exercite drepturile in mod efectiv.

Obstructionarea - Mai lungd decat este necesar (Lista de verificare 4.4.2 din Anexa )
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180. Dupa cum este prezentat mai detaliat in cazul de utilizare 4, orice pasi irelevanti adaugati la
procesul de exercitare a unui drept ar putea contraveni prevederilor RGPD, in special articolului
12 alineatul (2). Acesta este cazul in care utilizatorii intentioneaza sa-si stearga contul, deoarece
ar interfera cu dreptul la stergere asociat cu o astfel de solicitare.

"

Is this a goodbye?

50 sad to see you go! Are you sure you don't

e your mind? Think about all your
s that will miss you

- CIED

That's sad, but we respect your choice
Let us know what we can do better in the future!

Answer reguired

E adio?
Ne pare atat de rau ca ne parasesti! Esti sigur(3) ca nu te vei razgandi? Gandeste-te la toti
prietenii, carora le vei lipsi :(
Raman Sterge contul meu

Ne pare rau, dar respectam alegerea ta

Spune-ne ce putem imbunatati in viitor!
Rdspunsul este obligatoriu

Nu ai introdus rdspunsul tdu (min. 250 car.)

Sterge contul meu

Exemplul 58: Tn acest exemplu, utilizatorii vid mai intai o casetd de confirmare a stergerii contului
dupa ce au facut clic pe linkul sau butonul corespunzator din contul lor. Chiar daca in aceasta
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caseta exista o Dirijare emotionald, acest pas poate fi vazut ca o masura de securitate pentru ca
utilizatorii sa nu-si stearga contul facand un clic gresit in contul lor. Cu toate acestea, atunci cand
utilizatorii fac clic pe butonul ,,Sterge contul meu”, apare o a doua caseta, care solicita sa descrie
textual motivul, pentru care doresc sa stearga contul. Atat timp cat nu au introdus ceva in caseta,
nu fsi pot sterge contul, deoarece butonul asociat actiunii nu este activ si este de culoare gri. Din
cauza acestei practici stergerea unui cont este Mai lunga decdt este necesar, mai ales ca
solicitarea utilizatorilor sa introduca un text in care sa explice de ce doresc sa stearga contul
necesita efort si timp suplimentar si nu ar trebui sa fie obligatorie pentru stergerea contului.

181. Dupa cum s-a mentionat anterior, atunci cand isi exercitd un drept, utilizatorii nu ar trebui
sa fie nevoiti sa raspunda la intrebari, care nu sunt legate de exercitarea dreptului in sine.
Necesitatea de a-si justifica alegerea sau de a explica cum platforma de comunicare sociala ar
trebui s3 se imbun&tateasca nu se incadreazi in aceasta categorie. In exemplul prezentat, aceasta
problema este accentuatd, deoarece persoanele vizate trebuie sa scrie un raspuns in loc sa
selecteze o propunere exista dintr-o lista prestabilita, ceea ce este si mai impovarator pentru ei,
deoarece raspunsul trebuie creat. Din cauza unui astfel de mecanism unii utilizatori ar putea sa
nu-si exercite dreptul in totalitate daca nu le este suficient de comod sa scrie un raspuns.

182. Totusi, aceasta nu Tnseamna ca o lista de raspunsuri prestabilite este un pas acceptabil de
adaugat la procesul de stergere a contului cuiva. Acesta este cazul in special daca aceste
raspunsuri sunt asociate cu pasi si actiuni suplimentare impuse utilizatorilor, astfel cum este
prezentat in exemplul de mai jos.

Exemplul 59: Furnizorul platformei de comunicare sociald cer utilizatorilor sa raspunda la o
intrebare despre motivele pentru care doresc sa-si stearga contul, printr-o selectie de raspunsuri
intr-un meniu derulant. Utilizatorii considera ca raspunsul la aceasta intrebare (aparent) le
permite sa efectueze actiunea pe care o doresc, adica sa stearga contul. Odata ce este selectat
un raspuns, apare o fereastra pop-up, care aratd utilizatorilor o modalitate de a solutiona
problema mentionata in raspunsul lor. Prin urmare, din cauza procesului intrebare- raspuns,
stergerea contului utilizatorilor dureaza mai mult timp.

183. Pe langa faptul ca stergerea contului este deosebit de lunga, un mecanism Uitd-te acolo are
scopul sa distraga utilizatorii de la stergerea contului, oferind o solutie de descurajare a parasirii
platformei de comunicare sociald. Aceasta impiedica exercitarea dreptului la stergere si respectiv
descurajeaza persoanele vizate sa-si exercite dreptul.

Schimbdtor - Decontextualizarea (Lista de verificare 4.5.2 din Anexa |)
184. Tn cele din urm&, modelul de interfats inseldtoare Decontextualizare poate fi gasit si atunci
cand utilizatorii doresc sa-si stearga contul.

Exemplul 60: Pe platforma de comunicare sociala XY, linkul de dezactivare sau stergere a contului
se gaseste in fila ,Datele tale XY”.

185. Tn general, termenii folositi pentru a intitula o pagind sau o sectiune a platformei de
comunicare sociala dedicata aspectelor de protectie a datelor ar trebui sa reflecte clar tipul de
informatii sau control inclus. Este putin probabil ca utilizatorii medii sa vada legatura dintre
actiunile de stergere sau dezactivare a contului lor si gestionarea datelor. Tn exemplul de mai sus,
utilizatorii nu s-ar astepta la functionalitatea de stergere a contului lor intr-o pagina numita
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JInformatiile tale XY”, care face aluzie |a vizualizarea si eventual revizuirea informatiilor cuiva. In
schimb, ar cauta o pagina ,Informatii generale” sau o pagina ,Sterge contul meu”. Prin urmare,
din punctul de vedere al utilizatorilor, optiunile sunt plasate intr-o setare, care se afla in afara
contextului si nu corespunde asteptarilor utilizatorilor.

Exemplul 61: Fila pentru stergerea unui cont se gaseste in sectiunea , sterge o functie a contului

X,

tau”.

186. Tn acest exemplu, utilizatorii ar putea intelege din greseal3 titlul sectiunii ca fiind locul unde
pot ajusta functii individual. Prin urmare, utilizatorii nu s-ar astepta sa gaseasca acolo optiunea
de stergere a contului in intregime. Din aceasta cauza utilizatorilor le este dificil sa gaseasca linkul
corect pentru stergerea intregului cont.

187. Modelul de interfata inselatoare Decontextualizare, astfel cum este prezentat in cele doua
exemple de mai sus, ar putea fi considerat o incalcare a articolului 12 alineatul (2) din RGPD,
avand in vedere ca utilizatorii ar intampina dificultati sa gaseasca locul potrivit in care sa-si
exercite dreptul la stergere.

c. Cele mai bune practici

Formulari coerente: gasiti definitia Tn cazul de utilizare 1 (p. 22).
Prezentarea definitiilor: gasiti definitia in cazul de utilizare 1 (p. 22).
Utilizarea exemplelor: gasiti definitia in cazul de utilizare 1 (p. 22).
Explicarea consecintelor: gasiti definitia in cazul de utilizare 2c (p. 32).

Consecventa intre dispozitive: gasiti definitia in cazul de utilizare 3a (p. 39).

Pentru Comitetul european pentru protectia datelor
Presedintele

(Andrea Jelinek)
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4 ANEXA I: LISTA CATEGORIILOR SI TIPURILOR DE MODELE DE INTRERFATA INSELATOARE

Urmatoarea lista ofera o prezentare generala a categoriilor de modele de interfata inselatoare si
a tipurilor de modele de interfata inselatoare din fiecare categorie. De asemenea, sunt
enumerate prevederile RGPD cele mai relevante pentru tipurile de modele de interfata
inselatoare. Cititorii ar trebui sa tind cont de faptul ca, dupa cum s-a mentionat mai sus, principiul
prelucrarii echitabile prevazut la articolul 5 alineatul (1) litera (a) din RGPD este un punct de
plecare pentru evaluarea existentei modelelor de interfata inselatoare. Acesta are o functie tip
umbrela si toate modelele de interfata inselatoare nu ar fi conforme cu acesta, chiar daca ar fi
conforme cu alte principii de protectie a datelor.8?

Pentru fiecare model, lista mai contine numarul exemplului si cazului de utilizare corespunzator
(CU) pentru ca cititorii sa le gaseasca rapid.

Este important de mentionat ca aceasta lista nu este exhaustiva si ca, prin urmare, modelele de
interfata Tnselatoare pot aparea si in cazuri de utilizare, care nu contin un exemplu pentru acest
tip de model de interfata inselatoare in textul Orientarilor.

4.1 Supraincarcarea

Tngroparea utilizatorilor sub o masé de solicitdri, informatii, optiuni sau posibilititi pentru a-i
descuraja sa mearga mai departe si a-i determina sa pastreze sau sa accepte anumite practici
legate de date.

4.1.1 Solicitare continu3?82

Determinarea utilizatorilor sa furnizeze mai multe date cu caracter personal decat este necesar
in scopul prelucrarii sau sa fie de acord cu o alta utilizare a datelor lor, solicitdnd in mod repetat
utilizatorilor sa prezinte date sau sa consimta cu un scop de prelucrare nou. Astfel de solicitari
repetitive pot aparea prin unul sau mai multe dispozitive. Este posibil ca in cele din urma
utilizatorii sa cedeze, fiind obositi de a fi nevoiti sa refuze cererea de fiecare data cand folosesc
platforma care 1i deranjeaza in procesul de utilizare a acesteia.

Prevederile relevante ale RGPD:

- Limitarea scopului: articolul 5 alineatul (1) litera (b);

- Consimtamdntul liber: articolul 7 coroborat cu articolul 4 alineatul (11);
- Consimtamdntul specific: articolul 7 alineatul (2).

Exemple: CU 1 exemplele 1, 2; CU 3a exemplul 34 (ilustrare).

4.1.2 Labirintul de confidentialitate

Atunci cand utilizatorii doresc sa obtind anumite informatii sau sa utilizeze un anumit control sau
sa exercite un drept al persoanei vizate, le este deosebit de dificil sa le gaseasca, deoarece trebuie
sa navigheze prin prea multe pagini pentru a obtine informatiile sau controlul relevant, fara a

81 A se vedea mai sunt p. 9 din Orientari.
82 Acest model este strans legat de un tip de model numit ,Sacaiald ” gasit in literatura academica.
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avea o prezentare generald cuprinzatoare si exhaustiva disponibila. Utilizatorii ar putea sa
renunte sau sa rateze informatiile sau controlul relevant.

Prevederile relevante ale RGPD:

- Principiul transparentei: articolul 5 alineatul (1) litera (a) si informatii transparente: articolul 12
alineatul (1);

- Principiul echitatii: articolul 5 alineatul (1) litera (a);

- Informatii usor accesibile: articolul 12 alineatul (1);

- Acces simplu la drepturi: Articolul 12 (2);

- Consimtdmant informat: articolul 7 coroborat cu articolul 4 alineatul (11).

Exemple: CU 2a exemplul 17; CU 3a exemplul 33; CU 3b exemplul 37; CU 4 exemplele 47
(ilustrare) si 48 (ilustrare); CU 5 exemplul 51.

4.1.3 Prea multe optiuni

Oferirea utilizatorilor a (prea) multor optiuni la alegere. Din cauza numarului de optiuni,
utilizatorii nu pot face nicio alegere sau pot trece cu vederea unele setdri, mai ales daca
informatiile nu sunt disponibile. in cele din urm3 ii poate determina si renunte sau si rateze
setarile preferintelor sau drepturilor lor de protectie a datelor.

Prevederile relevante ale RGPD:
- Principiile transparentei si echitdtii: articolul 5 alineatul (1) litera (a);
- Informatii transparente: articolul 12 alineatul (1).

Exemplu: CU 3b exemplul 35.

4.2 Omiterea

Proiectarea interfetei de utilizator sau a calatoriei utilizatorului astfel incat utilizatorii sa uite sau
sa nu se gandeasca la toate sau la unele aspecte ale protectiei datelor.

4.2.1 Comoditate inselatoare

Tn mod implicit, sunt activate majoritatea functiilor si optiunilor invazive de date. Bazandu-se pe
efectul implicit, care determina utilizatorii sa pastreze o optiune preselectata, este putin probabil
ca utilizatorii sa o schimbe, chiar daca au posibilitatea.

Prevederile relevante ale RGPD:

- Protectia datelor din momentul proiectdrii si in mod implicit: articolul 25 alineatul (1);

- Consimtamdntul: articolul 4 alineatul (11) si articolul 6 (practica ilegala de a activa o prelucrare
bazata pe consimtamant in mod implicit).

Exemple: CU 1 exemplul 9; CU 3b exemplele 39 si 40 (ilustrare); CU 5 exemplul 55.

4.2.2 Uita-te acolo

O actiune sau o informatie legata de protectia datelor este pusa intr-o pozitie de competitie cu
un alt element care poate fi legat sau nu de protectia datelor. Atunci cand utilizatorii aleg aceasta
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optiune, care distrage atentia, este probabil sa uite de cealaltd, chiar daca ea a fost intentia lor
principala.

Prevederile relevante ale RGPD:

- Principiile transparentei si echitdtii: articolul 5 alineatul (1) litera (a);
- Informatii transparente: articolul 12 alineatul (1);

- Exercitarea drepturilor: articolul 12 alineatul (2).

Exemple: CU 2c exemplul 25; CU 3a exemplul 29; CU 5 exemplele 56 si 58.

4.3 Agitarea

Afectarea alegerii, pe care utilizatorii ar face-o, apeland la emaotiile lor sau folosind ghionturi
vizuale.

4.3.1 Dirijarea emotional3®3

Utilizarea formularii sau a elementelor vizuale (cum ar fi stilul, culorile, pozele sau altele) intr-un
mod care prezinta utilizatorilor informatiile intr-o perspectiva extrem de pozitiva, facandu-i pe
utilizatori sa se simta bine, in siguranta sau recompensati, sau intr-un mod extrem de negativ,
facand utilizatorii sa se simta speriati, vinovati sau pedepsiti. Influentarea starii emotionale a
utilizatorilor intr-un astfel de mod ii poate determina sa faca o actiune impotriva intereselor lor
de protectie a datelor.

Prevederile relevante ale RGPD:

- Principiile transparentei si echitdtii: articolul 5 alineatul (1) litera (a);

- Informatii transparente: articolul 12 alineatul (1);

- Exercitarea drepturilor: Articolul 12 alineatul (2);

- Consimtdmdntul copilului: articolul 8;

- Consimtdmdnt informat: articolul 7 coroborat cu articolul 4 alineatul (11);

Exemple: UC1 exemplele 4, 5, 6; CU 5 exemplul 52.

4.3.2 Ascuns la vedere

Utilizarea unui stil sau tehnici vizuale pentru controalele de protectie a informatiilor sau a datelor,
care Tmping utilizatorii catre optiuni mai putin restrictive si, prin urmare, mai invazive.

Prevederile relevante ale RGPD:

- Principiul echitdtii: articolul 5 alineatul (1) litera (a);

- Consimtamdntul liber: articolul 7 coroborat cu articolul 4 alineatul (11);
- Informatii clare: articolul 12 alineatul (1);

- Exercitarea drepturilor: articolul 12 (2)

8 Acest model este strans legat de un tip de model numit ,Jocul cu emotiile” gasit, printre altele, in rapoartele organizatiilor
interguvernamentale precum Comisia Europeand, Directia Generala Justitie si Consumatori, Lupianez-Villanueva, F., Boluda, A. ,
Bogliacino, F., si altii, Behavioural study on unfair commercial practices in the digital environment : dark patterns and
manipulative personalisation : final report, Oficiul pentru Publicatii al Uniunii Europene, 2022
https://data.europa.eu/doi/10.2838/859030 si OCDE (2022), ,,Dark commercial patterns”, Documents de travail de 'OCDE sur
I'économie numérique, nr. 336, Editions OCDE, Paris, https://doi.org/10.1787/44f5e846-en.
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Exemple: UC1 exemplul 8, CU 3a exemplul 34 (ilustrare); CU 3b exemplul 40 (ilustrare); CU 4
exemplul 48.

4.4 Obstructionarea®*

Tmpiedicarea sau blocarea utilizatorilor in procesul lor de obtinere a informatiilor sau de
gestionare a datelor lor, facand actiunea greu sau imposibil de realizat.

4.4.1 Fundatura

n timp ce utilizatorii cautd informatii sau un control, ajung s3 nu le giseasca, deoarece un link
de redirectionare fie nu functioneaza, fie nu este disponibil deloc. Utilizatorii nu pot indeplini
aceasta sarcina.

Prevederile relevante ale RGPD:

- Informatii usor accesibile: articolul 12 alineatul (1);

- Exercitarea drepturilor: articolul 12 (2);

- Protectia datelor din momentul proiectdrii si in mod implicit: articolul 25 alineatul (1).

Exemple: UC1 exemplele 10, 11; CU 2a exemplul 18; CU 3a exemplele 30, 31; CU 4 exemplul 43.

4.4.2 Mai lunga decat este necesar

Atunci cand utilizatorii incearca sa activeze un control legat de protectia datelor, cadlatoria
utilizatorului prevede mai multi pasi din partea utilizatorilor, decat numarul de pasi necesari
pentru activarea optiunilor invazive de date. Aceasta ar putea sa-i descurajeze sa activeze un
astfel de control.

Prevederile relevante ale RGPD:

- Informatii usor accesibile: articolul 12 alineatul (1);

- Exercitarea drepturilor: articolul 12 alineatul (2);

- Dreptul de a se opune: articolul 21 alineatul (1);

- Retragerea consimtdmdntului: articolul 7 alineatul (3);

- Protectia datelor din momentul proiectdrii (si in mod implicit): articolul 25 alineatul (1).

Exemple: CU 1 exemplul 7; CU 3a exemplul 32; CU 4 exemplul 50; CU 5 exemplele 57 (ilustrare)
si 58.

4.4.3 Actiune inselatoare

O discrepanta intre informatiile si actiunile disponibile utilizatorilor ii determina sa faca ceva ce
nu intentioneaza sa faca. Diferenta dintre ceea ce asteapta utilizatorii si ceea ce obtin ar putea
sa-i descurajeze sa mearga mai departe.

Prevederile relevante ale RGPD:
- Informatii transparente: articolul 12 alineatul (1);

84 Aceasta categorie este strans legata de strategia numitd ,, Obstructionare” definita si descrisa Gray Colin M., Kou Yubo, Battles
Bryan, Hoggatt Joseph, and Toombs Austin L. 2018. The Dark (Patterns) Side of UX Design. In Proceedings of the 2018 CHI
Conference on Human Factors in Computing Systems (Montreal QC, Canada) (CHI '18). ACM, New York, NY, USA, articolul 534,
14 pagini. https://doi.org/10.1145/3173574.3174108.
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- Echitatea prelucrdrii: articolul 5 alineatul (1) litera (a).
- Consimtdmdnt informat: articolul 7 alineatul (2) coroborat cu articolul 4 alineatul (11).

Exemple: CU 1 exemplul 3; CU 3a exemplul 28.

4.5 Schimbator

Proiectul interfetei este instabil si inconsecvent, motiv pentru care utilizatorilor le este dificil sa
constientizeze tipul procesarii, sa faca o alegere corecta cu privire la datele lor si sa gaseasca
unde se afla diferitele controale.

4.5.1 Lipsa ierarhiei

Informatiile legate de protectia datelor sunt lipsite de ierarhie, din care cauza apar de mai multe
ori si sunt prezentate in mai multe moduri. Este posibil ca utilizatorii sa fie confuzi de aceasta
redundanta si sa nu poata intelege pe deplin cum sunt prelucrate datele lor si cum sa exercite
controlul asupra acestora.

Prevederile relevante ale RGPD:
- Informatii usor accesibile: articolul 12 alineatul (1);
- Exercitarea drepturilor: articolul 12 alienatul (2).

Exemple: CU 2a exemplele 13 si 14.

4.5.2 Decontextualizarea

O informatie sau un control privind protectia datelor se afla pe o pagind, care este in afara
contextului. Este putin probabil ca utilizatorii sa gaseasca informatiile sau controlul, deoarece nu
ar fi intuitiv sa le caute pe aceasta pagina specifica.

Prevederile relevante ale RGPD:

- Informatii usor accesibile: articolul 12 alineatul (1);
- Informatii transparente: articolul 12 alineatul (1);
- Exercitarea drepturilor: articolul 12 alineatul (2).

Exemple: CU 3b exemplele 41, 42; CU 5 exemplele 59 si 60.

4.5.3 Interfata incoerenta

O interfata nu este coerenta in diferite contexte (de exemplu, un meniu legat de protectia datelor
nu afiseaza aceleasi elemente pe telefon mobil si la calculator) sau nu corespunde asteptarilor
utilizatorilor (de exemplu, o optiune, a carei locatie a fost schimbata cu cea a unei alte optiuni).
Aceste diferente pot determina utilizatorii sa nu gaseasca controlul sau informatiile dorite sau sa
interactioneze cu un element al interfetei cu care nu sunt obisnuiti, chiar daca aceasta
interactiune duce la o alegere de protectie a datelor, pe care utilizatorii nu o doresc.

Prevederile relevante ale RGPD:

- Informatii usor accesibile: articolul 12 alineatul (1);
- Exercitarea drepturilor: articolul 12 alineatul (2).
Exemple: CU 3b exemplul 39; CU 4 exemplul 50.
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4.5.4 Discontinuitatea limbajului

Informatiile referitoare la protectia datelor nu sunt furnizate in limbile oficiale ale tarii in care
locuiesc utilizatorii, Tn timp ce serviciul este. Daca utilizatorii nu cunosc limba in care sunt
prezentate informatiile privind protectia datelor, nu o vor putea citi cu usurinta si, prin urmare,
nu vor cunoaste cum sunt prelucrate datele lor cu caracter personal.

Prevederile relevante ale RGPD:

- Echitatea prelucrdrii: articolul 5 alineatul (1) litera (a);

- Informatii inteligibile: articolul 12 alineatul (1), articolul 13 si articolul 14;

- Utilizarea unui limbaj clar si simplu pentru informatii: articolul 12 alineatul (1), articolul 13 si
articolul 14.

Exemple: CU 2a exemplul 16; CU 3a exemplele 26 (ilustrare) si 27; CU 4 exemplul 44.

4.6 Lasata in intuneric

Interfata este conceputa astfel incat sa ascunda informatiile sau instrumentele de control legate
de protectia datelor sau sa lase utilizatorii nesiguri cu privire la modul de prelucrare a datelor lor
si tipul de control, pe care ar putea sa-l aiba asupra acesteia.

4.6.1 Informatii conflictuale

Oferirea utilizatorilor a informatiilor, care intr-un mod se contrazic unele pe altele. Este posibil
ca utilizatorii sa ramana nesiguri cu privire la ceea ce ar trebui sa faca si la consecintele actiunilor
lor, prin urmare probabil sa nu faca nimic si sa pastreze doar setarile implicite.

Prevederile relevante ale RGPD:

- Echitatea prelucrdrii: articolul 5 alineatul (1) litera (a);

- Informatii transparente: articolul 12 (1);

- Consimtdmdnt informat: articolul 7 alineatul (2) coroborat cu articolul 4 alineatul (11). Exemple:
CU 2a exemplu 12; CU 2c exemplu 20; CU 3b exemplu 36.

4.6.2 Formulare sau informatii ambigue

Utilizarea de termeni ambigui si vagi atunci cand oferiti informatii utilizatorilor. Este posibil ca
acestia sa ramana nesiguri cu privire la modul in care vor fi prelucrate datele sau la modul in care
isi exercita controlul asupra datelor lor cu caracter personal.

Prevederile relevante ale RGPD:

- Echitatea prelucrdrii: articolul 5 alineatul (1) litera (a);

- Informatii transparente: articolul 12 (1);

- Utilizarea unui limbaj clar si simplu pentru informatii: articolul 12 alineatul (1);

- Consimtdmdnt informat: articolul 7 alineatul (2) coroborat cu articolul 4 alineatul (11);

- Informatii incomplete: articolul 13

- Prevederi specifice in dependentd de cazul de utilizare particular, de exemplu, articolul 34 pentru
CU 2c.
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Exemple: CU 2a exemplul 15; CU 2c exemplele 21, 22, 23, 24; CU 4 exemplul 45; CU 5 exemplele
53 si 54.
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CICLUL DE VIATA
PREZENTARE GENERALA A INTERFETELOR INSELATOARE
PREVEDERILE RGPD
Toate interfetele inselatoare contravin principiului echitatii

CU1. Crearea unui cont Limitarea scopului

CU2. Informarea Protejarea datelor din momentul conceperii si in mod implicit
CU3. Protejarea continua Transparenta/Informarea

CUA4. Exercitarea dreptului Consimtamantul

CU5. Tnchiderea/Suspendarea contului Exercitarea drepturilor

SUPRAINCARCAREA
Solicitare continua
Labirint de confidentialitate
Prea multe optiuni

OMITEREA
Comoditate nselatoare
Uita-te acolo

AGITAREA
Dirijarea emotionala
Ascuns la vedere

OBSTRUCTIONAREA
Fundatura
Mai lunga decat este necesar

SCHIMBATOR
Lipsa ierarhiei
Decontextualizarea
Interfata incoerenta
Discontinuitatea limbajului

LASATA iN INTUNERIC

Informatii conflictuale
Formulare sau informatii ambigue
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5 ANEXA II: CELE MAI BUNE PRACTICI

Urmatoarea lista ofera o privire de ansamblu asupra celor mai bune practici descrise in Orientari
de la sfarsitul fiecarui caz de utilizare. Acestea pot fi folosite pentru a proiecta interfete ale
utilizatorului, care faciliteaza implementarea eficienta a RGPD. Astfel de cele mai bune practici
pot oferi un prim pas catre o modalitate standardizata pentru utilizatori de a-si controla in mod
eficient datele si de a-si exercita drepturile.

Comenzi rapide: Linkurile catre informatii, actiuni sau setari, care pot ajuta practic utilizatorii sa-
si gestioneze datele si setarile de protectie a datelor ar trebui sa fie disponibile oriunde gasesc
informatii sau experiente conexe (de exemplu, linkuri care redirectioneazd cdtre pdrtile relevante
ale politicii de confidentialitate; de exemplu, in politica de confidentialitate, includeti pentru
fiecare informatii despre protectia datelor linkuri care redirectioneazd direct cdtre paginile
aferente de protectie a datelor de pe platforma de comunicare sociald; oferiti utilizatorilor un link
pentru a-si reseta parola; atunci cand utilizatorii sunt informati despre un aspect al prelucrdrii,
sunt invitati sd-si seteze preferintele de date aferente pe pagina setdrilor/tabloul de bord
corespunzadtor; oferiti un link cdtre stergerea contului din contul de utilizator).

Optiuni in bloc: Plasarea optiunilor, care au acelasi scop de procesare, astfel incat utilizatorii sa
le poata schimba mai usor, lasand totusi utilizatorilor posibilitatea de a face modificari mai
detaliate. Daca platformele de comunicare sociala prezinta optiuni in bloc, acestea nu ar trebui
sa contina elemente neasteptate sau irelevante (de exemplu elemente cu scopuri diferite). Daca
pentru prelucrare este necesar consimtamant, optiunile Tn bloc trebuie sa fie in conformitate cu
Orientarile CEPD privind consimtamantul, in special p. 42-44.

Informatii de contact: Adresa de contact a companiei pentru adresarea solicitarilor de protectie
a datelor ar trebui sa fie mentionata clar in politica de confidentialitate. Ar trebui sa fie indicata
intr-o sectiune, in care utilizatorii se pot astepta sa o gaseasca, cum ar fi o sectiune despre
identitatea operatorului de date, o sectiune legata de drepturi sau o sectiune cu date de contact.

Contactarea autoritatii de supraveghere: Mentionarea identitatii specifice a autoritatii de
supraveghere si includerea unui link catre site-ul sau web sau pagina web specifica legata de
depunerea unei plangeri. Aceste informatii ar trebui sa fie indicate intr-o sectiune, in care
utilizatorii se pot astepta sa le gaseasca, cum ar fi o sectiune legata de drepturi.

Prezentarea generala a politicii de confidentialitate: La inceputul / in partea de sus a politicii de
confidentialitate, includeti un cuprins (retractabil) cu titluri si subtitluri, care arata diferite pasaje
pe care le contine notificarea de confidentialitate. Denumirile pasajelor individuale conduc in
mod clar utilizatorii la continutul exact si le permit sa identifice rapid si sa ajunga in sectiunea pe
care o cauta.

Identificarea modificirilor si compararea: In cazul introducerii modificirilor in notificarea de
confidentialitate, faceti accesibile versiunile anterioare cu data lansarii si evidentiati modificarile.

Formulari coerente: Pe site-ul web aceeasi formulare si definitie este utilizata pentru aceeasi
protectie a datelor. Formularea folosita in politica de confidentialitate ar trebui sa se potriveasca
cu cea folosita pe restul platformei.

Prezentarea definitiilor: Atunci cand utilizati cuvinte sau jargon nefamiliare sau tehnice,
prezentarea unei definitii Tntr-un limbaj simplu va ajuta utilizatorii sa inteleaga informatiile, care
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le sunt prezentate. Definitia poate fi inclusa direct in text si aparea atunci cand utilizatorii trec cu
mouse-ul peste cuvant, sau poate fi inclusa intr-un glosar.

Elemente contrastante de protectie a datelor: Evidentierea vizuala a elementelor sau a
actiunilor legate de protectia datelor intr-o interfata, care nu este dedicata direct subiectului. De
exemplu, atunci cand postati pe platforma un mesaj public, controalele asupra asocierii
geolocalizarii ar trebui sa fie disponibile in mod direct si ar trebui sa fie clar vizibile.

Integrarea protectiei datelor: Imediat dupa crearea unui cont, includeti puncte de protectie a
datelor in experienta de integrare a furnizorului platformei de comunicare sociala pentru ca
utilizatorii sa-si determine si sa-si seteze cu usurinta preferintele. De exemplu, aceasta se poate
efectua invitandu-i sa-si seteze preferintele de protectie a datelor dupa ce si-au adaugat primul
prieten sau dupa ce au distribuit prima postare.

Utilizarea exemplelor: in afara de informatiile obligatorii, care specificd clar si precis scopul
prelucradrii, exemple pot fi folosite pentru a prezenta o anumita prelucrare a datelor pentru ca
utilizatorii sa inteleaga mai bine.

Navigare lipicioasa: in timpul consultarii unei pagini legate de protectia datelor, cuprinsul poate
fi afisat in mod constant pe ecran, permitand utilizatorilor sa fie mereu pe pagina si sa navigheze
rapid in continut datorita linkurilor de ancorare.

Tnapoi sus: Includeti un buton de revenire in sus in partea de jos a paginii sau ca element lipicios
in partea de jos a ferestrei pentru a facilita navigarea utilizatorilor pe o pagina.

Tnapoi sus: Includeti un buton de revenire in sus in partea de jos a paginii sau ca element lipicios
in partea de jos a ferestrei pentru a facilita navigarea utilizatorilor pe o pagina.

Notificari: Notificarile pot fi folosite pentru a sensibiliza utilizatorii cu privire la aspectele,
schimbarea sau riscurile legate de prelucrarea datelor cu caracter personal (de exemplu, cdnd a
avut loc o incdlcare a securitdtii datelor cu caracter personal). Aceste notificari pot fi transmise
fn mai multe moduri, cum ar fi prin mesaje primite, ferestre pop-in, bannere fixate in partea de
sus a paginii web etc.

Explicarea consecintelor: Atunci cand utilizatorii doresc sa activeze sau sa dezactiveze un control
al protectiei datelor sau sa isi exprime sau sa isi retraga consimtamantul, informati-i intr-un mod
neutru despre consecintelor unei astfel de actiuni.

Consecventa intre dispozitive: Atunci cand platforma de comunicare sociala este disponibila prin
diferite dispozitive (de exemplu, computer, telefoane inteligente etc.), setarile si informatiile
legate de protectia datelor ar trebui sa fie situate in aceleasi spatii in diferite versiuni si ar trebui
sa fie accesibile prin aceeasi cdlatorie si elemente de interfata (meniu, pictograme etc.).

Directoriul de protectie a datelor: Pentru a se orienta usor printr-o sectiune diferita a meniului,
oferiti utilizatorilor o pagina usor accesibila de unde sunt accesibile toate actiunile (de exemplu,
setarile) si informatiile legate de protectia datelor. Aceasta pagina poate fi gasita in meniul de
navigare principal al furnizorului platformei de comunicare sociald, contul de utilizator, prin
politica de confidentialitate etc.

Informatii contextuale: Tn afard de o politicd de confidentialitate exhaustivd, prezentati
fragmente succinte de informatii la momentul cel mai potrivit pentru ca utilizatorul sa aiba o
informatie specifica si continua despre modul n care sunt prelucrate datele sale.
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Adresa URL auto-explicativa: paginile legate de setarile sau informatiile de protectie a datelor ar
trebui sa utilizeze o adresa web, care sa reflecte in mod clar continutul acestora. De exemplu, o
pagina care centralizeaza controlul protectiei datelor ar putea avea o adresa URL, cum ar fi
[social-network.com]/data-settings.

Formularul de exercitare a drepturilor: pentru a facilita exercitarea de catre utilizatori a
drepturilor lor prevazute de RGPD, furnizati un formular dedicat care sa ajute utilizatorii sa-si
inteleaga drepturile si care sa-i indrume sa indeplineasca acest tip de solicitari.
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