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Comitetul European pentru Protectia Datelor

Luand in considerare prevederile de la articolul 70 alineatul (1) litera (e) si (I) din Regulamentul
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (denumit in continuare ,,RGPD”),

Avand in vedere Acordul privind SEE, in special Anexa Xl si Protocolul 37 la acesta, astfel cum a
fost modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018%,

Ludnd in considerare prevederile articolului 12 si articolului 22 din Regulamentul sau de
procedura,

A ADOPTAT URMATOARELE ORIENTARI

0. PREFATA

1. La 3 octombrie 2017 Grupul de lucru 29 (denumit in continuare ,,WP29”) a adoptat Orientarile sale
privind notificarea incalcarii securitatii datelor cu caracter personal in temeiul Regulamentului 2016/679
(WP250 ed.01)? care au fost aprobate de Comitetul European pentru Protectia Datelor (denumit in
continuare ,CEPD”) la prima sa Sedinta plenard3. Documentul de fatd este o versiune putin actualizat3 a
acestor orientari. Orice referire la Orientdrile WP29 privind notificarea Tncalcarii securitatii datelor cu
caracter personal in temeiul Regulamentului 2016/679 (WP250 ed.01) ar trebui, de acum inainte, sa fie
interpretata ca o referire la aceste Orientari 9/2022 ale CEPD.

2. CEPD a observat necesitatea de a clarifica cerintele de notificare a incalcarii securitatii datelor cu
caracter personal la entitatile din afara UE. Punctul, in care era abordat acest subiect, a fost revizuit si
actualizat, iar restul documentului a fost lasat fara modificari, cu exceptia modificarilor editoriale.
Revizuirea se referd, mai exact, la punctul 73 din sectiunea I.C.2 din prezentul document.

INTRODUCERE

3. RGPD aintrodus cerinta ca o incalcare a securitatii datelor cu caracter personal (denumita in continuare
Jincalcare”) sa fie notificatd autoritatii nationale de supraveghere competente® (sau, in cazul uneitncalcari

1 Referintele la ,,state membre” din acest document ar trebui intelese ca referinte la ,statele membre ale SEE”.

2 Orientarile WP29 privind notificarea incalcarii securitatii datelor cu caracter personal in temeiul Regulamentului 2016/679
(WP250 ed.01) (ultima revizuire si actualizare la 6 februarie 2018), disponibile la
https://ec.europa.eu/newsroom/article29/items/612052.

3 A se vedea https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb_en.

4 A se vedea articolul 4 alienatul (21) din RGPD.
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transfrontaliere, autoritatii principale) si, in anumite cazuri, sa fie comunicata persoanelor, ale caror date
cu caracter personal au fost afectate de incalcare.

4. Au existat obligatii de notificare a incalcarilor pentru anumite organizatii, cum ar fi prestatorii de servicii
de comunicatii electronice accesibile publicului (dupa cum este specificat in Directiva 2009/136/CE si
Regulamentul (UE) nr. 611/2013)°. Au fost, de asemenea, unele State membre care aveau propria
obligatie de notificare a incalcarii prevazuta in cadrul legal national. Aceasta putea include obligatia de a
notifica Tncalcarile, care implicau categorii de operatori in afard de prestatorii serviciilor de comunicatii
electronice accesibile publicului (de exemplu, in Germania si Italia) sau obligatia de a raporta toate
incalcarile, care implicad date cu caracter personal (cum ar fi Tarile de Jos). Alte State membre puteau avea
Coduri de practica relevante (de exemplu, Irlanda®). Daca unele autoritdti de protectie a datelor din UE
fncurajau operatorii sa raporteze incalcarile, Directiva privind protectia datelor cu caracter personal
95/46/CE’, care a fost Tnlocuitd de RGPD, nu prevedea o obligatie specificd de notificare a incalcrii si, prin
urmare, o astfel de cerinta era noua pentru multe organizatii. Conform RGPD, notificarea este obligatorie
pentru toti operatorii, cu exceptia cazului in care este putin probabil ca o incdlcare sa genereze un risc
pentru drepturile si libertatile persoanelor fizice®. Persoanele imputernicite de operator au, de asemenea,
un rol important si trebuie s notifice orice incalcare operatorului lor®.

5. CEPD considera ca cerinta de notificare are o serie de avantaje. Atunci cand notifica autoritatea de
supraveghere, operatorii pot obtine sfaturi dacd persoanele afectate ar trebui informate. Intr-adevér,
autoritatea de supraveghere poate ordona operatorului sa informeze aceste persoane despre incilcare®.
Datorita informarii persoanelor fizice despre o incalcare, operatorul poate transmite informatii despre
riscurile generate de Tncalcare si despre actiunile, pe care acestea le pot intreprinde pentru a se proteja
de consecintele posibile. Accentul oricarui plan de raspuns la incalcare ar trebui sa fie pus pe protejarea
persoanelor fizice si a datelor lor cu caracter personal. Astfel, notificarea incalcarii ar trebui perceputa ca
un instrument de imbunatatire a conformitatii pentru asigurarea protectiei datelor cu caracter personal.
n acelasi timp, trebuie remarcat faptul ci neinformarea unei persoane fizice sau unei autorititi de
supraveghere despre o incalcare poate Tnsemna ca, in temeiul articolului 83 din RGPD, operatorul ar putea
fi sanctionat.

6. Prin urmare, operatorii si persoanele imputernicite de operatori sunt incurajati sa planifice in prealabil
si sa puna in aplicare procese de depistare si limitare rapida a incalcarii, pentru a evalua riscul pentru
persoane fizice!?, si apoi pentru a determina dacd este necesar s3 fie notificatd autoritatea de
supraveghere competenta, si sa comunice Tncalcarea persoanelor in cauza atunci cand este necesar.
Notificarea autoritatii de supraveghere ar trebui sa faca parte din acest plan de raspuns la incidente.

7. Prevederile RGPD clarifica cand trebuie notificata o incalcare si cui anume, precum si ce informatii
trebuie sa contina notificarea. Informatiile necesare pentru notificare pot fi transmite in etape, dar, in
orice caz, operatorii ar trebui sa actioneze in cazul oricarei incalcari in timp util.

5 A se vedea http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32009L0136 si http://eur-
lex.europa.eu/legalcontent/EN/TXT/?uri=CELEX%3A32013R0611

6 A se vedea https://www.dataprotection.ie/docs/Data_Security_Breach_Code_of_Practice/1082.htm

7 A se vedea http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:31995L0046

8 Drepturile prevazute in Carta drepturilor fundamentale a UE, disponibild la adresa http://eurlex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:12012P/TXT

9 A se vedea articolul 33 alineatul (2) GDPR. Dupa concept este similar cu articolul 5 din Regulamentul (UE) nr. 611/2013, care
prevede cd daca un alt prestator este contractat pentru a furniza o parte a serviciului de comunicatii electronice (fara a avea o
relatie contractuala directa cu abonatii) acest alt prestator informeaza imediat prestatorul care |-a contractat in cazul in care are
loc o incalcare a securitatii datelor cu caracter personal.

10 A se vedea articolul 34 alienatul (4) si articolul 58 alineatul (2) litera (e) din RGPD.

11 Acest lucru poate fi asigurat prin cerinta de monitorizare si revizuire a unei EIPD, care este necesara pentru operatiunile de
prelucrare susceptibile de a genera un risc inalt pentru drepturile si libertatile persoanelor fizice (articolul 35 alineatele (1) si (11).
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8. Tn Avizul 03/2014 privind notificarea incalcarii securitatii datelor cu caracter personal'?, WP29 a oferit
indrumari operatorilor pentru a-i ajuta sa decida sa anunte sau nu persoanele vizate in cazul unei fncalcari.
n Aviz a fost luata in considerare obligatia prestatorilor de comunicatii electronice cu privire la Directiva
2002/58/CE si au fost prezentate exemple din mai multe sectoare, in contextul proiectului RGPD de atunci,
si au fost prezentate bune practici pentru toti operatorii.

9. Tn Orientarile actuale sunt explicate cerintele obligatorii de notificare si comunicare a incilcarii
prevazute Tn RGPD si unele actiuni, pe care operatorii si persoanele imputernicite de operatori le pot
efectua pentru a indeplini aceste obligatii. De asemenea, in Orientari sunt prezentate exemple de diferite
tipuri de incalcari si cine ar trebui sa fie notificat in diferite scenarii.

I. NOTIFICAREA INCALCARII DATELOR CU CARACTER PERSONAL iN TEMEIUL
RGPD

A. Consideratii de baza legate de securitate

10. Conform unei cerinte prevazute in RGPD, datele cu caracter personal trebuie sa fie prelucrate prin
masuri tehnice si organizatorice adecvate intr-un mod, care sa asigure securitatea adecvata a datelor cu
caracter personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii,
distrugerii sau deteriorarii accidentale.

11. Astfel, RGPD obliga atat operatorii, cat si persoanele imputernicite de operator sa dispuna de masuri
tehnice si organizatorice adecvate pentru a asigura un nivel de securitate corespunzator riscului pentru
datele cu caracter personal, care sunt prelucrate. Acestia ar trebui sa tind cont de nivelul actual de
dezvoltare a tehnologiilor, costurile de implementare si tipul, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si riscul de probabilitate si severitate variabile pentru drepturile si libertatile
persoanelor.’* De asemenea, conform RGPD toate masurile tehnologice de protectie si organizatorice
adecvate trebuie sa fie puse in aplicare pentru a stabili imediat daca a avut loc o incalcare, si apoi a
determina daca exista obligatia de notificare®.

12. Astfel, un element-cheie al oricarei politici de securitate a datelor cu caracter personal este
capacitatea, atunci cant este posibil, de a preveni o incalcare si, in cazul in care aceasta are loc, de a
reactiona la aceasta in timp util.

B. Ce este o incalcare a securitatii datelor cu caracter personal?

1. Definitie
13. Ca parte a oricarei incercari de a aborda o incalcare, operatorul ar trebui sa poata mai intdi sa o

recunoascd. RGPD defineste ,incalcarea securitatii datelor cu caracter personal” la articolul 4 alineatul
(12) astfel:

,0 Incdlcare a securitdtii care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea,
sau divulgarea neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt
mod, sau la accesul neautorizat la acestea.”

12 A se vedea Avizul 03/2014 al WP29 cu privire la notificarea privind incalcarea securitatii datelor cu caracter personal
http://ec.europa.eu/justice/data-protection/article29/documentation/opinion-recommendation/files/2014/wp213_en.pdf

13 A se vedea articolul 5 alienatul (1) litera (f) si articolul 32 din RGPD.

14 Articolul 32; a se vedea, de asemenea Considerentul 83 din RGPD.

15 A se vedea Considerentul 87 din RGPD.
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14. Ceea ce se intelege prin ,distrugerea” datelor cu caracter personal ar trebui sa fie destul de clar: datele
nu mai exista sau nu mai exista intr-o forma care poate, de obicei, sa fie folosita de operator. ,,Prejudiciul”
ar trebui sa fie, de asemenea, relativ clar: datele cu caracter personal au fost modificate, corupte sau nu
mai sunt complete. Tn ceea ce priveste ,pierderea” datelor cu caracter personal, aceasta ar insemna c
datele Tnca mai pot exista, dar operatorul a pierdut controlul asupra lor sau accesul la acestea sau nu le
mai poseda. In cele din urma, prelucrarea neautorizats sau ilegald poate include dezviluirea datelor cu
caracter personal (sau accesul la acestea de catre) destinatarilor, care nu sunt autorizati sa primeasca (sau
sa acceseze) datele, sau orice alta forma de prelucrare care incalca prevederile RGPD.

Exemplu

Un exemplu de pierdere a datelor cu caracter personal poate fi situatia, in care un dispozitiv care contine
o copie a bazei de date ale clientilor unui operator a fost pierdut sau furat. Un alt exemplu de pierdere
poate fi cazul in care unica copie a unui set de date cu caracter personal a fost criptata de catre un
ransomware sau de catre operator folosind o cheie, care nu mai este in posesia sa.

15. Ceea ce ar trebui sa fie clar este ca o incalcare este un tip de incident de securitate. Cu toate acestea,
astfel cum este specificat la articolul 4 alineatul (12), RGPD se aplica doar n cazul in care exista o incalcare
a securitatii datelor cu caracter personal. Consecinta unei astfel de incalcari este ca operatorul nu va putea
asigura conformitatea cu principiile referitoare la prelucrarea datelor cu caracter personal, conform
articolului 5 din RGPD. Aceasta evidentiaza diferenta dintre un incident de securitate si o incalcare a
securitatii datelor cu caracter personal, cu alte cuvinte daca toate incalcarile securitatii datelor cu caracter
personal sunt incidente de securitate, nu toate incidentele de securitate sunt neaparat incalcari ale
securitatii datelor cu caracter personal.!®

16. Efectele adverse potentiale ale unei incalcari asupra persoanelor sunt analizate mai jos.

2. Tipurile de incalcari ale securitatii datelor cu caracter personal
17. in Avizul sdu 03/2014 privind notificarea incalcarii, WP29 a explicat c3 incalcirile pot fi clasificate in
conformitate cu urmatoarele trei principii binecunoscute de securitate a informatiilor’:
e ,incalcarea confidentialitatii” — in cazul unei dezvaluiri neautorizate sau accidentale a datelor cu
caracter personal sau accesului la acestea.
e Incilcarea integrititii” — in cazul unei modificiri neautorizate sau accidentale a datelor cu
caracter personal.
e ,incalcarea disponibilititii” — in cazul unei pierderi accidentale sau neautorizate a accesului la
datele cu caracter personal sau distrugerea acestora.

18

18. De asemenea, trebuie mentionat faptul ca, in dependenta de circumstante, o incalcare poate afecta
confidentialitatea, integritatea si disponibilitatea datelor cu caracter personal in acelasi timp, precum si
orice combinatie a acestora.

16 Trebuie remarcat faptul cd un incident de securitate nu se limiteaza la modelele de amenintare in care un atac este facut
asupra unei organizatii dintr-o sursa externa, ci include incidente din prelucrarea interna care incalca principiile de securitate.

17 A se vedea Avizul 03/2014 al WP29.

18 Este stabilit cd ,accesul” face parte fundamentald din ,disponibilitate”. A se vedea, de exemplu, NIST SP80053rev4, care
defineste , disponibilitatea” ca: , Asigurarea accesului in timp util si fiabil la informatii si utilizarea acestora”, disponibil la adresa
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. CNSSI-4009 de asemenea, se refera la: ,Acces in
timp util, fiabil la servicii de date si de informatii pentru utilizatorii autorizati”. A se vedea
https://rmf.org/wpcontent/uploads/2017/10/CNSSI-4009.pdf. ISO/IEC 27000:2016, de asemenea, defineste ,, disponibilitatea” ca
,Proprietatea de a fi accesibil si utilizabil la cererea unei entitati autorizate”:
https://www.iso.org/obp/ui/#iso:std:isoiec:27000:ed-4:v1:en
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19. Daca procesul de stabilire a faptului daca a existat o incalcare a confidentialitatii sau a integritatii este
relativ clar, stabilirea faptului daca a existat o incalcare a disponibilitatii poate fi mai putin clar. O incalcare
va fi intotdeauna considerata o incadlcare a disponibilitatii, daca datele cu caracter personal au fost
pierdute sau distruse definitiv.

Exemplu

Exemplele de pierdere a disponibilitatii includ cazurile, in care datele au fost sterse fie accidental, fie de
catre o persoana neautorizatd sau, in exemplul datelor criptate Tn siguranta, a fost pierduta cheia de
decriptare. in cazul in care operatorul nu poate restabili accesul la date, de exemplu, dintr-o copie de
rezerva, atunci aceasta este considerata o pierdere definitiva a disponibilitatii.

O pierdere a disponibilitatii poate exista si Tn cazul unei intreruperi semnificative a serviciului normal al
unei organizatii, de exemplu, o cadere de curent sau un atac de refuzare a serviciului, din cauza carora
datele personale nu sunt disponibile.

20. Se poate pune intrebarea daca o pierdere temporara a disponibilitatii datelor cu caracter personal ar
trebui considerata o incalcare si, in caz afirmativ, una care trebuie notificata. Articolul 32 din RGPD,
»Securitatea prelucrarii”, explica ca atunci cand se implementeaza masuri tehnice si organizatorice pentru
a asigura un nivel de securitate adecvat riscului, ar trebui sa fie luata in considerare, printre altele,
,capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare” si ,capacitatea de a restabili disponibilitatea datelor cu caracter
personal si accesul la acestea in timp util in cazul in care are loc un incident de naturd fizicd sau tehnica”.

21. Prin urmare, un incident de securitate, din cauza caruia datele cu caracter personal nu sunt accesibile
o perioada de timp este, de asemenea, un tip de incalcare, deoarece lipsa accesului la date poate avea un
impact semnificativ asupra drepturilor si libertatilor persoanelor fizice. Pentru claritate, daca datele cu
caracter personal nu sunt disponibile din cauza lucrarilor de mentenenta planificate a sistemului, aceasta
nu reprezinta o ,incalcare a securitatii”, astfel cum este definit la articolul 4 alineatul (12) din RGPD.

22. Ca si in cazul pierderii sau distrugerii permanente a datelor cu caracter personal (sau n cazul oricarui
alt tip de incalcare), o incdlcare care implica pierderea temporara a disponibilitatii ar trebui documentata
in conformitate cu prevederile articolului 33 alineatul (5) din RGPD. Aceasta ajuta operatorul sa
demonstreze raspunderea fata de autoritatea de supraveghere, care poate solicita acces la aceste
inregistrari’®. Cu toate acestea, ih dependentd de circumstantele incalcarii, ar poate fi necesara notificarea
autoritatii de supraveghere si a persoanelor afectate. Operatorul va trebui sa evalueze probabilitatea si
gravitatea impactului asupra drepturilor si libertatilor persoanelor al indisponibilitatii datelor cu caracter
personal. in conformitate cu articolul 33 din RGPD, operatorul va trebui s3 notifice, cu exceptia cazului in
care este putin probabil ca incdlcarea sa genereze un risc pentru drepturile si libertatile persoanelor.
Desigur, fiecare caz trebuie evaluat individual.

Exemplu

Tn contextul unui spital, dac3 datele medicale critice despre pacienti nu sunt disponibile, chiar si temporar,
acest fapt ar putea prezenta un risc pentru drepturile si libertatile persoanelor; de exemplu, interventiile
pot fi anulate si vietile pot fi puse in pericol.

Tn schimb, in cazul in care sistemele unei companii media nu sunt accesibile timp de cateva ore (de
exemplu, din cauza unei pene de curent), daca compania data ulterior nu poate trimite buletine
informative abonatilor sai, este putin probabil sa existe un risc pentru drepturile si libertatile persoanelor.

19 A se vedea articolul 33 alienatul (5) din RGPD.
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23. Trebuie remarcat faptul ca, desi o pierdere a disponibilitatii sistemelor unui operator poate fi doar
temporara si poate sa nu aiba un impact asupra persoanelor fizice, este important ca operatorul sa ia in
considerare toate consecintele posibile ale unei incalcari, deoarece totusi ar putea fi necesara o notificare
din alte considerente.

Exemplu

Infectarea cu ransomware (software rau intentionat, care cripteaza datele operatorului pana cand se
achitd o recompensa) ar putea cauza o pierdere temporara a disponibilitatii, daca datele pot fi restabilite
din copia de rezerva. Cu toate acestea, a avut loc o intruziune in retea, iar notificarea ar putea fi necesara
daca incidentul este calificat drept incdlcare a confidentialitatii (adica datele cu caracter personal sunt
accesate de atacator) si aceasta prezinta un risc pentru drepturile si libertatile persoanelor.

3. Consecintele posibile ale unei incalcari a datelor cu caracter personal

24. O incalcare poate avea o serie de efecte adverse semnificative asupra persoanelor, care pot cauza
prejudicii fizice, materiale sau nemateriale. in RGPD se explicd c3 aceasta poate include pierderea
controlului asupra datelor lor personale, limitarea drepturilor lor, discriminarea, furtul de identitate sau
frauda, pierdere financiara, inversarea neautorizata a pseudonimizarii, deteriorarea imaginii si pierderea
confidentialitatii datelor personale protejate de secretul profesional. incilcarea mai poate include, de
asemenea, orice alt dezavantaj economic sau social semnificativ pentru persoanele respective.?

25. Astfel, RGPD obliga operatorul sa notifice o incalcare autoritatii de supraveghere competente, cu
exceptia cazului in care este putin probabil sa genereze un risc de producere a unor astfel de efecte
adverse. Daca exista un risc potential Tnalt de aparitie a acestor efecte adverse, RGPD solicita operatorului
sd informeze despre inc3lcare persoanele afectate de indatd ce este posibil Th mod rezonabil.?

26. Importanta de a putea identifica o incalcare, de a evalua riscul pentru persoane si apoi de a notifica
daca este necesar, este subliniata in Considerentul 87 din RGPD:

LAr trebui sd se stabileascd dacd au fost implementate toate mdsurile tehnologice de protectie si
organizatorice corespunzdtoare in scopul de a se stabili imediat dacd s-a produs o incdlcare a securitdtii
datelor cu caracter personal si de a se informa cu promptitudine autoritatea de supraveghere si persoana
vizatd. Faptul cd notificarea a fost efectuatd fdrd intdrziere nejustificatd ar trebui stabilit ludndu-se in
considerare, in special, natura si gravitatea incdlcdrii securitdtii datelor cu caracter personal, precum si
consecintele si efectele negative ale acesteia asupra persoanei vizate. Aceastd notificare poate conduce la
o interventie a autoritdtii de supraveghere, in conformitate cu sarcinile si competentele specificate in
prezentul requlament.”

27. Alte orientari privind evaluarea riscului producerii efectelor adverse asupra persoanelor sunt
prezentate in sectiunea IV.

28.1n cazul in care operatorii nu notifica nici autoritatea de supraveghere, nici persoanele vizate cu privire
la o incalcare a securitatii datelor sau ambele, chiar daca sunt indeplinite cerintele articolelor 33 si/sau 34
din RGPD, autoritatii de supraveghere i se prezinta o alegere, care trebuie sa facuta luand in considerare
toate masurile corective de care dispune, precum luarea in considerare a aplicarii amenzii administrative
corespunzatoare??, fie impreuna cu o masura corectiva in temeiul articolului 58 alineatul (2) din RGPD, fie
individual. Daca se alege o amenda administrativa, valoarea acesteia poate fi de pana la 10.000.000 euro
sau, in cazul unei intreprinderi, de pana la 2 % din cifra de afaceri mondiala totala anuala in conformitate
cu articolul 83 alineatul (4) litera (a) din RGPD. De asemenea, este important de retinut faptul ca, in unele

20 A se vedea, de asemenea Considerentele 85 si 75 din RGPD.

21 A se vedea, de asemenea Considerentul 86 din RGPD.

22 pentru mai multe detalii, consultati Orientarile WP29 privind aplicarea si stabilirea amenzilor administrative, disponibile aici:
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889
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cazuri, dacd o incalcare nu este notificatd, ar putea fi dezvaluitd lipsa masurilor de securitate sau
neadecvarea masurilor de securitate existente. Orientdrile WP29 privind amenzile administrative
precizeaza: ,,Aparitia mai multor incdlcdri diferite comise impreund intr-un caz particular inseamnd cd
autoritatea de supraveghere poate aplica amenzile administrative la un nivel, care este eficient,
proportional si disuasiv, in limita celei mai grave incdlcdri”. in acest caz, autoritatea de supraveghere va
avea, de asemenea, posibilitatea de a aplica sanctiuni pentru nenotificarea sau necomunicarea incalcarii
(articolele 33 si 34 din RGPD), pe de o parte, si pentru lipsa masurilor de securitate (adecvate) (articolul
32 din RGPD) pe de alta parte, deoarece sunt doua incalcari separate.

Il. ARTICOLUL 33 — NOTIFICAREA AUTORITATII DE SUPRAVEGHERE

A. Cand este necesara notificarea

1. Cerintele articolului 33
29. Articolul 33 alineatul (1) din RGPD prevede urmatoarele:

,, In cazul in care are loc o incdlcare a securitdtii datelor cu caracter personal, operatorul notificd acest
lucru autoritdtii de supraveghere competente in temeiul articolului 55, fdrd intdrzieri nejustificate si, dacd
este posibil, in termen de cel mult 72 de ore de la data la care a luat cunostintd de aceasta, cu exceptia
cazului in care este susceptibild sé genereze un risc pentru drepturile si libertdtile persoanelor fizice. In
cazul in care notificarea nu are loc in termen de 72 de ore, aceasta este insotitd de o explicatie motivatd a
intdrzierii din partea autoritdtii de supraveghere.”

30. Considerentul 87 din RGPD precizeazad?:

LAr trebui sd se stabileascd dacd au fost implementate toate mdsurile tehnologice de protectie si
organizatorice corespunzdtoare in scopul de a se stabili imediat dacd s-a produs o incdlcare a securitdtii
datelor cu caracter personal si de a se informa cu promptitudine autoritatea de supraveghere si persoana
vizatd. Faptul cd notificarea a fost efectuatd fdrd intdrziere nejustificatd ar trebui stabilit ludndu-se in
considerare, in special, natura si gravitatea incdlcdrii securitdtii datelor cu caracter personal, precum si
consecintele si efectele negative ale acesteia asupra persoanei vizate. Aceastd notificare poate conduce la
o interventie a autoritdtii de supraveghere, in conformitate cu sarcinile si competentele specificate in
prezentul requlament.”

2. Cand un operator ,,a luat cunostinta”?

31. Dupa cum este prezentat detaliat mai sus, RGPD obliga operatorul, in cazul unei incalcari, sa notifice
incalcarea fara intarzieri nejustificate si, daca este posibil, in cel mult 72 de ore dupa ce a luat cunostinta
de aceasta. Astfel, poate aparea intrebarea cand se poate considera ca operatorul ,,a luat cunostintd” de
o incalcare. CEPD considera ca un operator ar trebui sa fie considerat ca ,,a luat cunostinta” atunci cand
operatorul are un grad rezonabil de certitudine ca a avut loc un incident de securitate, care a dus la
compromiterea datelor cu caracter personal.

32. Cu toate acestea, dupa cum s-a indicat anterior, RGPD obliga operatorul sa puna in aplicare toate
masurile tehnice si organizatorice adecvate pentru a stabili imediat daca a avut loc o incalcare si pentru a
informa cu promptitudine autoritatea de supraveghere si persoanele vizate. De asemenea, acesta
precizeaza ca faptul ca notificarea a fost efectuata fara intarzieri nejustificate ar trebui stabilit tinand cont,
in special, de natura si gravitatea incalcarii si de consecintele si efectele negative ale acesteia pentru

23 Considerentul 85 din RGPD, de asemenea, este important aici.
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persoana vizatd?*, Astfel, operatorul este obligat s& asigure c3 va ,lua cunostintd” de orice incalcare in
timp util, astfel incat sa poata lua masurile corespunzatoare.

33. Cand, exact, se poate considera ca un operator ,,a luat cunostinta” de o anumita incalcare, va depinde
de circumstantele incdlcarii respective. In unele cazuri, va fi relativ clar de la inceput c& a existat o
incalcare, in timp ce in alte cazuri, poate dura ceva timp pentru a stabili daca datele cu caracter personal
au fost compromise. Cu toate acestea, accentul ar trebui sa se puna pe actiunile prompte de investigare
a unui incident pentru a determina daca securitatea datelor cu caracter personal a fost intr-adevar
incalcata si, daca da, pentru a lua masuri de remediere si a notifica, daca este necesar.

Exemple

1. Tn cazul pierderii unei chei USB cu date personale necriptate, deseori nu este posibil si se stabileasc3
daca persoane neautorizate au obtinut acces la aceste date. Totusi, chiar daca operatorul nu poate stabili
daca a avut loc o incalcare a confidentialitatii, un astfel de caz trebuie notificat, deoarece exista un grad
rezonabil de certitudine ca a avut loc o incalcare a disponibilitatii; operatorul probabil ,a luat cunostintd”
atunci cand a constientizat ca cheia USB a fost pierduta.

2. O parte terta informeaza un operator ca a primit accidental datele cu caracter personal ale unuia dintre
clientii sai si prezinta dovezi ale dezvaluirii neautorizate. Deoarece operatorului i-au fost prezentate dovezi

s

clare ale incalcarii confidentialitatii, nu poate exista nicio indoiala ca ,a luat cunostinta” de ncalcare.

3. Un operator suspecteaza o intruziune posibila n reteaua sa. Operatorul isi verifica sistemele pentru a
stabili daca datele cu caracter personal din sisteme au fost compromise si afla ca suspiciunea sa s-a
confirmat. Astfel, deoarece acum operatorul are dovezi clare ale unei incalcari, nu poate exista nicio
indoiald ca ,,a luat cunostinta” de aceasta.

4. Un criminal cibernetic contacteaza operatorul dupa ce i-a spart sistemul pentru a cere o recompensa.
Tn acest caz, dupa ce si-a verificat sistemul pentru a stabili cu certitudine c§ a fost atacat, operatorul are
dovezi clare ca a avut loc o incdlcare si nu exista nicio indoiald ca ,,a luat cunostinta”.

34. Dupa ce operatorul a fost informat despre o incalcare potentiald mai intadi de catre o persoana fizica,
o organizatie media sau o alta sursa, sau cand a depistat el Tnsusi un incident de securitate, operatorul
poate intreprinde o investigatie pe o perioada scurtd de timp pentru a stabili daca de fapt a avut loc o
incélcare. in aceastd perioada de investigatie, operatorul poate s3 nu fie considerat c3 ,,a luat cunostinta”
de incalcare. Cu toate acestea, este de asteptat ca investigatia initiala sa inceapa cat mai curand posibil si
sa stabileasca cu un grad rezonabil de certitudine, daca a avut loc o incalcare; ulterior poate urma o
investigatie mai detaliata.

35. Odata ce operatorul a luat cunostintd, o Tncalcare care poate fi notificata trebuie notificata fara
intarzieri nejustificate si, dacd este fezabil, nu mai tarziu de 72 de ore. In aceasta perioad3, operatorul ar
trebui sa evalueze riscul probabil pentru persoane fizice pentru a determina daca cerinta de notificare a
fost declansatd, precum si actiunile necesare pentru a aborda incalcarea. Cu toate acestea, un operator
poate avea deja o evaluare initiala a riscului potential, care ar putea fi generat de o incalcare, efectuata in
cadrul unei evaludri a impactului privind protectia datelor (EIPD)?® inainte de operatiunea de prelucrare
in cauza. Cu toate acestea, EIPD poate fi mai generald in comparatie cu circumstantele specifice ale
oricarei incalcari efective si, prin urmare, in orice caz, va trebui efectuata o evaluare suplimentara tinand
cont aceste circumstante. Pentru mai multe detalii despre evaluarea riscului, consultati sectiunea IV.

24 A se vedea Considerentul 87 din RGPD.
25 A se vedea Orientarile WP29, WP248 privind EIPD-urile aici:_http://ec.europa.eu/newsroom/document.cfmPdoc id=44137
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36. Tn majoritatea cazurilor, aceste actiuni preliminare ar trebui finalizate imediat dupd alerta initiald
(adica atunci cand operatorul sau persoana imputernicita de operator are suspiciuni cd a avut loc un
incident de securitate, care poate afecta date cu caracter personal), ar trebui sa dureze mai mult doar
decat in cazuri exceptionale.

Exemplu

O persoana informeaza operatorul ca a primit un mesaj e-mail, care imitad identitatea operatorului si
contine date cu caracter personal referitoare la utilizarea (reald) a serviciului operatorului, sugerand ca
securitatea operatorului a fost compromisa. Operatorul efectueaza o investigatie o perioada scurta de
timp si identifica o intruziune in reteaua sa si dovezi de acces neautorizat la datele cu caracter personal.
Acum se considera ca operatorul ar fi , luat cunostinta” si autoritatea de supraveghere trebuie notificata
despre incident, cu exceptia cazului in care este putin probabil sa prezinte un risc pentru drepturile si
libertatile persoanelor. Operatorul va trebui sa ia masuri corective adecvate pentru a solutiona incalcarea.

37. Prin urmare, operatorul ar trebui sa aiba procese interne puse in aplicare pentru a putea depista si
solutiona o incalcare. De exemplu, pentru identificarea unor nereguli in prelucrarea datelor, operatorul
sau persoana imputernicitd de operator poate utiliza anumite masuri tehnice cum ar fi fluxul de date si
analizoare de jurnal, din care pot fi identificate evenimente si alerte prin corelarea oricaror date de
jurnal?®, Este important ca atunci cAnd este depistata o incalcare, sa fie raportata la nivelul corespunzator
de conducere, astfel incat sa poata fi solutionatd si, daca este necesar, notificata in conformitate cu
articolul 33 si, in caz de necesitate, conform articolului 34. Astfel de masuri si mecanisme de raportare ar
putea fi prevazute detaliat in planurile de raspuns la incidente si/sau in aranjamentele de gestionare ale
operatorului. Acestea vor ajuta operatorul sa planifice si sa determine eficient cine din cadrul organizatiei
are responsabilitatea operationald pentru gestionarea unei incalcari si cum sau daca ar trebui sa raporteze
un incident, in dependenta de caz.

38. Operatorul ar trebui, de asemenea, sa incheie acorduri cu orice persoane imputernicite de operator si
implicate de acesta, care trebuie sa prevada ca ele insasi au obligatia de a notifica operatorul in cazul unei
incalcari (a se vedea mai jos).

39. Desi operatorii si persoanele imputernicite de operatori au responsabilitatea de a pune in aplicare
masuri adecvate pentru a putea preveni, reactiona si solutiona o incalcare, exista cativa pasi practici, care
ar trebui efectuati in toate cazurile.

* Informatiile referitoare la toate evenimentele legate de securitate ar trebui sa fie transmise unei
persoane sau persoanelor responsabile, care au sarcina de a aborda incidente, de a stabili
existenta unei incalcari si de a evalua riscul.

e Riscul pentru persoane fizica generat de o incalcare ar trebui ulterior evaluat (probabilitatea
neexistentei unui risc, existentei unui risc sau unui risc ridicat), informand unitatile relevante ale
organizatiei.

e 1n caz de necesitate, autoritatea de supraveghere si, eventual, persoanele afectate trebuie
notificate.

e In acelasi timp, operatorul ar trebui si actioneze pentru a limita si a remedia incilcarea.
Documentarea incalcarii ar trebui sa aiba loc pe masura derularii.

40. Astfel, trebuie sa fie clar ca operatorul este obligat sa actioneze in cazul oricarei semnalari initiale si
s3 stabileasca dacid a avut loc sau nu o incélcare efectiva. Tn aceastd perioada scurtd de timp poate fi
efectuata o anumita investigatie, iar operatorul ar putea prezenta dovezi si alte detalii relevante. Cu toate
acestea, odata ce operatorul a stabilit cu un grad rezonabil de certitudine ca a avut loc o incalcare, daca
au fost indeplinite conditiile prevazute la articolul 33 alineatul (1) din RGPD, operatorul trebuie sa notifice

26 Trebuie mentionat faptul ca datele de jurnal, care faciliteaza auditabilitatea, de exemplu, stocarea, modificarile sau stergerea
datelor pot fi, de asemenea, calificate drept date cu caracter personal referitoare la persoana care a initiat operatiunea de
prelucrare respectiva.
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autoritatea de supraveghere fara intarzieri nejustificate si, daca este fezabil, nu mai tarziu de 72 de ore?’.
In cazul in care un operator nu intreprinde actiuni in timp util si devine evident ca a avut loc o incalcare,
se poate considera ca incalcarea nu a fost notificata in conformitate cu articolul 33 din RGPD.

41. Articolul 32 din RGPD precizeaza ca operatorul si persoana imputernicita de operator ar trebui sa
dispuna de masuri tehnice si organizatorice adecvate pentru a asigura un nivel adecvat de securitate a
datelor cu caracter personal: capacitatea de a depista, a solutiona si a raporta o incalcare in timp util ar
trebui vazuta ca element esential al acestor masuri.

3. Operatorii asociati

42. Articolul 26 din RGPD se refera la operatorii asociati si precizeaza ca operatorii asociasi trebuie sa
stabileascd responsabilitdtile lor respective pentru a asigura conformitatea cu prevederile RGPD%,
Acestea vor include determinarea partii, care va fi responsabila pentru indeplinirea obligatiilor prevazute
la articolele 33 si 34 din RGPD. CEPD recomanda ca aranjamentele contractuale dintre operatorii asociati
sa includa prevederi, care stabilesc care operator va prelua conducerea sau va fi responsabil pentru
indeplinirea obligatiilor de notificare a incalcarii prevazute de RGPD.

4. Obligatiile persoanei imputernicite de operator

43. Operatorul are responsabilitatea generala pentru protectia datelor cu caracter personal, insa persoana
fmputernicita de operator are un rol important in asigurarea indeplinirii obligatiilor de catre operator,
care include notificarea incilcdrii. intr-adevdr, articolul 28 alineatul (3) din RGPD specificd c3 prelucrarea
de catre un operator este reglementatd de un contract sau de un alt act juridic. Conform articolului 28
alineatul (3) litera (f), contractul sau un alt act juridic trebuie sa prevada ca persoana imputernicita ,ajuta
operatorul sa asigure respectarea obligatiilor prevazute la articolele 32-36, tinand seama de caracterul
prelucrarii si informatiile aflate la dispozitia persoanei imputernicite de operator”.

44, Articolul 33 alineatul (2) din RGPD precizeaza clar ca, in cazul in care un operator implica o persoana
imputernicita de operator si aceasta ia cunostinta de o incalcare a securitatii datelor cu caracter personal,
pe care le prelucreaza in numele operatorului, ea trebuie sa notifice operatorul ,fara intarzieri
nejustificate”. Trebuie mentionat faptul ca operatorul nu trebuie mai intai sa evalueze probabilitatea
riscului, care decurge dintr-o incalcare Thainte de a notifica operatorul; operatorul este cel care trebuie sa
efectueze aceasta evaluare in momentul in care a luat cunostinta de incalcare. Persoana imputernicita de
operator trebuie doar sa stabileasca daca a avut loc o incalcare si apoi sa notifice operatorul. Operatorul
implica persoana pe care a imputernicit-o pentru a-si atinge scopurile; prin urmare, in principiu, ar trebui
sa fie considerat ca operatorul ,a luat cunostinta” dupa ce a fost informat de persoana imputernicita
despre incalcare. Obligatia persoanei imputernicite de operator de a-si notifica operatorul 1i permite
operatorului sa remedieze incalcarea si sa determine daca este sau nu obligat sa notifice autoritatea de
supraveghere in conformitate cu articolul 33 alineatul (1) si persoanele afectate in conformitate cu
articolul 34 alineatul (1). Operatorul ar putea dori, de asemenea, sa investigheze incalcarea, deoarece
persoana imputernicita de operator ar putea sa nu cunoasca toate faptele relevante legate de incident,
de exemplu, daca o copie sau o copie de rezerva a datelor cu caracter personal distrusa sau pierduta de
catre persoana imputernicita de operator inca mai este pastrata de catre operator. Astfel poate fi stabilit
faptul daca operatorul va trebui sa notifice sau nu.

45. RGPD nu prevede un termen explicit, Tn care persoana imputernicita de operator trebuie sa alerteze
operatorul, cu exceptia faptului ca trebuie sa o faca ,fara intarzieri nejustificate”. Prin urmare, CEPD
recomanda ca persoana imputernicita de operator sa notifice operatorul imediat, transmitand informatii

27 A se vedea Regulamentul nr. 1182/71 privind stabilirea regulilor, care se aplicad termenelor, datelor si expirarii termenelor,
disponibil la: http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31971R1182&from=EN
28 A se vedea, de asemenea, Considerentul 79 din RGPD.
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suplimentare despre incdlcarea in etape, pe masura ce afla mai multe detalii. Aceasta este important
pentru a ajuta operatorul sa indeplineasca cerinta de notificare a autoritatii de supraveghere in termen
de 72 de ore.

46. Dupa cum este explicat mai sus, contractul dintre operator si persoana imputernicita de operator ar
trebui sa stipuleze, in afara de alte prevederi din RGPD, modul Tn care cerintele prevazute la articolul 33
alineatul (2) ar trebui indeplinite. Acesta poate include cerinte de notificare in timp util de citre persoana
imputernicitd de operator, care la randul lor faciliteaza indeplinirea obligatiilor operatorului de a
notificarea autoritatea de supraveghere in termen de 72 de ore.

47.Tn cazul in care persoana imputernicitd de operator presteazd servicii mai multor operatori, care sunt
toti afectati de acelasi incident, persoana Tmputernicitd de operator va trebui s3 comunice detaliile
incidentului fiecarui operator.

48. O persoana imputernicitd de operator poate efectua o notificare in numele operatorului, daca
operatorul i-a acordat imputernicirea corespunzatoare si aceasta este prevazuta de aranjamentele
contractuale dintre operator si persoana imputernicita de operator. O astfel de notificare trebuie
efectuata in conformitate cu articolele 33 si 34 din RGPD. Cu toate acestea, este important de mentionat
ca de notificare juridic este responsabil operatorul.

B. Transmiterea informatiilor catre autoritatea de supraveghere

1. Informatiile care trebuie transmise

49. Tn cazul in care un operator notificd o incdlcare autoritatii de supraveghere, conform articolului 33
alineatul (3) din RGPD notificarea cel putin:

,(a) descrie caracterul incdlcdrii securitdtii datelor cu caracter personal, inclusiv, acolo unde este posibil,
categoriile si numdrul aproximativ al persoanelor vizate in cauzd, precum si categoriile si numdrul
aproximativ al inregistrdrilor de date cu caracter personal in cauzd;

(b) comunicad numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

(c) descrie consecintele probabile ale incdlcdrii securitdtii datelor cu caracter personal;

(d) descrie mdsurile luate sau propuse spre a fi luate de operator pentru a remedia problema incdlcdrii
securitdtii datelor cu caracter personal, inclusiv, dupd caz, mdsurile pentru atenuarea eventualelor sale
efecte negative.”

50. RGPD nu defineste categoriile de persoane vizate sau inregistrarile de date cu caracter personal. Cu
toate acestea, CEPD sugereaza ca categoriile de persoane vizate se refere la diferite tipuri de persoane,
ale caror date cu caracter personal au fost afectate de o incalcare: in dependenta de descriptorii utilizati,
acestea ar putea fi, printre altele, copii si alte grupuri vulnerabile, persoane cu dizabilitati, angajati sau
clienti. ITn mod similar, categoriile de inregistrari de date cu caracter personal se pot referi la diferitele
tipuri de finregistrari, pe care le poate prelucra operatorul, cum ar fi date de sanatate, inregistrari
educationale, informatii de asistenta sociala, date financiare, numere de conturi bancare, numere indicate
in pasapoarte etc.

51. Considerentul 85 din RGPD prevede clar ca unul din scopurile notificarii este limitarea prejudiciului
cauzat persoanelor fizice. Astfel, daca tipurile de persoane vizate sau tipurile de date cu caracter personal
indica un risc de cauzare a unor prejudicii speciale ca urmare a unei incalcari (de exemplu, furt de
identitate, frauda, pierdere financiard, amenintare a secretului profesional), este important ca in
notificare sa fie indicate aceste categorii. Astfel, se aplica cerinta de a descrie consecintele probabile ale
incalcarii.
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52.Tn cazul in care nu sunt disponibile informatii precise (de exemplu, numarul exact de persoane vizate),
aceasta nu ar trebui sa constituie un obstacol pentru notificarea in timp util a Tncalcarii. RGPD permite
indicarea aproximativa a numarului de persoane afectate si a numarului de inregistrari de date cu caracter
personal in cauza. Accentul ar trebui sa fie pus pe abordarea efectelor negative ale incalcarii, si nu pe
indicarea cifrelor precise.

53. Astfel, atunci cand este cert ca a fost comisa o incadlcare, insa amploarea acesteia nu este inca
cunoscuta, notificarea n etape (a se vedea mai jos) este o modalitate sigurd de a indeplini obligatiile de
notificare.

54. Articolul 33 alineatul (3) din RGPD prevede ca operatorul ,cel putin” trebuie sa furnizeze aceste
informatii printr-o notificare, astfel incat, daca este necesar, operatorul sa poata decide sa ofere detalii
suplimentare. Pentru diferite tipuri de Tncalcari (de confidentialitate, integritate sau disponibilitate) ar
putea fi necesara furnizarea informatiilor suplimentare pentru a explica pe deplin circumstantele fiecarui
caz.

Exemplu

Ca parte a notificarii sale adresate autoritatii de supraveghere, un operator poate considera util sa indice
persoana imputernicitd daca ea este cauza principala a unei incalcari, in special daca aceasta a cauzat un
incident, care afecteaza inregistrarile de date cu caracter personal ale multor altor operatori, care implica
aceeasi persoana imputernicita.

55. In orice caz, autoritatea de supraveghere poate solicita detalii suplimentare in cadrul investigatiei sale
a unei incalcari.

2. Notificarea in etape

56. In dependenta de tipul incalcdrii, poate fi necesara efectuarea unei investigatii suplimentare de citre
operator pentru a stabili toate faptele relevante ale incidentului. Prin urmare, articolul 33 alineatul (4) din
RGPD prevede:

LAtunci cdnd si in mdsura in care nu este posibil sd se furnizeze informatiile in acelasi timp, acestea pot fi

[V VAN

furnizate in mai multe etape, fdrd intdrzieri nejustificate.”

57. Aceasta Tnseamna ca RGPD recunoaste ca operatorii nu vor avea intotdeauna toate informatiile
necesare despre o incdlcare in termen de 72 de ore dupa ce au luat cunostinta despre aceasta, deoarece
este posibil ca detaliile complete si cuprinzatoare ale incidentului sa nu fie intotdeauna disponibile Tn acest
termen initial. Ca atare, se permite efectuarea unei notificari in etape. Este mai probabil ca notificarea sa
aiba loc in etape in cazul incdlcarilor mai complexe, cum ar fi unele tipuri de incidente de securitate
cibernetica in care, de exemplu, poate fi necesara o investigatie criminalistica aprofundata pentru a stabili
complet tipul incalcarii si masura in care au fost compromise datele cu caracter personal. Astfel, in multe
cazuri, operatorul va trebui sa efectueze mai multe investigatii si sa prezinte informatii suplimentare
ulterior. Aceasta se permite, cu conditia ca operatorul sa indice motivele intarzierii, in conformitate cu
articolul 33 alineatul (1) din RGPD. CEPD recomanda ca, atunci cand operatorul notifica pentru prima data
autoritatea de supraveghere, acesta ar trebui sa o informeze dacd operatorul nu detine inca toate
informatiile necesare si sa prezinte mai multe detalii ulterior. Autoritatea de supraveghere ar trebui sa
convind cum si cand ar trebui furnizate informatii suplimentare. Aceasta nu impiedica operatorul sa
transmita informatii suplimentare la orice etapa ulterioard, daca afla detalii suplimentare relevante
despre incalcare, care trebuie comunicate autoritatii de supraveghere.

58. Obiectivul cerintei de notificare este de a incuraja operatorii sa actioneze cu promptitudine in cazul

unei incalcari, sa o limiteze si, daca este posibil, sa recupereze datele cu caracter personal compromise si
sa solicite consiliere relevanta de la autoritatea de supraveghere. Notificarea autoritatii de supraveghere
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in primele 72 de ore poate permite operatorului sa se asigure ca deciziile privind notificarea sau
nenotificarea persoanelor fizice sunt corecte.

59. Cu toate acestea, scopul notificarii autoritatii de supraveghere nu este doar de a obtine indrumari cu
privire la notificarea persoanelor afectate. in unele cazuri va fi evident c&, din cauza tipului incélcarii si a
gravitatii riscului, operatorul va trebui sa notifice persoanele afectate fara intarziere. De exemplu, daca
existda o amenintare imediata de furt de identitate sau daca categorii speciale de date cu caracter
personal?® sunt dezvaluite online, operatorul ar trebui sd actioneze fira intarzieri nejustificate pentru a
limita Tncélcarea si pentru a o comunica persoanelor in cauza (a se vedea sectiunea lll). in circumstante
exceptionale, aceasta poate avea loc chiar inainte de notificarea autorititii de supraveghere. in general,
notificarea autoritatii de supraveghere poate sa nu serveasca drept justificare a neinformarii persoanei
vizate despre Tncalcare atunci cand este necesar.

60. De asemenea, ar trebui sa fie clar ca, dupd o notificare initiala, un operator ar putea transmite
autoritatii de supraveghere informatii actualizate daca in cadrul unei investigatii ulterioare sunt
identificate dovezi ca incidentul de securitate a fost limitat si de fapt nu a avut loc nicio incalcare. Ulterior
aceste informatii ar putea fi adaugate la informatiile deja transmise autoritatii de supraveghere, iar
incidentul ar putea fi inregistrat ca nefiind o incalcare. Nu se prevede nicio penalizare pentru raportarea
unui incident care, n cele din urma, se constata ca nu constituie o incalcare.

Exemplu

Un operator informeaza autoritatea de supraveghere in termen de 72 de ore de la depistarea unei
incalcari ca a pierdut o cheie USB, care contine o copie a datelor cu caracter personal ale unor clienti ai
sai. Ulterior se constatd ca cheia USB a fost lasata intr-un loc necorespunzator la sediul operatorului si
este recuperata. Operatorul informeaza autoritatea de supraveghere si solicita modificarea notificarii.

61. Trebuie remarcat faptul ca o abordare treptata a notificarii este deja un caz, fata de care se aplica
obligatiile prevazute la Directiva 2002/58/CE, Regulamentul 611/2013 si alt incident auto-raportat.

3. Notificarile intarziate

62. Articolul 33 alineatul (1) din RGPD precizeaza ca, in cazul in care autoritatea de supraveghere nu este
notificata in termen de 72 de ore, trebuie sa fie prezentate motivele intarzierii. Aceasta prevedere,
precum si notiunea de notificare in etape, recunoaste ca un operator nu poate intotdeauna sa notifice o
incdlcare Tn acest termen si ca intarzierea notificarii este admisibila.

63. Un astfel de scenariu ar putea avea loc in cazul in care, de exemplu, un operator se confrunta cu mai
multe incalcari similare ale confidentialitatii intr-o perioada scurta de timp, care afecteaza in acelasi mod
un numar mare de persoane vizate. Un operator poate lua constiinta de o incalcare si, in timp ce isi incepe
investigatia si inainte de notificare, poate depista incélcari similare, care au cauze diferite. in dependents
de circumstante, poate dura ceva timp pana cand operatorul va stabili amploarea incalcarilor si, in loc sa
notifice fiecare incalcare separat, operatorul notifica odata despre mai multe incalcari foarte similare, care
ar avea diferite cauze. Din acest motiv notificarea autoritatii de supraveghere ar putea intarzia cu mai
mult de 72 de ore dupa ce operatorul a luat cunostintd de aceste incalcari.

64. Strict vorbind, fiecare incalcare individuala este un incident, care poate fi raportat. Cu toate acestea,
pentru a nu fi excesiv de impovarat, operatorul poate prezenta o notificare ,in grup” a tuturor acestor
incalcari, cu conditia ca acestea sa se refere la acelasi tip de date cu caracter personal, securitatea carora
este Tncdlcatd n acelasi mod, intr-un interval de timp relativ scurt. In cazul in care are loc o serie de

29 A se vedea articolul 9 din RGPD.
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incalcari a securitatii diferitelor tipuri de date cu caracter personal, comise in moduri diferite, notificarea
ar trebui sa fie efectuata in mod normal, fiecare incalcare fiind raportata in conformitate cu articolul 33.

65. In timp ce RGPD permite intarzierea notificarii intr-o anumitd méasura, acest lucru nu ar trebui s3 fie
vazut ca ceva, ce are loc in mod regulat. Trebuie subliniat faptul ca notificarile in grup pot fi facute si
pentru mai multe incalcari similare raportate Tn termen de 72 de ore.

C. Incalcirile transfrontaliere si incalcirile comise la entitatile din afara UE

1. incilcarile transfrontaliere

66. in cazul unei prelucrdri transfrontaliere® a datelor cu caracter personal, o incilcare poate afecta
persoanele vizate din mai mult de un stat membru. Articolul 33 alineatul (1) din RGPD precizeaza clar c3,
atunci cand a avut loc o incalcare, operatorul trebuie sa notifice autoritatea de supraveghere competenta
in conformitate cu articolul 55 din RGPD3., Articolul 55 alineatul (1) din RGPD prevede urmatoarele:

,Fiecare autoritate de supraveghere are competenta sd indeplineascd sarcinile si sd exercite competentele
care ii sunt conferite in conformitate cu prezentul regulament pe teritoriul statului membru de care
apartine.”

67. Cu toate acestea, articolul 56 alineatul (1) din RGPD stipuleaza:

,Fard a aduce atingere articolului 55, autoritatea de supraveghere a sediului principal sau a sediului unic
al operatorului sau al persoanei imputernicite de operator este competentd sd actioneze in calitate de
autoritate de supraveghere principald pentru prelucrarea transfrontalierd efectuatd de respectivul
operator sau respectiva persoand imputernicitd in cauzd in conformitate cu procedura prevdzutd la
articolul 60.”

68. De asemenea, articolul 56 alineatul (6) din RGPD prevede:

LAutoritatea de supraveghere principald este singurul interlocutor al operatorului sau al persoanei
Imputernicite de operator in ceea ce priveste prelucrarea transfrontalierd efectuatd de respectivul
operator sau de respectiva persoand imputernicitd de operator.”

69. Aceasta Tnseamna ca ori de cate ori are loc o incalcare in contextul prelucrarii transfrontaliere si
trebuie notificatd, operatorul va trebui sa notifice autoritatea principald de supraveghere32. Prin urmare,
atunci cand isi elaboreaza planul de raspuns la incalcari, operatorul trebuie sa stabileasca care este
autoritatea de supraveghere principald, pe care va trebui sd o notifice.®® Astfel, operatorul va putea sa
raspunda prompt la o incalcare si sa isi indeplineasca obligatiile prevazute la articolul 33. Ar trebui sa fie
clar c3, in cazul unei incalcari care implica prelucrarea transfrontaliera, trebuie notificata autoritatea de
supraveghere principala, care coincide neaparat cu locul unde se afla persoanele vizate sau chiar cu locul
unde a avut loc incdlcarea. Atunci cand notifica autoritatea principala, operatorul ar trebui sa indice, dupa
caz, dacad incalcarea implicd entitati din alte state membre si in ce state membre persoanele vizate ar
putea fi afectate de incalcare. Daca operatorul nu este sigur care este autoritatea de supraveghere
principald, atunci ar trebui, cel putin, sd notifice autoritatea locald de supraveghere unde a avut loc
incalcarea.

30 A se vedea articolul 4 alineatul (23) din RGPD.

31 A se vedea, de asemenea, Considerentul 122 din RGPD.

32 A se vedea Orientarile WP29 pentru identificarea autoritatii de supraveghere principale a unui operator sau a persoanei
imputernicite de operator, disponibile la http://ec.europa.eu/newsroom/document.cfm?doc id=44102

33 0O listd cu datele de contact pentru toate autoritatile nationale europene de protectie a datelor poate fi gasita la:
https://edpb.europa.eu/about-edpb/about-edpb/members en
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2. Incélcari comise la entitati din afara UE

70. Articolul 3 din RGPD se refera la domeniul de aplicare teritorial al RGPD, inclusiv atunci cand acesta se
aplica prelucrarii datelor cu caracter personal de catre un operator sau o persoand imputernicita de
operator, care nu este stabilit/d in UE. in special, articolul 3 alineatul (2) din RGPD precizeazd3*:

,Prezentul requlament se aplicd prelucrdrii datelor cu caracter personal ale unor persoane vizate care se
afld in Uniune de cdtre un operator sau o persoand imputernicitd de operator care nu este stabilit(d) in
Uniune, atunci cand activitdtile de prelucrare sunt legate de:

(a) oferirea de bunuri sau servicii unor astfel de persoane vizate in Uniune, indiferent dacd se solicitd sau
nu efectuarea unei pldti de catre persoana vizatd,; sau

(b) monitorizarea comportamentului lor dacd acesta se manifesta in cadrul Uniunii.”

71. Articolul 3 alineatul (3) din RGPD este, de asemenea, relevant si prevede®:

,Prezentul requlament se aplicd prelucrdrii datelor cu caracter personal de cdtre un operator care nu este
stabilit in Uniune, ci intr-un loc in care dreptul intern se aplicd in temeiul dreptului international public.”

72. Tn cazul in care fatd de un operator, care nu este stabilit in UE, se aplicad prevederile articolului 3
alineatul (2) sau alineatul (3) din RGPD, si acesta se confruntad cu o incalcare, trebuie sa indeplineasca
obligatiile de notificare prevazute la articolele 33 si 34 din RGPD. Articolul 27 din RGPD prevede ca un
operator (si o persoana imputernicita de operator) sa desemneze un reprezentant in UE, unde se aplica
articolul 3 alineatul (2) din RGPD.

73. Cu toate acestea, simpla prezenta a unui reprezentant intr-un stat membru nu creeaza sistemul
ghiseului unic®®. Din acest motiv, incdlcarea va trebui notificata fiecarei autoritati de supraveghere, daca
persoanele vizate au resedinta in statul lor membru. Responsabil pentru aceasta (aceste) notificare
(notificari) va fi operatorul®.

74.Tn mod similar, dac3 fatd de o persoand imputernicitd de operator se aplica prevederile articolului 3
alineatul (2) din RGPD, aceasta va fi obligata sa indeplineasca obligatiile persoanelor imputernicite de
operator, deosebit de relevanta in acest caz fiind obligatia de a notifica operatorului o incalcare in temeiul
articolului 33 alineatul (2) din RGPD.

D. Conditiile, in care notificarea nu este necesara

75. Articolul 33 alineatul (1) din RGPD precizeaza ca incalcarea, care ,, este susceptibild sa genereze un risc
pentru drepturile si libertatile persoanelor fizice”, nu trebuie notificata autoritatii de supraveghere. Un
exemplu ar putea fi cazul in care datele cu caracter personal sunt deja public accesibile si o dezvaluire a
unor astfel de date nu constituie un risc posibil pentru persoana fizica. in acest caz nu se aplici cerintele
existente de notificare a incalcarii aplicabile prestatorilor de servicii de comunicatii electronice disponibile
publicului prevazute in Directiva 2009/136/CE, conform careia toate incalcdrile relevante trebuie
notificate autoritatii competente.

34 A se vedea Considerentele 23 si 24 din RGPD.

35 A se vedea Considerentul 25 din RGPD.

36 A se vedea Orientarile WP29 pentru identificarea autoritatii de supraveghere principale a unui operator sau a persoanei
imputernicite de operator, disponibile la http://ec.europa.eu/newsroom/document.cfmPdoc id=44102

37 Tn conformitate cu Orientérile 3/2018 privind domeniul de aplicare teritorial al RGPD (articolul 3), disponibile la adresa
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-article-3-version
en, CEPD considera ca functia unui reprezentant in Uniune nu este compatibild cu rolul unui responsabil extern cu protectia
datelor (,RPD”), prin urmare operatorul are responsabilitatea de a notifica autoritatea de supraveghere in cazul unei incalcdri a
securitdtii datelor cu caracter personal in conformitate cu articolul 27 alineatul (5) din RGPD. Totusi un reprezentant poate fi
implicat in procesul de notificare, daca aceasta a fost indicat in mod explicit in mandatul scris.

Adoptat 19



http://ec.europa.eu/newsroom/document.cfm?doc_id=44102
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-article-3-version_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-article-3-version_en

76. In Avizul 03/2014 privind notificarea incilcarii®, WP29 a explicat c3 o incilcare a confidentialitatii
datelor cu caracter personal, care au fost criptate cu un algoritm de ultimad generatie, constituie o
incdlcare a securitatii datelor cu caracter personal si trebuie notificata. Totusi, daca confidentialitatea
cheii este intactd, adica cheia nu a fost compromisa prin nicio Tncalcare a securitatii si a fost generata
astfel incat sa nu poata fi constatata prin mijloacele tehnice disponibile de catre nicio persoand, care nu
este autorizata sa o acceseze, atunci in principiu datele sunt neinteligibile. Astfel, este putin probabil ca
incdlcarea sa afecteze in mod negativ persoanele fizice si, prin urmare, nu ar trebui notificata acestor
persoane®. Cu toate acestea, chiar si in cazul in care datele sunt criptate, o pierdere sau o modificare
poate avea consecinte negative pentru persoanele vizate, in cazul in care operatorul nu are copii de
rezerva adecvate. Astfel, cazul ar trebui comunicat persoanelor vizate, chiar daca datele au fost criptare
in mod corespunzator.

77. WP29 a explicat, de asemenea, ca acest caz ar fi similar cazului in care datele cu caracter personal,
cum ar fi parolele, ar fi indexate prin hashing si salting in siguranta, valoarea indexata prin hashing ar fi
calculatd cu o functie hash cu cheie criptografica de ultima generatie, cheia utilizata pentru hashing-ul
datelor nu ar fi compromisa prin orice incalcare, iar cheia folosita pentru hashing-ul datelor ar fi generata
astfel, Tncat sa nu poata fi determinata prin mijloacele tehnologice disponibile de catre nicio persoana,
care nu este autorizata sa le acceseze.

78. Astfel, in cazul in care datele cu caracter personal au devenit In mod esential neinteligibile pentru parti
neautorizate si datele sunt o copie sau exista o copie de rezerva, o incdlcare a confidentialitatii, care
implica date cu caracter personal criptate Th mod corespunzator, nu trebuie sa fie notificata autoritatii de
supraveghere. Motivul se explica prin faptul ca este putin probabil ca o astfel de incalcare sa prezinte un
risc pentru drepturile si libertatile persoanelor. Respectiv nici persoana fizica nu ar trebui sa fie informata,
deoarece probabil nu exista un risc ridicat. Cu toate acestea, trebuie luat in considerare faptul ca, desi
notificarea poate sa nu fie necesara initial daca nu exista niciun risc posibil pentru drepturile si libertatile
persoanelor, lucrurile se poate schimba in timp si riscul ar trebui reevaluat. De exemplu, daca ulterior se
constata ca cheia a fost compromisa sau software-ul de criptare este vulnerabil, notificarea poate fi totusi
necesara.

79. De asemenea, trebuie mentionat faptul ca, in cazul unei incalcari in care nu exista copii de rezerva ale
datelor cu caracter personal criptate, aceasta va constitui o incalcare a disponibilitatii, care ar putea
prezenta riscuri pentru persoane fizice si, prin urmare, poate fi necesard o notificare. in mod similar, daca
are loc o incalcare, care implica pierderea datelor criptate, chiar daca exista o copie de rezerva a datelor
cu caracter personal, aceasta poate fi totusi o incalcare, care trebuie notificata, in dependenta de durata
de timp necesara pentru restabilirea datelor din copia de rezerva respectiva si de impactul lipsei
disponibilitatii asupra persoanelor fizice. Dupa cum prevede articolul 32 alineatul (1) litera (c) din RGPD,
un factor important de securitate este ,capacitatea de a restabili disponibilitatea datelor cu caracter
personal si accesul la acestea in timp util in cazul in care are loc un incident de naturd fizicd sau tehnica”.

Exemplu

O incalcare, care nu trebuie notificata autoritatii de supraveghere, ar constitui pierderea unui dispozitiv
mobil criptat in sigurantd, utilizat de operator si personalul acestuia. Daca cheia de criptare ramana in
posesia securizatd a operatorului si aceasta nu este singura copie a datelor cu caracter personal, datele
cu caracter personal nu ar fi accesibile unui atacator. Aceasta inseamna ca incalcarea este putin probabil
sa genereze un risc pentru drepturile si libertatile persoanelor vizate in cauza. Daca mai tarziu devine
evident cd cheia de criptare a fost compromisa sau ca software-ul sau algoritmul de criptare este
vulnerabil, riscul pentru drepturile si libertatile persoanelor fizice se va schimba si, prin urmare, notificarea
ar putea fi necesara.

38 WP29, Avizul 03/2014 cu privire la notificarea privind incélcarea,__ http://ec.europa.eu/justice/data-
protection/article29/documentation/opinion-recommendation/files/2014/wp213 en.pdf
39 A se vedea, de asemenea, articolul 4 alineatul (1) si (2) din Regulamentul 611/2013.
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80. Cu toate acestea, articolul 33 din RGPD nu este respectat atunci cand un operator nu notifica
autoritatea de supraveghere, daca datele nu au fost efectiv criptate in siguranta. Prin urmare, atunci cand
alege software-ul de criptare, operatorul trebuie sa analizeze cu atentie calitatea si efectuarea corecta a
criptarii oferite, sa inteleaga ce nivel de protectie de fapt ofera si daca acesta corespunde riscurilor
prezentate. Operatorii ar trebui, de asemenea, sa cunoasca specificul modului Tn care functioneaza
produsul lor de criptare. De exemplu, un dispozitiv poate fi criptat daca este oprit, dar nu in timp ce este
in regim de asteptare. Unele produse, care folosesc criptarea, au ,chei implicite” care trebuie modificate
de fiecare client pentru a fi eficiente. Criptarea poate fi considerata in prezent adecvata de catre expertii
in domeniul securitatii, dar poate deveni depasita in cativa ani, ceea ce inseamna ca este dubios faptul
daca datele ar fi criptate suficient de produsul respectiv si ar oferi un nivel de protectie corespunzator.

lll. ARTICOLUL 34 — INFORMAREA PERSOANEI VIZATE

A. Informarea persoanelor fizice

81. Tn anumite cazuri, in afard de notificarea autorititii de supraveghere, operatorul este obligat si
informeze si persoanele fizice afectate de o incalcare.
Articolul 34 alineatul (1) din RGPD prevede:

, In cazul in care incdlcarea securitdtii datelor cu caracter personal este susceptibild sd genereze un risc
ridicat pentru drepturile si libertdtile persoanelor fizice, operatorul informeazd persoana vizatd fdrd
intdrzieri nejustificate cu privire la aceastd incalcare.”

82. Operatorii ar trebui sa reaminteasca faptul ca notificarea autoritatii de supraveghere este obligatorie,
cu exceptia cazului Tn care este putin probabil sa existe un risc pentru drepturile si libertatile persoanelor
cauzat de o incalcare. De asemenea, atunci cand exista probabilitatea unui risc ridicat pentru drepturile si
libertatile persoanelor ca urmare a unei incalcari, persoanele trebuie, de asemenea, sa fie informate. Prin
urmare, pragul pentru comunicarea unei incalcari persoanelor fizice este mai mare, decat pentru
notificarea autoritatilor de supraveghere si respectiv nu toate Tncalcarile trebuie comunicate persoanelor
fizice, protejandu-le astfel de oboseala inutild cauzata de notificare.

83. RGPD prevede ca persoanele fizice ar trebui informare despre o incalcare ,fara intarzieri nejustificate”,
adica cat mai curand posibil. Obiectivul principal al notificarii persoanelor este de a oferi informatii
concrete despre masurile, pe care trebuie sa le ia pentru a se proteja?®. Dupa cum este mentionat mai
sus, in dependenta de natura incalcarii si de riscul prezentat, informarea la timp va ajuta persoanele sa ia
masuri pentru a se proteja de orice consecinte negative ale incalcarii.

84. Anexa B la prezentele Orientari contine o lista neexhaustiva de exemple de cazuri, in care o incalcare
poate genera un risc ridicat pentru persoane fizice si respectiv cazuri in care un operator va trebui sa
informeze persoanele afectate despre o incalcare.

B. Informatiile care trebuie comunicate

85. Tn cazul notificarii persoanelor fizice, articolul 34 alineatul (2) din RGPD prevede urmatoarele:

,In informarea transmisd persoanei vizate prevdzutd la alineatul (1) din prezentul articol se include o
descriere intr-un limbaj clar si simplu a caracterului incdlcdrii securitdtii datelor cu caracter personal,
precum si cel putin informatiile si mdsurile mentionate la articolul 33 alineatul (3) literele (b), (c) si (d).”

86. Conform acestei prevederi, operatorul ar trebui sa comunice cel putin urmatoarele informatii:

40 A se vedea, de asemenea, Considerentul 86 din RGPD.
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e o descriere a naturii incalcarii;

e numele si datele de contact ale responsabilului cu protectia datelor sau ale altei persoane de
contact;

e o descriere a consecintelor probabile ale incalcarii; si

e 0 descriere a masurilor luate sau propuse sa fie luate de catre operator pentru a aborda
incalcarea, inclusiv, dupa caz, a masurilor de atenuare a posibilelor efecte adverse ale acesteia.

87. Ca exemplu de masuri luate pentru a aborda incdlcarea si a atenua efectele negative posibile ale
acesteia, operatorul ar putea afirma ca, dupa ce a notificat incdlcarea autoritatii de supraveghere
relevante, operatorul a primit recomandari de gestionare a incalcarii si reducere a impactului acesteia.
Operatorul ar trebui, de asemenea, daca este cazul, sa ofere persoanelor fizice recomandari specifice cum
sa se protejeze de posibilele consecinte negative ale incalcarii, cum ar fi resetarea parolelor in cazul in
care datele de acces ale acestora au fost compromise. Un operator poate decide sa transmita informatii
suplimentare in afara de cele necesare in cazul respectiv.

C. Contactarea persoanelor fizice

88. Tn principiu, incilcarea relevantd ar trebui comunicatd direct persoanelor vizate afectate, cu exceptia
cazului in care ar fi necesar un efort disproportionat. intr-un astfel de caz, este necesard o comunicare
publicd sau o masura similara, prin care persoanele vizate sa fie informate intr-un mod la fel de eficient
(articolul 34 alineatul (3) litera (c) din RGPD).

89. Mesajele specifice ar trebui expediate in cazul informarii persoanelor vizate despre o incalcare si nu
ar trebui sa fie trimise cu alte informatii, cum ar fi actualizari regulate, buletine informative sau mesaje
standard. Astfel este facilitata comunicarea Tncalcarii in mod clar si transparent.

90. Exemple de metode de comunicare transparente includ mesageria directa (de exemplu, e-mail, SMS,
mesaj direct), bannere proeminente pe site-uri web sau notificarea, comunicarea postala si anunturi
publicitare importante in presa scrisa. O notificare doar printr-un comunicat de presa sau blog corporativ
nu ar fi un mijloc eficient de comunicare a unei incalcari unei persoane fizice. CEPD recomanda
operatorilor sa aleaga un mijloc, care sa maximizeze sansa de a comunica corect informatiile tuturor
persoanelor afectate. In dependentd de circumstante, aceasta poate ihsemna cd operatorul foloseste mai
multe metode de comunicare si nu un singur canal de contact.

91. Operatorii ar putea avea nevoie, de asemenea, sa asigure accesibilitatea comunicarii in formate
alternative corespunzatoare siin limbi relevante, pentru ca persoanele fizice sa inteleaga informatiile care
le sunt comunicate. De exemplu, pentru a informa o persoana despre o incalcare, in general poate fi
folosita limba folosita in cursul normal al activitatii anterioare. Cu toate acestea, in cazul in care incalcarea
afecteaza persoane vizate, cu care operatorul nu a interactionat anterior, sau in special persoane care
locuiesc intr-un alt stat membru sau o alta tara din afara UE unde este stabilit operatorul, comunicarea in
limba nationald locala ar putea fi acceptabila, luand in considerare resursa necesara. Este important ca
persoanele vizate sa inteleaga natura incalcarii si masurile, pe care le pot intreprinde pentru a se proteja.

92. Operatorii au cele mai bine posibilitati pentru a determina cel mai potrivit mijloc de informare a
persoanelor fizice despre o incalcare, in special dacd acestea interactioneaza frecvent cu clientii lor.
Totusi, este evident ca un operator ar trebui sa fie precaut ca sa nu foloseasca un mijloc de comunicare
compromis de fincalcare, deoarece ar putea fi folosit si de atacatorii care utilizeaza identitatea
operatorului.

93. Tn acelasi timp, Considerentul 86 din RGPD explics ca:

,Comunicdrile cdtre persoanele vizate ar trebui efectuate in cel mai scurt timp posibil in mod rezonabil si
in str@nsd cooperare cu autoritatea de supraveghere, respectdndu-se orientdrile furnizate de aceasta sau
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de alte autoritdti competente, cum ar fi autoritdtile de aplicare a legii. De exemplu, necesitatea de a
atenua un risc imediat de producere a unui prejudiciu ar presupune comunicarea cu promptitudine cdtre
persoanele vizate, in timp ce necesitatea de a implementa mdsuri corespunzdtoare impotriva incalcdrii in
continuare a securitdtii datelor cu caracter personal sau Impotriva unor incdlcdri similare ale securitatii
datelor cu caracter personal ar putea justifica un termen mai indelungat pentru comunicare. ”

94. Prin urmare, operatorii ar putea dori sa contacteze autoritatea de supraveghere nu doar pentru a
solicita consiliere cu privire la informarea persoanelor vizate despre o incalcare in conformitate cu
articolul 34, ci si cu privire la mesajele corespunzatoare, care trebuie trimise si la cea mai potrivita
modalitate de a contacta persoanele fizice.

95. Este relevanta recomandarea data in Considerentul 88 din RGPD, conform caruia notificarea unei
incalcari ar trebui ,,sa tina cont de interesele legitime ale autoritatilor de aplicare a legii in cazurile in care
divulgarea timpurie ar putea ingreuna in mod inutil investigarea circumstantelor in care a avut loc o
incalcare a datelor cu caracter personal”. Aceasta poate insemna ca, in anumite circumstante, dacd este
justificat si conform recomandarii autoritatilor de aplicare a legii, operatorul poate intarzia informarea
persoanelor afectate despre incdlcare pana la momentul in care aceasta nu ar prejudicia investigatia care
are loc. Totusi , persoanele vizate ar trebui sa fie informate imediat dupa incheierea investigatiei.

96. Ori de cate ori nu este posibil ca operatorul sa informeze o persoana despre o incalcare, deoarece nu
sunt stocate date suficiente pentru a contacta persoana respectiva, in aceste circumstante particulare
operatorul ar trebui sa informeze persoana respectiva de indata ce este posibil (de exemplu atunci cand
0 persoana fsi exercita dreptul de acces la datele cu caracter personal, conform articolului 15, si ofera
operatorului informatii suplimentare necesare pentru a o contacta).

D. Conditiile in care comunicarea nu este necesara

97. Articolul 34 alineatul (3) din RGPD prevede trei conditii in care, daca sunt indeplinite, persoanele fizice
nu trebuie informate despre o incalcare. Acestea sunt:

e Operatorul a implementat masuri tehnice si organizatorice adecvate pentru a proteja datele cu
caracter personal Tnainte de incalcare, in special masuri care fac datele personale neinteligibile
pentru orice persoanad, care nu este autorizata sa le acceseze. Aceasta ar putea include, de
exemplu, protejarea datelor cu caracter personal prin criptare de ultima generatie sau prin
tokenizare.

e Imediat dupa producerea unei incalcari, operatorul a luat masuri pentru ca riscul ridicat pentru
drepturile si libertatile persoanelor sa nu se materializeze. De exemplu, in dependenta de
circumstantele cazului, operatorul poate sa fi identificat imediat si sa fi luat masuri impotriva
persoanei care a accesat datele cu caracter personal inainte de a putea face ceva cu acestea. De
asemenea, trebuie acordata atentie cuvenitd posibilelor consecinte ale oricarei incalcari a
confidentialitatii, iarasi in dependenta de tipul datelor in cauza.

e Arfinecesar un efort disproportionat* de a contacta persoane fizice, posibil in cazul in care datele
de contact au fost pierdute ca urmare a incalcarii sau nu sunt cunoscute in primul rand. De
exemplu, depozitul unui birou de statistica a fost inundat, iar documentele care contin date cu
caracter personal erau stocate doar pe suport de hartie. Operatorul trebuie sa facd o comunicare
publica sau sa ia o masura similara, prin care persoanele fizice sa fie informate intr-un mod la fel
de eficient. in cazul unui efort disproportionat, ar putea fi luate in considerare si aranjamente
tehnice pentru a transmite la solicitare informatii despre incalcare, care ar putea fi utile acestor
persoane posibil afectate de Tncalcare, daca operatorul nu le poate contacta in alt mod.

41 A se vedea Orientarile WP29 privind transparenta, care vor aborda subiectul efortului disproportionat, disponibile la adresa
http://ec.europa.eu/newsroom/just/document.cfm?doc id=48850
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98. In conformitate cu principiul raspunderii, operatorii ar trebui si poatd demonstra autorititii de
supraveghere c3 indeplinesc una sau mai multe dintre aceste conditii*2. Trebuie avut in vedere faptul c3,
desi notificarea poate sa nu fie necesara initial, daca nu exista niciun risc pentru drepturile si libertatile
persoanelor fizice, lucrurile se pot schimba in timp si riscul ar trebui reevaluat.

99. Tn cazul in care un operator decide s3 nu informeze persoana despre o incilcare, articolul 34 alineatul
(4) din RGPD explicd ca autoritatea de supraveghere ii poate solicita s3 o informeze, daca considera ca
incdlcarea ar putea genera un risc ridicat pentru persoane. Alternativ, ar putea considera ca au fost
indeplinite conditiile prevazute la articolul 34 alineatul (3) din RGPD si nu este necesara informarea
persoanelor fizice. In cazul in care autoritatea de supraveghere stabileste cd decizia de a nu notifica
persoanele vizate nu este Tntemeiata, aceasta ar putea aplica competentele disponibile si sanctiunile
prevazute.

IV. EVALUAREA RISCULUI SI A RISCULUI RIDICAT

A. Riscul ca declansator al notificarii

100. Desi RGPD introduce obligatia de a notifica o incalcare, aceasta cerinta de notificare nu se aplica in
toate circumstantele:
¢ Notificarea autoritatii de supraveghere competente este necesara, cu exceptia cazuluiin care este
putin probabil ca o incalcare sa genereze un risc pentru drepturile si libertatile persoanelor.
¢ Informarea unei persoane fizice despre incalcare este necesara doar atunci, cand este probabil sa
genereze un risc ridicat pentru drepturile si libertatile sale.

101. Aceasta inseamna ca imediat dupa ce a luat cunostintd de o incalcare, este foarte important ca
operatorul nu doar sa incerce sa limiteze incidentul, ci si sa evalueze si riscul care ar putea aparea. Exista
doud motive importante: in primul rand, cunoasterea probabilitatii si a gravitatii posibile a impactului
asupra persoanei fizice va ajuta operatorul sd ia masuri eficiente pentru a limita si a solutiona incalcarea;
in al doilea rand, 1l va ajuta sa stabileasca daca autoritatea de supraveghere si persoanele fizice in cauza
trebuie informate.

102. Dupa cum s-a explicat mai sus, notificarea unei incalcari este necesara, cu exceptia cazului in care
este putin probabil sa genereze un risc pentru drepturile si libertatile persoanelor, iar factorul-cheie, in
cazul caruia trebuie informate persoanele vizate, exista atunci cand este probabil sa apara un risc ridicat
pentru drepturile si libertatile persoanelor. Acest risc exista atunci cand incalcarea poate cauza prejudicii
fizice, materiale sau morale pentru persoanele, securitatea datelor carora a fost incalcata. Exemple de
astfel de prejudicii sunt discriminarea, furtul de identitate sau frauda, pierderea financiara si deteriorarea
imaginii. Atunci cand incalcarea implica date cu caracter personal, care dezvaluie originea rasiala sau
etnicd, opinia politica, religia sau convingeri filozofice sau apartenenta la un sindicat sau include date
genetice, date privind sanatatea sau date privind viata sexuala sau antecedente penale si infractiuni sau
masuri de securitate aferente, producerea unui astfel de prejudiciu ar trebui consideratd ca fiind
posibila®.

42 A se vedea articolul 5 alineatul (2) din RGPD.
43 A se vedea Considerentul 75 si Considerentul 85 din RGPD.
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B. Factorii, care trebuie luati in considerare la evaluarea riscului

103. Considerentele 75 si 76 din RGPD sugereaza ca, in general, atunci cand se evalueaza riscul, ar trebui
sa se ia In considerare atat probabilitatea, cat si gravitatea riscului pentru drepturile si libertatile
persoanelor vizate. De asemenea, se precizeaza ca riscul ar trebui evaluat pe baza unei evaluari obiective.

104. Trebuie mentionat faptul ca evaluarea riscului pentru drepturile si libertatile persoanelor ca urmare
a unei incalcari are un accent diferit fat3 de o EIPD in care se evalueaza riscul*. EIPD ia in considerare atét
riscurile prelucrarii planificate a datelor, cat si riscurile unei incalcari. Atunci cand este examinata o
incdlcare posibild, se analizeaza, in termeni generali, probabilitatea comiterii acesteia si prejudiciul care
ar putea afecta persoana vizata; cu alte cuvinte, este o evaluare a unui eveniment ipotetic. In cazul unei
incalcari reale, evenimentul a avut deja loc si, prin urmare, accentul se pune integral pe riscul generat de
impactul incalcarii asupra persoanelor fizice.

Exemplu

O EIPD sugereaza ca utilizarea propusa a unui anumit produs software de securitate pentru a proteja
datele cu caracter personal este o masurd adecvata pentru asigurarea unui nivel de securitate
corespunzator riscului, pe care l-ar prezenta prelucrarea pentru persoanele fizice in alt mod. Cu toate
acestea, daca o vulnerabilitate devine ulterior cunoscuta, aceasta ar schimba gradul de potrivire a
software-ului pentru limitarea riscului pentru datele cu caracter personal protejate si, prin urmare, ar
trebui reevaluat in cadrul unei EIPD in curs de desfasurare. Ulterior cineva profita de vulnerabilitatea
produsului si comite o incalcare. Operatorul ar trebui sa evalueze circumstantele incalcarii, datele afectate
si nivelul potential al impactului asupra persoanelor, precum si cat de probabil se va materializa acest risc.

105. Astfel, in cazul evaluarii riscului pentru persoane fizice ca urmare a uneiincalcari, operatorul ar trebui
sa ia Tn considerare circumstantele specifice ale incalcarii, inclusiv gravitatea impactului potential si
probabilitatea ca acesta sa se producd. Prin urmare, CEPD recomanda ca in timpul evaluarii sa ia in
considerare urmatoarele criterii*:

e Tipul incalcarii

106. Tipul incalcarii, care a avut loc, poate influenta asupra nivelului riscului pentru persoanele fizice. De
exemplu, o incalcare a confidentialitatii, prin care informatiile medicale au fost dezvaluite unor parti
neautorizate, poate avea diferite consecinte pentru o persoana fizica afectata de incalcare, din cauza
careia datele sale medicale au fost pierdute si nu mai sunt disponibile.

¢ Natura, sensibilitatea si volumul datelor cu caracter personal

107. Desigur, atunci cand se evalueaza riscul, un factor cheie este tipul si sensibilitatea datelor cu caracter
personal, care au fost compromise de Tncalcare. De obicei, cu cat datele sunt mai sensibile, cu atat riscul
de prejudiciere va fi mai mare pentru persoanele afectate, dar ar trebui luate Tn considerare si alte date
cu caracter personal ale persoanei vizate, care pot fi deja disponibile. De exemplu, dezvaluirea numelui si
adresei unei persoane in circumstante obisnuite este putin probabil sa cauzeze prejudicii substantiale. Cu
toate acestea, daca numele si adresa unui parinte adoptiv sunt dezvaluite unui parinte biologic,
consecintele ar putea fi foarte grave atat pentru parintele adoptiv, cat si pentru copil.

108. incalcdrile, care implicd date de sdntate, acte de identitate sau date financiare, cum ar fi datele cartii
de credit, pot provoca prejudicii singure, dar daca sunt utilizate impreuna, ar putea fi folosite pentru furtul

44 A se vedea Orientarile WP privind EIPD-urile aici:_http://ec.europa.eu/newsroom/document.cfmPdoc id=44137

45 Articolul 3.2 din Regulamentul 611/2013 ofera indrumari factorilor, care ar trebui luati in considerare in legatura cu notificarea
incalcdrilor in sectorul serviciilor comunicatiilor electronice, care pot fi utile in contextul notificarii conform RGPD. A se vedea
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1L:2013:173:0002:0008:en:PDF
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de identitate. O combinatie de date cu caracter personal, de obicei, este mai sensibild, decat o parte a
acestora.

109. Unele tipuri de date cu caracter personal pot parea la inceput relativ inofensive, insa ceea ce ar putea
dezvalui aceste date despre persoana afectata ar trebui luat in considerare cu atentie. O lista de clienti,
care accepta livrari regulate, poate sa nu fie deosebit de sensibild, dar aceleasi date despre clientii care
au solicitat suspendarea livrarilor lor pe perioada vacantei ar fi informatii utile pentru infractori.

110. Tn mod similar, un volum nesemnificativ de date cu caracter personal extrem de sensibile poate avea
un impact mare asupra unei persoane, iar o gama larga de date poate dezvalui o gama mai mare de
informatii despre persoana respectiva. De asemenea, o incalcare care afecteaza volume mari de date cu
caracter personal despre multe persoane vizate poate afecta un numar corespunzator de mare de
persoane.

e Usurinta identificarii persoanelor

111. Un factor important care trebuie luat in considerare este cat de usor va fi unei parti, care are acces
la date cu caracter personal compromise, sa identifice anumite persoane sau sa potriveasca datele cu alte
informatii pentru a identifica persoane. in dependents de circumstante, identificarea ar putea fi posibil3
direct din datele cu caracter personal, securitatea carora a fost incalcata, fara nicio cercetare speciala
necesara pentru a descoperi identitatea persoanei, sau poate fi extrem de dificil de potrivit datele cu
caracter personal cu o anumita persoana, dar totusi posibil in anumite conditii. Identificarea poate fi direct
sau indirect posibila din datele, securitatea carora a fost incalcata, dar poate depinde si de contextul
specific al incalcarii si de disponibilitatea publica a detaliilor personale aferente. Acest lucru poate fi mai
relevant pentru incalcarile de confidentialitate si disponibilitate.

112. Dupa cum este mentionat mai sus, datele cu caracter personal protejate de un nivel de criptare
corespunzator vor fi neinteligibile pentru persoanele neautorizate fara cheia de decriptare. De asemenea,
pseudonimizarea efectuata in mod corespunzator (definita la articolul 4 alineatul (5) din RGPD ca
»prelucrarea datelor cu caracter personal intr-un asemenea mod incdt acestea sd nu mai poata fi atribuite
unei anume persoane vizate fard a se utiliza informatii suplimentare, cu conditia ca aceste informatii
suplimentare sd fie stocate separat si sd facd obiectul unor mdsuri de naturd tehnicd si organizatoricd care
sd asigure neatribuirea respectivelor date cu caracter personal unei persoane fizice identificate sau
identificabile”) poate reduce probabilitatea ca persoanele fizice sa fie identificate in cazul unei incalcari.
Cu toate acestea, nu se poate considera ca tehnicile de pseudonimizare singure pot face datele
neinteligibile.

e Gravitatea consecintelor pentru persoane fizice

113. Tn dependenta de tipul datelor cu caracter personal implicate intr-o incélcare, de exemplu, categorii
speciale de date, prejudiciul potential asupra persoanelor fizice poate fi deosebit de grav, in special atunci
cand incalcarea ar putea duce la furt de identitate sau frauda, vatamare corporald, suferinta psihologica,
umilire sau deteriorare a imaginii. Daca incalcarea se refera la date cu caracter personal despre persoane
vulnerabile, acestea ar putea fi expuse unui risc mai mare de vatamare.

114. Daca operatorul este constient de faptul ca datele cu caracter personal sunt ih mainile unor persoane,
ale caror intentii sunt necunoscute sau posibil rau intentionate, acest fapt poate influenta asupra nivelului
de risc potential. Poate exista o incalcare a confidentialitatii, prin care datele cu caracter personal sunt
dezvaluite unei parti terte, care este definita la articolul 4 alineatul (10), sau altui destinatar din greseal3.
Aceasta se poate intampla, de exemplu, atunci cand datele cu caracter personal sunt expediate accidental
unui departament gresit al unei organizatii sau unui prestator contractat in mod obisnuit. Operatorul
poate solicita destinatarului fie s returneze, fie si distrugd in sigurant3 datele pe care le-a primit. in
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ambele cazuri, avand in vedere ca operatorul are o relatie continua cu destinatarul si poate fila curent cu
procedurile, istoricul si alte detalii relevante ale acestuia, destinatarul poate fi considerat ,fiabil”. Cu alte
cuvinte, operatorul poate avea un nivel de asigurare fata de destinatar, astfel incat sa se poata astepta in
mod rezonabil ca partea respectiva nu va citi sau accesa datele trimise din eroare si va respecta indicatiile
sale de a le returna. Chiar daca datele au fost accesate, operatorul ar putea avea incredere in destinatar
cé nu va face nimic cu ele si ¢ le va returna operatorului imediat si va coopera pentru a le recupera. in
astfel de cazuri, acest lucru poate fi luat in considerare in procesul de evaluare a riscurilor efectuata de
operator Tn urma fincalcarii — faptul cd destinatarul este de incredere poate reduce gravitatea
consecintelor incalcarii, dar nu inseamna ca nu a avut loc o incalcare. Totusi, aceasta la randul sdu poate
elimina probabilitatea aparitiei unui risc pentru persoane, nemaifiind astfel necesara notificarea
autoritatii de supraveghere sau a persoanelor afectate. Totul depinde de caz. Cu toate acestea, operatorul
trebuie sa pastreze informatiile privind incalcarea ca parte a obligatiei generale de a pastra evidenta
incalcarilor (a se vedea sectiunea V, mai jos).

115. Ar trebui sa se ia in considerare, de asemenea, permanenta consecintelor pentru persoanele fizice,
in cazul in care impactul poate fi considerat mai mare daca efectele sunt pe termen lung.

e Caracteristicile speciale ale persoanei fizice

116. Oincalcare poate afecta datele cu caracter personal referitoare la copii sau alte persoane vulnerabile,
care pot fi expuse unui risc mai mare de pericol. Pot exista si alti factori despre persoana fizica, care pot
afecta nivelul impactului incalcarii asupra acestora.

e Caracteristicile speciale ale operatorului de date

117. Tipul si rolul operatorului si activitatilor acestuia pot afecta nivelul de risc pentru persoane generat
de o incdlcare. De exemplu, o institutie medicald va procesa categorii speciale de date cu caracter
personal, ceea ce Tnseamna ca exista o amenintare mai mare pentru persoane, daca securitatea datelor
lor cu caracter personal va fi incalcata, iTn comparatie cu o listd de corespondenta a unui ziar.

e Numarul de persoane afectate

118. O incélcare poate afecta doar una sau cateva persoane sau cateva mii, dacd nu mai multe. in general,
cu cat mai mare este numarul de persoane afectate, cu atat mai mare poate fi impactul unei incalcari. Cu
toate acestea, o incdlcare poate avea un impact grav chiar si asupra unei persoane, in dependenta de tipul
datelor cu caracter personal si de contextul in care acestea au fost compromise. Din nou, este important
sa luam n considerare probabilitatea si gravitatea impactului asupra persoanelor afectate.

e Aspecte generale

119. Prin urmare, atunci cand evalueaza riscul care ar putea fi generat de o incalcare, operatorul ar trebui
sd ia In considerare gravitatea impactului potential asupra drepturilor si libertatilor persoanelor si
probabilitatea aparitiei acestuia. In mod clar, dac3 consecintele unei incilcéri sunt mai grave, riscul este
mai mare si daca probabilitatea comiterii incalcarii este mai mare, riscul, de asemenea, este mai mare.
Dac3 aveti indoieli, operatorul ar trebui s fie mai precaut si sa notifice. in Anexa B sunt prezentate cateva
exemple utile de diferite tipuri de incalcari, care implica riscuri sau riscuri ridicate pentru persoane fizice.

120. Agentia Uniunii Europene pentru Securitate Ciberneticad (ENISA) a elaborat recomandari pentru o
metodologie de evaluare a gravitatii unei incdlcari, pe care operatorii si persoanele imputernicite de
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operatori le pot considera utile atunci cand fisi elaboreaza planul de raspuns pentru gestionarea
incalcarii.*

V. RESPONSABILITATEA S| PASTRAREA EVIDENTELOR

A. Documentarea incalcarilor

121. Indiferent daca o incadlcare trebuie sau nu notificata autoritatii de supraveghere, operatorul trebuie
sa pastreze documentatia cu privire la toate incalcarile, dupa cum este explicat in articolul 33 alineatul (5)
din RGPD:

,Operatorul pdstreazd documente referitoare la toate cazurile de incdlcare a securitdtii datelor cu caracter
personal, care cuprind o descriere a situatiei de fapt in care a avut loc incdlcarea securitdtii datelor cu
caracter personal, a efectelor acesteia si a mdsurilor de remediere intreprinse. Aceastd documentatie
permite autoritdtii de supraveghere sa verifice conformitatea cu prezentul articol.”

122. Acest lucru este legat de principiul raspunderii prevazut la articolul 5 alineatul (2) din RGPD. Scopul
inregistrarii incalcarilor, care nu trebuie notificate, precum si a Tncalcarilor notificabile, se refera si la
obligatiile operatorului in temeiul articolului 24 din RGPD, iar autoritatea de supraveghere poate solicita
sa vada aceste Tnregistrari. Astfel, operatorii sunt Tncurajati sa aiba un registru intern al Tncalcarilor,
indiferent daca sunt obligati s3 notifice sau nu®’.

123. Desi operatorul trebuie sa determine ce metoda si ce structura sa foloseasca atunci cand
documenteaza o incdlcare, in ceea ce priveste informatiile care pot fi inregistrate, exista elemente cheie
care ar trebui incluse in toate cazurile. Dupa cum prevede articolul 33 alineatul (5) din RGPD, operatorul
trebuie sa inregistreze detalii privind incalcarea, care ar trebui sa includa cauzele acesteia, ce a avut loc si
datele cu caracter personal afectate. Ar trebui sa includa, de asemenea, efectele si consecintele incalcarii,
precum si masurile de remediere luate de operator.

124. RGPD nu specificd o perioadd de p&strare a unei astfel de documentatii. in cazul in care astfel de
inregistrari contin date cu caracter personal, operatorul va avea sarcina de a determina perioada
corespunzatoare de pastrare in conformitate cu principiile referitoare la prelucrarea datelor cu caracter
personal® si de a indeplini cerintele unei baze legale privind prelucrarea®. Va trebui si pastreze
documentatia in conformitate cu articolul 33 alineatul (5) din RGPD, in masura in care poate fi solicitat sa
prezinte autoritatii de supraveghere dovezi de conformitate cu articolul respectiv sau, in general, cu
principiul rdspunderii. In mod clar, dacd inregistrarile in sine nu contin date cu caracter personal, atunci
principiul limitarii pastrarii>® prevdzut de RGPD nu se aplica.

125. Pe langa aceasta, CEPD recomanda operatorului sa isi documenteze, de asemenea, motivele deciziilor
luate ca rdspuns la o incdlcare. Tn special, dacd o incdlcare nu este notificatd, ar trebui documentats
justificarea acestei decizii. Aceasta ar trebui sa includa motivele pentru care operatorul considera ca
incélcarea este putin probabil s3 genereze un risc pentru drepturile si libertitile persoanelor®. in mod
alternativ, daca operatorul considera ca orice conditie prevazuta la articolul 34 alineatul (3) din RGPD este
indeplinita, ar trebui sa poata prezenta dovezi corespunzatoare.

46 ENISA, Recomandari pentru o metodologie de evaluare a gravitdtii incalcarilor datelor cu caracter personal,
https://www.enisa.europa.eu/publications/dbn-severity

47 Operatorul poate decide sa documenteze incalcdrile ca parte a evidentei sale privind activitatile de prelucrare, care este
mentinutad in conformitate cu articolul 30 din RGPD. Nu este necesar un registru separat, cu conditia ca informatiile relevante
incalcarii sa fie clar identificabile ca atare si sa poata fi extrase la solicitare..

48 A se vedea articolul 5 din RGPD.

49 A se vedea articolul 6 si, de asemenea, articolul 9 din RGPD

50 A se vedea articolul 5 alineatul (1) litera (e) din RGPD.

51 A se vedea Considerentul 85 din RGPD.
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126. In cazul in care operatorul notificd o incilcare autorititii de supraveghere, dar cu intarziere,
operatorul trebuie sa poata prezenta motivele acestei intarzieri; documentatia aferenta ar putea
demonstra faptul ca intarzierea notificarii este justificata si nu excesiva.

127. in cazul in care operatorul informeazé despre o incdlcare persoanele afectate, ar trebui s3 fie
transparent cu privire la incalcare si sa informeze despre aceasta intr-un mod eficient siin timp util. Astfel,
pastrand dovezile unei astfel de informari, operatorul ar putea demonstra mai usor responsabilitatea si
conformitatea sa.

128. Pentru a facilita conformitatea cu articolele 33 si 34 din RGPD, ar fi avantajos atat pentru operatori,
cat si pentru persoanele imputernicite de operatori sa aiba in vigoare o procedura de notificare
documentatd, care sa stabileasca procesul care trebuie efectuat in cazul depistarii unei incalcari, inclusiv
modul de limitare, gestionare si recuperare a incidentului, precum si procedura de evaluare a riscului si
de notificare a incdlcirii. In acest sens, pentru a demonstra conformitatea cu RGPD ar putea fi, de
asemenea, util sa se demonstreze ca angajatii au fost informati despre existenta unor astfel de proceduri
si mecanisme si ca stiu cum sa reactioneze la incalcari.

129. Trebuie remarcat faptul ca in cazul nedocumentarii in mod corespunzator a unei incalcari, autoritatea
de supraveghere ar putea sa isi exercite competentele in temeiul articolului 58 din RGPD si/sau sa aplice
0 amenda administrativa in conformitate cu articolul 83 din RGPD.

B. Rolul responsabilului cu protectia datelor

130. Ca o buna practica, un operator sau o persoana imputernicita de operator poate avea un responsabil
cu protectia datelor (RPD)>?, fie in conformitate cu articolul 37 din RGPD, fie in mod voluntar. Articolul 39
din RGPD prevede o serie de sarcini obligatorii pentru RPD, dar nu impiedicad alocarea sarcinilor
suplimentare de catre operator, in caz de necesitate.

131. Deosebit de relevant pentru notificarea incalcarii este faptul, ca sarcinile obligatorii ale RPD includ,
printre altele, acordarea consilierii si informatiilor privind protectia datelor operatorului sau persoanei
imputernicite de operator, monitorizarea conformitatii cu RGPD si consilierea in legatura cu EIPD. De
asemenea, RPD trebuie sa coopereze cu autoritatea de supraveghere si sa actioneze ca persoana de
contact pentru autoritatea de supraveghere si persoanele vizate. De asemenea, trebuie remarcat faptul
cd, in cazul notificarii unei incalcari autoritatii de supraveghere, conform articolului 33 alineatul (3) litera
(b) din RGPD operatorul trebuie sa indice numele si datele de contact ale RPD sau altei persoane de
contact.

132.In ceea ce priveste documentarea incilcérilor, operatorul sau persoana imputernicitd de operator ar
putea dori sd obtind avizul RPD-ului sau cu privire la structura, crearea si administrarea acestei
documentatii. RPD ar putea avea, de asemenea, sarcina de a mentine astfel de inregistrari.

133. Acesti factori inseamna ca RPD ar trebui sa joace un rol cheie in sprijinirea prevenirii sau pregatirii
pentru o incdlcare acordand consiliere si monitorizand conformitatea, precum si in timpul unei incalcari
(adica in cazul notificarii autoritatii de supraveghere) si in procesul oricarei investigatii ulterioare a
autoritdtii de supraveghere. in acest context, CEPD recomandd ca RPD s fie informat imediat cu privire
la existenta unei incalcari si sa fie implicat pe tot parcursul procesului de gestionare si notificare a
incalcarii.

52 A se vedea Orientarile WP privind RPD-urile aici: http://ec.europa.eu/newsroom/just/item-detail.cfmPitem id=50083
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V1. OBLIGATII DE NOTIFICARE iN TEMEIUL ALTOR ACTE LEGALE

134. In afard si separat de notificarea si informarea despre incélciri in temeiul RGPD, operatorii ar trebui,
de asemenea, sa cunoasca orice cerintd de a notifica incidentele de securitate in temeiul altei legislatii
conexe, care li se poate aplica si daca conform acesteia ar fi obligati sa notifice, in acelasi timp, autoritatea
de supraveghere despre o incalcare a securitatii datelor cu caracter personal. Astfel de cerinte pot varia
de la un stat membru la altul, dar exemplele de cerinte de notificare prevazute in alte acte legale si modul
in care acestea interactioneaza cu RGPD includ urmatoarele:

e Regulamentul (UE) 910/2014 privind identificarea electronicd si serviciile de incredere pentru
tranzactiile electronice pe piata internd (Regulamentul elDAS)*.

135. Articolul 19 alineatul (2) din Regulamentul elDAS obliga prestatorii de servicii de incredere sa Tsi
notifice organul de supraveghere cu privire la o incalcare a securitatii sau o pierdere a integritatii, care are
un impact semnificativ asupra serviciului de incredere prestat sau asupra datelor cu caracter personal
pastrate la acestia. Daca este cazul, adica atunci cand o astfel de incalcare sau pierdere constituie si o
incdlcare a securitatii datelor cu caracter personal in conformitate cu RGPD, prestatorul de servicii de
incredere ar trebui sa notifice si autoritatea de supraveghere.

e Directiva (UE) 2016/1148 privind mdsuri pentru un nivel comun ridicat de securitate a retelelor si
a sistemelor informatice in Uniune (Directiva NIS)**,

136. Articolele 14 si 16 din Directiva NIS obligd operatorii de servicii esentiale si prestatorii serviciilor
digitale sa notifice incidentele de securitate autoritatii lor competente. Dupda cum se recunoaste in
Considerentul 63 din NIS®®, incidentele de securitate pot deseori include compromiterea datelor cu
caracter personal. Tn timp ce NIS obligd autorititile competente si autorititile de supraveghere si
coopereze si sa faca schimb de informatii in acest context, daca astfel de incidente sunt sau devin incalcari
ale securitatii datelor cu caracter personal in temeiul RGPD, acesti operatori si/sau prestatori ar fi obligati
sa notifice autoritatea de supraveghere separat de cerintele de notificare a incidentelor prevazute de NIS.

Exemplu

Un prestator de servicii cloud, care notifica o incalcare in temeiul Directivei NIS, ar trebui, de asemenea,
s3 notifice un operator, dacd aceasta include o incilcare a securititii datelor cu caracter personal. in mod
similar, n cazul unei incalcari un prestator de servicii de incredere care notifica in temeiul elDAS poate fi
obligat, de asemenea, sa notifice autoritatea relevanta de protectie a datelor.

e Directiva 2009/136/CE (Directiva privind drepturile cetdtenilor) si Regulamentul 611/2013
(Regulamentul privind notificarea incalcdrii).

137. Prestatorii de servicii de comunicatii electronice accesibile publicului Tn contextul Directivei
2002/58/CE®® trebuie sa notifice incalcarile autoritatilor nationale competente.

138. Operatorii ar trebui sd cunoasca, de asemenea, orice obligatii de notificare suplimentara legale,
medicale sau profesionale n cadrul altor regimuri aplicabile.

53 A se vedea http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0J.L .2014.257.01.0073.01.ENG

54 A se vedea http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.ENG

55 Considerentul 63: ,Datele cu caracter personal in multe cazuri sunt compromise ca urmare a unor incidente. in acest context,
autoritdtile competente si autoritdtile de protectie a datelor ar trebui sG coopereze si s facd schimb de informatii cu privire la
toate chestiunile relevante pentru a aborda orice incdlcare a securitdtii datelor cu caracter personal care rezultd din incidente.”
56 La 10 ianuarie 2017, Comisia Europeana a propus un Regulament privind confidentialitatea si comunicatiile electronice care
va nlocui Directiva 2009/136/CE si va elimina cerintele de notificare. Cu toate acestea, pana la aprobarea acestei propuneri de
catre Parlamentul European, cerinta de notificare existentd raméne in vigoare, a se vedea https://ec.europa.eu/digital-single-
market/en/news/proposal-regulation-privacy-and-electroniccommunications
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Vil. ANEXA

A. Diagrama care prezinta cerintele de notificare

Operatorul depisteaza/este
informat despre un incident de
securitate si stabileste daca a
avut loc o incalcare a securitatii
datelor cu caracter personal.

Operatorul ,,a luat cunostinta”
de o incalcare a securitatii
datelor cu caracter personal si
evalueaza riscul pentru
persoane fizice.

incilcarea poate genera un risc
pentru drepturile ? si libertatile
persoanelor fizice ?

Nu

Nu sunt cerinte de notificare a
autoritatii de supraveghere sau
a persoanelor fizice.

Da

incilcarea poate genera un risc
ridicat pentru drepturile? si
libertatile persoanelor fizice ?

Notificati autoritatea de
supraveghere competenta.

in cazul in care fincdlcarea
afecteaza persoane fizice din
mai multe state membre, iar
operatorul are sediu in SEE,
notificati autoritatea principala
de supraveghere.

Daca incdlcarea  afecteaza
persoane fizice din mai multe
state membre, iar operatorul nu
are sedii in SEE, dar fata de
acesta se aplica RGPD in temeiul
articolului 3 alineatul (2),
notificati fiecare autoritate de
supraveghere din statul
membru, Tn care Tsi au resedinta
persoanele vizate.

Da Nu

Nu sunt cerinte de notificare a
persoanelor fizice.

Notificati persoanele afectate si,
daca este necesar, transmiteti
informatii pe etape despre
masurile pe care le pot lua
pentru a se proteja de
consecintele tncalcarii.

Toate fincalcarile care pot fi
inregistrate in temeiul articolului
33 alineatul (5). Tncilcarea ar
trebui sa fie documentatd si
inregistrata de operator.
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B. Exemple de incalcari ale securitatii datelor cu caracter personal si cine trebuie
notificat

Urmatoarele exemple neexhaustive vor ajuta operatorii sa determine, daca trebuie sa notifice in diferite
scenarii de incalcare a securitatii datelor cu caracter personal. Aceste exemple pot ajuta, de asemenea, la
diferentierea intre risc si riscul ridicat pentru drepturile si libertatile persoanelor fizice.

Exemplu

Notificati autoritatea
de supraveghere

Notificati

persoana vizata

Note/recomandari

Un operator a stocat o | Nu. Nu. Atat timp cat datele sunt

copie de rezerva a unei criptate cu un algoritm de

arhive de date personale ultima generatie, exista copii

criptate pe o cheie USB. de rezerva ale datelor, cheia

Cheia a fost furatda in unica nu este compromisa si

timpul unei spargeri. datele pot fi restabilite n
timp util, aceasta poate sa nu
fie o incdlcare care trebuie
notificata. Cu toate acestea,
daca ulterior datele sunt
compromise, incalcarea
trebuie notificata.

Un operator mentine un | Da, notificati | Da, informati

serviciu  online.  Ca | autoritatii de | persoanele fizice

urmare a unui atac | supraveghere daca | in dependentd de

cibernetic asupra | exista incidentul ar | tipul datelor cu

serviciului respectiv, | putea avea | caracter personal

datele cu caracter | consecinte asupra | afectate si daca

personal ale persoanelor | persoanelor fizice. gravitatea

fizice sunt exfiltrate.

consecintelor

Operatorul are clienti probabile pentru

intr-un  singur  stat persoanele fizice

membru. este mare.

Are loc scurta | Nu. Nu. Aceasta nu este o incalcare,

intrerupere a curentului, care poate fi notificata, dar

care dureaza cateva totusi este un incident care

minute la centrul de poate fi TInregistrat 1in

apeluri al unui operator, conformitate cu articolul 33

din cauza cadreia clientii alineatul (5).

nu pot suna operatorul si Operatorul trebuie sa

accesa inregistrarile lor. pastreze inregistrari
corespunzatoare.

Un operator este victima | Da, notificati | Da, informati | Daca ar exista o copie de

unui atac ransomware, | incidentul autoritatii | persoanele fizice | rezerva disponibila si datele

care are ca rezultat | de supraveghere, | in dependentd de | ar putea fi restabilite in timp

criptarea tuturor | daca ar putea exista | tipul datelor cu | util, acest caz nu ar trebui sa

datelor. Copii de rezerva | consecinte asupra | caracter personal | fie notificat autoritatii de

nu sunt si datele nu pot | persoanelor fizice, | afectate si de | supraveghere sau

fi restabilite. Tn urma

deoarece constituie o

impactul posibil al

persoanelor fizice, deoarece
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investigatiei, devine clar
ca singura
functionalitate a
ransomware-ului a fost
criptarea datelor si ca in
sistem nu exista un alt
malware.

pierdere a
disponibilitatii.

lipsei de
disponibilitate a
datelor, precum si
de alte consecinte
posibile.

nu ar exista o pierdere
permanenta a disponibilitatii
sau confidentialitatii. Cu
toate acestea, daca
autoritatea de supraveghere
a luat cunostinta de incident
prin alte mijloace, aceasta
poate efectua o investigatie

pentru a evalua
conformitatea cu cerintele
mai ample de securitate

prevazute la articolul 32.

O persoana suna la | Da. Doar persoanele | In cazul in care, in urma
centrul de apeluri al unei afectate sunt | investigatiei ulterioare, se
banci pentru a informa anuntate daca | constata ca sunt afectate mai
despre o incadlcare a exista risc ridicat si | multe persoane, autoritatii de
securitatii datelor. este clar ca altele | supraveghere trebuie sa-i fie
Persoana a primit un nu sunt afectate. transmise informatii actuale,
extras lunar  pentru iar operatorul notifica
altcineva. suplimentar alte persoane
Operatorul efectueaza o fizice daca exista un risc
scurta investigatie (adica ridicat pentru acestea.

timp de 24 de ore) si

stabileste cu o incredere

rezonabild cd a avut loco

incalcare a securitatii

datelor cu caracter

personal si dacda are o

defectiune sistemica

care poate fnsemna ca

alte persoane sunt sau ar

putea fi afectate.

Un operator opereaza | Da, informati | Da, deoarece ar | Operatorul ar trebui sa ia

un marketplace online si
are clienti iTn mai multe

state membre.
Marketplace-ul este
tinta unui atac

ciberneticc, n  urma
caruia atacatorul publica
online numele de
utilizator, parolele si
istoricul achizitiilor.

autoritatea principala
de supraveghere daca
implica  procesarea
transfrontaliera.

putea genera un
risc ridicat.

masuri, de exemplu prin
fortarea resetarilor parolelor
conturilor afectate, precum si
alte masuri pentru atenuarea
riscului.

Operatorul ar trebui sa ia in
considerare si orice alte
obligatii de notificare, de
exemplu conform Directivei
NIS ca prestator de servicii
digitale.

O companie de gizduire | In calitate de | Daca este probabil | Compania de gazduire a site-
a site-urilor web, care | persoana ca nu exista riscuri | urilor web (persoana
actioneaza ca persoana | imputernicita de | ridicate pentru | imputernicitd de operator)
imputernicita de | operator, compania | persoane fizice, | trebuie sd ia in considerare
operator, identifica o | de gazduire a site-ului orice alte obligatii de
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eroare 1n codul care
controleaza autorizarea
utilizatorului. Efectul
erorii Tnseamna ca orice
utilizator poate accesa
datele contului oricarui
alt utilizator

web trebuie sa fTsi
notifice clientii
afectati (operatorii)
fara intarzieri
nejustificate.

Presupunand ca
compania de gazduire
a site-ului web a
efectuat propria
investigatie,

operatorii afectati ar

trebui sa aiba
incredere in  mod
rezonabil 1n faptul

daca fiecare a suferit
de incalcare si, prin
urmare, este probabil
sa fie considerat ca
»au luat cunostintad”
odata ce au fost
notificati de catre
compania de gazduire
(persoana
imputernicita de
operator). Apoi
operatorul trebuie sa
notifice  autoritatea
de supraveghere.

acestea nu trebuie
sa fie notificate.

notificare (de exemplu, in
conformitate cu Directiva NIS
ca prestator de servicii
digitale).

Daca nu exista dovezi ca de
aceasta vulnerabilitate a
profitat oricare dintre
operatorii sai, este posibil sa
nu fi avut loc o fincalcare
notificabild, dar este posibil
sa poata fi inregistrata sau sa
constituie un caz de
nerespectare in  temeiul
articolului 32.

Fisele medicale de la un
spital nu sunt accesibile
timp de 30 de ore din

Da, spitalul este
obligat sa informeze
cd poate aparea un

Da, informati
persoanele fizice
afectate.

campurile ,catre:” sau

,cc.”, fapt prin care

obligatorie, daca un
numar mare de

cauza unui atac | risc ridicat pentru
cibernetic. bunastarea si

confidentialitatea

datelor pacientului.
Datele cu caracter | Da, notificati cazul | Da, informati
personal ale unui numar | autoritatii de | persoanele fizice
mare de studenti sunt | supraveghere. in dependentd de
trimise din greseala domeniul si tipul
catre o  lista de datelor cu caracter
corespondenta gresita personal afectate
cu peste 1000 de si de gravitatea
destinatari. posibilelor

consecinte.

Un e-mail de marketing | Da, notificarea | Da, informati | Este posibil ca notificarea sa
direct este trimis | autoritatii de | persoanele fizice | nu fie necesara, daca nu sunt
destinatarilor in | supraveghere poate fi | in dependenta de | dezvaluite date sensibile si

domeniul si tipul
datelor cu caracter

daca este dezvaluit doar un
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fiecare destinatar poate
vedea adresa de e-mail a
altor destinatari.

persoane fizice sunt
afectate, daca sunt
dezvaluite date
sensibile (de
exemplu, o lista de
corespondentad a unui
psihoterapeut) sau
daca alti factori
prezinta riscuri mari
(de exemplu, e-mailul
contine parolele
initiale).

personal implicate
si de gravitatea
posibilelor
consecinte.

numar mic de adrese de e-
mail.
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