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Unser Ansatz fur
Sicherheit




Sicherheit bei Recruitee

Recruitee unterstitzt Rekrutierungsteams bei einer besseren
gemeinsamen Einstellungspraxis. Wir wissen, dass rund um
Einstellungen eine Menge sensibler und vertraulicher Informationen
u. a. von Kandidat*innen mit Rekrutierungs-Mitarbeiter*innen und

Personalchefs geteilt werden.

Deshalb haben wir die Informationssicherheit zu einem Eckpfeiler
unserer Geschaftstatigkeit gemacht und machen unsere

Vorgehensweisen und Methoden transparent.

Sie kdnnen sich darauf verlassen, dass Ihre Daten und die lhrer
Kandidat*innen sicher sind und geschiitzt werden. So kdnnen Sie sich

auf die Suche und Einstellung der besten Talente konzentrieren.
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Sensibilisierung und Schulung

Gute Informationssicherheit beginnt mit einem Team, das sich der

Bedeutung der Informationssicherheit bewusst ist.

Uber dieses Bewusstsein verfiigen die Mitarbeiter*innen von Recruitee
ab dem ersten Tag ihrer Beschaftigung und sie werden mindestens

einmal im Jahr flr dieses Thema sensibilisiert.

Je nach Rolle des Teammitglieds werden verschiedene Arten von

Sensibilisierungsmalnahmen und -schulungen angeboten.
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Informationssicherheitsmanage
mentsystem (ISMS)

Recruitee verflgt Uber ein ISMS nach den Standards der ISO 27001.
Dieses System bietet einen hoch professionellen Rahmen fir das

Management der Informationssicherheit bei Recruitee.

Das ISMS gewabhrleistet, dass regelmaRig u. a. Risikobewertungen,
Uberprifungen, Planungen und Richtlinienaktualisierungen
vorgenommen werden. Klicken Sie hier, um unser

ISO 27001 -Zertifikat und die ISO 27001-Anwendbarkeitserklarung

herunterzuladen.
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https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/KIWA%20Recruitee%20ISO%2027001%20Certificate.pdf
https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/KIWA%20Recruitee%20ISO%2027001%20Certificate.pdf
https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/Recruitee%20ISO%2027001%20Statement%20of%20Applicability.pdf

Service Organization Control Type
2

Um zusatzliche Sicherheit zu bieten, hat Recruitee
neben ISO 27001 auch die SOC 2 Trust Service
Criteria implementiert.

Nach einer strengen externen Prufung (Audit), die I\ I C / \

von unabhangigen Dritten durchgefihrt wurde

hat Recruitee ein SOC 2 Typ lI-Zertifikat erhalten. S O C

. . aicpa.org/soc4so
Der SOC 2 Typ lI-Bericht ist auf Anfrage Dy \e
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Konformitat mit der DSGVO
und dem CCPA

Durch die Nutzung von Recruitee verflugt Ihre Organisation Uber alle notwendigen
Tools fur Rekrutierungsverfahren, die mit den Bestimmungen der
EU-Datenschutz-Grundverordnung (DSGVO) und des Kalifornischen
Datenschutzgesetzes flr Verbraucher (California Consumer Privacy Act 2018,
CCPA) konform sind. Dies gilt von der automatischen Léschung von
Kandidat*innen bis hin zur Straffung der Verarbeitung von Anfragen betroffener

Personen.

Alle personenbezogenen Daten, die wir in Ihrem Auftrag verarbeiten, werden in
der Europaischen Union verarbeitet; die Recruitee-Anwendung hangt nicht von

Ubermittlungsverfahren im Sinne der DSGVO ab.

Nicht zuletzt bietet Recruitee einen Auftragsverarbeitungsvertrag (DPA) an, der
alle Anforderungen der DSGVO und des CCPA erfillt. Klicken Sie hier flr unseren

DPA und hier fur unsere Datenschutzrichtlinie.



https://recruitee.com/de/terms#2
https://recruitee.com/de/terms#2
https://recruitee.com/privacy-policy

Uberpriifungen und Testung
durch Dritte

Wir von Recruitee glauben an die Starke unserer Informationssicherheit.

Das sind mehr als nur Worte.

Unser (ISO 27001-zertifiziertes) Managementsystem fur
Informationssicherheit wird jedes Jahr von einem*einer anerkannten
Drittprifer*in geprift und die Anwendung wird mindestens einmal im

Jahr Penetrationstests durch Drittanbieter*innen unterzogen.

Klicken Sie hier, um unser ISO 27001-Zertifikat und die
ISO 27001-Anwendbarkeitserklarung herunterzuladen.

@2021 Recruitee BV. Alle Rechte vorbehalten. Q


https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/KIWA%20Recruitee%20ISO%2027001%20Certificate.pdf
https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/Recruitee%20ISO%2027001%20Statement%20of%20Applicability.pdf

Sicherheit der Anwendung

Die Recruitee-Anwendung verfugt Uber viele Funktionen, die ihre
Informationssicherheit verbessern. So kdnnen beispielsweise sensible
Daten von Kolleg*innen durch Integrations- und Sichtbarkeitsfeatures

von SAML 2.0 ausgeblendet werden.

Zudem erfullt die Anwendung die Industriestandards in Bezug auf die
sichere Kodierung. Jeder Code, den wir fur die Anwendung schreiben,

wird einer Codeuberprifung und einer Qualitatsprifung unterzogen.

Um Schwachstellen wie jene der OWASP Top 10 zu verhindern,
werden unsere Mitarbeiter*innen entsprechend geschult und

angewiesen.

@2021 Recruitee BV. Alle Rechte vorbehalten.



Notfalle und sonstige
Sicherheitsvorfalle

Unser Unternehmen verfligt Gber Plane zur Gewahrleistung der
Geschaftskontinuitat, zur Notfallwiederherstellung und zur Reaktion auf
Sicherheitsvorfalle. Schlisselmitarbeiter*innen kennen ihre Zustandigkeiten
genau. Nach Vorfallen werden Post-mortem-Analysen durchgefthrt, um

sicherzustellen, dass wir als Unternehmen aus solchen Vorfallen lernen.

Die Maltnahmen zur Gewahrleistung der Geschaftskontinuitat, zur
Notfallwiederherstellung und zur Reaktion auf Sicherheitsvorfalle sind
groltenteils an die branchenfiihrenden Hosting-Anbieter ausgelagert, die
auch unsere Hauptinfrastruktur (AWS und GCP) hosten. Zwecks
Ausfallsicherung wird die Hauptinfrastruktur immer in mehreren

Rechenzentren gehostet.



Protokollierung und
Uberwachung

Wir von Recruitee schiitzen zahlreiche kritische Elemente unserer
Anwendung und Unternehmensinfrastruktur durch Protokollierung

und Uberwachung.
Dadurch kénnen wir proaktiv gegen Cyberangriffe vorgehen.

Die Protokolle werden von unseren Techniker*innen und unserem

Sicherheitsteam auf UnregelmaRigkeiten Uberwacht.

@2021 Recruitee BV. Alle Rechte vorbehalten @
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Sie wunschen weitere Informationen?

Dann wenden Sie sich an
sales@recruitee.com



mailto:sales@recruitee.com

