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Beveiliging bij Recruitee

Recruitee helpt wervingsteams om hun werving samen naar een
hoger plan te tillen. En als het gaat om werving, weten we dat er
een enorme hoeveelheid gevoelige en vertrouwelijke informatie
wordt gedeeld: door kandidaten met recruiters, hiring managers

en verder.

Daarom hebben we informatiebeveiliging tot een hoeksteen van
onze activiteiten gemaakt en zijn we transparant over onze

praktijken en aanpak.

U kunt er gerust op zijn dat uw gegevens en die van uw
kandidaten veilig worden bewaard, zodat u zich volledig kunt

richten op het vinden en aannemen van het beste talent.
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Bewustzijn & training

Sterke informatiebeveiliging begint met een team dat zich

bewust is van het belang van informatiebeveiliging.

Dit bewustzijn wordt de medewerkers van Recruitee vanaf hun
eerste werkdag ingeprent en ten minste jaarlijks door middel van

bewustwordingssessies opgefrist.

Afhankelijk van de rol van de medewerker worden verschillende

soorten bewustwordingssessies en -trainingen gegeven.
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Information Security
Management System (ISMS)

Bij Recruitee is een ISMS geimplementeerd volgens de normen
van ISO 27001. Dit systeem vormt een zeer professioneel
kader voor het management van Recruitee om Recruitee's
inspanningen op het gebied van informatiebeveiliging te

regelen.

Met het ISMS wordt gegarandeerd dat er bijvoorbeeld
regelmatig risicobeoordelingen, audits, planning en
beleidsupdates plaatsvinden. Klik hier om ons |ISO

27001 -certificaat en onze ISO 27001 Statement of

Applicability te downloaden.
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https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/KIWA%20Recruitee%20ISO%2027001%20Certificate.pdf
https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/KIWA%20Recruitee%20ISO%2027001%20Certificate.pdf
https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/Recruitee%20ISO%2027001%20Statement%20of%20Applicability.pdf
https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/Recruitee%20ISO%2027001%20Statement%20of%20Applicability.pdf

Service Organization Control Type
2

Om extra zekerheid te bieden boven ISO 27001,
heeft Recruitee de SOC 2 Trust Service Criteria
geimplementeerd.

Na grondige onderzoek (audit) door een I\ I C / \

onafhankelijke derde partij heeft Recruitee een
SOC 2 Type Il certificering ontvangen. S O C

/soc4
The SOC 2 Type Il rapport is verkrijgbaar op %, aicpa.org/socdso \e
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Naleving van de AVG en CCPA

Door gebruik te maken van Recruitee beschikt uw organisatie over alle
tools die nodig zijn om uw recruitment AVG- en CCPA-proof te maken:
van het automatisch wissen van gegevens van kandidaten tot

gestroomlijnde afhandeling van verzoeken van betrokkenen.

Alle persoonsgegevens die wij namens u verwerken, worden verwerkt in
de Europese Unie; de Recruitee-applicatie is voor naleving van de AVG

niet afhankelijk van doorgiftemechanismen.

En, last but not least, verstrekt Recruitee een verwerkersovereenkomst die
voldoet aan alle vereisten van zowel de AVG als de CCPA. Klik hier om
onze verwerkersovereenkomst te bekijken, en hier om ons privacybeleid te

bekijken.



https://recruitee.com/nl/terms#2
https://recruitee.com/privacy-policy

Audits & externe borging

Bij Recruitee zijn we overtuigd van de kracht van onze
informatiebeveiliging. Maar u hoeft ons niet op ons woord te

geloven.

Our information security management system

Ons Information Security Management System (ISO 27001) wordt
jaarlijks gecontroleerd door een erkende externe auditor en de
applicatie wordt ten minste jaarlijks door een externe partij aan

penetratietests onderworpen.

Klik hier om ons |ISO 27001 -certificaat en onze |ISO 27001

Statement of Applicability te downloaden.
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https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/KIWA%20Recruitee%20ISO%2027001%20Certificate.pdf
https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/Recruitee%20ISO%2027001%20Statement%20of%20Applicability.pdf
https://f.hubspotusercontent40.net/hubfs/2688240/Security%20and%20Compliance%20PDFs/Recruitee%20ISO%2027001%20Statement%20of%20Applicability.pdf

Applicatiebeveiliging

De Recruitee-applicatie is voorzien van vele functies die de
informatiebeveiliging verbeteren. Zo is er integratie met SAML
2.0 en zijn er zichtbaarheidsfuncties om gevoelige gegevens te

verbergen voor collega's.

Ook onder de motorkap voldoet de applicatie aan de
branchenormen voor veilige codering. Voor elke code die we
schrijven voor de applicatie worden code review en

kwaliteitsborging toegepast.

Medewerkers worden getraind en geinstrueerd om
kwetsbaarheden zoals die van de OWASP Top 10 te

voorkomen.
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Calamiteiten & incidenten

Onze organisatie beschikt over noodplannen voor
bedrijfscontinuiteit, calamiteitenherstel en in reactie op
veiligheidsincidenten. Medewerkers op sleutelposities zijn zich
bewust van hun verantwoordelijkheden. En na incidenten worden
evaluaties uitgevoerd om er zeker van te zijn dat de organisatie leert

van ieder incident.

Onze inspanningen op het gebied van bedrijfscontinuiteit,
calamiteitenherstel en in reactie op veiligheidsincidenten zijn voor
een groot deel uitbesteed aan de toonaangevende hostingproviders
die wij gebruiken voor onze voornaamste infrastructuur (AWS en
GCP). De voornaamste infrastructuur wordt altijd gehost in meerdere

datacenters om failover mogelijk te maken.



Logging en bewaking

Vele kritische onderdelen van Recruitee's applicatie en
bedrijfsinfrastructuur zijn voorzien van logging- en

bewakingsfuncties, zodat wij proactief kunnen optreden tegen

cyberaanvallen.

De logbestanden worden gecontroleerd op afwijkingen door

onze engineers en ons beveiligingsteam.
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Wilt u meer informatie?
Neem contact op met
sales@recruitee.com



mailto:sales@recruitee.com

