CHUAN BI CHO

CUQC TAN
2 0 , CONG MANG

Cac cudc tan cdng mang c6
e thé dan dén mat tién, danh cap
1 théng tin ca nhan va gay thiét
PSR-t hai cho danh tiéng va sw an
toan cua ban.
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Tén céng mang la
nhirng n6 lyc déc
hai nham truy cap

hodc lam hong hé | g théd siwdungmay  C6 thé bao Co6thé chanquydn  Cothé nham  C6 thé gay ra cac van
thong may tinh. tinh, dién thoaidi  gém gian lan truy cap cta ban muc tiéu dén  dé v&i dich vy kinh
dong, hé théng choi hoac danh hoac xo6a tai liéu va tré em doanh, van chuyén va
game va cac cap danh hinh anh ca nhan cua nguon dién
thiét bj khac tinh ban

BAO VE CHINH BAN CHONG LAI
MOT CUOC TAN CONG MANG

Luén cap nhat phan mém Str dung lién lac internet
va hé diéu hanh. dwore ma héa (an toan).

Str dung mat khau manh va xac
thwe hai yéu té6 dé xac minh
(hai phwong phap xac minh).

Tao tép sao lwu.

/\ Bao vé mang lwéi

Wi-Fi caa nha ban.

Theo do6i hoat dong dang ngo-.
Khi nghi nge, dirng nhap
chudt vao. Khéng cung cap
thong tin ca nhan.

)



CACH GIU AN TOAN

KHI MOT CUOC TAN CONG MANG DE DOA

Ngan chan
NGAY BAY
GIO

v

Ludn cap nhat phan mém chéng vi-rat cta
ban.

Str dung mat khau manh cé 12 ky tw tré lén.

St dung chi hoa va chi¥ thwong, sé va cac ky
tw dac biét. Thay déi mat khdu hang thang. St
dung trinh quan ly mat khau.

Str dung xac thwe manh hon nhw ma PIN
ho&c mat khdu ma chi ban méi biét. Can nhac
str dung mot thiét bi riéng biét co thé nhan ma
ho&c st dung quét sinh tric hoc (vi du: may
quét dau van tay).

Theo ddi hoat déng dang ngé yéu cau ban
lam diéu gi d6 ngay lap ttrc, cung cap didu gi
do6 nghe cé vé qua tbt dé tré thanh sy that hodc
can théng tin ca nhan cda ban. Hay suy nghi
trwéc khi ban nhap chuét vao.

Kiém tra bang sao ké tai khoan cua ban va
b&o cao tin dung thuwdng xuyén.

Str dung két néi Internet an toan. St dung
céc trang web s dung “HTTPS” néu ban sé
truy cap ho&c cung cap bat ky thong tin ca nhan
nao. Khong str dung céc trang web cé chirng
nhan khong hop 1é. Sr Dung Mang Riéng Trwc
Ao (VPN) tao két néi an toan.

St dung cac giai phap chéng vi-rat, phén’
mém doc hai va twong Itba dé chan cac moéi
de doa.

Thwong xuyén sao lvu tép cua ban trong tép
dwoc ma hoa hoac thiét b lwu trir tép dwoc ma
hoa.

Han ché théng tin ca nhan ban chia sé trwc
tuyén. Thay ddi cai dat quyén riéng tw va khéng
st dung cac tinh nang vi tri.

Bao vé mang gia dinh cta ban bang cach
thay ddi mat khau quan tri va Wi-Fi thwong
xuyén. Khi dinh cAu hinh bo dinh tuyén cta ban,
hay chon cai dat Tiéu Chuan Ma Hoa Nang Cao
(Advanced Encryption Standard, AES) Quyén
Truy Cép Wi-Fi dwoc Bao Vé 2 (Wi-Fi Protected
Access, WPA2), la tuy chon ma héa manh nhét.

Han Ché
Thiét Hai
TRONG THOI
GIAN

Han ché thiét hai. Tim cac khoan phi
khong gidi thich dworc, cac tai khoan la
trén bao cao tin dung clia ban, thé tin
dung bi ttr chdi d6t xuét, cac bai dang
ban khéng thic hién hién thij trén mang
xa hdi va nhirng nguwdi nhan dwoc
email ban chwa tirng gtvi.

Thay déi mat khau ngay lap ttrc cho
tat ca cac tai khoan trwc tuyén cua
ban.

Quét va lam sach thiét bi cta ban.

Can nhac tat thiét bj. Hay mang n6
den nha cung cap chuyén nghiép dé
quét va stra chira.

Cho co’ quan, trwéng hoc hoac cac
chu s& hiru hé thdng khac biét.

Cac Bo phan IT cé thé can phai canh
bao nhitng ngudi khac va nang cap
hé théng.

Lién hé v&i cac ngan hang, cong ty
phat hanh thé tin dung va cac tai
khoan tai chinh khac. Ban c6 thé can
gilr cac tai khoan da bj tAn cong. Déng
moi tai khoan tin dung hodc tai khoan
phi tréi phép. Bao cdo réng ai d6 co thé
dang st dung danh tinh cla ban.
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Bao cao

SAU KHI
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Nop bao cdo cho Van Phong Téng Thanh
Tra (Office of the Inspector General, OIG)
néu ban cho réng ai d6 dang st dung bat
hop phap sb An Sinh X& Héi ctia ban. OIG
xem xét cac trwong hop lang phi, gian lan
va lam dung. Bé gvi bdo cdo, hay truy cap
www.idtheft.gov.

Ban ciing c6 thé goi cho duwdng day néng
clia Co’ Quan An Sinh Xa Hai theo sb
1-800-269-0271. D& biét thém tai nguyén va
biét thém thong tin, hay truy cap
http://oig.ssa.gov/report.

Gwi don khiéu nai dén FBI Trung tam
Khiéu nai Toi pham Internet (IC3) tai
www.IC3.gov. Ho sé& xem xét don khiéu nai
va chuyén dén co quan thich hop.

Tim hiéu cac meo, céng cu va hon thé
nira tai www.stopthinkconnect.org.

Gilr mot Vai tro Tich
cwc trong sw An
toan cua Ban

Truy cap Ready.gov/vi/
cybersecurity. Tai xubng (rng
dung FEMA dé biét thém thong

tin v& cach chuan bj cho mét
tan cong mang.
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