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Introducao

Este documento néo se baseia apenas em questoes tecnolégicas e tem o propésito de definir um conjunto
de boas praticas de seguranga no desenvolvimento de aplicagoes. As recomendacgoes serdo apresentadas no
formato de lista de verificagdes, que podem ser integradas no ciclo de desenvolvimento das aplicagoes. A
adocao destas praticas provavelmente reduzird as vulnerabilidades mais comuns em aplicacbes Web.

Geralmente é mais barato construir software seguro do que corrigir problemas de seguranca apés a entrega
do mesmo como um produto final ou pacote completo, sem falar nos custos que podem estar associados a
uma falha de seguranca.

Proteger os recursos criticos das aplicagoes tem-se tornado cada vez mais importante, pois o foco dos
atacantes mudou para a camada de aplicacio. Um estudo da SANS em 2009' descobriu que os ataques
contra aplicagdes Web constituem mais de 60% do total das tentativas de ataque observadas na Internet.

Ao utilizar este guia é recomendavel que as equipas de desenvolvimento avaliem a maturidade do ciclo
de vida de desenvolvimento de software e o nivel de conhecimento da equipa. Como este guia nao
entra em detalhes de como implantar cada pratica de programacao, os programadores precisam possuir
conhecimento prévio ou devem ter disponiveis os recursos que fornecam o conhecimento necesséario. Este
guia apresenta praticas que podem ser traduzidas em requisitos de desenvolvimento sem a necessidade
do programador possuir uma compreensao aprofundada das vulnerabilidades e exploits de seguranca. No
entanto, outros membros da equipa de desenvolvimento devem possuir responsabilidades, competéncias
adequadas, ferramentas e recursos para validar se o projeto e a implementagdo respondem aos requisitos
de seguranca.

No apéndice B encontra-se um glossario dos termos importantes usados neste documento, incluindo o
titulo das seccoes e palavras mostradas em itdlico.

Nao faz parte do ambito deste guia fornecer orientagdes para implementar uma framework de desenvolvi-
mento seguro de software, no entanto, as seguintes praticas gerais e referéncias sdo recomendadas:

e Definir claramente os papéis e responsabilidades

o Fornecer as equipas de desenvolvimento, pessoal com formacao adequada em seguranca no desenvol-
vimento de aplicagbes

e Implementar um ciclo de desenvolvimento de software seguro

o Estabelecer padroes de programacao segura
— OWASP Development Guide Project

o Construir uma biblioteca reutilizdvel ou fazer uso de uma biblioteca de seguranca?
— OWASP Enterprise Security API (ESAPI) Project

o Verificar a efetividade dos mecanismos de seguranca
— OWASP Application Security Verification Standard (ASVS) Project

o Estabelecer praticas para garantir a seguranca quando ha subcontratacdo no desenvolvimento,
incluindo a defini¢do dos requisitos de seguranga e metodologias de verificagdo tanto para os requisitos
das propostas, como para o contrato a ser firmado entre as partes.

INT: Complemento adicionado pelo tradutor
2NT: Complemento adicionado pelo tradutor
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Principios Gerais de Seguranca em Aplicagoes e Riscos

Construir software seguro exige o conhecimento bésico dos principios de seguranga. Uma revisdo abrangente
dos principios de seguranca esta fora do ambito deste guia, porém os conceitos de seguranca serao abordados
de forma superficial, mas abrangente.

O objetivo da seguranca em aplicagbes é manter a confidencialidade, integridade e disponibilidade dos
recursos de informagao a fim de permitir que as operagodes de negdcios sejam bem sucedidas. Esse objetivo
é alcangado através da implementacao de mecanismos de sequranca. Este guia concentra-se nos mecanismos
técnicos, especificos para mitigar as ocorréncias de vulnerabilidades mais comuns no software. Como o
foco principal sao as aplicagdbes Web e sua infraestrutura de apoio, boa parte deste guia pode ser usada
para qualquer plataforma de desenvolvimento de software.

Para proteger o negbcio contra os riscos inaceitaveis, isto é, relacionados com a dependéncia e com a
confianca depositada na aplicagdo, este guia ajuda a compreender o que podemos entender por risco.
Deste modo, risco é a combinacao de fatores que ameagam o sucesso do negocio. Isto pode ser descrito
concetualmente da seguinte forma: um agente de ameaca interage com um sistema, no qual pode haver
uma vulnerabilidade latente que quando ezplorada causa um impacto. Como isto pode parecer um conceito
abstrato, pense do seguinte modo: um ladrao de carros (agente de ameaga) passa por um estacionamento
verificando nos carros presentes (o sistema) a existéncia de portas destrancadas (a vulnerabilidade) e
quando a encontra, abre a porta (a exploracdo) e leva para si o que estd dentro do carro (o impacto).
Todos esses fatores desempenham um papel no desenvolvimento de software seguro.

Existe uma diferenga fundamental entre a abordagem adotada por uma equipa de desenvolvimento e a
abordagem que é adotada por alguém que esta interessado em atacar uma aplicacdo. Uma equipa de
desenvolvimento normalmente desenvolve uma aplicacdo com base naquilo que ela pretende fazer. Isso
significa criar uma aplicacdo para executar tarefas especificas baseadas em requisitos funcionais e casos de
uso documentados. Um atacante, por outro lado, estd mais interessado no que a aplicagdo pode ser levada
a fazer e parte do principio que "qualquer acdo nao expressamente proibida, é permitida". Para resolver
isso, alguns elementos adicionais precisam ser integrados nas fases iniciais do ciclo de vida do software.
Esses novos elementos séo requisitos de sequranca e casos de abuso. Este guia foi construido para ajudar a
identificar os requisitos de seguranca de alto nivel e abordar varios cenarios de ataque.

E importante que as equipas de desenvolvimento de aplicacdes Web entendam que os mecanismos de
controlo do lado cliente, como validacao de dados de entrada no cliente, campos ocultos e controlos de
interface (combo box, radio buttons), fornecem pouco ou nenhum beneficio de seguranca. Nesse caso, um
atacante pode usar ferramentas como prozies do lado do cliente, como o OWASP WebScarab, Burp ou
ferramentas de captura de pacotes de rede, como o Wireshark, para analisar o trafego da aplicagdo e enviar
pedidos manipulados, burlando todas as interfaces. Além disso, o Flash, os Applets Java e demais objetos
que trabalham no lado cliente podem ser alvo de engenharia reversa e analisados em busca de falhas.

As falhas de seguranca de software podem ser introduzidas em qualquer fase do ciclo de desenvolvimento,
inclusive:

¢ No inicio, ao nao identificar as necessidades de seguranca

e Na criacdo de arquiteturas conceptuais que possuam erros de logica

e No uso de més praticas de programacao que introduzam vulnerabilidades técnicas
e Na implementacdo do software de modo inapropriado

e Na insercao de falhas durante a manutencao ou a atualizagao

Além disso, é importante entender que as vulnerabilidades de software podem ter um ambito muito maior
do que o do préprio software. Dependendo da natureza do software, da vulnerabilidade e da infraestrutura
de apoio, o impacto de uma exploracao bem sucedida pode comprometer qualquer um, ou mesmo todos os
seguintes aspetos:

e O software e sua informacao associada

¢ O sistema operativo dos servidores associados
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e A base de dados do backend
e Outras aplicacoes num ambiente partilhado
¢ O sistema do utilizador

¢ Outros softwares com os quais o utilizador interage
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Lista de Verificacao de Praticas de Programacao Segura

Validacao dos Dados de Entrada

O

O

O O o d

O

Efetuar toda a validagdo dos dados num sistema de confianca. Por exemplo, centralizar todo o
processo no servidor

Identificar todas as fontes de dados e classifica-las como sendo ou nao de confianga. Em seguida,
validar os dados provenientes de fontes nas quais ndo exista confianca (ex: base de dados, stream de
arquivos etc.)

A rotina de validagdo de dados de entrada deve ser centralizada na aplicacao

Especificar o conjunto de caracteres apropriados, como UTF-8, para todas as fontes de entrada de
dados

Codificar os dados para um conjunto de caracteres comuns antes da validagao (Canonicalize)
Quando hé falha de validag@o a aplicagdo deve rejeitar os dados fornecidos

Determinar se o sistema suporta conjuntos de caracteres estendidos UTF-8 e em caso afirmativo,
validar apés efetuar a descodificacao UTF-8

Validar todos os dados provenientes dos clientes antes do processamento, incluindo todos os pardmetros,
campos de formulério, contetidos das URLSs e cabecalhos HTTP, como, por exemplo, os nomes e os
valores dos Cookies. Certificar-se, também, de incluir mecanismos automaticos de postback® nos
blocos de codigo JavaScript, Flash ou qualquer outro cédigo embutido

Verificar se os valores de cabecalho, tanto dos pedidos, como das respostas, contém apenas caracteres

ASCII

Validar dados provenientes de redirecionamentos. Os atacantes podem incluir conteiido malicioso
diretamente para o alvo do mecanismo de redirecionamento, podendo assim contornar a logica da
aplicacao e qualquer validagdo executada antes do redirecionamento

Validar tipos de dados esperados
Validar intervalo de dados
Validar o tamanho dos dados

Validar, sempre que possivel, todos os dados de entrada através de um método baseado em “listas
) K

brancas" que utilizam uma lista de caracteres ou expressoes regulares para definirem os caracteres

permitidos

Se qualquer caractere potencialmente perigoso precisa ser permitido na entrada de dados da aplicagéo,
certifique-se que foram implementados mecanismos adicionais como codificacdo dos dados de saida,
APIs especificas que fornecem tarefas seguras e caminhos de auditoria no uso dos dados pela aplicagao.

[

A seguir, como exemplo de caracteres “potencialmente perigosos”, temos: <, >, ", ', %, (, ), &, +, \,
V!
Se a rotina de validagdo padrao nao abordar as seguintes entradas, entao elas devem ser verificadas:
a. Verificar bytes nulos (%00)
b. Verificar se ha caracteres de nova linha (%0d, %0a, \r, \n)

c. Verificar se hé caracteres “ponto-ponto barra” (../ ou ..\) que alteram caminhos. Nos casos
de conjunto de caracteres que usem a extensdo UTF-8, o sistema deve utilizar representagoes
alternativas como: %c0%ae%c0%ae/. A canonicalizagio deve ser utilizada para resolver
problemas de codificacio dupla (double encoding*) ou outras formas de ataques por ofuscagio

SNT: [http://pt.wikipedia.org/wiki/Postback]
ANT: [http://www.owasp.org/index.php/Double_ Encoding]
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Codificacao de Dados de Saida

O

O
]

Efetuar toda a codificagao dos dados num sistema de confianca, por exemplo, centralizar todo o
processo no servidor

Utilizar uma rotina padrao, testada, para cada tipo de codificacao de saida

Realizar a codificacdo, baseada em contexto, de todos os dados enviados para o cliente que tém
origem num ambiente fora dos limites de confianca da aplicacdo. A codificagdo das entidades HTML
é um exemplo, mas nem sempre funciona para todos os casos

Codificar todos os caracteres, a menos que sejam conhecidos por serem seguros para o interpretador
de destino

Realizar o tratamento (limpeza), baseado em contexto, de todos os dados provenientes de fontes que
nao sejam de confianca usados para construir consultas SQL, XML, e LDAP

Tratar todos os dados provenientes de fontes que nao sejam de confianga que gerem comandos para o
sistema operativo

Autenticacao e Gestao de Credenciais

O

O

O

Requerer autenticacao para todas as paginas e recursos, exceto para aqueles que sao intencionalmente
publicos

Os mecanismos de autenticagdo devem ser executados num sistema de confianga, por exemplo,
centralizar todo o processo no servidor

Sempre que possivel, estabelecer e utilizar servigos de autentica¢do padronizados e testados

Utilizar uma implementagao centralizada para realizar os procedimentos de autenticagao, disponibili-
zando bibliotecas que invocam os servigos de autenticacao externos

Separar a légica de autenticacdo do recurso que esta a ser requisitado e usar redirecionadores dos
controladores de autenticacdo centralizados

Quando ocorrerem situagdes excecionais nos controladores de autenticacdo, executar procedimentos
em caso de falha com o proposito de manter o sistema seguro

Todas as fungdes administrativas e de gestao de contas devem ser tdo seguras quanto o mecanismo
de autenticacao principal

Se a aplicagao gerir um repositério de credenciais, esta deverd garantir que as senhas sdo armazenadas
na base de dados somente sob a forma de resumo/hash da senha na forma de one-way salted hashes®,
e que a tabela/arquivo que armazena as senhas e as préprias chaves sio manipuladas apenas pela
aplicagao. Nao utilizar o algoritmo de hash MD5, sempre que esse puder ser evitado

A geragao dos resumos (hash) das senhas deve ser executada num sistema de confianga, por exemplo,
centralizar o controlo no servidor

Validar os dados de autenticacao somente no final de todas as entradas de dados, especialmente para
as implementagoes de autenticagdo sequencial

As mensagens de falha na autenticacdo nao devem indicar qual parte dos dados de autenticagéo esta
incorreta. Por exemplo, em vez de exibir mensagens como “Nome de utilizador incorreto” ou “Senha
incorreta”, utilize apenas mensagens como: “Utilizador e/ou senha invalidos”, para ambos os casos
de erro. As respostas de erro devem ser idénticas nos dois casos

Utilizar autenticacao para ligacdo a sistemas externos que envolvam trafego de informagao sensivel
ou acesso a fungoes

SNT: one-way salted hash é um algoritmo de hash gerado com auxilio de valores aleatérios ou pré-definidos que compdem
o parametro da funcio de geracdo da hash e dificulta o processo de quebra da hash através de ataques de diciondrio. Mais
sobre o assunto em: [http://en.wikipedia.org/wiki/Salt_ (cryptography)]
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O As credenciais de autenticagao para aceder a servicos externos a aplicacdo devem ser cifradas e
armazenadas num local protegido num sistema de confianca, por exemplo, no servidor da aplicacéo.
Obs.: o codigo-fonte nao é considerado um local seguro

O Utilizar apenas pedidos POST para transmitir credenciais de autenticacao

O Somente trocar senhas (ndo temporarias) através de uma ligagdo protegida (SSL/TLS) ou como dado
cifrado, como no caso de envio de e-mail cifrado. Senhas temporarias enviadas por e-mail podem ser
um caso de excegao aceitavel

[0 Exigir que os requisitos de complexidade de senha estabelecidos pela politica ou regulamento
sejam cumpridos. As credenciais de autenticacio devem ser suficientes para resistir a ataques que,
tipicamente, ameacam o ambiente de produgdo. Um exemplo pode ser a exigéncia do uso simultadneo
de caracteres alfabéticos, numérico e/ou caracteres especiais

[0 Exigir que os requisitos de comprimento de senha estabelecidos pela politica ou regulamento sejam
cumpridos. O uso de oito caracteres é o mais comum, porém usar 16 é mais recomendado. Considere,
ainda, o uso de senhas que contenham vérias palavras (uma frase)

O A entrada da senha deve ser ocultada no dispositivo de apresentacdao do utilizador. Em HTML,
utilize o campo com o tipo "password"

O Desativar a conta apés um ntimero pré-definido de tentativas invdlidas de autenticagido (ex: cinco
tentativas é o mais comum). A conta deve ser desativada por um perfodo de tempo suficientemente
longo para desencorajar a dedugao das credenciais pelo método de forgca bruta, mas nao tao longo ao
ponto de permitir um ataque de negacao de servico

[0 Os processos de redefinicdo de senhas e operacoes de mudangas devem exigir os mesmos niveis de
controlo previstos para a criagdo de contas e autenticagao

O Esquemas de pergunta/resposta (pré-definidas) usadas para a redefinicdo da senha devem evitar

ataques que lancam respostas aleatérias. Por exemplo, “livro favorito” é uma questéo fraca, pois “A
Biblia” é uma resposta muito comum

[0 Se optar por usar redefinicdo de senha baseada em e-mail, envie um e-mail somente para o endereco
pré-definido contendo um [link ou senha de acesso temporario que permitam ao utilizador redefinir a
senha

O O tempo de validade das senhas e dos links temporarios deve ser curto

[0 Exigir a mudanca de senhas temporarias na préxima vez que o utilizador realizar a autenticagdo no
sistema

O Notificar o utilizador quando a sua senha for reiniciada (reset)

O

Prevenir a reutilizagao de senhas

[0 As senhas devem ter, pelo menos, um dia de duragdo antes de poderem ser alteradas, a fim de evitar
ataques de reutilizacdo de senhas

O Garantir que a troca de senhas estd em conformidade com os requisitos estabelecidos na politica ou
regulamento. Sistemas criticos podem exigir altera¢oes mais frequentes nas credenciais de seguranga.
O tempo entre as trocas de senhas deve ser controlado administrativamente

[0 Desativar a funcionalidade de lembrar a senha nos campos de senha do navegador

O A data/hora da tultima utilizagdo (bem ou mal sucedida) de uma conta de utilizador deve ser
comunicada na préxima entrada no sistema

[0 Realizar monitorizacao para identificar ataques contra varias contas de utilizadores, utilizando a
mesma senha. Esse padrao de ataque é utilizado para explorar o uso de senhas padrao

[0 Modificar todas as senhas que, por padrao, sdo definidas pelos fornecedores, bem como os identifica-
dores de utilizadores (IDs) ou desativar as contas associadas
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Exigir nova autenticacao dos utilizadores antes da realizacdo de operacoes criticas

Utilizar autenticagdo de mailtiplos fatores (utilizando simultaneamente token, senha, biometria etc.5)
para contas altamente sensiveis ou de elevado valor transacional

Caso utilize cédigo de terceiros para realizar a autenticagdo, inspecione-o cuidadosamente para
garantir que o mesmo nao é afetado por qualquer c6digo malicioso

Gestao de SessoOes

O

O

O

Utilizar controlos de gestdao de sessdo baseados no servidor ou em framework. A aplicagdo deve
reconhecer apenas esses identificadores de sessao como validos

A criacdo dos identificadores de sessdo deve ser sempre realizada num sistema de confianga, por
exemplo, centralizado no servidor

O controlo de gestdao de sessdo deve usar algoritmos conhecidos, padronizados e bem testados que
garantam a aleatoriedade dos identificadores de sessao

Definir o dominio e o caminho para os cookies que contém identificadores de sessao autenticados,
para um valor devidamente restrito para o site

A funcionalidade de saida (logout) deve encerrar completamente a sessdo ou ligacdo associada
A funcionalidade de saida (logout) deve estar disponivel em todas as paginas que requerem autenticagio

Estabelecer um tempo de expiracao da sessao que seja o mais curto possivel, baseado no balanceamento
dos riscos e requisitos funcionais do negécio. Na maioria dos casos ndo deve ser mais do que algumas
horas

Nao permitir logins persistentes (sem prazo de expiragdo) e realizar o encerramento da sessao
periodicamente, mesmo quando ela estiver ativa. Isso deve ser feito, especialmente, em aplicagoes
que suportam varias ligagdes de rede ou que se ligam a sistemas criticos. O tempo de encerramento
deve estar de acordo com os requisitos do negdcio e o utilizador deve receber notificagoes suficientes
para atenuar os impactos negativos dessa medida

Se uma sessao estava estabelecida antes do login ela deve ser encerrada para que uma nova seja
estabelecida apés o login

Gerar um novo identificador de sessao quando houver uma nova autenticacao
Nao permitir conexdes simultidneas com o mesmo identificador de utilizador

Nao expor os identificadores de sessao em URLSs, mensagens de erro ou logs. Os identificadores de
sessao devem apenas ser encontrados no cabecalho do cookie HTTP. Por exemplo, nao enviar os
identificadores de sessao sob a forma de parametros GET

Proteger os dados de sessao do lado servidor contra acessos ndo autorizados por outros utilizadores
do servidor, através da implementacao de controlos de acesso apropriados no servidor

Gerar um novo identificador de sessao e desativar o antigo periodicamente. Isso pode mitigar certos
cendrios de ataques de rapto de sessdo (session hijacking), quando o identificador de sessdo original
for comprometido

Gerar um novo identificador de sessdo caso a seguranca da ligagdo mude de HTTP para HTTPS,
como pode ocorrer durante a autenticacdo. Internamente & aplicacgéo, é recomendével utilizar HTTPS
de forma constante em vez de alternar entre HTTP e HTTPS

Utilizar mecanismos complementares ao mecanismo padrao de gestdo de sessdoes para operacgodes
sensiveis do lado do servidor — como no caso de operacoes de gestao de contas — através da utilizacao
de tokens aleatdrios ou parametros associados a sessao. Este método pode ser usado para prevenir
ataques do tipo Cross Site Request Forgery (CSRF)

SNT: Complementacio explicativa fornecida pelo tradutor
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Utilizar mecanismos complementares a gestdo de sessdes para operagoes altamente sensiveis ou
criticas, utilizando tokens aleatérios ou parametros em cada requisicao em vez de basear-se apenas
na sessao

Configurar o atributo "secure" para cookies transmitidos através de uma ligagdo TLS

Configurar os cookies com o atributo “HttpOnly”, a menos que seja explicitamente necessério ler ou
definir os valores dos mesmos através de scripts do lado cliente da aplicagao

Controlo de Acessos

O

O O

O O o0o0good

O O

Utilizar apenas objetos do sistema que sejam de confianga, como ocorre com os objetos de sessao do
servidor, para realizar a tomada de decisao sobre a autorizagao de acesso

Utilizar um tinico componente em toda a aplicagdo Web para realizar o processo de verificagdo de
autorizacao de acesso. Isto inclui bibliotecas que invocam os servigos externos de autorizacao

Quando ocorrer alguma falha no controlo de acesso, ela deve ocorrer de modo seguro

Negar todos os acessos, caso a aplicagdo nao consiga ter acesso as informagoes contidas na configuracao
de seguranca

Garantir o controlo de autorizagdo em todos os pedidos, inclusive em scripts do lado do servidor,
"includes" e pedidos provenientes de tecnologias do lado cliente, como AJAX e Flash

Isolar do cédigo da aplicagao os trechos de cdédigo que contém légica priviligiada

Restringir o acesso aos arquivos e outros recursos, incluindo aqueles que estao fora do controle direto
da aplicagdo, somente aos utilizadores autorizados

Restringir o acesso as URLs protegidas somente aos utilizadores autorizados

Restringir o acesso as fungoes protegidas somente aos utilizadores autorizados

Restringir o acesso as referéncias diretas aos objetos somente aos utilizadores autorizados
Restringir o acesso aos servigos somente aos utilizadores autorizados

Restringir o acesso aos dados da aplicacao somente aos utilizadores autorizados

Restringir o acesso aos atributos e dados dos utilizadores, bem como informagoes das politicas usadas
pelos mecanismos de controle de acesso

Restringir o acesso as configuragbes de seguranga relevantes apenas aos utilizadores autorizados

As regras de controlo de acesso representadas pela camada de apresentacdo devem coincidir com as
regras presentes no lado servidor

Se o estado dos dados deve ser armazenado no lado do cliente, utilizar mecanismos de criptografia e
verificagdo de integridade no lado servidor para detetar possiveis adulteracoes

Garantir que os fluxos légicos da aplicacao obedecem as regras de negdocio

Limitar o niimero de transacoes que um tnico utilizador ou dispositivo pode executar em determinado
periodo de tempo. As transacoes por periodo de tempo devem estar acima das necessidades reais do
negbcio, mas abaixo o suficiente para impedir ataques automatizados

Utilizar o campo “referer” do cabecalho somente como forma de verificagdo suplementar. O mesmo
nao deve ser usado sozinho como forma de validacdo de autorizagao porque ele pode ter o valor
adulterado

Se for permitida a existéncia de sessoes autenticadas por longos periodos de tempo, fazer a revalidagao
periddica da autorizagdo do utilizador para garantir que os privilégios nao foram modificados e, caso
tenham sido, realizar o registo em log do utilizador e exigir nova autenticacao
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Implementar a auditoria das contas de utilizador e assegurar a desativacao de contas nao utilizadas.
Por exemplo: a conta deve ser desativada nao mais do que 30 dias apds a expiragdo da senha

A aplicacao deve dar suporte a desativacao de contas e ao encerramento das sessoes quando terminar
a autorizacdo do utilizador. Por exemplo: quando ocorrer alguma alteragdo dos dados do utilizador,
situacao profissional, processos de negdcio etc.

As contas de servigo ou contas de suporte a ligacoes provenientes ou destinadas a servicos externos
devem possuir o menor privilégio possivel

Criar uma Politica de Controlo de Acesso para documentar as regras de negocio da aplicagdo, tipos de
dados e critérios ou processos de autorizagao para que os acessos possam ser devidamente concedidos
e controlados. Isto inclui identificar requisitos de acessos, tanto para os dados, como para os recursos
do sistema

Praticas de Criptografia

O

]
]

Todas as fungoes de criptografia utilizadas para proteger dados sensiveis dos utilizadores da aplicagao,
devem ser implantadas num sistema de confianga (neste caso o servidor)

A senha mestre deve ser protegida contra acessos nao autorizados

Quando ocorrer alguma falha nos médulos de criptografia, permitir que as mesmas ocorram de modo
seguro

Todos os numeros, nomes de arquivos, GUIDs e strings aleatérias devem ser gerados usando um
modulo criptografico com gerador de niimeros aleatorios, somente se os valores aleatorios gerados
forem impossiveis de serem deduzidos

Os modulos de criptografia usados pela aplicagdo devem ser compativeis com a FIPS 140-2 ou com
um padrédo equivalente ([http://csre.nist.gov/groups/STM/cmvp/validation.html])

Estabelecer e utilizar uma politica e processo que defina como é realizada a gestdo das chaves
criptograficas

Tratamento de Erros e Log

O

O

O O o d

O

Nao expor informacoes sensiveis nas repostas de erros, inclusive detalhes de sistema, identificadores
de sesséo ou informacao da conta do utilizador

Usar mecanismos de tratamento de erros que nao mostrem informagoes de depuracao (debug) ou
informacoes da pilha de excecao

Usar mensagens de erro genéricas e paginas de erro personalizadas
A aplicacao deve tratar os erros sem se basear nas configuracoes do servidor
A memoria reservada deve ser libertada de modo apropriado quando ocorrerem condigoes de erro

O tratamento de erros logicos associados com os controlos de seguranca devem, por padrao, negar o
acesso

Todos os controlos de log devem ser implementados num sistema de confianga, por exemplo, centralizar
todo o processo no servidor

Os controlos de log devem dar suporte tanto para os casos de sucesso como os de falha relacionados
com os eventos de seguranga

Garantir que os logs armazenam eventos importantes

Garantir que as entradas de log que incluam dados nos quais ndo se confia ndo sejam executadas
como coddigo-fonte na interface de visualizacao de logs

Restringir o acesso aos logs apenas para pessoal autorizado
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O O

O O 000 d

O

O

Utilizar uma rotina centralizada para realizar todas as operagdes de log

Nao armazenar informagoes sensiveis nos registos de logs, como detalhes desnecesséarios do sistema,
identificadores de sessao e senhas

Garantir o uso de algum mecanismo que conduza (ou facilite) o processo de andlise de logs
Registar em log todas as falhas de validacdo de entrada de dados

Registar em log todas as tentativas de autenticacao, especialmente as que falharam por algum motivo
Registar em log todas as falhas de controlo de acesso

Registar em log todos os eventos suspeitos de adulteragdo, inclusive alteracoes inesperadas no estado
dos dados

Registar em log as tentativas de ligacdo com tokens de sessdo invalidos ou expirados
Registar em log todas as excec¢bes lancadas pelo sistema

Registar em log todas as fun¢des administrativas, inclusive as mudangas realizadas nas configuragoes
de seguranga

Registar em log todas as falhas de ligagdo TLS com o backend
Registar em log todas as falhas que ocorreram nos médulos de criptografia

Utilizar uma funcao de hash criptografica para validar a integridade dos registros de log

Protecao de Dados

O

O

Implementar uma politica de privilégio minimo, restringindo os utilizadores apenas as funcionalidades,
dados e informagdes do sistema que sao necessarias para executarem as suas tarefas

Proteger contra acesso nao autorizado todas as copias temporarias ou registadas em cache que
contenham dados sensiveis e estejam armazenadas no servidor e excluir esses arquivos logo que nao
forem mais necessarios

Cifrar informagoes altamente sensiveis quando armazenadas — como dados de verificacdo de autentica-
¢80 — mesmo que estejam no lado servidor, usando sempre algoritmos conhecidos, padronizados e bem
testados. Consulte a seccao que trata sobre “Préaticas de Criptografia” para orientagoes adicionais

Proteger o codigo-fonte presente no servidor para que nao seja descarregado por algum utilizador

N&o armazenar senhas, strings de ligagdo ou outras informagoes confidenciais em texto claro/legivel
ou em qualquer forma criptograficamente insegura no lado cliente. Isto é valido também quando ha
utilizacao de formatos inseguros como: MS viewstate, Adobe Flash ou cédigo compilado que corre
no lado do cliente

Remover comentérios do cédigo de producao que podem ser acessados pelos utilizadores e podem
revelar detalhes internos do sistema ou outras informacoes sensiveis

Remover aplicagoes desnecessarias e documentacao do sistema que possam revelar informacoes
importantes para os atacantes

Nao incluir informacées sensiveis nos pardmetros de pedidos HTTP GET

Desativar a funcionalidade de auto completar nos formularios que contenham informacoes sensiveis,
inclusive no formulario de autenticacao

Desativar a cache realizada no lado do cliente das paginas que contenham informagoes sensiveis.
O parametro Cache-Control: no-store, pode ser usado em conjunto com o controlo definido no
cabegalhos HTTP “Pragma: no-cache”, que é menos efetivo, porém compativel com HTTP /1.0

A aplicagao deve dar suporte & remocao de dados sensiveis quando estes nao forem mais necessérios.
Por exemplo: informacgado pessoal ou dados financeiros
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O

Implementar mecanismos de controlo de acesso apropriados para dados sensiveis armazenados no
servidor. Isto inclui dados em cache, arquivos temporarios e dados que devem ser acessiveis somente
por utilizadores especificos do sistema

Seguranca nas comunicagoes

O

O O

O oOoood

Utilizar criptografia na transmissao de todas as informacoes sensiveis. Isto deve incluir TLS para
proteger a ligagdo e deve ser complementado com criptografia de ficheiros que contém dados sensiveis
ou ligacdes que nao usam o protocolo HT'TP

Os certificados TLS devem ser validos, possuirem o nome de dominio correto, nao estarem expirados
e serem instalados com certificados intermédios, quando necessario

Quando ocorrer alguma falha nas ligagdes TLS, o sistema nao deve fornecer uma ligagdo insegura

Utilizar ligagoes TLS para todo o contetiddo que requer acesso autenticado ou ou que contenha
informacao sensivel

Utilizar TLS para ligacoes com sistemas externos que envolvam funcoes ou informagoes sensiveis
Utilizar um padrao tnico de implementacao TLS configurado de modo apropriado
Especificar a codificacdo dos caracteres para todas as conexoes

Filtrar os parametros que contenham informacoes sensiveis, provenientes do “HTTP referer”, nos
links para sites externos

Configuracao do Sistema

O

O

O

Garantir que os servidores, frameworks e componentes do sistema estao a executar a tltima versao
aprovada

Garantir que os servidores, frameworks e componentes do sistema possuem as atualizagoes mais
recentes aplicadas para a versao em uso

Desativar a listagem de diretérios

Restringir, para o minimo possivel, os privilégios do servidor Web, dos processos e das contas de
Servigos

Quando ocorrerem excegdes no sistema, garantir que as falhas ocorrem de modo seguro
Remover todas as funcionalidades e arquivos desnecessarios

Remover codigo de teste ou qualquer funcionalidade desnecessaria para o ambiente de producao,
antes de disponibilizar o sistema no servidor de produgao

Prevenir a divulgacdo da estrutura de diretérios impedindo que robds” de busca facam a indexacéo
de arquivos sensiveis, através da configuracdo do arquivo “robots.txt”®. Os diretérios que ndo devem
ser acessados por estes indexadores devem ser colocados num diretério isolado. Assim, apenas é
necessario negar o acesso ao diretério pai definido no arquivo “robots.txt”, evitando ter que negar o
acesso a cada diretério individualmente

Definir quais métodos HTTP, GET ou POST, a aplicagdo ird suportar e se serao tratados de modo
diferenciado nas diversas paginas da aplicagao

Desativar as extensoes HT'TP desnecesséarias como, por exemplo, o WebDAV. Caso seja necessério o
uso de alguma extensao HTTP com o propésito de suportar a manipulagao de arquivos, utilize um
mecanismo de autenticagao conhecido, padronizado e bem testado

"NT: Robés sdo programas de computador que percorrem automaticamente as paginas da Internet em busca de documentos,
com o propésito de indexd-los, validé-los ou monitorar alteragdes de conteddo. [http://pt.wikipedia.org/wiki/Robots.txt]

8NT: o link abaixo mostra exemplos de como configurar o arquivo robots.txt. [http://www.mundoseo.com.br/seo-
tecnico/robotstxt-configuracao-seu-site/]
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Se o servidor processa tanto pedidos HTTP 1.0 como HTTP 1.1, certificar-se de que ambos sdo confi-
gurados de modo semelhante ou assegure que qualquer diferenca que possa existir seja compreendida,
como, por exemplo, o manuseamento de métodos HTTP estendidos

Remover informacoes desnecessarias presentes nos cabecalhos de resposta HTTP e que podem estar
relacionadas com o sistema operativo, versao do servidor web e frameworks de aplicacao

O armazenamento da configuracdo de seguranca para a aplicacio deve ser capaz de ser produzida de
forma legivel para dar suporte a auditoria

Implementar um sistema de gestdo de ativos para manter o registo dos componentes e programas

Isolar o ambiente de desenvolvimento da rede de producao e conceder acesso somente para grupos de
desenvolvimento e testes. E comum os ambientes de desenvolvimento serem configurados de modo
menos seguro do que os ambientes de produgdo. Deste modo, os atacantes podem usar essa diferenca
para descobrir vulnerabilidades comuns ou encontrar formas de exploracao das mesmas

Implementar um sistema de controlo de mudancas para gerir e registar as alteragdes no cédigo, tanto
de desenvolvimento, como dos sistemas em producao

Seguranca em Base de Dados

]
O

O 0Ooo0oo0goo

O

Usar consultas parametrizadas fortemente tipificadas

Utilizar validacao de entrada e codificacao de saida e assegurar a abordagem de meta caracteres. Se
houver falha, o comando nao devera ser executado na base de dados

Certificar-se de que as variaveis sao fortemente tipificadas

Realizar a codificagdo (escaping) de meta caracteres em instrugdes SQL?

A aplicacao deve usar o menor nivel possivel de privilégios ao aceder a base de dados
Usar credenciais seguras para aceder a base de dados

Nao incluir strings de ligacao na aplicacdo. As strings de ligacdo devem ser armazenadas num arquivo
de configuracéo separado, armazenado num sistema de confianca e as informagcoes devem ser cifradas

Usar procedimentos armazenados (stored procedures) para abstrair o acesso aos dados e permitir a
remocao de permissdes das tabelas no banco de dados

Encerrar a ligacao assim que possivel

Remover ou modificar senhas padrao de contas administrativas. Utilizar senhas robustas (pouco
comuns ou dificeis de deduzir) ou implementar autenticagdo de miltiplos fatores. Desativar qualquer
funcionalidade desnecesséaria na base de dados, como “stored procedures” ou servigos nao utilizados.
Instalar o conjunto minimo de componentes ou de opgdes necessdrias (reducao da superficie de
ataque)

Eliminar o contetido desnecessario incluido por padréo pelo fornecedor como esquemas e bases de
dados de exemplo

Desativar todas as contas criadas por padrao e que nio sejam necessarias para suportar os requisitos
de negdbcio

A aplicagdo deve ligar-se a base de dados com diferentes credenciais de seguranca para cada tipo de
necessidade como, por exemplo, utilizador, somente leitura, convidado ou administrador

Gestao de Ficheiros

O
O

Nao passar dados fornecidos pelos utilizadores diretamente a uma fungdo de inclusdo dinamica

Solicitar autenticacdo antes de permitir que seja feito o carregamento de ficheiros

9NT: SQL_ Injection_ Prevention_ Cheat_ Sheet
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Limitar os tipos de ficheiros que podem ser enviados para aceitar somente os necessarios ao propésito
do negécio

Validar se os ficheiros enviados sdo do tipo esperado, através da validagdo dos cabecalhos, pois,
realizar a verificacdo apenas pela extensao nao é suficiente

Nao gravar ficheiros no mesmo diretério de contexto da aplicagio Web. Os ficheiros devem ser
armazenados no servidor de conteiidos ou na base de dados

Prevenir ou restringir o carregamento de qualquer ficheiro que possa ser interpretado ou executado
pelo servidor Web

Desativar privilégios de execucao nos diretérios de armazenamento de ficheiros

Implantar o carregamento seguro nos ambientes UNIX por meio da montagem do diretério de destino
como uma unidade légica, usando o caminho associado ou o ambiente de “chroot”

Ao referenciar ficheiros, usar uma lista branca (whitelist) de nomes e de tipos de ficheiros permitidos.
Realizar a validacao do valor do parametro passado e caso ele nao corresponda ao que é esperado,
rejeitar a entrada ou utilizar um valor padrao

Nao transmitir, sem nenhum tipo de tratamento, os dados informados pelo utilizador a redireciona-
mentos dindmicos. Se isso for necessario, o redirecionamento deverd aceitar apenas URLs relativas e
validadas

Nao passar caminhos de diretérios ou de ficheiros em pedidos. Usar algum mecanismo de mapeamento
desses recursos para indices definidos numa lista pré-definida de caminhos

Nunca enviar o caminho absoluto do ficheiro para o cliente

Certificar-se de que os ficheiros da aplicacdo e os recursos estao definidos somente com o atributo de
leitura

Verificar os ficheiros que os utilizadores submeterem através do mecanismo de carregamento em
busca de virus e malwares

Gestao de Memoria

O
O

O

Utilizar controlo de entrada/saida de dados que nédo sejam de confianca
Verificar se o buffer é tao grande quanto o especificado

Ao usar fungdes que aceitem determinado nimero de bytes para realizar copias, como strncpy|(),
esteja ciente de que se o tamanho do buffer de destino for igual ao tamanho do buffer de origem, ele
ndo pode encerrar a sequéncia de caracteres com valor nulo (null)

Verificar os limites do buffer caso as chamadas a fungdo sejam realizadas em ciclos e verificar se ndo
ha nenhum risco de ocorrer gravacao de dados além do espago reservado

Truncar todas as strings de entrada para um tamanho razodvel antes de passa-las para as fungées de
cOpia e concatenacao

Na liberacao de recursos reservados para objetos de ligacdo, identificadores de ficheiro etc., nao
contar com o “garbage collector” e realizar a tarefa explicitamente

Usar pilhas nao executéveis, quando disponiveis
Evitar o uso de fungdes reconhecidamente vulneraveis como printf(), strcat(), strepy() etc.

Liberar a meméria reservada de modo apropriado apés concluir a sub-rotina (fun¢ido/método) e em
todos pontos de saida
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Praticas Gerais de Programacao:

O

O

Para tarefas comuns, utilizar sempre cédigo testado, gerido e aprovado ao invés de criar c6digo novo
e nao gerido

Utilizar APIs que executem tarefas especificas para realizar operagoes do sistema operativo. Nao
permitir que a aplicacao execute comandos diretamente no sistema operativo, especialmente através
da utilizacdo de “shells” de comando iniciadas pela aplicacao

Utilizar mecanismos de verificagdo de integridade por “checksum” ou “hash” para verificar a integri-
dade do cédigo interpretado, bibliotecas, ficheiros executaveis e ficheiros de configuragao

Utilizar mecanismos de bloqueio para evitar pedidos simultaneos para a aplicagdo ou utilizar um
mecanismo de sincronizagao para evitar condigoes de concorréncia (race conditions)

Proteger as variaveis partilhadas e os recursos contra acessos concorrentes inapropriados

Instanciar explicitamente todas as variaveis e dados persistentes durante a declaracao, ou antes da
primeira utilizacao

Quando a aplicacdo tiver que ser executada com privilégios elevados, aumentar os privilégios o mais
tarde possivel e revogé-los logo que seja possivel

Evitar erros de calculo decorrentes da falta de entendimento da representacdo interna da linguagem
de programacao usada e de como é realizada a interacao com os aspetos de calculo numérico. Prestar
bastante atengao nas discrepancias de tamanho de byte, precisao, distingoes de sinal (signed/unsigned),
truncamento, conversao e “casting” entre os tipos, calculos que devolvam erros do tipo “not-a-number”
e, também, como a linguagem de programagao trata a representacao interna de nimeros muito
grandes ou muito pequenos

Nao transferir, diretamente, dados fornecidos pelo utilizador para qualquer funcdo de execugao
dindmica sem realizar o tratamento dos dados de modo adequado

Restringir a geragao e a alteracao de codigo por parte dos utilizadores

Rever todas as aplicagoes secundarias, codigos e bibliotecas de terceiros para determinar a necessidade
do negoécio e validar as funcionalidades de seguranca, uma vez que estas podem introduzir novas
vulnerabilidades

Implementar atualizacbes de modo seguro. Se a aplicacdo precisar realizar atualizagbes automaticas,
utilizar mecanismos de assinatura digital para garantir a integridade do cédigo e garantir que os
clientes fagcam a verificagdo da assinatura apos descarregarem as atualizagoes. Usar canais cifrados
para transferir o c6digo a partir do host do servidor
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Apéndice A Referéncias Externas

Referéncia citada

SANS CIS Controls version 8
https://www.sans.org/blog/cis-controls-v8/
Web Application Security Consortium
http://www.webappsec.org/

Common Weakness Enumeration (CWE)
https://cwe.mitre.org/

Department of Homeland Security: Build Security In Portal
https://www.cisa.gov/uscert /bsi

CERT Secure Coding
http://www.cert.org/secure-coding/

MSDN Security Developer Center

http://msdn.microsoft.com/en-us/security /default.aspx

Sites de Avisos de Segurancga

Estes links podem ser uteis para verificar e garantir que a infraestrutura de apoio e os frameworks nao
possuem vulnerabilidades conhecidas:

Secunia Citrix Vulnerability List:

o https://www.flexera.com/products/software-vulnerability-research /secunia-research

Security Focus Vulnerability Search (archived):
https://bugtraq.securityfocus.com/archive
Common Vulnerability Enumeration:

https://www.cve.org/
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Apéndice B Glossario

Agente de Ameaca: Qualquer entidade que pode causar um impacto negativo num sistema. Pode ser
tanto um utilizador mal-intencionado querendo comprometer os controlos de seguranga do sistema, quanto
um desvio acidental do sistema ou uma ameagca fisica como incéndios ou inundacoes.

Autenticagdo: E um conjunto de controlos usados para verificar a identidade de um utilizador, ou outra
entidade que interage com o software.

Autenticacdo de Multiplos Fatores: E um processo de autenticacio que requer vérios tipos de
credenciais do utilizador. Normalmente é baseado em algo que ele possui (ex.: cartdo inteligente), algo que
ele sabe (uma ex.: senha), ou em algo que ele é (ex.: dados provenientes de um leitor biométrico).

Autenticagao Sequencial: Ocorre quando os dados de autenticagao sao solicitados em sucessivas paginas,
ao invés de serem solicitados numa tnica pagina.

Canonicalizagao: E uma operacao realizada para reduzir varias codificagoes e representacoes de dados
numa Unica forma simplificada.

Caracteres Maliciosos: Quaisquer caracteres ou representacoes codificadas de caracteres que podem
produzir efeitos indesejaveis sobre a operacdo normal de aplica¢des ou dos sistemas associados quando sao
interpretados, por terem significado especial. Estes caracteres podem ser usados para:

o Modificar a estrutura de cédigo ou de declaragoes

o Inserir c6édigo indesejado

e Modificar caminhos

e Causar saidas inesperadas das fungoes ou rotinas dos programas
e Causar condigoes de erro

e Causar qualquer dos efeitos anteriores em aplica¢bes subjacentes

Casos de Abuso: Descrevem o mau uso, intencional ou nao, do software. Os casos de abuso devem
desafiar os pressupostos do projeto do sistema.

Codificagdao de Entidade HTMUL: Processo de substitui¢do de determinados caracteres ASCII pelas
entidades HTML equivalentes. Por exemplo, a codificacdo poderia substituir o caractere “<” pela entidade
HTML equivalente "<". Essas entidades sdo “inertes” na maioria dos interpretadores —especialmente
navegadores— e podem atenuar os ataques do lado do cliente.

Codificagdo de Saida Baseada em Contexto: E a codificacio de dados da saida realizada usando
como referéncia o modo como os dados serao utilizados pela aplicacdo. Se os dados da saida estiverem
incluidos na resposta ao cliente, deve-se levar em consideracao situagées como: o corpo de um documento
HTML, um atributo de HTML, codificacdo JavaScript, codificagdo dentro de um CSS ou de uma URL.
Devem também ser levados em consideragdo outros casos como consultas SQL, XML e LDAP.

Codificac¢do de Saida de Dados: E um conjunto de controlos que abordam o uso de codificacdo para
garantir uma saida de dados segura gerada pela aplicagao.

Confidencialidade: E o ato de garantir que as informacoes sdo divulgadas apenas para as partes
autorizadas.

Configuraciao do Sistema: Conjunto de controlos que ajudam a garantir que os componentes de
infraestrutura de apoio ao software sdo disponibilizados de forma segura.

Consultas Parametrizadas (prepared statements): Mantém a consulta e os dados separados através
do uso de espacos reservados. A estrutura de consulta é definida por caracteres especiais que representam
os parametros a serem substituidos. A consulta parametrizada é enviada para a base de dados e preparada
para receber os parametros e, em seguida, é combinada com os valores dos mesmos. Isto impede que a
consulta seja alterada porque os valores dos pardmetros sdo combinados com a declaragdo compilada e nao
concatenados diretamente na sequéncia de caracteres que compdéem a consulta SQL.
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Controle de Acesso: E um conjunto de controlos que liberta ou nega o acesso a um recurso do sistema a
um utilizador ou outra entidade qualquer. Normalmente é baseado em regras hierarquicas e privilégios
individuais associados a papéis, porém também inclui interagoes entre sistemas.

Controles de Segurancga: Sao ac¢des que mitigam uma vulnerabilidade potencial e ajudam a garantir
que o software se comporta conforme o esperado.

Cross Site Request Forgery (CSRF): Ocorre quando uma aplicagdo ou site web externos for¢am o
navegador do cliente a realizar um pedido involuntario para uma aplicacdo em que o cliente possui uma
sessfo ativa. As aplicagbes sdo vulneraveis ao CSRF quando usam URLs e parametros conhecidos ou
previsiveis ou quando o navegador transmite todas as informagoes da sessdo para a aplicagdo vulneravel de
forma automatica em cada solicitacdo. Este é apenas um dos ataques discutidos neste documento e s6 esta
incluido porque a vulnerabilidade associada é muito comum, porém mal compreendida.

Disponibilidade: E a propriedade de estar acessivel e utilizavel quando solicitado por uma entidade
autorizada.

Estado dos Dados: Sao dados ou parametros usados pela aplicagdo ou pelo servidor para emular uma
ligacao persistente ou controlar o estado (status) de um cliente através de um processo de multiplas pedidos
ou transagoes.

Exploit: E a acao de aproveitar-se da existéncia de uma vulnerabilidade. Normalmente é uma agao
intencional e tem como objetivo comprometer os controles de seguranca do software.

Gestao de Ficheiros: E um conjunto de controlos que resguardam a interacdo entre o cédigo da aplicagao
e os ficheiros do sistema.

Gestao de Memoria: E um conjunto de controlos que dizem respeito ao uso de memoria e do buffer.

Gestao de Sessdo: E um conjunto de controlos que tratam da manipulacdo de sessbes HI'TP de forma
segura por aplicagdoes Web.

Impacto: E o efeito negativo percetivel para o negdcio, resultante da ocorréncia de um evento indesejavel,
que por sua vez é o resultado da exploragao de vulnerabilidades.

Integridade: E a garantia de que as informagoes sdo precisas, completas e vélidas, e que nao foram
alteradas por uma acao nao autorizada.

Limites de Confianga: Normalmente, um limite de confianca é constituido pelos componentes do sistema
sobre os quais se tem controlo direto. Todas as ligagoes e dados do sistema fora deste controlo direto —
incluindo todos os clientes e sistemas geridos por terceiros — devem ser considerados como nao sendo de
confianca e necessitam de validacdo na fronteira, antes de receberem permissoes para realizarem interagoes
com o sistema.

Mitigar: Sdao medidas tomadas para reduzir o grau de severidade de uma vulnerabilidade. Essas medidas
incluem a remocao de uma vulnerabilidade, seja ao torna-la mais dificil de ser explorada, ou ao reduzir o
impacto negativo de uma exploragdo bem sucedida.

Praticas de Criptografia: Conjunto de controlos para garantir que as operagoes de criptografia dentro
da aplicacao sdo executadas de modo seguro.

Praticas Gerais de Programacao: Conjunto de controlos abrangendo préticas de codificagdo que nao
se encaixam facilmente noutras categorias.

Protegao dos Dados: Conjunto de controlos para ajudar a garantir que o software trata o armazenamento
das informagoes de modo seguro.

Realizar Log dos Eventos: Esta operacao deve incluir os seguintes requisitos:

1. Utilizar um timestamp'? proveniente de um sistema de confianca

10NT: Conjunto de caracteres que representa, de forma nio ambigua, o momento do registro da ocorréncia de um evento
num sistema. Para mais informacoes, ver a RFC 3339 e a norma ISO 8601, Data elements and interchange formats —
Information interchange — Representation of dates and times
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2. Classificar a gravidade para cada evento

3. Destacar eventos de seguranca relevantes, caso eles sejam misturados com outros registros de log
4. Registar o identificador da conta ou utilizador que causou o evento

5. Registar o endereco IP de origem que realizou o pedido

6. Registar o resultado dos eventos (sucesso ou falha)

7. Registar a descrigao do evento

Requisitos de Segurancga: Conjunto de requisitos funcionais e de projeto para ajudar a garantir que o
software é construido e disponibilizado de forma segura.

Segurancga das Comunicagées: Conjunto de controlos para ajudar a garantir o envio e o recebimento
das informacoes de modo seguro.

Seguranca da Base de Dados: Conjunto de controlos para garantir que o software interage com as
bases de dados de forma segura e que as bases de dados estdao configuradas de forma segura.

Sistema: E um termo genérico que abrange sistemas operativos, servidores web, frameworks de aplicagoes
e infraestrutura relacionada.

Tratamento de Erros e Log: Conjunto de praticas para garantir que a aplicagao realiza o tratamento
dos erros de modo seguro e, também realiza o registo de log dos eventos de modo apropriado.

Tratamento dos Dados: E o processo de tornar seguros os dados potencialmente prejudiciais através do
processo de remocédo, substituicdo, codificacio ou escaping'® dos caracteres.

Validagao de Entrada de Dados: Conjunto de controlos para verificar se as propriedades de todas as
entradas de dados correspondem ao que é esperado pela aplicagdo, como, por exemplo, tipo dos dados,
tamanho, intervalos e conjunto de caracteres aceitdveis que ndo contenham caracteres maliciosos.

Vulnerabilidade: E uma fragilidade que torna um sistema suscetivel a um ataque ou a um dano.

LINT: Nesse contexto é a representacdo de caracteres especiais por conjuntos especificos de caracteres. Como exemplo,
tem-se a substituicdo do caractere “&” pela entidade HTML equivalente “&”
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