. Nemzeti Adatvédelmi és
Informacidszabadsag Hatosag

Ugyszam: NAIH/2016/ / V. Targy: adatbiztonsag kévetelményének megsértése
HATAROZAT

Az ... adatkezelésével kapcsolatban indult fenti szamu Ggyben az informéaciés dnrendelkezési
jogrol és az informacidszabadsagrél szol6 2011. évi CXIl. térvény (a tovabbiakban: Infotv.) 61. §
(1) bekezdés a) pontja alapjan

megallapitom, hogy a Kotelezett az adatbiztonsag koévetelményét megsértve jogellenesen
tovabbitott harmadik személy részére személyes adatokat.

Ezzel egyiitt felszolitom a Koételezettet, hogy megfelel6 intézkedésekkel biztositsa, hogy az altala
kezelt személyes adatok tovabbiakban védve legyenek az illetéktelen adattovabbitas ellen.

A Kotelezett a megtett intézkedéseirdl a birdsagi fellilvizsgalat kezdeményezésére iranyaddé
keresetinditasi hatarid6 lejartatél szamitott 15 napon belll haladéktalanul értesitse a Hatosagot.

E dontés ellen kdzigazgatési Uton jogorvoslatnak helye nincs, de a kdzléstél szamitott 30 napon
belil a Févarosi Koézigazgatasi és Munkailgyi Birésaghoz cimzett, azonban a Hatdésaghoz
benyujtandd keresettel lehet kérni annak birésagi felllvizsgélatat. A targyalas tartasa iranti
kérelmet a keresetben jelezni kell. A telies személyes illetékmentességben nem részesllék
szamara a bir6sagi felllvizsgalati eljaras illetéke 30.000 Ft, a per targyi illetékfeljegyzési jogos.

INDOKOLAS

. Elézmények

2016. 01. 21-én bejelentés érkezett a Nemzeti Adatvédelmi és Informaciészabadsag Hatésaghoz (a
tovabbiakban: Hatésag), amelyben a bejelentd kifogasolta, hogy a Koételezett az ... e-mail cimére
olyan kotelez6 geépjarmi felelésségbiztositas megrendelésével kapcsolatos dokumentumokat
kild6tt, amelyeknek nem a bejelenté a cimzettie. A bejelentd kbdzdlte, hogy a Kotelezettel
szerzddéses jogviszonyban nem all. A bejelent6 sérelmezte, hogy az eljaras soran mas személy
személyes adatai valtak illetéktelen személy szamara hozzaférhetévé.

A Hat6sag a vizsgalati eljarasa sordn a NAIH/2016/ / /V. szamu levelében felkérte a Kotelezettet,
hogy adjon t4jékoztatast arrél, hogy tértént-e téves irattovabbitas .. szamu dokumentumok tekintetében
és amennyiben igen, mi volt az oka ennek. A Hatésag tajékoztatast kért tovabba arrdl, hogy az
dgyfélnyilvantatasuk szerint a ... elekironikus levelezési cimhez milyen személyes adatokat rendeltek,
milyen technikai és szervezési intézkedésekkel biztositjak, hogy tevékenységi kérikbe tartozé online
szerz8déskotés soran személyes adatok nem valjanak illetéktelenek szamara megismerhetévé és a
biztositasi ajanlattétel folyamata soran alkalmaznak-e regisztraciés kddot.

A vizsgélati eljaras soran a Kotelezett a kbvetkezdket hozta a Hatésag tudomasara:

A ... forgalmi rendszdmu gépjarmire vonatkozé biztositasi ajanlatot ... néven regisztralt személy
rendelte meg. Elektronikus levelezési cimként a ... cimet adta meg. A Tarsasag 2015. 12. 29-én a
megrendelésrél szo6l6 visszaigazold levelet és alkuszi megbizast erre a cimre kildte meg. Az
elektronikus levelezési cim valés hasznal6jatél a Tarsasaghoz megkeresés vagy bejelentés nem
érkezett. A Hatésag megkeresését kdvetéen a Tarsasag felvette a kapcsolatot az tgyfelével, aki a
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kapcsolattartas céljabdl uj elektronikus levelezési cimet adott meg. A Tarsasag Utgyfelének cimét
nyilvantartasaban médositotta az Uj cimre, a korabban tévesen kdzolt levélcimét térdltek.

A Téarsasag tajékoztatta a Hatdsagot arrél, hogy Uzletszabalyzatuk alapjan az lgyfelek felé tett
nyilatkozatait és Uzeneteit az Ugyfel altal megadott elektronikus levelezési cimre juttatja el. A
felhasznalasi feltételeket tartalmaz6 Uzletszabalyzatot el6zetesen megismertetik az tgyfelekkel. A
biztositasi szerz6dés megrendelésére kizarodlag regisztralt tgyfelek tehetnek nyilatkozatot.

A regisztracié folyamata soran a Tarsasag Ugyfelei altal megadott adatok alapjan a Tarsasag a
kovetkezé személyes adatokat kezeli: név, anyja neve, szlletési id6 és szlletési hely,
személyigazolvany szam, allandé lakcim, levelezési cim, telefonszam, e-mail cim.

A Hat6sag a Bejelent6 kérelme alapjan vizsgalati eljarast folytatott le, melynek eredménye alapjan
a bejelentésben foglaltakat megalapozottnak tartotta, igy a Hatésag a vizsgélati eljarast lezarta, és
az Infotv. 55. § (1) ab) pontja alapjan 2016. aprilis 27-én adatvedelmi hatésagi eljaras meginditasa
mellett dontétt.

A hatdsagi eljaras célja - a vizsgalati eljaras eredményeire tamaszkodva - az adatbiztonsagi
kdvetelmények teljeslilésének vizsgalata volt Kételezett adatkezelési folyamatai soran.

Az err6l sz6l6 tajékoztatassal egyidejileg a Hatésag felhivta a Koételezettet, hogy a tényallas
tisztdzdsa érdekében nyilatkozzon arrél és igazolja, hogy a kis- és kozépvallalkozasokrol,
fejlédésiik tdmogatasardl sz6lo 2004. évi XXXIV. térvény 3. § (1) bekezdése értelmében a
Tarsasag KKV-nak minésil-e. A Hatésag felhivta a Kotelezettet arra is, hogy nyilatkozzon a
regisztralt gyfelek szamarol és kildje meg a Tarsasag 2015. 12. 29. és 2016. 03. 11. kozOtti
id6szakban hatalyos Uzletszabalyzatat és Adatvédelmi Tajékoztatéjat.

A Kotelezett valaszlevelében foglaltak szerint a regisztralt Ggyfelek szama 2016. 05. 16-an
1.429.477 16, a Kotelezett KKV-nak minGsil6 vallalkozas, mivel 2015. év vegi mérlegf66sszege
984.585.000, -Ft. A Kotelezett valaszleveléhez mellékelte 2015. oktober 01-jen kelt ASZF/15/10
szamu és ASZF/16/03 szamu, 2016. marcius 09-én kelt Uzletszabalyzatat.

A tényallas tovabbi tisztazasa végett a Hatdésag felhivta a Koételezettet arra is, hogy nyilatkozzon
arrél, illetve dokumentumokkal igazolja az ..., ... és a ... Kft. mint a Tarsasag 98,5%, 1% illetve
0,5% részaranyu tulajdonosainak éves netté arbevételét, mérlegfédsszegét és a ... és a kapcsolat
véllalkozasok foglalkoztatotti Iétszamat.

Il. A vonatkozoé jogszabalyok és egyéb szabalyzatok rendelkezései

Az Infotv. rendelkezéseit minden, Magyarorszég teriiletén térténd, személyes adatokra' vonatkoz6
adatkezelésre? alkalmazni kell.

" Infotv. 3. § 2. személyes adat: az érintettel kapcsolatba hozhato adat - kiiléndsen az érintett neve, azonosito jele,
valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemzd ismeret -,
valamint az adatbdl levonhato, az érintettre vonatkoz6 kdvetkeztetés.

% Infotv. 3. § 10. adatkezelés: az alkalmazott eljarastol fliggetlendl az adaton végzett barmely miivelet vagy a miiveletek
Osszessége, igy kiléndsen gyljtése, felvétele, régzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa,
lekérdezése, tovabbitasa, nyilvanossagra hozatala, &sszehangoldsa vagy Osszekapcsolasa, zarolasa, torlése és
megsemmisitése, valamint az adat tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositasara alkalmas fizikai jellemz&k (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép)
régzitése.



Az Infotv. 7. § (1) bekezdése szerint ,Az adatkezelé kételes az adatkezelési miiveleteket ugy
megtervezni és végrehajtani, hogy az e térvény és az adatkezelésre vonatkozé mas szabalyok
alkalmazasa soran biztositsa az érintettek maganszférajanak védelmeét.

(2) Az adatkezeld, illetve tevékenységi krében az adatfeldolgozo kételes gondoskodni az adatok
biztonsagarol, kételes tovabba megtenni azokat a technikai és szervezési intézkedéseket és
kialakitani azokat az eljarasi szabalyokat, amelyek e térvény, valamint az egyéb adat- és
titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

(3) Az adatokat megfelelé intézkedésekkel védeni kell kilbnésen a jogosulatlan hozzaféres,
megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a
véletlen megsemmisiilés és sériilés, tovabba az alkalmazott technika megvaltozasabdl fakado
hozzaférhetetlenné valas ellen.”

Infotv. 3. § 9. pontja szerint adatkezel6: ,az a természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezé szervezet, aki vagy amely énalléan vagy masokkal egylitt az adat
kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkézt) vonatkozo
déntéseket meghozza és végrehajtja, vagy az adatfeldolgozdval végrehajtatja;”

Infotv. 3. § 11. pontja szerint adattovabbitas: ,az adat meghatarozott harmadik személy szamara
térténd hozzaférhetéve tétel.”

A Hatésag az eljaras soran megvizsgalta 2015. 12. 29-én hatalyban 1évé, ASZF/15/10 szam(
Uzletszabalyzatot, amelyet a Kotelezetten keresztill kezdemeényezett vagy kotott biztositasi alkuszi
megbizasi szerz6désekre vonatkozéan kell alkalmazni. Az Uzletszabalyzat 2. pont (3) szerint ,a
Megbizasi Szerz6des akkor jon letre, ha az Ugyfél altal a Megbizasi Szerz6des megkdtesere tett
ajanlatot az Alkusz elfogadja. (...) Az Ugyfel altal irasban megkildétt Megbizasi Szerz6dés
elfogadasat az Alkusz az Ugyfél altal megadott elektronikus levelezési cimre kildétt (lzenetben
igazolja vissza...” )
(4) Az Alkusz kételes lzeneteit, nyilatkozatait az Ugyfel altal megadott elektronikus levelezési cimre
elkildeni. Az Alkusz nem tartozik felelésseggel azért, ha az Ugyfel altal megadott elektronikus
levelezési cimre elkildétt Gzeneteit az Ugyfél barmely okbdl nem kapja meg vagy nem olvassa el.”
(5) Az Alkusz (...) a biztositasi ajanlattétel soran megadott e-mail cimre visszaigazolast, tajékoztatast
kild az Ugyfél ajanlatval, illetve a Megbizési Szerz6dés teljesitésével kapcsolatos lényeges
lépésekrdl, kiilénds tekintettel:
* aregisztracio létrejotterdl, a valasztott azonositordl, illetve jelszorol;
* a biztositasi szerz6dések megrendelésének tényérél és annak f6bb adatairdl, a szerz6dés
létrejottéhez sziikséges iratok, dokumentumok kérérél;
* azirasban tett Megbizasi Szerz6des elfogadasarol vagy a Megbizasi Szerz6dés Alkusz altali
elfogadasahoz az Ugyféltél kért tovabbi intézkedés (hianypdtlas) szlikségességéersl.”

A Hatosag az eljaras soran figyelembe vette a Kételezett Adatvedelmi Tajekoztatojaban foglaltakat,
mindenekelbtt az adatbiztonsagrol szolo részt: ,Felhiviuk szives figyelmét, hogy az On altal
megadott adatok titkositott vonalon, ugynevezett SSL (Secure Socket Layer) technoldgiaval kertilnek
szerverlinkre, ami garantalja, hogy az interneten keresztiil tovabbitott adatok harmadik személyek
szamara ne legyenek hozzaférhetéek.”




lll. A Hatésag megallapitasai

Az eljaras soran a Hatésag megallapitotta, hogy 2015. 12. 29-én a Kételezett a ... levélcimérdl ...
szamu megrendelés visszaigazolasat €s annak mellékleteként alkuszi megbizast kildtek a ... cimre.
A levélcim hasznaldja a bejelent6, aki nem azonos azzal a személlyel, aki a Kételezetthez regisztralt
felhasznaloként a Kbtelezett biztositasi alkuszi szolgaltatasat kivanja igénybe venni. A visszaigazol6
levél az érintett nevét, a visszaigazolas hivatkozasi szamat és az tgyfél ID szamsort tartalmazza. Az
alkuszi megbizas az kdvetkez6 személyes adatait tartalmazza: csaladi név és uténév, szlletési hely,
szlletési id6, anyja neve, valamint személyi igazolvany szam és lakcimadat.

Megallapithatd, hogy a megrendelés visszaigazolas és mellékleteként megkulildétt alkuszi megbizéas
téves koézlése miatt a Kotelezett Ugyfelének személyes adatai hozzaférhetévé valtak harmadik
személy szamara, amely arra vezetheté vissza, hogy az érintett a regisztracié folyamata soran
tévesen adta meg sajat elektronikus levélcimét. Az Infotv. 7. § (3) bekezdése azt a kidtelezettséget
réja az adatkezel6ére, hogy a kezelésében Iévé adatokat megfeleld intézkedésekkel védje kiléndsen
a jogosulatlan hozzaférés, megvaltoztatas, tovabbitds ellen. Az adatkezelé személyes adatok
védelmére vonatkoz6 kotelezettségei alél nem mentesiti az a kérilmény, hogy a jogellenes
adattovabbitasra amiatt kerilt sor, mert az érintett tévesen adta meg elektronikus levélcimét. Az
érintett tévedése miatt a szerz6déskotéssel kapcsolatban bizonyos hatranyokkal feltehetéen
szamolnia kell, de nem kell szadmolnia azzal a kockazattal, hogy levélcimének téves megadasa miatt
az adatkezelé személyes adatait tartalmazé iratokat jogellenesen tovabbitja harmadik személynek. A
Kotelezett Adatvédelmi Tajékoztatéjdban ugyanis az szerepel, hogy a ... az érintettek személyes
adatait beleegyezésik nélkil harmadik személynek nem adja ki. Erre kizarélag akkor kertlhet sor,
ha az adattovabbitast jogszabaly kifejezetten elbirja a Kbtelezett szamara.

A Kotelezett idézett Uzletszabalyzata (2. A megbizasi szerzédés létrejdtte, 4-5 bekezdések) szerint
az Alkusz a biztositasi ajanlattétel soran megadott e-mail cimre visszaigazolast, tajékoztatast kiild az
Ugyfél ajanlataval, illetve a Megbizasi Szerzddés teljesitésével kapcsolatos Iényeges |épésekrél,
kil6nds tekintettel a regisztracid 1étrej6ttérdl, a valasztott azonositérdl, illetve jelszérdl, a biztositasi
szerz6dés megrendelésének tényérdl és annak fébb adatairdl, a szerz6dés létrejéttéhez szlikséges
iratok, dokumentumok korerél és az irasban tett Megbizasi Szerzédés elfogadasardl vagy
hianypétlas szilkségessegérdl. A Hatosag allaspontja szerint az Uzletszabalyzat emlitett része nem
értelmezhet6 ugy, hogy a Koételezett az lgyfele altal megadott e-mail cimre a visszaigazolashoz
csatoltan az Ugyfél személyes adatait tartalmaz6 alkuszi megbizast is mellékeli. Az emlitett
rendelkezések alapjan kizarélag arrdl van sz6, hogy a Kotelezett a regisztracio és a szerzédeskotés
legfontosabb kérilményeirdl tajékoztatast ad.

Az emlitett okok miatt a Kételezettel szerzédni kivand fél nem szamolhat elére azzal a kockazattal,
hogy levélcimének téves megadasa miatt személyes adatait tartalmazoé iratot (Megbizasi Szerz6dés)
harmadik fél szamara tovabbitjak.

Az Infotv. 7. § (2) bekezdésébe foglaltak szerint az adatkezel6 kételes gondoskodni az adatok
biztonsagarél. Koételes tovabba megtenni azokat a technikai és szervezési intézkedéseket és
kialakitani azokat az eljarasi szabdlyokat, amelyek e tbérvény, valamint az egyéb adat- és
titokvédelmi szabalyok érvényre juttatdsdhoz szikségesek. A Hatésag éallaspontja szerint az
emlitett jogszabalyhely az érintettek maganszférajanak védelme érdekében olyan komplex
szervezési és eljarasi intézkedések megtételét kivanja meg az adatkezel6tdl, amelyek tulmutatnak
a pusztan technolbgiai szintl adatbiztonsagi intézkedéseken. A Kotelezett Adatvédelmi
T4jékoztatéjanak adatbiztonsagrél szo6l6 részre kizardlag ez utdbbi kérdéssel foglalkozik. Az
adatbiztonsag kdvetelménye azonban azt is jelenti, hogy az adatkezel® olyan garanciakat épit az
eljarasaba, amely megakadalyozza, hogy akar sajat, akar a vele szerz6dd partner tévedése folytan
harmadik személy szdmara személyes adatok valjanak jogosulatlanul hozzaférhetévé.



Szikséges tehat, hogy a regisztraciordl szo6l6 visszaigazolas olyan tovabbi megerésitést kivanjon
meg az érintett személytél, ami alapjan biztosithatd, hogy a regisztracié soran megadott
elektronikus levélcim valéban a Koételezettel szerz6édni kivand fél elérhetésége. Csak ezen
megerdsités megtétele, tehat az elérhetéségi adatok kétséget kizaré azonositdsa utan lehetne
személyes adatokat is tartalmazé iratokat a megadott levélcimre eljuttatni. Ezzel 6sszefliggésben
adatvédelmi szempontbdl kifogasolhatdé a Koételezett jelenlegi gyakorlata, hogy a visszaigazol6
levéllel alkuszi megbizast és meghatalmazast is csatol olyan elektronikus levélcimre kildétt Gzenet
mellékletként, amely cim valodisagarél el6zéleg nem gydz6dott meg.

Megallapithaté tehat az Infotv. 7. § (2) bekezdésébe foglalt adatbiztonsagi kdvetelmények
mulasztassal t6rténé megsértése.

A Hatésag az eljaras soran az Infotv. 61. § (4) bekezdése alapjan mérlegelési jogkdrében
figyelembe vette, hogy a Kotelezett jogsértése miatt egy f6 személyes adatok védelméhez valo
joga sérult, és figyelembe vette azt is, hogy a Koételezett a Hatésag felhivasanak kézhezvételét
kdvetben felvette Ugyfelével a kapcsolatot és t6le helyes elektronikus levélcimet kért. A téves
levélcimet a Kdtelezett nyilvantartasabdl tordlte. A Hatésag tekintettel volta arra is, hogy a kis- és
kbzépvallalkozasokrdl, fejlédésiik tamogatasarol sz6l6 2004. évi XXXIV. térvény 3. § (1) bekezdése
értelmében a Koételezett KKV-nak mindsil. Ezen megallapitas alapjaul szolgéalt a Kételezett 2015.
évi éves beszamolbjaban feltlintetett, targyévre vonatkozd 2.492.215.000, -Ft. 6sszegl nettd
arbevétele, valamint a kapcsolodé véllalkozasok 23.049.153, -EUR illetve 15.153.000, -Ft. 6sszegl
mérlegfé0sszegeik. A 2015. évben a Kotelezett atlagos statisztikai foglalkoztatotti létszama 94 6
volt.

IV. Eljarasi szabalyok

Jelen hatarozat a Kézigazgatasi hatésagi eljaras és szolgaltatds altalanos szabalyairdl sz6lé 2004.
évi CXL. térvény (tovabbiakban: Ket.) 71. § (1) bekezdésén és a 72. § (1) bekezdésén alapul, a
fellebbezést a Ket. 100. § (1) bekezdés d) pontja zarja ki. E hatarozat a Ket. 73/A. § (3) bekezdése
alapjan a kézlés napjan jogerére emelkedik.

A hatarozat nem tanusitja a Kotelezett altal végzett adatkezelés jogszerliségét azon kérdésekben,
melyek vizsgalatara az adatvédelmi hatdsagi eljaras sordn nem kerllt sor, és nem tanusitja az
eljaras sordan megkulldoétt szabalyzatok teljes kérl megfelel6ségét sem. A hatarozat birésagi
felllvizsgalatanak lehetéségét a Ket. 100.§ (2) bekezdése biztositja, a Févarosi Kbzigazgatasi és
Munkatigyi Birosag illetékességét a Polgari perrendtartasrol széldo 1952. évi lll. térvény
(tovabbiakban: Pp.) 326.§ (7) bekezdése alapjan allapitottam meg. A keresetlevél benyujtasanak
helyét és idejét a Pp. 330. § (2) és (3) bekezdése hatdrozza meg. A targyalas tartasa iranti kérelem
lehetdségérdl sz6lo6 tajekoztatas a Pp. 338. § (1) és (2) bekezdésén alapul.

A Ket. 134. § d) pontja értelmében, ha a végrehajtds meghatarozott cselekmény elvégzésére vagy
meghatarozott magatartasra (a tovabbiakban egydtt: meghatarozott cselekmény) iranyul, a
teliesités elmaradasa esetén a végrehajtast foganatosité szerv, ha a teljesités elmaradasa a
kotelezettnek felréhatd, a kotelezettel szemben vagyoni helyzete és jévedelmi viszonyai vizsgalata
nélkll eljarasi birsagot szabhat ki.

A Ket. 61. § (2) bekezdése szerint az eljarasi birsag legkisebb 6sszege 6tezer forint, legmagasabb
Osszege jogi személy esetén egymillié forint. A Ket. 61. § (3) bekezdése alapjan az eljarasi birsag
egy eljarasban, ugyanazon koételezettség ismételt megszegése vagy mas kotelezettségszegés
esetén ismételten is kiszabhato.

Az (gyintézési hatarid6é leteltének napja: 2015. julius 12. A Ket. 33. § (3) bekezdés c) pontja
alapjan a tényallas tisztazasahoz szikséges adatok beszerzésére iranyult felhivasoktél azok
teljesitéséig terjedd id6 az eljarasi hataridébe nem szamit bele.



A Hatdsag feladat- és hataskorét, valamint illetékességi tertiletét az Infotv. szabalyozza.
Budapest, 2016. augusztus 30.
dr. Péterfalvi Attila
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