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(57)【特許請求の範囲】
【請求項１】
　媒体の一部の特徴が暗号化された暗号化情報、および、当該一部の当該媒体における位
置についての位置情報が暗号化された暗号化情報を当該媒体に対して印刷し紙幣類の発行
を行う印刷装置と、
　前記紙幣類の偽造の可能性を判別する判別装置と、を備え、
　前記判別装置は、
　前記印刷装置によって発行された前記紙幣類から取得された前記暗号化情報を復号化す
る復号化手段と、
　前記復号化手段による復号化により得られた情報に基づき、前記媒体の前記一部の前記
特徴を把握する第１の把握手段と、
　前記復号化手段による復号化により得られた情報から前記位置情報を取得する位置情報
取得手段と、
　前記媒体のうち、前記位置情報取得手段により取得された前記位置情報により特定され
る位置に存する部位の特徴を把握する第２の把握手段と、
　前記第１の把握手段により把握された前記特徴と前記第２の把握手段により把握された
前記特徴とを比較する比較手段と、
　前記比較手段による比較結果から前記紙幣類における偽造の可能性を判別する判別手段
と、を含む偽造判別システム。
【請求項２】
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　前記印刷装置が前記暗号化情報の印刷を行う前記媒体には、図柄が印刷され、
　暗号化が行われる前記媒体の前記一部の前記特徴は、当該媒体に前記図柄が印刷された
後に当該媒体から取得されることを特徴とする請求項１記載の偽造判別システム。
【請求項３】
　前記媒体のうちの暗号化を行う前記一部の位置を決定する決定手段と、
　乱数情報を生成する乱数情報生成部と、
を更に備え、
　前記決定手段は、前記乱数情報生成部にて生成された乱数情報に基づき、暗号化を行う
前記一部の前記位置を決定することを特徴とする請求項１又は２に記載の偽造判別システ
ム。
【請求項４】
　前記印刷装置は、
　前記媒体を搬送する搬送手段と、
　前記搬送手段により搬送される前記媒体から前記一部の特徴を把握する特徴把握手段と
、
　前記特徴把握手段により把握された前記一部の特徴を暗号化する暗号化手段と、
　前記搬送手段による媒体の搬送方向において前記特徴把握手段よりも下流側に配置され
、当該搬送手段により搬送されてきた当該媒体に図柄を形成するとともに、前記暗号化手
段により暗号化された前記一部の特徴を画像として当該媒体に形成する形成部と、
を備え、
　前記形成部は、前記搬送手段により搬送されてきた媒体に前記図柄を形成するとともに
、当該搬送手段による当該媒体の搬送方向において当該図柄の形成位置よりも上流側に、
前記一部の特徴の前記画像を形成することを特徴とする請求項１乃至３の何れかに記載の
偽造判別システム。
【請求項５】
　前記判別装置にネットワークを介して接続され、前記暗号化情報の復号化に用いられる
復号化鍵を格納するサーバを更に備え、
　前記判別装置における前記復号化手段は、前記サーバから取得された復号化鍵を用いて
前記復号化を行うことを特徴とする請求項１記載の偽造判別システム。
【請求項６】
　前記印刷装置は、前記暗号化情報をバーコードとして前記媒体に印刷することを特徴と
する請求項１記載の偽造判別システム。
【請求項７】
　前記暗号化情報の生成のために用いられる暗号化鍵と、前記復号化手段が前記復号化に
用いる復号化鍵とは、非対称鍵ペアの関係で生成されることを特徴とする請求項１記載の
偽造判別システム。
【請求項８】
　前記暗号化情報の生成のために用いられる暗号化鍵は秘密鍵であることを特徴とする請
求項１記載の偽造判別システム。
【請求項９】
　媒体の一部の特徴が暗号化された暗号化情報、および、当該一部の当該媒体における位
置についての位置情報が暗号化された暗号化情報が印刷された当該媒体から当該暗号化情
報を取得する取得手段と、
　前記取得手段により取得された前記暗号化情報を復号化する復号化手段と、
　前記復号化手段による復号化により得られた情報に基づき、前記媒体の前記一部の特徴
を把握する第１の把握手段と、
　前記復号化手段による復号化により得られた情報から前記位置情報を取得する位置情報
取得手段と、
　前記媒体のうち、前記位置情報取得手段により取得された前記位置情報により特定され
る位置に存する部位の特徴を把握する第２の把握手段と、



(3) JP 5023992 B2 2012.9.12

10

20

30

40

50

　前記第１の把握手段により把握された前記特徴と前記第２の把握手段により把握された
前記特徴とを比較する比較手段と、
　前記比較手段による比較結果から前記媒体における偽造の可能性を判別する判別手段と
、を含む偽造判別装置。
【請求項１０】
　前記媒体に付与され当該媒体を他の媒体と識別するための識別情報を当該媒体から取得
する識別情報取得手段と、
　前記識別情報取得手段により取得された前記識別情報を外部に設けられたサーバにネッ
トワークを介して送信する送信手段と、
　前記識別情報に関連付けられて前記サーバに格納され前記復号化手段が復号化に用いる
復号化鍵を当該サーバから前記ネットワークを介して受信する受信手段と、を更に備える
ことを特徴とする請求項９記載の偽造判別装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、紙幣類の偽造を判別する偽造判別システム等に関する。
【背景技術】
【０００２】
　偽造防止効果の高い個別情報を付与した偽造防止用紙を提供するため、機械読み取りに
より真偽判別を可能とする材料がランダムの状態で付与されて個別情報が付与された偽造
防止用紙が提案されている（例えば、特許文献１参照）。また、発行者等に負担をかけず
に証明書などの偽造を防止するため、用紙に対する印刷動作とスキャン動作とを用紙を排
出することなく行う複合装置が提案されている（例えば、特許文献２参照）。
【０００３】
【特許文献１】特開２０００－２６５３９７号公報
【特許文献２】特開２００５－１５１４６６号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　ところで、紙幣類における偽造の判別は、例えば、用紙の特徴データが既に格納されて
いるサーバに偽造判別装置にて読み取った用紙の特徴データを送信し、このサーバにて、
格納されている特徴データと送信されてきた特徴データとを比較することで行うことがで
きる。しかしながら、例えば偽造判別の対象が紙幣のように大量に発行されるものである
場合、サーバにて格納される情報量が増大し、アクセス時間などが長くなるなどの不都合
が生じる。この結果、偽造判別の処理時間も増大してしまう。
　本発明は、紙幣類における偽造の判別をより短時間に行うことが可能なシステム等を提
供することにある。
【課題を解決するための手段】
【０００５】
　請求項１に記載の発明は、媒体の一部の特徴が暗号化された暗号化情報、および、当該
一部の当該媒体における位置についての位置情報が暗号化された暗号化情報を当該媒体に
対して印刷し紙幣類の発行を行う印刷装置と、前記紙幣類の偽造の可能性を判別する判別
装置と、を備え、前記判別装置は、前記印刷装置によって発行された前記紙幣類から取得
された前記暗号化情報を復号化する復号化手段と、前記復号化手段による復号化により得
られた情報に基づき、前記媒体の前記一部の前記特徴を把握する第１の把握手段と、前記
復号化手段による復号化により得られた情報から前記位置情報を取得する位置情報取得手
段と、前記媒体のうち、前記位置情報取得手段により取得された前記位置情報により特定
される位置に存する部位の特徴を把握する第２の把握手段と、前記第１の把握手段により
把握された前記特徴と前記第２の把握手段により把握された前記特徴とを比較する比較手
段と、前記比較手段による比較結果から前記紙幣類における偽造の可能性を判別する判別



(4) JP 5023992 B2 2012.9.12

10

20

30

40

50

手段と、を含む偽造判別システムである。
　請求項２に記載の発明は、前記印刷装置が前記暗号化情報の印刷を行う前記媒体には、
図柄が印刷され、暗号化が行われる前記媒体の前記一部の前記特徴は、当該媒体に前記図
柄が印刷された後に当該媒体から取得されることを特徴とする請求項１記載の偽造判別シ
ステムである。
　請求項３に記載の発明は、前記媒体のうちの暗号化を行う前記一部の位置を決定する決
定手段と、乱数情報を生成する乱数情報生成部と、を更に備え、前記決定手段は、前記乱
数情報生成部にて生成された乱数情報に基づき、暗号化を行う前記一部の前記位置を決定
することを特徴とする請求項１又は２に記載の偽造判別システムである。
　請求項４に記載の発明は、前記印刷装置は、前記媒体を搬送する搬送手段と、前記搬送
手段により搬送される前記媒体から前記一部の特徴を把握する特徴把握手段と、前記特徴
把握手段により把握された前記一部の特徴を暗号化する暗号化手段と、前記搬送手段によ
る媒体の搬送方向において前記特徴把握手段よりも下流側に配置され、当該搬送手段によ
り搬送されてきた当該媒体に図柄を形成するとともに、前記暗号化手段により暗号化され
た前記一部の特徴を画像として当該媒体に形成する形成部と、を備え、前記形成部は、前
記搬送手段により搬送されてきた媒体に前記図柄を形成するとともに、当該搬送手段によ
る当該媒体の搬送方向において当該図柄の形成位置よりも上流側に、前記一部の特徴の前
記画像を形成することを特徴とする請求項１乃至３の何れかに記載の偽造判別システムで
ある。
　請求項５に記載の発明は、前記判別装置にネットワークを介して接続され、前記暗号化
情報の復号化に用いられる復号化鍵を格納するサーバを更に備え、前記判別装置における
前記復号化手段は、前記サーバから取得された復号化鍵を用いて前記復号化を行うことを
特徴とする請求項１記載の偽造判別システムである。
　請求項６に記載の発明は、前記印刷装置は、前記暗号化情報をバーコードとして前記媒
体に印刷することを特徴とする請求項１記載の偽造判別システムである。
【０００６】
　請求項７に記載の発明は、前記暗号化情報の生成のために用いられる暗号化鍵と、前記
復号化手段が前記復号化に用いる復号化鍵とは、非対称鍵ペアの関係で生成されることを
特徴とする請求項１記載の偽造判別システムである。
　請求項８に記載の発明は、前記暗号化情報の生成のために用いられる暗号化鍵は秘密鍵
であることを特徴とする請求項１記載の偽造判別システムである。
　請求項９に記載の発明は、媒体の一部の特徴が暗号化された暗号化情報、および、当該
一部の当該媒体における位置についての位置情報が暗号化された暗号化情報が印刷された
当該媒体から当該暗号化情報を取得する取得手段と、前記取得手段により取得された前記
暗号化情報を復号化する復号化手段と、前記復号化手段による復号化により得られた情報
に基づき、前記媒体の前記一部の特徴を把握する第１の把握手段と、前記復号化手段によ
る復号化により得られた情報から前記位置情報を取得する位置情報取得手段と、前記媒体
のうち、前記位置情報取得手段により取得された前記位置情報により特定される位置に存
する部位の特徴を把握する第２の把握手段と、前記第１の把握手段により把握された前記
特徴と前記第２の把握手段により把握された前記特徴とを比較する比較手段と、前記比較
手段による比較結果から前記媒体における偽造の可能性を判別する判別手段と、を含む偽
造判別装置である。
　請求項１０に記載の発明は、前記媒体に付与され当該媒体を他の媒体と識別するための
識別情報を当該媒体から取得する識別情報取得手段と、前記識別情報取得手段により取得
された前記識別情報を外部に設けられたサーバにネットワークを介して送信する送信手段
と、前記識別情報に関連付けられて前記サーバに格納され前記復号化手段が復号化に用い
る復号化鍵を当該サーバから前記ネットワークを介して受信する受信手段と、を更に備え
ることを特徴とする請求項９記載の偽造判別装置である。
【発明の効果】
【０００７】
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　請求項１記載の発明によれば、本構成を有していない場合に比較して、紙幣類における
偽造の判別をより短時間に行うことが可能な偽造判別システムを提供可能となる。
　請求項５記載の発明によれば、ＣＤ－ＲＯＭなどの媒体を利用して復号化鍵を配布する
場合に比べ、復号化鍵の取得をより簡易なものとすることができる。
　請求項６記載の発明によれば、例えば暗号化情報を汎用のセンサを用いて取得すること
ができ、偽造判別システムをより安価に構成することができる。
　請求項７記載の発明によれば、例えば、悪意を有する第三者による暗号化鍵の把握を困
難なものにすることができる。
　請求項８記載の発明によれば、悪意を有する第三者による紙幣類の偽造をより困難なも
のにすることができる。
【０００８】
　請求項９記載の発明によれば、本構成を有していない場合に比較して、紙幣類における
偽造の判別をより短時間に行うことが可能な偽造判別装置を提供可能となる。
　請求項１０記載の発明によれば、ＣＤ－ＲＯＭなどの媒体を利用して復号化鍵を配布す
る場合に比べ、復号化鍵の取得をより簡易なものとすることができる。
【発明を実施するための最良の形態】
【０００９】
　以下、添付図面を参照して、本発明の実施形態について詳細に説明する。
　図１は、本実施形態に係る偽造判別システムを示した概略構成図である。
　同図に示す偽造判別システムは、紙幣の印刷（発行）を行う印刷装置１０、紙幣の偽造
の可能性を判別する複数の偽造判別装置（判別装置）５０、本システムの管理に用いられ
る管理用パーソナルコンピュータ（ＰＣ）７０、情報の格納や所定の処理を行うサーバ８
０、及びサーバ８０のバックアップを行うバックアップサーバ９０とから概略構成されて
いる。なお、これらの装置等は、ルータ１０ａ，５０ａ，８０ａ，９０ａなどの中継装置
を介して、インターネットなどのネットワーク１００に接続されている。ここで、バック
アップサーバ９０は、事故やテロなどの破壊行為に備え、サーバ８０から地理的に離れた
場所に設置されている。また、本実施形態では紙幣を一例に説明するが、本偽造判別シス
テムは、有価証券、証明書、チケットなどの偽造がなされる可能性のある印刷物に対して
も適用することができる。即ち、紙幣類には、紙幣の他、有価証券、証明書、チケットな
どの偽造がなされる可能性のある印刷物も含む。
【００１０】
　ここで、図２は、印刷装置１０、偽造判別装置５０、およびサーバ８０の機能構成を示
したブロック図である。
　同図に示すように、本実施形態における印刷装置１０は、ネットワーク１００を介して
データ通信を行う通信部１１、所定のプログラムに基づいて各種処理を実行する処理部１
２、紙幣に供される用紙の表面の読み取りを行い画像データを取得する画像データ取得部
１３と、紙幣の図柄などの画像情報を記憶する画像情報格納部１４、画像情報に基づく画
像や紙幣の各々に付されるシリアル番号を媒体の一例としての用紙に対して印字する（形
成する）印字部１５を備えている。
【００１１】
　ここで、通信部１１は、例えば、印刷装置１０に設けられた不図示のＣＰＵ（Central 
Processing Unit）、メインメモリ、通信Ｉ／Ｆなどにより実現される。また、処理部１
２は、不図示のＣＰＵ、メインメモリ、磁気ディスク装置などにより実現される。また、
画像データ取得部１３は、例えば、ＣＰＵ、メインメモリ、および後述するセンサ４５な
どにより実現され、画像情報格納部１４は、例えば磁気ディスク装置などにより実現され
る。さらに、印字部１５は、ＣＰＵ、後述するトナー像形成部２０、定着器４０などによ
り実現される。
【００１２】
　偽造判別装置５０は、各種店舗等に設置され紙幣が偽造されたものか否かを判別（判定
）する。なお、偽造判別装置５０は、スーパーマーケットなどにおけるＰＯＳシステム（
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レジスター）や、自動販売機、銀行などに設置されたＡＴＭ（現金自動預け払い機）など
に組み込むこともできる。ここで、偽造判別装置５０は、機能構成として、ネットワーク
１００を介してデータ通信を行う通信部５１と、所定のプログラムに基づいて各種処理を
実行する処理部５２と、紙幣表面の読み取りを行い紙幣に付されたバーコード情報や紙幣
に付されたシリアル番号を取得する情報取得部５３と、紙幣表面の読み取りを行い画像デ
ータを取得する画像データ取得部５４と、偽造判別装置の５０の操作者（ユーザ）に対し
て情報の通知を行う通知部５５と、を備えている。
【００１３】
　ここで、通信部５１は、偽造判別装置５０に設けられた不図示のＣＰＵ、メインメモリ
、通信Ｉ／Ｆなどにより実現され、処理部５２は、ＣＰＵ、メインメモリ、磁気ディスク
装置などにより実現される。情報取得部５３は、例えばＣＰＵ、後述するＣＣＤカメラ６
３（図１０参照）などにより実現される。画像データ取得部５４は、ＣＰＵ、メインメモ
リ、後述するセンサ６４（図１０参照）などにより実現される。通知部５５は、例えば不
図示の表示ディスプレイや、スピーカなどにより実現することができる。
【００１４】
　一方、サーバ８０は、ワークステーションやパーソナルコンピュータ、その他のコンピ
ュータ装置にて実現される。サーバ８０は、ネットワーク１００を介してデータ通信を行
う通信部８１、所定のプログラムに基づいて各種処理を実行する処理部８２を備えている
。また、サーバ８０は、複合化鍵、紙幣に付されるシリアル番号、を互いに関連付けた状
態で格納するシリアル番号等ＤＢ（データベース）８３を備えている。ここで、通信部８
１は、サーバ８０に設けられた不図示のＣＰＵ、メインメモリ、通信Ｉ／Ｆなどにより実
現され、処理部８２は、ＣＰＵ、メインメモリ、磁気ディスク装置などにより実現される
。シリアル番号等ＤＢ８３は、例えば磁気ディスク装置により実現される。
【００１５】
　ここで、図３は、印刷装置１０の一実施形態を示した説明図である。また、図４は、印
刷装置１０に設けられるセンサ４５を説明するための図である。
　図３に示すように、本実施形態における印刷装置１０は、電子写真方式を用い、紙幣画
像（図柄）、シリアル番号、二次元バーコードを用紙Ｐに対して印刷（印字）する。この
ために、本実施形態における印刷装置１０は、用紙Ｐに対しトナー像を形成するトナー像
形成部２０と、用紙Ｐの搬送を行う用紙搬送系３０と、トナー像形成部２０により用紙Ｐ
上に形成されたトナー像を用紙Ｐに定着する定着器４０を備えている。また、印刷装置１
０は、用紙Ｐの読み取りを行い画像データを取得するセンサ４５を備えている。
【００１６】
　トナー像形成部２０は、回転可能に設けられトナー像を保持する感光体ドラム２１と、
感光体ドラム２１を帯電する帯電装置２２と、感光体ドラム２１をレーザ光により走査露
光することで感光体ドラム２１上に静電潜像を形成する露光装置２３と、露光装置２３に
よって感光体ドラム２１上に形成された静電潜像を現像する現像装置２４とを備えている
。また、トナー像形成部２０は、感光体ドラム２１の対向位置に配置され感光体ドラム２
１が保持するトナー像が用紙Ｐに対して転写される転写部を形成する転写ロール２５と、
用紙Ｐへのトナー像転写後に感光体ドラム２１上に残ったトナーを除去するクリーニング
装置２６とを備えている。
【００１７】
　用紙搬送系３０は、用紙Ｐを積載する用紙積載部３１と、用紙積載部３１から用紙Ｐを
取り上げて供給するナジャーロール３２と、ナジャーロール３２から供給された用紙Ｐを
１枚ずつ分離して搬送する給紙ロール３３と、給紙ロール３３により１枚ずつに分離され
た用紙Ｐを上記転写部に向けて搬送する複数対の搬送ロール３４とを備えている。
　定着器４０は、回転可能に配置された定着ロール４１と、この定着ロール４１に加圧配
置された加圧ロール４２と、定着ロール４１や加圧ロール４２を加熱するハロゲンヒータ
等の加熱源（不図示）とから構成されており、搬送されてきた用紙Ｐに熱および圧力を加
え用紙Ｐ上にトナー像を定着させる。
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【００１８】
　センサ４５は、トナー像形成部２０よりも用紙搬送方向上流側に配置され、用紙Ｐに対
し印字がなされる前（トナー像の転写がなされる前）に、用紙Ｐの読み取りを行い画像デ
ータを取得する。センサ４５は、例えば、図４（ａ）に示すように、フォトダイオード（
不図示）を主走査方向（用紙Ｐの搬送方向に直交する方向）に複数個並べて配置したライ
ンセンサ（ＣＣＤイメージセンサ）により構成することができる。また、同図（ｂ）に示
すように、センサ４５は、反射型又は透過型の光センサを用紙搬送方向と直交する方向に
移動可能に配置することもできる。なお、センサ４５は、用紙搬送方向に沿って移動させ
ることもできる。
【００１９】
　ここで、本実施形態では、トナー像形成部２０が単一である場合を説明したが、複数の
トナー像形成部２０を並列に並べた所謂タンデム型の配置にすることもできる。具体的に
は、例えばイエロー、マゼンタ、シアン、ブラックのトナー像を各々の感光体ドラム上に
形成する４つのトナー像形成部２０を配置することもできる。さらに、イエロー、マゼン
タ、シアン、ブラックのトナー像が重畳した重畳トナー像が形成される中間転写ベルトを
備え、この中間転写ベルトに形成された重畳トナー像を用紙Ｐに対して転写することもで
きる。
【００２０】
　その他、印刷装置１０は、不図示の、ＣＰＵ、メインメモリ、磁気ディスク装置（ＨＤ
Ｄ：Hard Disk Drive）を備える。ここで、ＣＰＵは、ＯＳ（Operating System）やアプ
リケーション等の各種ソフトウェアを実行する。メインメモリは、各種ソフトウェアやそ
の実行に用いるデータ等を記憶する記憶領域であり、磁気ディスク装置は、各種ソフトウ
ェアに対する入力データや各種ソフトウェアからの出力データ等を記憶する記憶領域であ
る。更に、印刷装置１０は、外部との通信を行うための通信Ｉ／Ｆを備える。
【００２１】
　ここで用紙Ｐについて詳細に説明する。
　図５は、用紙Ｐについて説明するための図である。ここで、図５（ａ）は、トナー像形
成部２０にてトナー像が形成され定着器４０にて定着がなされた後の用紙Ｐの状態を示し
ている。また、図５（ｂ）は、トナー像形成部２０にてトナー像が形成される前の用紙Ｐ
の状態を示している。なお、図５（ａ）では、図５（ｂ）に示す金属皮膜Ｋ（後述）の図
示を省略している。
【００２２】
　同図（ｂ）に示すように、本実施形態において用いられる用紙Ｐには、金属皮膜Ｋがラ
ンダムに分散されている。なお、この金属皮膜Ｋの分散は、紙漉き時に金属皮膜Ｋを混在
させることにより行うことができる。なお、本実施形態では、金属皮膜Ｋを一例に挙げた
が、例えば紫外線の照射により発光を行う材料を漉き込むこともできる。また、特開２０
００－２６５３９７号公報などに示すように、他の方法によってもこのような用紙Ｐの形
成を行うことができる。さらに、本実施形態における用紙Ｐには、円の中に十字が存する
基準マークＢが２箇所付されている。この基準マークＢは、紙漉きが行われ用紙Ｐの形成
がなされた後に印字される。この印字は、印刷装置１０によって行うこともできるし、他
の装置等によっても行うことができる。
【００２３】
　同図（ｂ）に示した用紙Ｐに対しトナー像形成部２０にてトナー像が形成され定着器４
０にて定着処理がなされると、同図（ａ）に示す状態となり、紙幣Ｓが完成する。
　本実施形態における紙幣Ｓは、その表面に（用紙Ｐ上に）、金額等の情報が含まれた図
柄Ｓ１、シリアル番号Ｓ２、及び二次元バーコードＳ３を有する。なお、トナー像形成部
２０にて用紙Ｐ上にトナー像の形成が行われる際、本実施形態では、図柄Ｓ１およびシリ
アル番号Ｓ２のトナー像が形成された後に、二次元バーコードＳ３のトナー像が形成され
る。
【００２４】
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　即ち、図中、用紙Ｐの左方側が先にトナー像形成部２０に到達し、図柄Ｓ１およびシリ
アル番号Ｓ２のトナー像が形成される。その後、用紙Ｐの右方側がトナー像形成部２０に
到達し、二次元バーコードＳ３のトナー像が形成される。このように、本実施形態では、
図柄Ｓ１およびシリアル番号Ｓ２のトナー像が形成された後に、二次元バーコードＳ３の
トナー像が形成される。このような順序とした場合、センサ４５からトナー像形成部２０
における転写部までの距離が用紙Ｐの長さ（搬送方向長さ）よりも短くても、センサ４５
にて読み取った画像データに基づき二次元バーコードＳ３を用紙Ｐに対して印字すること
ができる。
【００２５】
　ここで、印刷装置１０にて新たな紙幣が発行される際の処理について説明する。図６は
、印刷装置１０にて実行される処理を示したフローチャートである。
　印刷装置１０では、まず用紙搬送系３０によって紙幣の元となる用紙Ｐの搬送が行われ
る。そして、用紙Ｐの搬送が行われると、画像データ取得部１３が、用紙Ｐの表面の読み
取りを行い画像データを取得する（ステップ１０１）。次いで、処理部１２が、取得され
た画像データのうちの所定位置（所定領域）における画像データの符号化（数値化）を行
う（ステップ１０２）。換言すれば、処理部１２は、取得された画像データのうちの一部
の画像データの符号化を行う。このように、本実施形態では、画像データの符号化が行わ
れ、また、後述する暗号化が行われる。このため、ステップ１０１では、符号化、暗号化
が可能な解像度で画像データが取得される。
【００２６】
　ここで、図７、図８は、上記ステップ１０１およびステップ１０２について説明するた
めの図である。ステップ１０１では、上記のとおり、画像データ取得部１３が、用紙Ｐの
表面の読み取りを行い画像データを取得する。例えば、用紙Ｐの左方部分が図７（ａ）に
示す状態である場合、画像データ取得部１３は、同図（ｂ）に示すような画像データを取
得する。次いで、ステップ１０２では、上記のとおり、処理部１２が、取得された画像デ
ータのうちの所定位置（一部）の画像データの符号化を行う。ここで処理部１２は、例え
ば同図（ｂ）、（ｃ）に示すように、下方に位置する基準マークＢから４番目（４ライン
目）及び２１番目（２１ライン目）の画像データの符号化を行う。
【００２７】
　なお、上記では、ライン単位で画像データの符号化を行う例を説明したが、所定のブロ
ック（領域）単位で画像データの符号化を行うこともできる。さらに、取得した画像デー
タを全て符号化することもできる。さらに、処理部１２は、異なる領域（位置）における
複数の画像データを符号化することもできる。また、乱数生成部（不図示）を設けておき
、この乱数生成部にて生成された乱数に基づき符号化を行う画像データの位置を決定する
ことができる。なお、この乱数生成部は、印刷装置１０に設けることもできるし、サーバ
８０に設けておきサーバ８０から印刷装置１０に乱数情報を送信することもできる。また
、画像データには、ノイズなどが含まれる場合がある。このため、図８に示すように、所
定の閾値よりも小さい幅のデータ（同図（ａ）参照）は消去し、同図（ｂ）に示すデータ
を符号化することができる。
【００２８】
　ここで、図６に戻り、印刷装置１０における処理について更に説明する。
　ステップ１０２における処理が終了後、処理部１２は、非対称暗号（非対称鍵暗号、非
対称鍵ペア）の関係となる鍵ペア（暗号化鍵、復号化鍵）を生成する（ステップ１０３）
。その後、処理部１２は、ステップ１０２にて符号化を行った画像データ、および符号化
を行った画像データの位置を示す位置情報を、暗号化鍵を用いて暗号化する（ステップ１
０４）。ここで、処理部１２は、暗号化を行った後、直ちに暗号化鍵を消去することがで
きる。その後、処理部１２は、ステップ１０４にて暗号化した暗号化情報から二次元バー
コードを生成する（ステップ１０５）。次いで、印字部１５は、ステップ１０５にて生成
された二次元バーコード、紙幣図柄、およびシリアル番号を用紙Ｐに対して印字する（ス
テップ１０６）。なお、印字部１５は、画像情報格納部１４を参照することで上記紙幣図
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柄を取得する。
【００２９】
　その後、通信部１１は、ステップ１０６にて用紙Ｐに付されたシリアル番号、ステップ
１０３にて生成された復号化鍵を、サーバ８０に送信し（ステップ１０７）、処理を終了
する。ここで、サーバ８０は、印刷装置１０からシリアル番号および複合化鍵を受信する
と、これらを互いに関連付けた状態でシリアル番号等ＤＢ８３に格納する。
　上記処理が終了すると、図５（ａ）にも示したように、図柄Ｓ１、シリアル番号Ｓ２、
二次元バーコードＳ３を備えた紙幣Ｓが完成する。なお、印刷装置１０とサーバ８０との
通信や、偽造判別装置５０とサーバ８０との間の通信（後述）は、暗号化通信により行う
ことができる。また、通信対象となる装置が正しい装置であるか否かの判断は、公知の電
子証明の仕組みを用いることで行うことができる。
【００３０】
　ここで、図９は、上記ステップ１０４～ステップ１０６について説明するための図であ
る。本図を用い、上記ステップ１０４～ステップ１０６について具体的に説明する。
　上記ステップ１０４では、上記のとおり、符号化を行った画像データ、および符号化を
行った画像データの位置を示す位置情報を、暗号化鍵を用いて暗号化する。具体的に示せ
ば、図９（ａ）、（ｃ）に示すように、位置情報、および符号化された画像データを、暗
号化鍵を用いて暗号化する。なお、暗号化を行うのにあたり、同図（ｂ）に示すように、
２進数である画像データ等を１６進数化し、１６進数化した画像データ等を暗号化するこ
ともできる。
【００３１】
　そして、上記ステップ１０５～１０６では、同図（ｃ）、（ｄ）に示すように、暗号化
された位置情報および画像データから二次元バーコードを生成し、この二次元バーコード
を用紙Ｐに印字する。
　なお、上記例では、２進数である画像データ等を１６進数化したが、例えば０と１の個
数をカウントして並べることで情報の圧縮を行ってもよい。例えば、符号化後の画像デー
タが「000001110000000000001110000000001110000111110000」である場合、「53C393454
」とすることができる。
【００３２】
　ここで、本実施形態では、暗号化情報を二次元バーコードとして印字する例を説明した
が、一次元バーコード、文字、記号などとして印字することもできる。また、本実施形態
では、印字部１５にて紙幣の図柄等が印字される前に、画像データ取得部１３により画像
データが取得される態様を説明した。この態様の他、例えば、紙幣の図柄等が印字された
後に、画像データ取得部１３により画像データを取得し、この画像データに基づき用紙Ｐ
に二次元バーコードを印字することもできる。
【００３３】
　また、本実施形態では、印刷装置１０側にて暗号化鍵、複合化鍵、シリアル番号を生成
したが、サーバ８０にて暗号化鍵、複合化鍵、シリアル番号を生成する構成とすることも
できる。この場合、サーバ８０から印刷装置１０に対し、暗号化鍵、シリアル番号が送信
される。さらに、暗号化鍵、複合化鍵は、予め生成しておくこともできるし用紙Ｐに対す
る印字を行う毎に新たに生成することもできる。
【００３４】
　ここで、図１０は、偽造判別装置５０の一実施形態を示した図である。
　同図に示すように本実施形態における偽造判別装置５０は、紙幣Ｓが置かれるプラテン
ガラス６１、プラテンガラス６１上に置かれた紙幣Ｓを押さえる押さえ板６２、紙幣Ｓに
印字された二次元バーコードＳ３（図５（ａ）参照）およびシリアル番号Ｓ２の読み取り
を行うＣＣＤカメラ６３と、用紙Ｐの読み取りを行い画像データを取得するセンサ６４と
を備えている。ここで、上記ＣＣＤカメラ６３は、一例であり他の既存技術によって構成
することも可能である。また、センサ６４は、プラテンガラス６１に沿って移動可能に設
けられている（図中矢印参照）。さらに、センサ６４は、印刷装置１０に設けられたセン



(10) JP 5023992 B2 2012.9.12

10

20

30

40

50

サ４５と同様に構成することができる。
【００３５】
　次に、偽造判別装置５０における処理について説明する。
　ここで、図１１は、偽造判別装置５０にて実行される処理を示すフローチャートであり
、図１２は、偽造判別装置５０にて実行される所定の処理を説明するための図である。
【００３６】
　図１１に示すように、偽造判別装置５０では、まず画像データ取得部５４が紙幣表面の
読み取りを行い画像データを取得し、また取得した画像データを保持する（ステップ２０
１）。次いで、取得手段、識別情報取得手段として機能する情報取得部５３が、紙幣Ｓの
表面における二次元バーコードＳ３（図５（ａ）参照）およびシリアル番号Ｓ２の読み取
りを行うことで識別情報の一例としてのシリアル番号およびバーコード情報（暗号化情報
）を取得する（ステップ２０２）。ここで、情報取得部５３が取得するバーコード情報は
、図１２（ａ）、（ｂ）に示すように、画像としての二次元バーコードＳ３をコード化し
たものである。
【００３７】
　その後、送信手段として機能する通信部５１は、取得されたシリアル番号をサーバ８０
に送信する（ステップ２０３）。ここで、サーバ８０における処理部８２は、シリアル番
号を受信した場合、シリアル番号等ＤＢ８３を検索し、このシリアル番号に関連付けて記
憶されている復号化鍵を特定する。そして、この特定した復号化鍵を、通信部８１を介し
て、偽造判別装置５０に対して送信する。これにより偽造判別装置５０の受信手段として
機能する通信部５１は、複合化鍵をサーバ８０から受信する（ステップ２０４）。
【００３８】
　その後、第１の把握手段として機能する処理部５２は、ステップ２０４にて受信した復
号化鍵を用いて、バーコード情報の復号化を行い、画像データ（第１の特徴）（以下、「
第１画像データ」と称する）、およびこの第１画像データが取得された位置を示す位置情
報を取得（把握）する（ステップ２０５）。ここで、図１２を用い説明を加えると、処理
部５２は同図（ｂ）、（ｄ）に示すように、バーコード情報の複合化を行い画像データお
よび位置情報を取得する。但し、復号化された画像データおよび位置情報は１６進数であ
るため、本実施形態では同図（ｃ）、（ｄ）に示すように２進数化を行い、２進数化を行
ったものを画像データ（第１画像データ）、および位置情報としている。
　次いで、第２の把握手段として機能する処理部５２は、ステップ２０１にて保持した画
像データから、ステップ２０５にて取得された位置情報により特定される位置における画
像データを取得するとともにこの画像データの符号化を行い（ステップ２０６）、符号化
された画像データ（第２の特徴）（以下、「第２画像データ」と称する）を取得（把握）
する（ステップ２０７）。
【００３９】
　その後、比較手段、判別手段として機能する処理部５２は、ステップ２０５にて取得し
た第１画像データとステップ２０７にて取得した第２画像データとを比較し、第１画像デ
ータと第２画像データが近似しているか否かを判断し（ステップ２０８）、偽造の可能性
を判別する。ここで、画像データが近似しているか否かの判断は、従来より提案されてい
る各種の既存技術を用いて行うことができる。なお、例えば、同じ位置の画像濃度情報の
差を合計していき、合計値が所定の値以下ならば近似していると判断することもできる。
【００４０】
　そして、処理部５２は、第１画像データと第２画像データとが近似していると判断した
場合、通知部５５を介し、例えば、真正な紙幣である可能性が高い旨（偽造紙幣である可
能性は低い旨）をユーザに通知し（ステップ２０９）、処理を終了する。一方、第１画像
データと第２画像データとが近似していないと判断した場合、例えば偽造紙幣である可能
性が高い旨を通知し（ステップ２１０）、処理を終了する。
【００４１】
　なお、本実施形態において用いられる上記暗号鍵は、公開されず秘密とされる。即ち、
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暗号化鍵は秘密鍵である。このため、悪意を有する第三者が、適切な暗号化がなされた二
次元バーコードを有した偽造紙幣を作成することは困難となる。また、例えば、悪意を有
する第三者が上記用紙Ｐの盗難を行い、この用紙Ｐに対し、他の紙幣に付されたシリアル
番号や二次元バーコード等をコピーにより付した場合、上記第１の画像データと上記第２
の画像データとは一致しない。このため、本実施形態では、ベースとなる用紙Ｐが盗難さ
れたとしても、偽造紙幣であることを見出すことができる。
【００４２】
　さらに、本実施形態では、用紙の特徴を示す画像データ（特徴情報）を、サーバ８０等
に格納せず用紙Ｐにのみ暗号化して付す処理を行っている。このため、画像データ（特徴
情報）が盗難（複製）され他に流出等することが防止される。
　更に、本実施形態では、非対称鍵暗号方式を採用している。このため、復号化鍵をイン
ターネットなどのオープンなネットワークを用いて送信することができる。この場合、悪
意のある第三者によって復号化鍵が盗難されたとしても、この復号化鍵によっては適切な
暗号化ができない。このため、復号化鍵が盗難されたとしても偽造判別装置５０をすり抜
けるような偽造紙幣の作成は困難となる。
【００４３】
　なお、偽造判別装置５０は、ネッワーク１００から独立して設けることもできる。この
場合は、ネットワーク１００を介さず、ＣＤ－ＲＯＭ（Compact Disk Read Only Memory
），ＤＶＤ－ＲＯＭ（Digital Versatile Disk Read Only Memory）によってシリアル番
号、複合化鍵を配布することができる。なお、この場合において、ＣＤ－ＲＯＭ等が盗難
にあったとしても、暗号化鍵の盗難はなされない。このため、この場合も、偽造判別装置
５０をすり抜けるような偽造紙幣の作成は困難となる。
【００４４】
　本実施形態では、印刷装置１０にて読み取られた画像データは、サーバ８０に送信され
ず、符号化且つ暗号化され用紙Ｐに対して印字される。
　ところで、印刷装置１０にて読み取られた画像データをシリアル番号とともにサーバ８
０に格納して置くこともできる。そして、紙幣の真贋判定を行う際は、例えば、偽造判別
装置５０にて読み取った画像データおよびシリアル番号をサーバ８０に送信する。そして
、サーバ８０にて画像データのマッチングを行い紙幣の偽造（真贋）判別を行うこともで
きる。しかしながら、この場合、サーバ８０にて格納される画像データが大量になり、ア
クセス時間、処理時間が長くなるおそれがある。
【００４５】
　特に、紙幣などのように大量に発行されるものの場合、マッチングを行うのに極めて長
い時間を要し、アクセス時間、処理時間も極めて長いものとなってしまう。また、通信時
のデータ量も大きなものとなり、通信事情が良好ではない地域においては、偽造判別自体
ができないおそれもある。これに比して、本実施形態の場合、シリアル番号、鍵情報（復
号化鍵）のみを送受信すればよいため、通信データを抑えることが可能となる。このため
、短時間で偽造判別の処理を行うことが可能となる。
【図面の簡単な説明】
【００４６】
【図１】本実施形態に係る偽造判別システムを示した概略構成図である。
【図２】印刷装置、偽造判別装置、およびサーバの機能構成を示したブロック図である。
【図３】印刷装置の一実施形態を示した説明図である。
【図４】印刷装置に設けられるセンサを説明するための図である。
【図５】用紙について説明するための図である。
【図６】印刷装置にて実行される処理を示したフローチャートである。
【図７】ステップ１０１およびステップ１０２について説明するための図である。
【図８】ステップ１０１およびステップ１０２について説明するための図である。
【図９】ステップ１０４～ステップ１０６について説明するための図である。
【図１０】偽造判別装置の一実施形態を示した図である。
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【図１１】偽造判別装置にて実行される処理を示すフローチャートである。
【図１２】偽造判別装置にて実行される所定の処理を説明するための図である。
【符号の説明】
【００４７】
１０…印刷装置、５０…偽造判別装置、５１…通信部、５２…処理部、５３…情報取得部
、８０…サーバ、Ｐ…用紙

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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【図１１】 【図１２】
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