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(57)  약

 통신 시 에  사  액  어   치  개시한다.  게 트웨 에 해 행 는 상  

, 단말   지  통해   청 , 상  단말  폐쇄 가  그룹(CSG) 액  어

행 가능한  지  통해   청함  알리는  지시  포함하는 액  청 시지  매

크  사업  트워크    과 (AAA)  하는 과 과, 상  AAA  상  단말  실  NAI

 나타내는 NAI 보  포함하는 액  락 시지  신하는 과 과, 상  단말  실  NAI가   상

  지  CSG 리 트에 포함 어 는지에 라, 상  단말  트워크  택  락하는 과

 포함한다.
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청

청 항 1 

 통신 시 에   게 트웨 에 한 사  액  어 에 어 , 

단말   지  통해   청 ,  지시  포함하는 액  청 시지  매크

AAA (Authentication, Authorization, and Accounting)  하는 과 과, 

상  매크  AAA  상  단말  실  NAI (Network Access Identifier)  나타내는 NAI 보  포함

하는 1 액  락 시지  신하는 과 과, 

상  단말  실  NAI가   상   지  CSG (Closed Subscriber Group) 리 트에 포함 어 는

지에 라, 상  단말  트워크 에 한 락 여  결 하는 과 과,

상   지  상  CSG 리 트에  실  NAI가 갱신 었  알리는 CSG 청 시지  신하는

과 과,

상  CSG 청 시지에 포함  상  실  NAI  2 액  청 시지에 포함하여  AAA  달하는

과 과,

상  2 액  청 시지에 한 답  2 액  락 시지  신하여 상  CSG 리 트가 갱신

었  알리는 CSG 답 시지  상   지  하는 과  포함하는 것  특징  하는 사

액  어 .

청 항 2 

삭

청 항 3 

 1 항에 어 , 상   게 트웨 는,

상   지   행한 후, 상   지   지시  포함하는 등  청 시지

 신하는 과 과,

상   지 에 한 CSG 리 트  청하  한 보  포함하는 2 액  청 시지   AAA 

 하는 과 과,

상  2 액  청 시지에 한 답  상  CSG 리 트  포함하는 2 액  락 시지  신하여

상  CSG 리 트  함  특징  하는 사  액  어 .

청 항 4 

 1 항에 어 , 상  2 액  청 시지는, 

상  CSG 리 트에 가하고  하는 실  NAI, 상  CSG 리 트에  삭 하고  하는 실  NAI  체 CSG 리

트  하나  포함함  특징  하는 사  액  어 .

청 항 5 

 4 항에 어 , 상  2 액  청 시지는, 

상  CSG 리 트에 실  NAI  가할지, 상  CSG 리 트에  실  NAI  삭 할지 여  지시하는 동  드

  포함함  특징  하는 사  액  어 .

청 항 6 

 1 항에 어 , 상  실  NAI는,

암 지 않  NAI 값  NAI  해  값  태  어느 하나  나타낼   특징  하는 사  액
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 어 .

청 항 7 

 1 항에 어 , 상  NAI 보는,

WType-ID 87 for MS NAI

Description This is attribute indicates Real NAI

Length 6 + 3 + 1+ length of the String containing Real-NAI.

Continuation C-bit = 0

Value Octet String. Representing action code (0: add, 1: delete, 2: no action)

 같  나타냄  특징  하는 사  액  어 .

청 항 8 

 3 항에 어 , 상  CSG 리 트  청하  한 보는,

WType-ID 88 for CSG information request

Description This is attribute appears in Access-Request message and indicates if
CSG information is requested

Length 6 + 3 + 1

Continuation C-bit = 0

Value Unsigned Octet. 

0: reserved

1: CSG information is requested by Femto-GW.

 같  나타냄  특징  하는 사  액  어 .

청 항 9 

 3 항에 어 , 상  2 액  청 시지에 포함  보는,

WType-ID 89 for a list of CSG information

Description A list of real NAI is sent to Femto-GW by AAA

Length 6 + 3 + TLVs

Continuation C-bit = 0

Value The sub-types describes below.

TLV ID 1

Length length of the String containing Real-NAI.

Value Real-NAI.

 같  나타냄  특징  하는 사  액  어 .

청 항 10 

1항  3항  어느 한 항에 어 , 상   지시 는,

WType-ID 90 for CSG information request

Description This is attribute indicates MS is attached through Femto Access Point so
that Real NAI is requested by Femto-GW.

Length 6 + 3 + 1

Continuation C-bit = 0

Value Unsigned Octet. 

0: reserved

1: Real NAI is requested by Femto-GW.

등록특허 10-1681533

- 4 -



 같  나타냄  특징  하는 사  액  어 .

청 항 11 

 통신 시 에   AAA (Authentication, Authorization, and Accounting) 에 한 사  액

 어 에 어 ,

 게 트웨  액  청 시지  신하는 과 과,

상  액  청 시지에 실  NAI(Network Access Identifier)가 포함 어 는지 여  하는 과 과,

상  액  청 시지에 실  NAI가 포함 어 다 , 상  액  청 시지에 포함  실  NAI  하

여   CSG (Closed Subscriber Group) 리 트  갱신하고, 상  CSG 리 트가 갱신 었  나타내는 액

 락 시지  상   게 트웨  하는 과 과,

상  액  청 시지에 실  NAI가 포함 어 지 않다 , 상  액  청 시지가 상  CSG 리 트

청하  한 보  포함하고 는지 여  하는 과  포함함  특징  하는 사  액  어

.

청 항 12 

 11 항에 어 , 상   AAA 는,

상  액  청 시지가 CSG 리 트  청하  한 보  포함하고 다 , 상  액  락 시지에

상   지  CSG 리 트  포함하여 상   게 트웨  달하는 과   포함함  특징  하

는 사  액  어 .

청 항 13 

 11 항에 어 , 상  액  청 시지는, 

상  CSG 리 트에 가하고  하는 실  NAI, 상  CSG 리 트에  삭 하고  하는 실  NAI  체 CSG 리

트  하나  포함함  특징  하는 사  액  어 .

청 항 14 

 13 항에 어 , 상  액  청 시지는, 

상  CSG 리 트에 실  NAI  가할지, 상  CSG 리 트에  실  NAI  삭 할지 여  지시하는 동  드

  포함함  특징  하는 사  액  어 .

청 항 15 

 14 항에 어 , 상  갱신하는 과 ,

상  액  청 시지에 포함  동  드에 라 CSG 리 트에  상  실  NAI  가/삭 하는 것  특

징  하는 사  액  어 .

청 항 16 

 11 항에 어 , 상  실  NAI는,

암 지 않  NAI 값  NAI  해  값  태  어느 하나  나타낼   특징  하는 사  액

 어 .

청 항 17 

 11 항에 어 , 상  NAI 보는,

WType-ID 87 for MS NAI

Description This is attribute indicates Real NAI

length 6 + 3 + 1+ length of the String containing Real-NAI.

Continuation C-bit = 0
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Value Octet  String.  Representing  action  code  (0:  add,  1:  delete,  2:  no
action) and String containing Real-NAI.

 같  나타냄  특징  하는 사  액  어 .

청 항 18 

 11 항에 어 , 상  CSG 리 트  청하  한 보는,

WType-ID 88 for CSG information request

Description This  is  attribute  appears  in  Access-Request  message  and  indicates  if
CSG information is requested

Length 6 + 3 + 1

Continuation C-bit = 0

Value Unsigned Octet. 

0: reserved

1: CSG information is requested by Femto-GW.

 같  나타냄  특징  하는 사  액  어 .

청 항 19 

 11 항에 어 , 상  액  청 시지에 포함  보는,

WType-ID 89 for a list of CSG information

Description A list of real NAI is sent to Femto-GW by AAA

Length 6 + 3 + TLVs

Continuation C-bit = 0

Value The sub-types describes below.

TLV ID 1

Length length of the String containing Real-NAI.

Value Real-NAI.

 같  나타냄  특징  하는 사  액  어 .

청 항 20 

 통신 시 에  매크  AAA (Authentication, Authorization, and Accounting) 에 한 사  액

 어 에 어 ,

 게 트웨  액  청 시지  신하는 과 과,

상  액  청 시지에  지  CSG (Closed Subscriber Group) 액  어  행 가능함  나타내

는  지시  포함 어 는지 여  하는 과 과,

상  액  청 시지에  지시 가 포함 어 다 , 실  NAI(Network Access Identifier)  나타내는

NAI 보  포함하는 액  락 시지  하는 과  포함하고,

상  실  NAI는 암 지 않  NAI 값  NAI  해  값  태  어느 하나  나타낼   특징

 하는 사  액  어 .

청 항 21 

삭

청 항 22 
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 20 항에 어 , 상   지시 는,

WType-ID 90 for CSG information request

Description This  is  attribute  indicates  MS  is  attached  through  Femto  Access  Point  so
that Real NAI is requested by Femto-GW.

Length 6 + 3 + 1

Continuation C-bit = 0

Value Unsigned Octet. 

0: reserved

1: Real NAI is requested by Femto-GW.

 같  나타냄  특징  하는 사  액  어 .

청 항 23 

 통신 시 에  사  액  어하는 시 에 어 ,

단말   지  통해   청 ,  지시  포함하는 1 액  청 시지  매크

AAA (Authentication, Authorization, and Accounting)  하고, 상  매크  AAA  상

단말  실  NAI (Network Access Identifier)  나타내는 NAI 보  포함하는 1 액  락 시지  

신한 후, 상  단말  실  NAI가   상   지  CSG (Closed Subscriber Group) 리 트에 포

함 어 는지에 라 상  단말  트워크 에 한 락 여  결 하고, 상   지  상

 CSG 리 트에  실  NAI가 갱신 었  알리는 CSG 청 시지  신하고, 상  CSG 청 시지에 포함

 상  실  NAI  2 액  청 시지에 포함하여  AAA  달하고, 상  2 액  청 시

지에 한 답  2 액  락 시지  신하여 상  CSG 리 트가 갱신 었  알리는 CSG 답 시

지  상   지  하는  게 트웨 ; 

상   게 트웨  상  1 액  청 시지  신하여 상  1 액  청 시지에 포함

 지시  하고, 상  실  NAI  나타내는 NAI 보  포함하는 1 액  락 시지  하는

매크  AAA  포함하고, 

상  실  NAI는 암 지 않  NAI 값  NAI  해  값  태  어느 하나  나타낼   특징

 하는 사  액  어 시 .

청 항 24 

 통신 시 에  사  액  어하는  게 트웨 에 어 , 상   게 트 웨 는;

단말   지  통해   청 ,  지시  포함하는 액  청 시지  매크

AAA (Authentication, Authorization, and Accounting)  하고, CSG 청 시지에 포함  실  NAI

 2 액  청 시지에 포함하여  AAA  하고, 상  2 액  청 시지에 한 답

 2 액  락 시지  신하여 상  CSG 리 트가 갱신 었  알리는 CSG 답 시지  상  

지  하는 신 ,

상  매크  AAA  상  단말  실  NAI (Network Access Identifier)  나타내는 NAI 보  포함

하는 1 액  락 시지  신하고, 상   지  상  CSG 리 트에  상  실  NAI가 갱

신 었  알리는 CSG 청 시지  신하는 신 ,

상  단말  실  NAI가   상   지  CSG (Closed Subscriber Group) 리 트에 포함 어 는

지에 라, 상  단말  트워크 에 한 락 여  결 하는 어  포함하는 것  특징  하는 

 게 트웨 . 

청 항 25 

 통신 시 에  사  액  어하는  AAA (Authentication, Authorization, and Accounting)

에 어 , 상   AAA 는;

 게 트웨  액  청 시지  신하고, 상  액  청 시지에 실  NAI(Network Access
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Identifier)가 포함 어 는지 여  하여, 상  액  청 시지에 실  NAI가 포함 어 다 , 상

 액  청 시지에 포함  실  NAI  하여   CSG (Closed Subscriber Group) 리 트  갱신

하고, 상  CSG 리 트가 갱신 었  나타내는 액  락 시지  상   게 트웨  하고, 상

액  청 시지에 실  NAI가 포함 어 지 않다 , 상  액  청 시지가 상  CSG 리 트  청하

 한 보  포함하고 는지 여  하도   특징  하는  AAA .

청 항 26 

 통신 시 에  사  액  어하는 매크  AAA(Authentication, Authorization, and Accounting)

에 어 , 상  매크  AAA 는;

 게 트웨  액  청 시지  신하고, 상  액  청 시지에  지  CSG (Closed

Subscriber Group) 액  어  행 가능함  나타내는  지시  포함 어 는지 여  하여, 상

 액  청 시지에  지시 가 포함 어 다 , 실  NAI(Network Access Identifier)  나타내는

NAI 보  포함하는 액  락 시지  하도  고,

상  실  NAI는 암 지 않  NAI 값  NAI  해  값  태  어느 하나  나타낼   특징

 하는 매크  AAA .

 

 상 한 

       야

본   통신 시 에 한 것 , 보다 상 하게는   시 에  트워크 치  통해 단말[0001]

 사  액  어하는   치에 한 것 다.

     경  

근  통신 시  한  킷 비 는 하고 는 , 그  도 차 고[0002]

다. 러한  킷 비 가 욱 하게 사   도 , 근 가 나 사 실 등 실내나 한

에  사  해 보다  크  한  능  가지는  동 통신  지 (Node B: NB)  

치 고 다.  같  실내 등 한  에 치 는 /  동 통신  지   

지 (Femto  Base  Station:  Femto  BS)  린다.  사 는  상   지  비  역   

(Femto Cell) 내에  동 단말(Mobile Station: MS)  사 하여  통신  게 사 할  다. 

 지  실내 커 리지  하고 통  질  향상시키  다양한  합 비   [0003]

공할   는  다양한   가지고  다.   지 과  하여,  3GPP(3rd  Generation  Partnership

Project)에 는 WCDMA(Wideband  Code  Division  Multiple  Access)   하는  드 B(home  Node  B:

HNB)  LTE(Long Term Evolution)   하는  향상 드 B(home evolved Node B)  하고 

다. 또한 맥 (WiMAX)에 는 맥   지 (WiMAX Femto Access Point)라 칭하는,   한

트워크  하고 다. 

 란 룰러 시  통상  크  가지는 매크  에 비하여 상  매우   커 하는[0004]

, 러한   포함하는   시    내  사 들  통신 비  하 에 편함

없  도   능  비하여야 한다. 라    통해 통신 비  하는 사 들  편

 해 보다 향상  시  계  트워크 지원  필  하게 었다.

     내

        해결 하고 하는 과

본   통신 시 에    사  액  어하는   치  공한다.[0005]

본   통신 시 에   에 치한 단말  트워크 진  허 할지  트워크 내  치[0006]

 지 ,  게 트웨 , AAA   어느 하나  통해 결 하고  어하  한   치  
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공한다. 

본    통신  시 에   에  치한  단말    청  트워크  내  치  [0007]

지 ,  게 트웨 , AAA   어느 하나  통해 처리하는   치  공한다.

        과  해결 단

본  람직한 실시 에  ;  통신 시 에   게 트웨 에 한 사  액  [0008]

어 에 어 ,

단말   지  통해   청 , 상  단말  폐쇄 가  그룹(CSG) 액  어  행[0009]

가능한  지  통해   청함  알리는  지시  포함하는 액  청 시지  매크

사업  트워크    과 (AAA)  하는 과 과, 상  AAA  상  단말  실  NAI

나타내는 NAI 보  포함하는 액  락 시지  신하는 과 과, 상  단말  실  NAI가   상

 지  CSG 리 트에 포함 어 는지에 라, 상  단말  트워크  택  락하는 과

 포함하는 것  특징  한다.

         과

본 , 맥   시   게 트웨 에  매크  사업  트워크  상   통해, 폐쇄[0010]

가  그룹(Closed Subscriber Group: CSG)에 하지 않  단말에 한 엑  어할  다.

     실시  한 체  내

하, 본  람직한 실시  첨  도  참 하여 상  한다. 하  에 는 본  동[0011]

 해하는  필 한 만  하  그  경  본  지  트리지 않도  생략한다. 

하  본   체  하는  어,  IEEE(Institute  of  Electrical  and  Electronics  Engineers)[0012]

802.16   하는  통신 트워크  맥 (Worldwide Interoperability for Microwave

Access: WiMAX)  할 것 다. 하지만, 본  본  사  액  어  사한  

경  시  태  가지는 여타  통신 시 에도 본   크게 어나지 아니하는 에

 가능하 , 는 본  야에    지식  가진  단  가능할 것 다. 

도 1  본  람직한 실시 에  맥   지  지원하는   시  개략  [0013]

 나타낸 블 도 다. 여 에 는 매크  트워크 사업    사업 가  다  경우  도시하 다.

도 1  참 하 , 단말(101)  매크  사업  트워크(Macro Operator Network)(109)   사업  트[0014]

워크(Femto Operator Network)(110)  통해  어 트워크(도시하지 않 )에 할  다. 매크  사

업  트워크(109)는 단말(101)과  직  하는 매크  지 (Base Station: BS)(108)과 매크  

지 (108)  다  트워크 드  연결하는 액  비  트워크(Access Service Network: ASN) 게 트웨

(107)  매크  사업  트워크(109)에  가능한 단말들  보  리하는   과 (Authentication,

Authorization,  and  Accounting:  AAA  )  (106)  포함한다.  본  에  매크  사업  트워크

(109)에 치하는 AAA (106)는  사업  트워크(110)에 치하는  AAA (104)  별하  하

여 매크  AAA (106)라 칭하  한다.

매크  지 (108)    IEEE 802.16  맥  리  매체 액  어(Media Access Control:[0015]

MAC) 계층 동  공한다. ASN 게 트웨 (107)는 매크  사업  트워크(109) 내에 치하는 지 들  

어하 ,  어 트워크  지 들 간에   라우 하는 능  행한다. 매크  AAA 

(106)는 매크  사업  트워크(109)에 한 단말들    과  담당한다.

 사업  트워크(110)에 한  지 (Base Station: BS)(102)는 룰러 시 에  매우  [0016]

커 할  는  미하는  (Femto-cell)  하 , /  가 /사 실에  사  
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   내  단말(101)   트워크  하는 것  지원하도   내  지  미한

다.  지 (102)는 블 트워크나 지  가  (Digital Subscriber Line: DSL)  공하는 

 비  공 (Internet Service Provider: ISP) 트워크(108)  통해, 맥  사업   트

워크(110)에 어 다. 

 지 (102)  맥  사업  트워크(110)에 치한 보안 게 트웨 (Security Gateway)(105)  사[0017]

에 가상 사  트워크(Virtual Private Network: VPN) (107)  함 , 단말(101)과 사업  트

워크(110) 간  보안 연결  공한다.  지 (102)  보안 게 트웨 (105)  통해 사업  트워크(110)

내   게 트웨 (103)  연결 다.  게 트웨 (103)는 십 만개 상   지 들  어하 ,

 들에 치한 사 들  트래픽  사업  트워크(110) 내에  달하는 능  행한다.  게 트

웨 (103)는 매크  들  게 트웨  상  연동하  사  동  공하여, 매크  들  

들 간  /  비 에 한 연 , , / (hand-in/hand-out)  보 한다.

 지 (102)에 한 단말(101)   지 (102)과 보안 게 트웨 (105)   게 트웨 (103)[0018]

  경 (106)  하여 (109)  같   어 트워크에 한다. 사업  트워

크(110)는 트워크  한 단말    과  행하  한  AAA (104)  비한다. 

  에 는 폐쇄 가  그룹(Closed Subscriber Group: CSG) 라는 개  도 하고 다.   가[0019]

는 친 나 가  등 특  사 에게만  지   허 할  도  CSG 리 트  생 , 삭 ,

변경할  다.  지 (102)  CSG 리 트  통해 단말  액  어(access control)  행하 , CSG

리 트에 하지 않  사 가  시도하는 경우  한한다.  지 (102)  CSG 리 트  직

하고 거나  트워크  별도 비  공   다. CSG 리 트는 트워크에  가능한

단말들  ID들  나열하고 ,   상  ID들  단말들  MAC(Media Access Control) 주 들  트

워크 액  식별 (Network Access Identifier: NAI)  포함한다. MAC 주 나 NAI 에도 다  단말 ID가

CSG 리 트  해 사   다.

맥  규격에 한   에  CSG  사  액  어  행하  해 는, 단말(101)  [0020]

맥  비   해  트워크 진 (Initial network entry)  시도하는 과 에 , 트워크는 

지 (102)에 미리 거나   지 (102)  청에 해 별도  트워크 비   지

(102)  공 는 CSG 보(CSG 리 트  포함함)  탕  상  단말(101)  트워크 진   락할

것 지 여  단하고  결과  단말(101)  통보한다. 

 지 (102)에  CSG 보는   사업 에 해 직  리 거나   사업 가 허가한 [0021]

 가 에 해  리 다.    가 는 신  한  지 (102)에 CSG 리 트  각 항 ,

 액  허 하는 각 단말  NAI  가, 삭 , 변경할  다.    사업 는   가 가

가한 NAI에 한 보가 없 므 , 상    가 가  NAI가 한지 아닌지 할  없다. 

는 NAI가 매크  사업  트워크에  리  다.

한편, 단말(101)   지 (102)에 하여  트워크  차  행하는 과 에  매크  사업[0022]

트워크(109)  통해 가   과  거쳐야 한다. 가   과 에  단말(101)  신  NAI  트

워크  한다. 그런   지 (102)   과  에 상  단말  하는 NAI  해 할  없 므 ,

상  NAI   게 트웨 (103)  통해 매크  사업  트워크(109)  매크  AAA (106)  달하 , 매

크  AAA (106)는 상  NAI  해 하여   차  행한다. 그러나 매크  망 사업 는  지

(105)에  CSG에 한 보가 없 므 , 단말(101)  엑  어  행할  없다.  

하 본  람직한 실시 에 라 CSG 엑  어  행하는 동  한다. CSG 리 트  같  CSG[0023]

보는  지 에 미리 어 거나,   지   다  매체  트워크 비,  

 리 ,  AAA , 별도  웹  등에   리  도 다. CSG 보가  지  

다  매체에 는 경우, CSG 보는 CSG  사  액  어  한   과 에   지

 달 다. 하 에 는 CSG 보가  AAA 에 해 리 는 실시  할 것 나, 러한 

본  리  한 하지 않 에 하여야 한다.

도 2는 본   실시 에 라   가 가  지  CSG 보  업 트하는 차  나타낸[0024]
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시지 도 다. 

도 2  참 하 , 202 단계에   지 (102)  단말에 해  단말     가  직[0025]

어에 해   가  한 CSG 리 트에 새 운 사  가한다. 체  CSG 리 트에는 상

새 운 사 에 한 실  NAI(real NAI)가 가 다. 여  CSG 리 트  해 는, 각 단말  트워크에

할  시  여 는 시(Pseudo) NAI 신, 각 단말에 해 고 하고도 고  여 는 실

NAI가 사 다. 는 시 NAI가 단말  트워크 상태에 라 변동    다. 204 단계에  

지 (102)  CSG  등  청하  한 값   동  드(Action Code)  상  실  NAI  

지 (102)  지  식별 (BSID)  포함하는 CSG 청 시지   게 트웨 (103)  하 , 206 단계

에  상  실  NAI   지 (102)  지  식별 (BSID)는 액  청 시지에 포함 어  게 트

웨 (103)   AAA (104)  달 다. CSG 청 시지에 포함 는 동  드는 CSG  가

('0')  삭 ('1')  지시할  다.

208 단계에   AAA (104)는 상  단말에 해 어 는 CSG 리 트에 상  실  NAI  가함[0026]

 상  CSG 리 트  갱신한다. 210 단계에   AAA (104)는 상  CSG 리 트가 공  갱신 었

 알리는 액  락(Access Accept) 시지   게 트웨 (103)  하 , 212 단계에   게 트

웨 (103)는 상  CSG 리 트  공  갱신  CSG 답(CSG Response) 시지  통해  지 (102)에게

통보한다. 

도 2  변  실시  가 또는 삭 하고  하는 사  실  NAI  달하는 신, 갱신  체 CSG 리[0027]

트가  지 (102)   AAA (104)  달  도 다.

도 3  본   실시 에 라  지   차 후  게 트웨 에 등 하는 차  나타낸[0028]

시지 도 다.

도 3  참 하 , 302 단계에   치  시  복  한  지 (102)  가 행  후,[0029]

304 단계에   지 (102)  트워크  연결  한  게 트웨 (103)  등  해,  게

트웨 (103)  하는 등  청(Registration Request) 시지에 CSG 액  어  행 가능한 CSG 

지 지  여  알리는 "CSG  지시 (CSG Femto Indicator)"   지 (102)  BS ID  포함하여

달한다. 상  등  청 시지에 포함  CSG  지시 가 상   지 (102)  CSG  지

나타내는 경우, 306 단계에   게 트웨 (103)는  AAA (104)에게 액  청(Access Request) 

시지  하여 상   지 (102)에 한 CSG 리 트  공  청한다.  해 상  액  청 

시지는 CSG 보 청  나타내는 값  상   지 (102)  BS ID  포함한다.

 AAA (104)는 상  액  청 시지에 답하여, 308 단계에  CSG 리 트  상  BS ID  포함한[0030]

액  락 시지   게 트웨 (103)에게 한다. 여  상  CSG 리 트는  사업  트워크에

 가능한 단말들  NAI들  포함한다. 310 단계에   게 트웨 (103)는 상  CSG 리 트  후  사

 액  어에 사 하  해 컬 리에 하는 한편, 312 단계에  등  답 시지   지

(102)  달하여 등  차가 공  료 었   지 (102)  알린다. 

도 4는 본   실시 에   AAA  동  나타낸 도 다. [0031]

도 4  참 하 , 402 단계에   AAA 는  게 트웨  액  청 시지  신하고, 404[0032]

단계에  상  액  청 시지에 실  NAI가 포함 어 는지 한다. 만  실  NAI가 포함 어 ,

406 단계  진행하여 상  액  청 시지에 포함  동  드가 CSG 가  나타내는 값('0') 지 한

다. 상  동  드가 '0' , 408 단계에   AAA 는 상  액  청 시지에 포함  BS ID에 해당

하는  지  CSG 리 트에 상  실  NAI  가한다.  상  동  드가 CSG 삭  나타내는 값

('1') , 416 단계에   AAA 는 상   지  CSG 리 트에  상  실  NAI  거한다.

한편, 상  404 단계에  상  액  청 시지가 실  NAI  포함하고 지 않 , 410 단계에   AAA[0033]

는 상  액  청 시지가 CSG 보 청  나타내는 값  포함하는지 한다. 상  CSG 보 청

나타내는 값  포함 어 , 412 단계에   AAA 는 상   지  CSG 리 트  액  락

시지에 포함시   게 트웨  달한다.  상  CSG 보 청  나타내는 값  포함 어 지 않

, 414 단계에  상  액  청 시지에   AAA  차가 행 다.

상  같  차  거쳐 CSG 리 트가  게 트웨 에 ,  게 트웨 는 상  CSG 리 트  참[0034]
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하여 CSG 액  어  직  행할  다.

도 5는 본   실시 에 라  게 트웨 가 CSG 액  어  행하는 동  나타낸 도 다.[0035]

여 에 는  게 트웨 가 매크  게 트웨  동  가능한 경우  한다.

도 5  참 하 , 502 단계에   게 트웨 는 단말    한 EAP 달(EAP Transfer) 시[0036]

지  신하고, 504 단계에  상  단말   지 에 (Attach) 어 는지  매크  지 에 

어 는지 한다. , 상  EAP 달 시지가  지  통해 신 었는지,  매크  지

통해  신 었는지  한다.  상  단말  매크  지 에  어  ,  514  단계에   

(Authentication) 차가 행 다.

상  단말   지 에 어 , 506 단계에   게 트웨 는, 상  단말(101)   지[0037]

(102)  통해   청하고  알리  해  지시  포함하는 액  청 시지  매크

AAA  한다. 매크  AAA 는 상   지시  포함하는 액  청 시지  신하 , 상

사   청하는 단말  실  NAI  검색하여  게 트웨  공한다. 508 단계에  상  액  

청  시지에  하여  상  단말  실  NAI  포함하는  액  락  시지가  매크  AAA  

신 , 510 단계에   게 트웨 는 상  실  NAI가   CSG 리 트  NAI들  하나  치하는

지 한다. 만  치하는 NAI가 재하  상  단말  트워크  락 어, 514 단계  진행하여 

  차가 행 다.  치하는 NAI가 재하지 않 , 512 단계에  상  단말  트워크 

거 어 트워크  단 차(Network Exit procedure)가 행 다.

도 6  본   실시 에 라  게 트웨 가 CSG 엑  어  행하는 차  나타낸 시지 [0038]

도 다.

도 6  참 하 , 602 단계에  단말(101)   지 (102)  통해  게 트웨 (103)에 한  [0039]

차  행한다. 상    차에 ,  지 (102)  단말(101)  CSG 액  어가 가능한 CSG 

 지  통해   행하고  나타내  하여  (Pre-Attachment) 시지에 CSG 

지  나타내는 CSG  지시  포함하여  게 트웨 (103)  달한다. 다  실시 , 상

같    차에  상  CSG  지시  하는 신,  게 트웨 (103)가  지 (102)

 단말  한   청 시지  신할 마다 상   지 (102)  CSG  지 지 여

 하여 처리할  다.    게 트웨 (103)는 연결   지 들 각각에 해 CSG 드

 지원하는지  여  시하는 보(     블)  비하고, 어느 하나   지

 통해 단말    청 시지가 신  상  보  검색하여 상   지  CSG 드

지원하는지  할  다.

604 단계에   게 트웨 (103)는  가능한  프 (Extensible Authentication Protocol: EAP)[0040]

에  청/식별(Request/identity) 보   지 (102)  통해 단말(101)에게 함  EAP 

차  시 한다. 상  EAP 청/식별 보는 EAP 달(EAP-transfer) 시지  드에 실   GW(103)

  지 (102)  달 고  지 (102)는 개  키 리(Privacy  key  management:  PKM)  답

(PKM-RSP) 시지에 상  EAP 달 시지  실어 단말(101)에게 계(Relay)한다. 

606 단계에  단말(101)  PKM 시지  통해 단말(101)  NAI  포함하는 EAP- 답/식별 보   지[0041]

(102)  달하 , 상  EAP- 답/식별 보는 EAP 달 시지에 실   게 트웨 (103)  달 다. 여

 단말(101)  EAP  차에  하는 NAI는 실  NAI 거나  시 NAI   다. 라  CSG 검사

 해 는 단말(101)  실  NAI  리하는 매크  AAA (106)  실  NAI  청할 필 가 다.

608 단계에   게 트웨 (103)는 매크  AAA (106)  달하는 액  청 시지에  지시[0042]

포함함   청한 상  단말(101)   지 (102)  통해   청하고  매크

AAA (106)에게 알린다. 상    청에 해, 610 단계에  단말(101)과 매크  AAA (106) 사

에 EAP   차가 행 다.  상  EAP   차에 는 EAP  TLS(Transport  Layer  Security)  또는 EAP

AKA(Authentication and Key Agreement) 등  프  사   다.

612 단계에  매크  AAA (106)는  결과  하는 액  락 시지에  결과  함께  [0043]

청한  단말(101)  실  NAI  나타내는  Real_NAI  보   게 트웨  달한다.  ,  단말(101)

Real_NAI 보는 암  지 않  본래  NAI 값  그  포함하거나, 보안  필 에 라 NAI  해  값

 태  달   다. 해  값  사  경우, 해당 해  함 는 사 에  게 트웨 (103)  매크
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AAA (106) 사 에  공 어야 하 , 해  함 에 사  암  키는 해  값과 함께 상  액  락

시지에 포함 어 매크  AAA (106)   게 트웨 (103)  달 다. 614 단계에  상   결

과는  게 트웨 (103)  EAP 달 시지에 실  단말(101)  달 다.

616 단계에   게 트웨 (103)는 단말(101)    허  여  하  하여 매크  AAA [0044]

(106)  달  실  NAI    CSG 리 트  비 하여, 치 는 항  는지 한다. 만  

치 는 항  CSG 리 트에  견  경우,  게 트웨 는 단말(101)   지 (102)  CSG에 한 것

 단하여 단말(101)   청   허 한다.(도시하지 않 )  치 는 항  CSG 리

트에  견 지 못한 경우,  게 트웨 (103)는 단말(101)   지 (102)  CSG에 하지 않  것

 단하여, 618 단계에  단말(101)에 하여 트워크  단 차  행한다. 

도 7  본  람직한 실시 에  매크  AAA  동  나타낸 도 다.[0045]

도 7  참 하 , 702 단계에  매크  AAA 는  게 트웨  액  청 시지  신하고, 704[0046]

단계에  상  액  청 시지에  지  CSG 액  어  행 가능함  나타내는  지시 가

포함 어 는지 한다. 만   지시 가 포함 어 지 않 , 706 단계에    차가 

행 다.   지시 가 포함 어 , 708 단계에  매크  AAA 는 실  NAI   게 트웨

달한다.

 AAA  AAA 클라 언트( ,  게 트웨 ) 간에는 DIAMETER  RADIUS (Remote Authentication[0047]

Dial In User Service) 프  사   다. RADIUS 프  사 는 경우,  AAA  통신

 한 시지들   값들(attributes)  하  에 나타내었다.

하  <  1>  NAI  나타내는  값 다.[0048]

 1

NAI[0049]

WType-ID 87 for MS NAI

Description This attribute indicates Real NAI

Length 6 + 3 + 1+ length of the String containing Real-NAI.

Continuation C-bit = 0

Value Octet String. Representing action code (0: add, 1: delete, 2: no action)
and String containing Real-NAI.

하  <  2>는 CSG 보 청  나타내는 값 다.[0050]

 2

CSG INFO Request[0051]

WType-ID 88 for CSG information request

Description This  attribute  appears  in  Access-Request  message  and  indicates  if  CSG
information is requested

Length 6 + 3 + 1

Continuation C-bit = 0

Value Unsigned Octet. 

0: reserved

1: CSG information is requested by Femto-GW.

 하  <  3>  CSG 리 트  포함하는 CSG 보  나타낸다.[0052]

 3
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CSG INFO[0053]

WType-ID 89 for a list of CSG information

Description A list of real NAI is sent to Femto-GW by AAA

Length 6 + 3 + TLVs

Continuation C-bit = 0

Value The sub-types describes below.

TLV ID[0054] 1

Length length of the String containing Real-NAI.

Value Real-NAI.

하  <  4>는 단말  CSG  지원하는  지 에 함  나타내는  지시  나타낸다.[0055]

 4

Femto Indicator[0056]

WType-ID 90 for CSG information request

Description This attribute indicates MS is attached through Femto Access Point so that
Real NAI is requested by Femto-GW.

Length 6 + 3 + 1

Continuation C-bit = 0

Value Unsigned Octet. 

0: reserved

1: Real NAI is requested by Femto-GW.

도 8  본  람직한 실시 에  단말  CSG 액  어  행하는  게 트웨  개략  [0057]

 나타낸 능 블 도 다.

도시한  같 , 신 (806)는  지 ,  AAA , 매크  AAA  등  트워크 비들[0058]

신  시지들  어 (802)  달하 , 어 (802)는 신 (806)  통해 신  시지들  해 하고

필 한 보  하  한 보  리(804)에 한다. 리(804)는 어 (802)  동  한 각

 프 그램 드  보 라미 들  하는 능  행한다. 

특  어 (802)는 신 (806)  통해 액  락 시지가 신  경우, 상  액  락 시지에 포함[0059]

 CSG 리 트  하여 하는 한편,  지  통해 단말    청   시 단말에

한 실  NAI  매크  AAA  달 아 단말    단  행하고,  단 결과에 라

단말   청   허 하거나,  트워크  단 차  행하  결 한다.

한편 본  상 한 에 는 체  실시 에 해 하 나, 본  에  어나지 않는[0060]

한도 내에  여러가지 변  가능함  다. 그러므  본  는  실시 에 한 어 해

는 안  후 하는 특허청  뿐만 아니라  특허청   균등한 것들에 해 해 야

한다.

도  간단한 

도 1  본  람직한 실시 에  맥   지  지원하는   시  개략  [0061]

 나타낸 블 도.

도 2는 본   실시 에 라   가 가  지  CSG 보  업 트하는 차  나타낸[0062]

시지 도.
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도 3  본   실시 에 라  지   차 후  게 트웨 에 등 하는 차  나타낸[0063]

시지 도.

도 4는 본   실시 에   AAA  동  나타낸 도.[0064]

도 5는 본   실시 에 라  게 트웨 가 CSG 액  어  행하는 동  나타낸 도.[0065]

도 6  본   실시 에 라  게 트웨 가 CSG 엑  어  행하는 차  나타낸 시지 [0066]

도.

도 7  본  람직한 실시 에  매크  AAA  동  나타낸 도.[0067]

도 8  본  람직한 실시 에  단말   행하는  게 트웨  개략   나타낸[0068]

능 블 도.

도

    도 1
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    도 2

    도 3
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    도 4
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    도 5
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    도 6

    도 7
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    도 8

【심사  직 보 사항】

【직 보  1】

【보 항 】청

【보 항 】청 항 24항

【변경 】

"상  CSG 청 시지"

【변경후】

"CSG 청 시지"
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