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Este documento te guiara por el proceso para configurar la integracion de las APIs con la plataforma
de APIs de Postman. Usar Postman te permite agilizar el disefio, la simulacion y las pruebas de tus
secuencias de comandos para que usar las APIs de Gestion en |la nube del navegador Chrome sea mas
facil que nunca. Si utilizas las APIs de Gestion en la nube, puedes insertar y extraer datos de la consola
a escala y mejorar el nivel de los informes que puedes obtener de tus navegadores registrados. En este
documento, se da por sentado lo siguiente:

e Tienes acceso a la consola de administracién de Google

o Dispones de una cuenta de superadministrador para hacer la configuracion

o Tienes al menos un dispositivo registrado en Gestién en la nube del navegador Chrome para
hacer las pruebas

Estos son algunos enlaces utiles:

GitHub de Chrome Browser Enterprise
Archivo de informacién de la API

Consola de Google Cloud Platform
Plataforma de APls de Postman



https://www.postman.com/
https://www.postman.com/
https://support.google.com/chrome/a/answer/9116814?hl=es
https://github.com/google/ChromeBrowserEnterprise
https://github.com/google/ChromeBrowserEnterprise/blob/main/README.md
https://console.developers.google.com/project
https://www.postman.com/

Elegir un método de autorizacién

Google ofrece dos métodos diferentes para autorizar la conexién entre Gestion en la nube del navegador
Chrome, la APl y Postman. El método que debes utilizar depende del uso que vayas a hacer de la API.

Autorizar con consentimiento
Cada vez que solicitas un token, al administrador se le pide que autorice la solicitud a través de la API.

Las secuencias de comandos de Postman se desarrollan con este método de autorizacién. Si
quieres validar las llamadas a la API, este es el método recomendado para el trabajo de
desarrollo de la integracion.

Autorizar con cuenta de servicio
El administrador autoriza la conexién con la cuenta de servicio una vez y ya no se le vuelve a pedir que

lo haga cuando se realiza la solicitud.

Este método es compatible con las interacciones de servidor a servidor, como las que tienen
lugar entre una aplicacién web y un servicio de Google. Es ideal para las interacciones de
produccion de servidor a servidor.

Decidir qué permisos de las APIs (funciones) usar

La API ofrece cuatro APIs diferentes que puedes habilitar. Las solicitudes o las acciones que quieres
llevar a cabo a través de la API podrian determinar los permisos que debes habilitar. También puedes
habilitarlos con acceso de lectura o de escritura (o ambos).

Puedes consultar una descripcion completa de cada uno en la documentacion de GitHub.

A continuacion se muestra un resumen de cada uno:

Permiso Descripcién
Permisos de escritura

https://www.googleapis.com/auth/admin.director ~ Gestidn en la nube del navegador Chrome: te
y.device.chromebrowsers permite ver y modificar los navegadores
registrados y los tokens de registro

https://www.googleapis.com/auth/admin.director Unidades organizativas: te permite ver
y.orgunit y modificar las unidades organizativas


https://github.com/google/ChromeBrowserEnterprise/blob/main/docs/postmanColl.md

https://www.googleapis.com/auth/chrome.mana
gement.policy

Permisos de solo lectura

https://www.googleapis.com/auth/admin.director
y.device.chromebrowsers.readonly

https://www.googleapis.com/auth/chrome.mana
gement.reports.readonly

https://www.googleapis.com/auth/chrome.mana
gement.appdetails.readonly

https://www.googleapis.com/auth/chrome.mana
gement.policy.readonly

https://www.googleapis.com/auth/admin.director
y.orgunit.readonly

https://www.googleapis.com/auth/admin.reports
.audit.readonly

administracion.

Politica de Chrome: te permite ver y modificar
las politicas de Chrome de los dispositivos y los
usuarios

Gestion en la nube del navegador Chrome:
consulta informacién detallada sobre los
navegadores registrados y los tokens de registro
(solo lectura)

Informes: versiones de Chrome y aplicaciones
instaladas
(solo lectura)

Detalles de las aplicaciones: accede a
informacion detallada sobre aplicaciones
solicitadas o especificadas

(solo lectura)

Politica de Chrome: te permite ver las politicas
de Chrome de los dispositivos y los usuarios
(solo lectura)

Unidades organizativas: te permite ver las
unidades organizativas
(solo lectura)

Informes de la consola de administracion: te
permite ver las actividades que han hecho los
administradores con la consola de
administracion y las actividades del token de
OAuth

(solo lectura)

Crear la cuenta de la API en la consola de administracion

Para hacer llamadas a la APl en la consola de administracion, debes crear una cuenta de usuario de la
API. Esta cuenta necesita todos los privilegios de la API para insertar y extraer datos de la consola de

Ve a la consola de administracién e inicia sesidén con una cuenta de administrador que tenga los

privilegios necesarios para habilitar el acceso a la APl y crear cuentas de usuario (a menudo es una

cuenta de superadministrador).



2. Selecciona Roles de administrador y, luego, Crear rol.

Asigna un nombre al rol de la APl y elige los privilegios que quieras en "Unidades organizativas"
o "Administraciéon de Chrome". Después, haz clic en el boton Crear rol.

4. Crea una cuenta de usuario a la que vayas a asignar el rol de la APl en Directorio > Usuarios > Afadir
usuario nuevo.

5. Asigna un nombre a la cuenta de la API, crea una direccién de correo y haz clic en el boton Afadir
usuario nuevo.

6. Ve alacuenta de usuario que has creado en el paso anterior, accede a Privilegios y roles de
administrador, y selecciona el rol que has creado en el paso 3.

a. Lapropagacion del nuevo permiso puede tardar unos minutos.

Crear un proyecto en console.cloud.google.com

1. Abre console.cloud.google.com.

Asegurate de haber iniciado sesién en la consola de Cloud con la nueva cuenta de rol de la API que
has creado en la seccién anterior.

2. Pulsa el botén Crear proyecto.

= Google Cloud Platform

Manage resources CREATE PROJECT
= Filter Filter

3. Escribe el nombre del proyecto (puede ser el que quieras). La ubicacién debe coincidir con el
dominio de tu consola de administracion.
Haz clic en Crear.

= Google Cloud Platform

New Project
Project name *
[ postman %] ]
Project ID: postman-333115. It cannot be changed later. EDIT
Oraanization *
[—— =
Select an organization to attach it to a project. This selection can't be changed later.
Location *
D srowse |

Parent organization or folder

CREATE CANCEL


https://console.developers.google.com/project

= Google Cloud Platform 3 postman v Q@ Search products a

A Home N DASHBOARD ACTIVITY RECOMMENDATIONS

=8 View products & services

2@ Project info
PINNED Project name
postman
Pin your top products here
Project number
MORE PRODUCTS A

Project ID
YW Marketplace
= Billing 'ADD PEOPLE TO THIS PROJECT
APT  APIs & Services > > Gotoproject settings

4. Después de crearlo, asegurate de tener ese proyecto seleccionado.

Opcidén 1: autorizar con consentimiento

1. Abre console.cloud.google.com, selecciona el proyecto que has creado en los pasos anteriores,

accede a APIs y servicios > Credenciales, pulsa el boton Crear credenciales y selecciona ID de
cliente de OAuth.

= Google Cloud Platform 8 postman v Q_ Search products a|

API APIs & Services Credentials + CREATE CREDENTIALS @ DELETE

APl key
Identifies your project using a simple API key to check quota and access

% Dashboard Create credentials to act

W Library OAuth client ID <+
A Remembert Requests user consent so your app can access the user's data
or  Credentials X
Service account

% OAuth consent screen APl Keys Enables server-to-server, app-level authentication using robot accounts

Domain verification O nName Help me choose

_ No APl keys o displa ASKS @ e duestions o help you decide which type of credential o use

o Page usage agreements

2. Selecciona Aplicacién web en Tipo de aplicacién y escribe un nombre.

3. En el caso de que tengas un URI de redireccion autorizado, introduce lo siguiente:
a. h LIWWW man.com h2/callback
b. https:/oauth.pstmn.io/v1/browser-callback

4. Pulsa el boton Crear.

& Create OAuth client ID

A client ID is used to identify a single app to Google's OAuth servers. If your app runs on
multiple platforms, each will need its own client ID. See Setting up OAuth 2.0 for more
information. Learn more about OAuth client types.

type *
{ Web application v }
Name *
{ Postman J

Tha nama af vaiir OAnth 2 0 cliant This nama i anlv nead tn identifu tha rliant in tha


https://www.getpostman.com/oauth2/callback
https://oauth.pstmn.io/v1/browser-callback

En la ventana del cliente de OAuth creado, haz clic en el boton Descargar JSON.

Haz clic en la pantalla de consentimiento de OAuth y, después en Configurar pantalla de
consentimiento.

Cuando usas OAuth 2.0 para la autorizacion, tu aplicacién solicita autorizaciones para uno o varios
permisos de acceso desde una cuenta de Google. Google muestra una pantalla de consentimiento
al usuario que incluye un resumen de su proyecto y sus politicas, asi como los permisos de acceso
solicitados.

Hay dos tipos de consentimientos:

a. Interno: solo para tus usuarios de Google Workspace. Se necesita Google Workspace o una
identidad de Google para que funcione.

b. Externo: esta disponible para cualquier usuario de prueba con una cuenta de Google. La
aplicacion se iniciara en el modo de prueba y solo estara disponible para los usuarios que
afiadas a la lista de usuarios de prueba. Cuando la aplicacién esté lista para enviarse a
produccidn, es posible que tengas que verificarla.

Escribe el nombre de la aplicacién y el correo de asistencia para usuarios (el correo de la cuenta de
administrador que aparece en la consola de administracién). También puedes elegir mostrar un
logotipo personalizado.

En Dominios autorizados, escribe getpostman.com.

Introduce la direccion de correo donde quieras recibir las notificaciones de Google sobre los
cambios en tu proyecto y haz clic en Guardar y Continuar.

App information

This shows in the consent screen, and helps end users know who you are and contact
you

App name *
{ Postman API ]

The name of the app asking for consent

User support email *
[ -]

For users to contact you with questions about their consent

{ App logo BROWSE ]

Upload an image, not larger than TMB on the consent screen that will help users recognize
your app. Allowed image formats are JPG, PNG, and BMP. Logos should be square and
120px by 120px for the best results.

Authorized domains @

When a domain is used on the consent screen or in an OAuth client’s configuration, it must be
pre-registered here. If your app needs to go through verification, please go to the Google Search
Console to check if your domains are authorized. Learn more about the authorized domain limit.

[ getpostman.com ]

- ADD DOMAIN



10. Haz clic en el botén Aiadir o quitar permisos para afiadir los permisos manualmente. Todos

aparecen en esta lista de permisos de |la pagina de GitHub de Chrome Browser Enterprise. Haz clic

en Guardar y Continuar.

Nota: La lista contiene tanto permisos de solo lectura como de acceso completo. Selecciona los
permisos que necesites en tu caso.

X Update selected scopes

Only scopes for enabled APIs are listed below. To add a missing scope to this screen, find and enable
the API in the Google API Library or use the Pasted Scopes text box below. Refresh the page to see any
new APIs you enable from the Library.

= Filter Enter property name or value (%]

= APl 4 Scope User-facing description

.../auth/admin.directory See and manage Chrome browsers under your
.device.chromebrowsers organization

.../auth/admin.directory See Chrome browsers under your organization
.device.chromebrowsers
.readonly

.../auth/admin.directory View and manage organization units on your domain
.orgunit

.../auth/admin.directory View organization units on your domain
.orgunit.readonly

...Jauth/admin.reports.audit View audit reports for your G Suite domain
.readonly

.../auth/chrome.management See detailed information about apps installed on
.appdetails.readonly Chrome browsers and devices managed by your

organization

.../auth/chrome.management See reports about devices and Chrome browsers
.reports.readonly managed within your organization

.../auth/chrome.management See policies applied to Chrome 0S and Chrome
.policy.readonly Browsers managed within your organization

.../Jauth/chrome.management See, edit, create or delete policies applied to Chrome
.policy 0S and Chrome Browsers managed within your

organization

11. (Opcional) Afade uno o varios usuarios que puedan acceder mientras el estado de publicacién sea
"En prueba". Introduce la cuenta que hayas usado para crear el proyecto y otras a las que quieras
otorgar acceso haciendo clic en el botén Afiadir usuarios.

12. Pulsa Guardar y Continuar, revisa la pantalla de resumen y haz clic en el botdn Volver al panel de
control.

13. Si quieres, en este momento puedes publicar tu aplicacién.

a. Cuando asignes el estado "En produccion” a la aplicacion, estara a disposicién de cualquier
usuario que tenga una cuenta de Google. Dependiendo de cémo configures la pantalla de
OAuth, quiza tengas que enviar tu aplicacion para que se verifique.


https://github.com/google/ChromeBrowserEnterprise/blob/main/docs/auth.md#permisos

Opcidén 2: autorizar con cuenta de servicio
Crear una cuenta de servicio

1. Abre la pagina Cuentas de servicio en IAM y administracién. Si se te solicita, selecciona un proyecto.

= Google Cloud Platform 1AM

Identity & Organization

ﬁ Home >
Policy Troubleshooter
=m  View products & services Policy Analyzer
Organization Policies
PINNED Service Accounts

Pin your top products here Workload Identity Federation

MORE PRODUCTS A Labels
Tags

h4

Marketplace Settings

& Billing Privacy & Security
Identity-Aware Proxy

API  APIs & Services >
Roles

(]
W Support > Audit Logs
. Manage Resources
© 1AM & Admin N

Create a Project

2. Hazclic en + Crear cuenta de servicio e introduce un nombre y una descripcion para la cuenta
de servicio.

Service accounts =+ CREATE SERVICE ACCOUNT

3. Puedes usar el ID de cuenta de servicio predeterminado o elegir uno distinto.
Cuando termines, haz clic en Crear.

© Service account details

Sarvice account name "

(e

[asplay name lor fhis 1enece &

Bersice account iD*

piatman [ Jeom 3 O

= whal 1R

CHREATE AND CONTINUE


https://console.cloud.google.com/projectselector2/iam-admin/serviceaccounts?supportedpurview=project

En Permisos de cuenta de servicio, asegurate de otorgar a la cuenta de servicio el rol "Usuario de
cuenta de servicio". Pulsa Continuar.

En la pantalla Conceder a los usuarios acceso a esta cuenta de servicio, de forma opcional, puedes
anadir usuarios para darles acceso y hacer clic en Hecho.

[ ]
= Filter Type to filter
Roles Create Service Accounts
Secret Manager Delete Service Accounts
Security Center Service Account Admin
Serverless VPC Service Account Key Admin
Access it
Service Account Token Creator tlonal)
SR AERINTE Service Account User

Service Account User i .
X Run operations as the service account.
Service Agents .
Workload Identity User

Service Consumer

Selecciona la cuenta de servicio que acabas de crear en la siguiente pantalla.

Service accounts for project "postman’

A service account represents a Google Cloud service identity, such as code running on Compute Engine VMs, App Engine apps, or systems running outside Google. Learn more about service accounts

Organization policies can be used to secure service accounts and block risky service account features, such as automatic IAM Grants, key pload, or the creation of service accounts entirely. Learn more about service account

= Filter Enter property namelpr value

O Email Status Name 4 Description Key ID Key creation date OAuth 2 Client ID @ Actions

O = ostmang | o [— R

Elige la pestafia Claves en la parte superior, selecciona Crear clave en el menu desplegable y elige
JSON como el tipo de clave.

DETAILS PERMISSIONS KEYS METRICS LOGS

Keys

A Service account keys could pose a security risk if compromised. We
here .

Add a new key pair or upload a public key certificate from an existing key pair.

Block service account key creation using organization policies.
Learn more about setting organization policies for service accounts

ADD KEY ~

Create new ke
y Key creation date Key expiration date

Upload existing key



8. Se genera un par de clave publica/privada y se descarga en tu ordenador. Este archivo es la Unica
copia de la clave. Proporciona acceso a tu consola de Cloud, asi que debes guardarla de forma
segura.

9. Hazclic en la pestafia Detalles de la cuenta de servicio que has seleccionado y copia la direccién de
correo que aparece con el formato
<nombre-proyecto>-<id>@<nombre-proyecto>.iam.gserviceaccount.com.

DETAILS PERMISSIONS KEYS METRICS LOGS

Service account details

Name
[ postman SAVE ]

[ Description SAVE ]

Email

postman@|

10. Accede a la pagina APIs y servicios dentro del proyecto que has creado antes en GCP. Haz clic en +
Habilitar APIs y servicios.

= Google Cloud Platform  §¢ postman

API APIs & Services APIs & Services 4+ ENABLE APIS AND SERVICES

<%  Enabled APIs & services

11. Busca las siguientes APlIs, selecciénalas una a unay haz clic en el boton Gestionar.

Chrome Management API
Google

The Chrome Management APl is a suite of services that allows Chrome
administrators to view, manage...

MANAGE TRYTHIS API 2

a. API Chrome Management =
https://console.developers.google.com/apis/api/chromemanagement.googleapis.com/overview

b. API Chrome Policy =
https://console.developers.google.com/apis/api/chromepolicy.googleapis.com/overview


https://console.developers.google.com/apis/api/chromemanagement.googleapis.com/overview
https://console.developers.google.com/apis/api/chromepolicy.googleapis.com/overview

c. API Admin SDK =

https://console.developers.google.com/apis/api/admin.googleapis.com/overview

12. Vuelve a iniciar sesion en la consola de administracion de Gooadle con tu cuenta de
superadministrador.

13. Accede a Cuenta > Roles de administrador y selecciona el rol de cuenta de servicio que has creado
en la seccidn Crear la cuenta de la API en la consola de administracion.

14. Haz clic en la tarjeta Administradores de la parte superior de la pagina.
Admin roles > Service Account User

CUSTOM ROLE Admins

—

Admins assigned

Service Account User

CBCM service account user ) ) ) )
Service Account, niro-api man, Service account

15. Haz clic en Asignar cuentas de servicio.

CUSTOM ROLE Admins

'

Service Account User Showing all admins Assign users  Assign service accounts

CBCM service account user

16. Escribe la direccion de correo que has copiado en el paso 9 y haz clic en el botén Afadir.

Configurar la integraciéon de Postman

Configurar una cuenta
1. Ve a Postman.com y configura una cuenta nueva o usa una que ya tengas.

2. Después de configurar tu cuenta, accede a Workspaces (Espacios de trabajo) > Create Workspace
(Crear espacio de trabajo), asigna un nombre al espacio de trabajo, elige un nivel de visibilidad y
pulsa el boton Create Workspace (Crear espacio de trabajo).


https://console.developers.google.com/apis/api/admin.googleapis.com/overview
https://admin.google.com/
https://admin.google.com/ac/roles
https://www.postman.com/

a Home  Workspaces ~ API Network v Reports  Explore

Q search workspaces Create Workspace <———
Create workspace
Name
[ CBCM API ]
Summary

Add a brief summary about this workspace.

Run API actions to push and pull data from Chrome Browser Cloud

Management.

Visibility
Determines who can access this workspace.

© Personal
Only you can access

Private

Only invited team members can access

() Team

All team members can access

() Public

Everyone can view

Create Workspace Cancel

Importar una coleccion desde el GitHub de Chrome Browser Enterprise

Te recomendamos que importes las colecciones que se proporcionan en el GitHub de Chrome Browser
Enterprise. Esas colecciones ofrecen secuencias de comandos de ejemplo para casos practicos
habituales de las llamadas a Gestion en la nube del navegador Chrome. Puedes importarlas subiendo

archivos o vincularlas a tu repositorio de GitHub.

Importar con la opciéon Code repository (Repositorio de c6digo)

1. Inicia sesion en tu cuenta de GitHub.

2. Ve a https://qithub.com/google/ChromeBrowserEnterprise y toca el botdn de bifurcacién para
afiadirla a tu repositorio.

3. En Postman, selecciona tu espacio de trabajo y haz clic en el botén para importar.


https://github.com/google/ChromeBrowserEnterprise/tree/main/postman
https://github.com/google/ChromeBrowserEnterprise/tree/main/postman
https://github.com/google/ChromeBrowserEnterprise

o]

~ CBCM API New  Import
B —|— ? ocoo
Collections

~ New Collection

ao Thic rnllactinn ic amntv

4. Haz clic en Code repository (Repositorio de cédigo) y, después, en GitHub.

5. Inicia sesion en tu cuenta de GitHub, haz clic en el botdn Authorize postmanlabs (Autorizar
postmanlabs) y confirma tu contraseda.

o o ()

Authorize Postman

Postman by postmanlabs
wants to access your fletcherol account

)

Repositories
Public and private

il

Cancel Authorize postmanlabs

Authorizing will redirect to
https:/lintegrate. postman.com

@ Not owned or (@ Created 6 yearsago [y More than 1K
operated by GitHub GitHub users

Learn more about OAuth

6. Cuando la accién se complete en la seccién de importacién, debes poder elegir la opcidn

ChromeBrowserEnterprise en el menu desplegable de Select repository (Seleccionar repositorio).
Haz clic en el botén para continuar.

Import X

Authenticated on GitHub as & fletcherol

Select your GitHub organization

fletcherol -
Select repository

ChromeBrowserEnterprise -

Select branch

main



7. Selecciona las colecciones que quieras importar y haz clic en el botén para importarlas.

Import X

Select files to import - 8/8 selected

NAME FORMAT IMPORT AS
App Details API Postman Collection v2.1 Collection
Chrome Policy API Postman Collection v2.1 Collection
VersionHistory API Postman Collection v2.1 Collection
Directory API Postman Collection v2.1 Collection
Enrollment Token API Postman Collection v2.1 Collection
Chrome Management Reports API Postman Collection v2.1 Collection
Reports API Postman Collection v2.1 Collection
Chrome Browser Cloud Management API Postman Collection v2.1 Collection

ek m

8. Cuando se complete el proceso, todas las colecciones deben estar incluidas en tu espacio de
trabajo de Postman.

> App Details API

> Chrome Browser Cloud Management API
> Chrome Management Reports API

> Chrome Policy API

> Directory API

> Enrollment Token API

> New Collection

> Reports API

> VersionHistory API

Importar con la opcién Upload files (Subir archivos)

1. Ve al GitHub de Chrome Browser Enterprise y selecciona la coleccion que quieras importar.

2. Hazclic en el botén Raw.

¥ main ~  ChromeBrowserEnterprise / postman / App Details APl.postman_collection.json Go to file

4 nsamarakkody moved collection to a folder ... Latest commit 9529049 on Nov 24, 2021 ) History

A1 contributor

153 lines (153 sloc) | 3.58 KB Raw Bame (0 2 §

1 q
2 "info": {

3. Hazclic con el botén derecho y guardala como .json.


https://github.com/google/ChromeBrowserEnterprise/tree/main/postman

4. En Postman, selecciona tu espacio de trabajo y haz clic en el botén para importar.

2, CBCM API New Import
E _|_ ? ooo
Collections

v~ New Collection

000 This rallartinn ic amntyv

5. Pulsa el boton Upload Files (Subir archivos), selecciona el JSON que has descargado en el paso
anterior y pulsa el botén para importarlo.

Import
Select files to import - 1/1 selected

NAME FORMAT IMPORT AS

Chrome Browser Cloud Management API Postman Collection v2.1 Collection

Los siguientes pasos solo son necesarios si se aplica el método de autorizar con consentimiento:

6. Cuando se muestre la coleccion, deberas rellenar las secciones resaltadas en rojo.

Auth URL ® {{auth_uri}
Access Token URL @ {{token_uri}}
ClientID ® {{client_id}}
Client Secret @ {{client_secret}}

7. En el caso de que tengas una URL de autorizacion, introduce lo siguiente:
https://accounts.google.com/o/oauth?/auth

8. En el caso de que tengas una URL de token de acceso, introduce lo siguiente:
https://oauth2.googleapis.com/token

9. Consulta el IDy el secreto de cliente en la seccion APIs y servicios de
https://console.cloud.google.com/(enlace directo) e introdicelos en Postman.

< Client ID for Web application ¥ DOWNLOAD JSON C' RESET SECRET W DELETE

N
( Name ) Client ID
Postman ‘
Client secret
The name of your OAuth 2.0 client. This name is only used to identify the client in the .
Creation date
console and will not be shown to end users.



https://oauth2.googleapis.com/token
https://console.cloud.google.com/
https://console.cloud.google.com/apis/credentials

10.

11.

12.
13.

a. Terecomendamos que afiadas estos valores como variables para proteger los datos
sensibles y ponerlo facil a la hora de incluir datos en varias colecciones cuando las importes.

b. Siquieres usar las mismas variables en varias colecciones, debes indicar que son variables
globales.

Consulta mas informacion sobre las variables de Postman en esta pagina.

Consulta el ID y el secreto de cliente en la seccion APIs y servicios de
https://console.cloud.google.com/(enlace directo) e introdlcelos en Postman.

Si estas usando la version de navegador de Postman, la URL de retrollamada aparece ya rellena.
Si estas utilizando la version para ordenadores, es posible que tengas que introducir lo siguiente:
https:/www.getpostman.com/oauth2/callback

Pulsa el botén Get New Access Token (Recibir un token de acceso nuevo).

Cuando hagas clic en el botén Get New Access Token (Recibir un token de acceso nuevo), se te
pedird que te autentiques con las credenciales de administrador de Gestién en la nube del
navegador Chrome.

Asegurate de que a esa cuenta se le hayan otorgado privilegios de la API para los permisos que
has afiadido.


https://go.pstmn.io/docs-variables
https://console.cloud.google.com/
https://console.cloud.google.com/apis/credentials
https://www.getpostman.com/oauth2/callback

accounts.google.com

G Sign in with Google

Choose an account

to continue to oauth.pstmn.io

oauth.pstmn.io wants to access
your Google Account

e admin@fletcher.bigr.name

This will allow oauth.pstmn.io to:

® See and manage Chrome browsers under your ®
organization

@® View and manage organization units on your @
domain

®  See, edit, create or delete policies applied to @
Chrome 0OS and Chrome Browsers managed
within your organization

Make sure you trust oauth.pstmn.io

You may be sharing sensitive info with this site or app. You
can always see or remove access in your Google Account.

Learn how Google helps you share data safely.

See oauth.pstmn.io’s Privacy Policy and Terms of Service.

Cancel Allow

14. Después de completar este paso, veras tu nuevo token, que servira para autenticar solicitudes
alas APls.
Pulsa el botén Use token (Usar token) y la informacion del token se rellenara en la coleccién
automaticamente.

De forma predeterminada, los tokens son validos durante una hora.

MANAGE ACCESS TOKENS X
All Tokens Delete v Token Details
Token Name

Token Name Token Name

Access Token

Token Type Bearer
expires_in 3599
scope https://www.googleapis.com/auth/admin.directory.orgunit https://w

ww.googleapis.com/auth/admin.directory.device.chromebrowsers ht

tps://www.googleapis.com/auth/chrome.management.policy



Crear una coleccion

1. En la pestaiia Collections (Colecciones), pulsa el icono mas para crear una coleccion.

2 CBCM API New Import
E + ? 000
Collections

v New Collection

o) This rnllactinn ic emntyv

Los siguientes pasos solo son necesarios si se aplica el método de autorizar con consentimiento:
2. Selecciona Oauth2 en el tipo de autorizacién.
3. En el caso de que tengas una URL de retrollamada, introduce lo siguiente:

a. Siestds usando la versién de navegador de Postman, ya estara rellena. Si estas utilizando
la versién para ordenadores, debes introducir lo siguiente:
https://www.getpostman.com/oauth2/callback

4. En el caso de que tengas una URL de autorizacion, introduce lo siguiente:
https://accounts.google.com/o/oauth?/auth

5. En el caso de que tengas una URL de token de acceso, introduce lo siguiente:
https://oauth2.googleapis.com/token

6. Consulta el IDy el secreto de cliente en la seccion APIs y servicios de
https://console.cloud.google.com/(enlace directo) e introdicelos en Postman.

< Client ID for Web application ¥ DOWNLOAD JSON C' RESET SECRET W DELETE

*
Name Client ID
Postman

Client secret
The name of your OAuth 2.0 client. This name is only used to identify the client in the
console and will not be shown to end users.

Creation date

Nota: Te recomendamos que afiadas estos valores como variables para proteger los datos
sensibles y ponerlo facil a la hora de incluir datos en varias colecciones cuando las importes.

Consulta mas informacion sobre las variables de Postman en esta paagina.

7. Anade los permisos de APIs de Gestion en la nube que quieras (consulta esta seccion para
obtener mas informacion). Separa cada permiso con un espacio.

8. Pulsa el botdn Get New Access Token (Recibir un token de acceso nuevo).



https://www.getpostman.com/oauth2/callback
https://oauth2.googleapis.com/token
https://console.cloud.google.com/
https://console.cloud.google.com/apis/credentials
https://go.pstmn.io/docs-variables

Verificar la conexiéon a Gestion en la nube
del navegador Chrome

Cada coleccioén que aparece en el GitHub de Chrome Browser Enterprise tiene secuencias de
comandos de ejemplo (con solicitudes GET, PUT, POST y DEL) para que des tus primeros pasos.
Después de importar la coleccién, puedes ejecutar uno de los ejemplos para asegurarte de que
Postman puede hacer solicitudes a Gestién en la nube.

Haz clic en la coleccion que has importado.

Los siguientes pasos (2-6) solo son necesarios si se aplica el método de autorizar con
consentimiento:

~  App Details API
GET Get a specific app by its resour...
GET Get Extension Workflow Reque...

v Chrome Browser Cloud Management ...
GET Find browser by machine name...
GET Retrieve a Chrome browser Dev... eeo
GET Find browser by machine name
GET Find browsers by org unit path
GET Retrieve Chrome browsers whe...
PUT Update a Chrome browser Devi...

Move a Chrome browser Devic...

DEL Delete a Chrome browser Device

Confirma que las secciones de URL de autorizacion, URL de token de acceso, permisos e ID
y secreto de cliente estén rellenadas con los valores correspondientes o con una variable.



3. Hazclic en el botén Get New Access Token (Recibir un token de acceso nuevo).

App Details API
Authorization ® Pre-request Script Tests Variables @

This authorization method will be used for every request in this collection. You can override this by specifying one in the request
ya29.A0ARrdaM_ydeit346V0Z S
Header Prefix & Bearer

Configure New Token

Configuration Options ® Advanced Options
Token Name AppDetailsApiToken
Grant Type Authorization Code v

Callback URL ®

Auth URL ® {Auth URL}}

Access Token URL @ {{Access Token URL}}

Client ID ©® {{Client ID}}

Client Secret © {{Client Secret}}

Scope @ https://www.googleapis.com/auth/ct
State ©

Client Authentication

Get New Access Token

Send as Basic Auth header v

4. Elige la cuenta en la que quieras autenticarte.

© Chrome - Sign in - Google Accounts

@ accounts.google.com

G Sign in with Google

Choose an account

to continue to oauth.pstmn.io

5. Veras el cuadro de dialogo de la autorizacién completado si todo esta correcto.

V]

Authentication complete

This dialogue will automatically close in O...

Proceed



6. Haz clic en el botdn Use Token (Usar token).

MANAGE ACCESS TOKENS X
All Tokens Delete v Token Details
FokenName

AppDetaiisApiToken Token Name AppDetailsApiToken &

AppDetailsApiToken Access Token

chromebrowsers

AppDetailsApiToken

Token Type Bearer

expires_in 3599

scope https://www.googleapis.com/auth/chrome.management.appdetails.r
eadonly

7. Selecciona la solicitud que quieras hacer y haz clic en el botén Send (Enviar).

App Detalls AP! | Get a specific app by its resource name

GET ~ ttps:/{chromemanagement.googleapis.com/v1/customers/my_customerfe

8. Larespuesta se muestra mas abajo y puedes elegir JSON u otros formatos en el menu desplegable.

Body Cookies Headers (13) Test Results @ Status: 200 OK Time: 934 ms Size: 454 KB Save Response v
Pretty ~ Raw  Preview  Visualize JSON v B Q
1 .
2 "name": "customers/C033fmrgf/apps/chrome/! jjgafhacjanaoiihapd”,
3 "displayName": "Google Hangouts',
a "description”: "Use Hangouts to keep in touch. Message friends, start free video or voice calls, and hop on a conversation with one person or a group.\n % Include all your

friends with group chats for up to 150 people.\n % Say more with photos, videos, maps, emoji, stickers, and animated GIFs.Turn any conversation into a free group video call
with up to 10 friends.\n * Keep in touch with friends across Android, i0S, and the web, and sync chats across all your devices.\n * Message friends anytime, even if they're
offline.\n + Snooze your notifications so you can respond later.\n * See what you chatted about in the past, including shared photos and your video call history.\n * Keep a
record of any conversation for just a short period of time by turning history off.\n * Connect your Google Voice account to make calls, send and receive SMS, and access
your voicemail.\n\nHangouts Chrome extension:\n * Use Hangouts and get notifications as you move from tab to tab in Chrome, or even without a Chrome window open.\n *
Position Hangouts anywhere on your screen, even if you have more than one monitor. Keep conversations in a single window or pop out the important ones. \n % View and
continue your conversations across devices.\n * Get notifications just once. After you see an alert, it'll be removed on other devices.\n\nNotes:\n % Unlike the Chat for
Google app, Hangouts doesn’t support “invisible status”.\n * Mobile carrier and ISP charges may apply.",

5 "appId": "nckgahadagoaajjgathacjanaoiihapd”,

6 "revisionId": "2020.803.419.1",

7 "tvpe": "CHROME", ]



