EDUCATION STANDARD

Google Workspace
for Education

Erweiterter Schutz
durch proaktive
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SicherheitsmafBnahmen - /
Education Standard erweitert den Funktionsumfang
H *
von Education Fundamentals*. Das Upgrade umfasst —
zusatzliche Sicherheits- und Analysetools,
mit denen Sie Daten und Privatsphare proaktiv
schutzen und lhre Bildungseinrichtung vor immer
neuen Sicherheitsrisiken abschirmen konnen.
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Digitalen Bedrohungen Mehr Transparenz Aussagekraftige
einen Schritt und Kontrolle dank Analysen
voraus bleiben zentralisierter Sie kénnen mehr
Bleiben Sie im gesamten Sicherheit Erkenntnisse aus den
Sicherheitszyklus proaktiv — Mit den integrierten Anal}/sen zu Ihrer Domain
beim Vermeiden, Sicherheitsfunktionen ableiten und.so.lhre
Erkennen und Beheben kénnen Sie lhre gesamte Systeme optimieren.
von Bedrohungen. Bildungseinrichtung
vor digitalen
Bedrohungen schutzen.
Schuler und Studenten so gut wie
moglich schutzen
Seit 2005 kam es zu 1.327 Datenpannen, bei denen
24,5 Millionen Datensatze von Bildungseinrichtungen
geleakt wurden. Vor allem in den letzten Jahren haben
\ solche Vorfalle stark zugenommen.*
- * Quelle: Comparitech, Juli 2020
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* Details zu den einzelnen Google Workspace for Education-Versionen finden ed u. g |e.C0m/ed Ucationsta nda rd

Sie unter edu.google.com/workspaceforeducation.
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Sorgenfrei dank erweiterter Sicherheitsfunktionen
Mit Education Standard kdnnen Sie einen proaktiveren Sicherheitsplan

entwickeln. Mit erweiterten Sicherheitsfunktionen und umfassenden

Analysen kdnnen Sie Daten und Privatsphare schutzen und lhre

Bildungseinrichtung vor digitalen Bedrohungen abschirmen.
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Proaktive Sicherheit

o Mithilfe des Sicherheitscenter-Dashboards beheben Sie Probleme, sobald sie auftreten.

« Die Empfehlungen auf der Sicherheitsstatus-Seite helfen, Vorfalle schneller zu erkennen.

o Das Priftool unterstutzt Sie dabei, die Quelle von Spam, Phishing und anderen moglichen
Datenlecks zu bestimmen und entsprechende MaBnahmen zu ergreifen.

o Mit der Sicherheits-Sandbox kénnen Sie E-Mail-Anhange automatisch prifen lassen und mogliche
Bedrohungen erkennen.

Admin-Steuerelemente

o Mit der erweiterten Mobilgerateverwaltung konnen Sie Gerate und Apps verwalten,
Audits durchfuhren und Regeln erzwingen. So schutzen Sie die mobilen Daten Ihrer Bildungseinrichtung.

o Sie haben die Moglichkeit, Datenregionen festzulegen oder Daten je nach Bedarf zu verteilen.

o Dank der erweiterten Berechtigungseinstellungen lassen sich proaktiv Regeln fur Dateifreigaben
festlegen, wodurch Datenlecks vermieden werden kénnen.

o Mit unserer einfachen Datenmigration kdnnen Sie Nutzer- und Protokolldaten aus Microsoft Exchange,
Microsoft SharePoint, Box oder einer anderen Google Workspace-Domain verschieben.

« Uber dynamische Gruppen lasst sich die Gruppenmitgliedschaft automatisch basierend auf
Nutzerattributen verwalten.

Analysen und Erkenntnisse

o Die Gmail- und Classroom-Logs kdnnen exportiert und in BigQuery oder anderen Tools analysiert werden.
o Die Analysen von erweiterten Audit-Logs geben lhnen Aufschluss Uber das Nutzerverhalten in Inrer Domain.

Vertiefendes Lernen unterstutzen

—
1 Das Teaching and Learning 2 Wenn Sie noch umfassendere
Upgrade bietet eine verbesserte Tools fur Unterricht und Lernen
a Videokommunikation, einsetzen mochten und auf
=) zusatzliche Classroom-Funktionen proaktive Sicherheitsfunktionen,

und Tools fur akademische Einsichten und mehr Wert legen,
Integritat und kann damit eine entscheiden Sie sich fur
echte Bereicherung fur den Education Plus.
Unterricht darstellen.
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