
主動式安全功能增強防護力

Education Standard 以 Education Fundamentals* 
的功能為基礎，外加進階安全與分析工具，

協助您主動保護學校社群的資料和隱私權，

防範不斷演變的安全性風險。

保護學生安全是現今當務之急。

自 2005 年以來曾發生 1327 次校園資料侵害事件，

造成 2 仟 4 佰 50 萬筆資料外洩，這種事件在過去幾年日益

嚴重*。
* 資料來源：2020 年 7 月份 Comparitech 的研究報告

集中式安全管理提供更好

的能見度和控制權。

透過內建的安全性控制項為整個

學校社群提供更好的保護，避免

遭受數位安全威脅。

依需求取得更深入的分

析資訊。

藉由分析整個網域的資料獲

得更深入的見解，協助設置

最佳化的系統。
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* 請前往 edu.google.com/workspaceforeducation，進一步瞭解 
Google Workspace for Education 的各種版本

防範最新數位安全

威脅，技術領先業界。

從預防及發現威脅到

修正漏洞，整個安全防護週

期都採取主動措施。

https://www.comparitech.com/blog/vpn-privacy/us-schools-data-breaches/
http://edu.google.com/educationstandard
http://edu.google.com/educationstandard
http://edu.google.com/workspaceforeducation


或是升級為全方位解決方案 
Education Plus，享有更好用的教

學工具、主動式安全和深入分析功

能及其他更多內容。

進階安全功能讓您安心無虞

透過 Education Standard 採用更加主動的安全防護方案。使用進階安全控

制項和分析功能，輕鬆保護資料、維護隱私權，並讓學校社群免於遭受數位

安全威脅。

管理控制項
● 使用進階行動管理服務管理裝置和應用程式、執行稽核以及強制施行規則，保護學校行動裝置資料的安全

● 在必要時設定資料地區，限制或分散資料的存放地區

● 透過進階權限設定主動設定檔案共用規則，防止發生資料侵害事件

● 利用簡易資料遷移程序，遷移 Microsoft Exchange、Microsoft SharePoint、Box 或其他 
Google Workspace 網域中的資料

● 利用動態群組功能，自動依使用者屬性決定群組成員

主動式安全措施
● 透過安全中心資訊主頁提供的分析資料，在發現問題時立即防範

● 實作安全性狀態頁面提供的建議措施，輕鬆偵測安全事件

● 利用調查工具找出安全威脅來源並採取相關措施，因應垃圾內容、網路詐騙以及其他潛在侵害事件

● 採取安全沙箱機制，設定規則自動掃描電子郵件附件，找出潛在的安全威脅

您可以附加 Teaching and 
Learning Upgrade 這項產品，為

教育工作者提供增強的視訊溝通

功能、可協助豐富課程內容的各種

功能，以及可引導批判性思考和促

進學術誠信的各項工具。 

支援深度學習

數據分析與深入見解
● 使用 記錄檔和 記錄檔匯出功能，將資料匯出至 BigQuery 或其他工具進行分析，取得

更深入的解析資訊

● 透過分析進階稽核記錄資料，追蹤整個網域的使用情況
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