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TLS Fiserv | PRODUTO

ﬂ

O Transport Layer Security, ou TLS, é um protocolo de seguranca , criado para aumentar
a privacidade e a seguranca dos dados em comunicacoes pela internet.

O TLS Fiserv, € uma solucdo escolhida pela Fiserv como objetivo prover uma
comunicacao direta e segura de terminais (PDV's e POS’s) com o SiTef Hospedado no Datacenter
da Fiserv através da internet via protocolo TLS 1.2 sem a necessidade de centralizacao das
conexodes e utilizacao de servigos de VPN de terceiros.
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Software
EXPress o fiser.

Este servigo esta sendo disponibilizado apenas para clientes que possuem 0
SiTef hospedado no ambiente da Software Express/Fiserv.
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BENEFICIOS

Rastreabilidade do PDV Confidencialidade: Integridade:
/ POS / APQS:

Integridade no fluxo de
Habilitagdo ou blogueio Transmissao de dados e bloqueio de
de terminais a qualquer informacoes acesso nao autorizada;
momento; confidenciais;
Informacdes Autenticacao:

Centralizadas:
Acesso e autenticagao

Informac0es de clientes das informag0es
em um Gnico portal (SiTef enviadas e recebidas.
Express)

) o )
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TOPOLOGIA
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TLS Fiserv | TOPOLOGIA
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Comunicacdo

TLS Fiserv

URL tls-prod.fiservapp.com
Porta: 443

Plataforma
TLS Fiserv

\_

PN
1§igil

Adquirente
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TLS Fiserv | PLATAFORMA TLS FISERV

Plataforma
TLS Fiserv

REGISTRO : Quando estabelece comunicacdo do terminal junto a plataforma SiTef
utilizando o TOKEN gerado pela equipe de Suporte..

VALIDACAQ : Internamente a equipe de suporte tem a visdo de quais os terminais
estabeleceram comunicagao no servidor Silef para a loja em questao.

GESTAQ DOS TERMINAIS : Ao estabelecer uma comunicacdo o terminal ficara
pendente de aprovacao, cabendo a equipe de suporte efetuar a Aprovagdo do
mesmo, caso isso nao ocorra no prazo de 24hs serd retornado na interface de
comunicagao:

“Erro de validacdo de interface: Terminal com liberagdo Pendente de Aprovacao”
seguida da mensagem “Sem conexdo com o Sitef”

Sendo necessario um novo registro de terminal com a utilizacao de um novo TOKEN.
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TLS Fiserv | PLATAFORMA TLS FISERV

Caso o Terminal esteja enviando um codigo de loja diferente do que estd
cadastrado no Sitef o Registro do terminal ndo ird ocorrer.

Ex.. Para a loja de CNPJ 11.000.000/0001-11 o cédigo da loja cadastrado no SiTef é o
11111117,

No Sistema de automacdo foi cadastrado o cédigo da loja como 22222222, seré
apresentado erro no registro deste terminal, devido a inconsisténcia no cédigo da loja.

Caso o registro do Terminal tenha ocorrido com a configuracdo correta e por algum
motivo ocorreu uma mudancga no cddigo da loja ou do nome do terminal, este terminal passara
a apresentar falha de comunicacao.

Esta é uma caracteristica de seguranca que evita que um
X X terminal seja direcionado para uma loja incorreta.

. )
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REQUISITOS
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Software

0 que é necessario para garantir o pleno
EXpress .. fisen.

funcionamento da TLS Fiserv?

Versdes minimas das interfaces:

v" CliSiTef Windows -V 7.0.117.81.r1
v CliSiTef Linux - V7.0.117.82.r1
v CliSiTef Android V 7.0.117.82.r2

v" Cliente Modular V 7.0.2.188

A interface deve estar sempre atualizada

Verificacdo do firewall:

Os clientes  precisam
garantir que nao haja blogueio
de firewall quando usam a
rede das lojas para a:

» URLdo TLS: tls-prod.fiservapp.com
» IP:66.22.76.37

+ Portas: 443 e 4096

* Liberar no Firewall:

Saida: IP e URL do TLS na porta 443
e 4096.

Retorno: liberar o RCP HiPorts(
49152-65535)

FISERV PUBLIC
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Utilizagdo de Proxy:

Caso o ambiente do
Cliente/Loja necessite de proxy
para conexdes externas, €
possivel fazer esta
configuracdao em cada um dos
terminais.

Cache de DNS:

0 ambiente Fiserv utiliza o
DNS (Round Robin) como forma
de balanceamento entre o0s
datacenters que atendem a
solucdo SiTef TLS, desta forma,
¢ altamente recomendado que
0 Cache de DNS
esteja desabilitado no
ambiente para as URLS que
suportam a nossa solucao.
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TLS Fiserv | REQUISITOS

Tipos de Proxy suportados:

Http: HTTP Proxy. Default when no scheme or proxy type is specified.
https: HTTPS Proxy. (Added in 7.52.0 for OpenSSL, GnuTLS and NSS)
Socks4: SOCKS4 Proxy.

Socksda: SOCKS4a Proxy. Proxy resolves URL hostname. Socks5
SOCKS5: Proxy.

Socksbh: SOCKS5 Proxy. Proxy resolves URL hostname.

A porta 4096 e 443 também devem estar liberada.

DNS — Informacdes adicionais:

Hoje o TTL (7Time To Live) default para as nossas URLS
estdo configuradas com um valor de 5 Segundos o que para
grande maioria dos ambientes é o suficiente para garantir a sua
rapida atualizagdo.

A utilizagdo do Cache de DNS pode acarretar o atraso da
replicacdo das informacdes dos nossos ambientes, assim,
podendo inibir 0 uso dos ambientes mais performéaticos ou até
mesmo podendo vir a gerar erros de conexao no caso de uma
falha em um de nossos datacenters .
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CONFIGURACAO
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TLS Fiserv | ATENDIMENTO TLS FISERV

Atendimento TLS Fiserv é o time responsavel pelo
processo de Migracao dos Clientes/Parceiros.

Telefone de Contato : (11) 4766-8015

Horéario: Segunda a Sexta das 08:00hs as 18:00hs

Lembrando que para o processo de migracdo o Terminal/ PDV deve estar em funcionamento,
em casos de novas configuracdes de terminal a equipe de suporte atendimento deve ser acionada.
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_ ~ Software
Como ocorre o processo de migragao? EXpress . .

Ao contatar o time de Atendimento TLS devera ser fornecido o da loja em que ocorrerd a migragdo para a

0 analista responséavel ird efetuar algumas validacdes, dentre elas o cddigo da loja, quantidade de terminais entre outros (sempre comparando com 0 que
j& estd cadastrado em nosso sistema).

Se preferir pode agendar uma data e hordrio para o processo de migragao @

dentro do perfodo de atendimento do Suporte TLS ( Segunda a Sexta das 08:00hs as 18:00hs )

Apds as devidas validagdes, seré efetuada a geragdo do Token TLS.

A configuragdo da TLS deve ser efetuada de forma individual em cada um dos terminais, para isso a equipe de Suporte TLS podera efetuar a configuragdo em cada um
dos PDVs ( ). Se desejar, pode ser fornecido apenas o Token e as orientagGes de configuragdo para que um técnico de sua
preferéncia efetue as configuragdes, neste caso nossa equipe ird ficar de prontidao para a aprovagdo do terminal ap6s o registro efetuado.

e =

Apds o processo de migragdo para o TLS Fiserv, o servigo de conectividade anterior seré cancelado.
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TLS Fiserv | CONFIGURAGAQ

Periodo de ativacao do Token

O Token possui um periodo de 7 dias ap6s a criagao no sistema de gestao de terminais.
Apo0s o registro do primeiro terminal o prazo para registrar os demais terminais de um token multiplo é
reduzido para 24 horas

Periodo de Aprovacao dos terminals ja registrados

Prazo de 24 horas ap0s o registro do terminal.

IIIIIIIIIIII
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TLS Fiserv | CONFIGURACAO NA INTERFACE CliSiTef

Através da criacdo do arquivo CONFITLS.INI

Caso ocorra algum travamento de endereco IP Houst pelo Sistema de Automacao, sera

necessario remover o parametro da Configura ou ajustar o arquivo com a inclusdo do
parametro a baixo:

ConfiguraEnderecolP-tls-prod.fiservapp.com

[ CONFITLS i 3 |
1 [ConfiguracaoTLS]
2 TipoComunicacaoExterna=TLSGWP
3 URLTLS=tls-prod.fiservapp.com [SiTef]
4 TokenRegistro=XXXX-XXXX-XXXX-XXXX
5

Através de parametros adicionais enviados pelo Sistema de
Automacao na Abertura de terminal (Fungdo Configura — CISI)

4 11:02:37: (00000000.00000010) C1liSiTefI : CISI - EnderecolP = [tls-prod.fiservapp.com]
5 11:02:37: (00000000.00000010) Cl1iSiTefI : CISI - CodigoLoja = [00000000]
6 11:02:37: (00000000.00000010) C1liSiTefI : CISI - NumeroTerminal = [00000010]
7 11:02:37: (00000000.00000010) CliSiTefI : CISI - pParamAdic = [[Parmsclient:1:11111111111111;2:22222222222222;TipoComunicacaoExterna:TLSGWP.'TokenRegistrozl234—1234—1234—1234|]]
8 11:02:37: (00000000.00000010) Cl1liSiTefI : CISI - ConfiguraResultado = 0
FSERY PUBLIC Recognized by Fortune® Magazine flse rv
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TLS Fiserv | CONFIGURACAQ NA INTERFACE CIiSiTef

Passo 3 — Efetua uma chamada utilizando a funcao 110 e selecione o
menu REGISTRO DE TERMINAL.

WIS

3 Através da modalidade 110

TEF v.7.0.117.89P/7.0.117.89P - Selecione a
Passo 1 — Inclua no arquivo CliSiTef.ini o parametro 4178 gpodo deseiada

Auto Atendimento . 5
1 Teste de comunicacao;2:Reimpressac de comprovante;3.Cancelamento de

transacao; 4: Pre-auforizacao;5:Consulta parcelas CDC:6:Consulfa Private
= Label7:Consulta saque e saque Fininvest;8.Consulta Saldo
: [Geral ] Fungao: 170 Debito;9:Consulta Saldo Credito; 10:Carga forcada de tabelas no pinpad
a2 TransacoesAdicionaisHabilitadas=29;411 B| valore 100 {Servidor);11:Consulta Saque Parcelado; 12:Consulta Parcelas Cred.
z Conductor; 13:Consulta Parcelas Cred. MarketPay; 14:Registro de Terminal,
9 Operador: Teste

Funges de Finpad ; D

GContinua:

@ao (C 1000 4 £ncerra | & Yoita I

Passo 2 — Crie 0 arquivo CONFITLS.ini com as duas linhas abaixo.

=l coNFITLS i E3 ]

1 H[ConfiguracaoTLS] Passo4 — Insira 0 Token o roieto do termina
2 LTipoComunicacaoExterna=TLSGWP fornecido pela equipe de e rmina
suporte o
®0 “
() 1000
(_J 10000 §d Encerra ) Voita
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TLS Fiserv | CONFIGURACAO NA INTERFACE CLIENTE MODULAR

01 - Efetue uma chamada Administrativa (intpos 001) no cliente modular (Pelo
sistemna de automacgao).

02 - Uma vez que carregado o menu administrativo Clique em
CONFIGURAGAQ ?\,

T Cliente Modular mm -

-v7031 11

Outras fungoes
2 Conligurscao

3 - Usuinio

Reimpresséio

5 - Cancelamento
Rede Adm
1-Cielo Cutros

Carga Tabelas Pinpad

03 - Na aba ESTABELECIMENTO configure:

EMPRESA: Codigo de identificagdo da loja configurado no servidor SiTef Express
TERMINAL: Numero de identificagdo do PDV
ENDERECO SITEF: enderego para a conexao com o servidor Sitef

SiTef ... feen.

Cliente Modular Modulo Principal - v7.0.3.4 11

Configuragao
[ Estacelecimenis | opcoes aoususno sistema PinPas Consutacheque Contigwaszo TLs
Empresa [00000003

Terminal _[000022
Enderego SiTot | [15-piod Rservapp ]

Endereo SiTef 2
Enderego SiTef 3.

No campo Endereco SiTef deve ser incluso a URLda TLS :
tls-prod.fiservapp.com

FISERV PUBLIC
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04 - Efetue a configuracdo do pinpad na aba PINPAD.

SiTef ... fse.

Cliente Modular Modulo Principsl -v7.0.3.4 1

Configuragdo

Estabelecimento Opgdes doUsudrio Sistema PinPad Consultacheque Configuragio TLS

) Com1 () Comé.
Pinpad EMV i

O com2 Ocom?
Ccom3 Ocomg =

O comd ) comg

O coms @ uss

o modelo do pinpad. (2 - proxima! 8 - anterior).

05 - Na aba CONFIGURACAO TLS marque a opgao TLS GWP

SiTef ... fiser.

Cliente Modular M&dulo Principal - v7.0.2.4 1

Configurago

Estabelecimento  Opgdes do Usudrio Sistema PinPad Consultacheque Configuragdo TLS

Tipa Tipe Proyy———————————————————
Fz ‘ O it Ohttps Osocksd (O socksda
() socks5 (socksSh O Outrotipo () Nenhum

— —
L 1

Paramentros de configuracio do proxy

06 - Ao clicar em confirmar sera solicitado que o registro do terminal seja
efetuado.

Cliente Modular Mhﬁsiiﬁ:m

Estabelecimento  Opgbes do Usudrio Sistema PinPad Consulta cheque Configuracho TLS.
P | — .
Hnscwp Modulo Principal - v7.0.3.1 ¢l x phsd  Osocksda

trotipo ) Nemhum
=i =1

Aguarde, em processamento.

Apos Clicar em OK o Cliente Modular ira fechar, feito isso abra novamente
efetuando uma chamada Administrativa.

07 - Acesse novamente o menu CONFIGURACAO e selecione a opgao 2-
REGISTRO DO TERMINAL .

Cliente Modular wsdio msﬂ:ﬂ

Menu administrativo de configuracao

1 -Conligurago do Terminal
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TLS Fiserv | CONFIGURACAO NA INTERFACE CLIENTE MODULAR

08 - Insira o TOKEN fornecido pela nossa equipe de SUPORTE TLS e cliqgue em - Acesse novamente o menu administrativo e selecione a opgao CARGA DE
CONFIRMAR, a tela ira fechar. TABELAS PINPAD.
Cliente Modular e Cliente Modular SRt

Registro de terminal

Outras fungoes

Configuragao

Token de Registro: |2222-2022-2222-2227) - Ussbrio

Reimpressao

Cancelamento
6 - Rede Adm
1 - Cielo Outros

8- Carga Tabetas Pinpad

1 2 8 - Encerra

Formeca o Token de Registro

Selecione a opcio desejada

Uma vez efetuada estas configuragoes o terminal ja estad apto a efetuar
transagoes..
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TLS Fiserv | PONTO DE ATENCAO

Ao efetuar o registro do terminal, dentro da pasta
.../CliSiTef ou .../Client sera gerada a pasta

NaoExcluirControleCliSiTef

Esta pasta nao deve ser alterada,
Caso 1SS0 ocorra o terminal ird parar de transacionar.
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Software
EXPress v fisen.

OBRIGADA
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