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YKSILOIDEN SUOJELUA HENKILOTIETOJEN KASITTELYSSA

KOSKEVA TYORYHMA, JOKA

on perustettu  24. lokakuuta 1995 annetulla  Euroopan parlamentin  ja  neuvoston
direktiivill4 95/46/EY,

ottaa huomioon mainitun direktiivin 29 ja 30 artiklan,

ottaa huomioon tyojarjestyksensa,

ON ANTANUT SEURAAVAT SUUNTAVIIVAT:

Tietosuojatydryhmé& on perustettu direktiivin 95/46/EY 29 artiklalla. Se on riippumaton EU:n neuvoa-antava elin, joka ké&sittelee
tietosuojaan ja yksityisyyden suojaan liittyvia kysymyksid. Sen tehtavat madritelladn direktiivin 95/46/EY 30 artiklassa ja
direktiivin 2002/58/EY 15 artiklassa.

Tydryhman sihteeristén tehtavista huolehtii Euroopan komission oikeusasioiden paaosaston linja C (perusoikeudet ja kansalaisuus),
toimisto MO-59 02/013, B-1049 Bryssel, Belgia.

Verkkosivusto: http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358&tpa id=6936
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1. Johdanto

Néissa suuntaviivoissa tarkastellaan perusteellisesti yleiseen tietosuoja-asetukseen 2016/679
sisdltyvdd suostumuksen késitettd. Tietosuojadirektiivissd, jéljempéand ’direktiivi 95/46/EY’, ja
séhkdisen viestinndn tietosuojadirektiivissa tdhdn mennessd kaytetty suostumuksen késite on
muuttunut. Yleisessa tietosuoja-asetuksessa selkeytetddn ja tdsmennetddn pétevan suostumuksen
hankkimista ja osoittamista koskevia vaatimuksia. Nyt annettavissa suuntaviivoissa keskitytddn
naihin muutoksiin ja annetaan kaytannon ohjeita, jotta voidaan varmistaa yleisen tietosuoja-
asetuksen noudattaminen ja ottaa huomioon suostumuksen maaritelmastd annettu lausunto 15/2011.
Rekisterinpitdja on velvollinen tekemadn uudistuksia loytadkseen uusia ratkaisuja, jotka ovat
lainsdadannon mukaisia ja tukevat aiempaa paremmin henkilGtietojen suojaa ja rekisterdityjen etuja.

Suostumus on edelleen yksi yleisen tietosuoja-asetuksen 6 artiklassa luetelluista kuudesta
henkildtietojen kasittelyn laillisista perusteista.! Kaynnistaessaan toimia, joissa kasitellaan
henkilGtietoja, rekisterinpitdjan on aina pohdittava huolellisesti, mik& olisi suunnitellun
henkildtietojen kasittelyn asianmukainen laillinen peruste.

Yleisesti ottaen suostumus voi olla asianmukainen laillinen peruste vain, jos rekistergidylle
tarjotaan mahdollisuus valvoa tietojensa kéytt6d seka aito tilaisuus valita vapaasti, hyvaksyykd han
tarjotut ehdot vai hylkddko han ne, eikd hylk&&misestda aiheudu hénelle haittaa. Pyytdessaan
suostumusta rekisterinpitdjan on arvioitava, tayttadkd pyyntd kaikki patevan suostumuksen
hankkimista koskevat edellytykset. Jos suostumus hankitaan taysin yleisen tietosuoja-asetuksen
mukaisesti, kyseessd on véline, jonka avulla rekisterdidyt voivat valvoa, kasitelladnko heidén
henkilGtietojaan vai ei. Muussa tapauksessa rekisterdity voi valvoa tietojensa késittelyd vain
néenndisesti, ja suostumus on epdpatevad késittelyperuste, mink& vuoksi kasittelytoimet ovat
laittomia.?

Suostumusta koskevat 29 artiklan mukaisen tyoryhmén, jdljempand ’tietosuojatyoryhmé’,
lausunnot® ovat edelleen relevantteja silloin kun ne ovat uuden lainsdadinnén mukaisia, silla
yleisessa tietosuoja-asetuksessa kootaan yhteen kyseisen tyéryhman antamat ohjeet ja yleiset hyvat
kaytdnnot ja useimmat suostumuksen keskeiset osatekijat ovat yleisessa tietosuoja-asetuksessa
samoja kuin aiemmin. Sen vuoksi tassa asiakirjassa tietosuojatyéryhma vain laajentaa ja taydentaa
ailempia lausuntojaan tietyistd aiheista, joissa viitataan direktiivin 95/46/EY mukaiseen
suostumukseen, eika korvaa niita.

Kuten suostumuksen madritelmésta annetussa lausunnossa 15/2011 todetaan, henkil6lle esitettéviin
tietojenkésittelyn hyvaksymispyyntoihin olisi sovellettava tiukkoja vaatimuksia, koska kyse on
rekisterdityjen perusoikeuksista ja koska rekisterinpitdja haluaa toteuttaa tietojenkasittelytoimen,

! Yleisen tietosuoja-asetuksen 9 artiklassa luetellaan erityisten tietoryhmien kasittelykieltoa koskevat mahdolliset
poikkeukset. Yksi mainituista poikkeuksista on tilanne, jossa rekisterdity antaa nimenomaisen suostumuksensa
kyseisten tietojen kayttéon.

2 Ks. my0s lausunto 15/2011 suostumuksen maaritelmasta (WP 187), s. 6-8, ja/tai lausunto 6/2014 direktiivin 95/46/EY
7 artiklan mukaisesta rekisterinpitajan oikeutetun intressin késitteesta (WP 217), s. 9, 10, 13 ja 14.

3 Erityisesti lausunto 15/2011 suostumuksen maaritelmasta (WP 187).



joka olisi laiton ilman rekisterdidyn suostumusta.* Suostumuksen ratkaisevaa merkitysti
korostetaan Euroopan unionin perusoikeuskirjan 7 ja 8 artiklassa. Suostumuksen hankkiminen ei
myo6skddn poista tai milladn tavoin vdhennd rekisterinpitdjan velvollisuutta noudattaa yleisessa
tietosuoja-asetuksessa, erityisesti sen 5 artiklassa, saddettyja késittelyperiaatteita, jotka koskevat
kohtuullisuutta, tarpeellisuutta ja oikeasuhteisuutta sek& tietojen laatua. Vaikka henkiltietojen
késittely perustuu rekisterdidyn suostumukseen, se ei anna oikeutta sellaiseen tietojen kerdédmiseen,
joka ei ole tarpeen tiettya kasittelyn tarkoitusta varten ja joka on pohjimmiltaan kohtuutonta.®

Tietosuojatyoryhmd on tietoinen sdhkodisen viestinndn tietosuojadirektiivin - (2002/58/EY)
tarkistamisesta. Suostumuksen kasite, jota kaytetddn ehdotuksessa séhkdisen viestinnén tietosuoja-
asetukseksi, on entiseen tapaan kytkoksissd yleisessd tietosuoja-asetuksessa kaytettyyn
suostumuksen kisitteeseen.b Sahkoisen viestinnan tietosuojasaadoksessa tullaan todennikoisesti
edellyttdmaan, ettd organisaatioiden on saatava suostumus useimpiin verkkomarkkinointiviesteihin
tai markkinointipuheluihin sekd verkkoseurantamenetelmiin, myds evasteiden, sovellusten tai
muiden ohjelmistojen kéyttoon. Tietosuojatydryhma on jo antanut EU:n lainsaatajalle suosituksia ja
ohjeita, jotka koskevat ehdotusta sahkoisen viestinnan tietosuoja-asetukseksi.’

Nykyisen sahkodisen viestinnan tietosuojadirektiivin osalta tietosuojatydoryhma toteaa, ettéd
viittauksia kumottuun direktiiviin 95/46/EY pidetadn viittauksina yleiseen tietosuoja-asetukseen.®
Tama patee myods nykyiseen direktiiviin 2002/58/EY sisaltyviin, suostumusta koskeviin viittauksiin,
koska s&hkdisen viestinndn tietosuoja-asetus ei ole (vield) voimassa 25. toukokuuta 2018. Yleisen
tietosuoja-asetuksen 95 artiklan mukaan asetuksessa ei aseteta lisavelvoitteita sellaisen kasittelyn
osalta, joka liittyy yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen tarjoamiseen yleisissa
viestintdverkoissa siltd osin kuin s&hkdisen viestinndn tietosuojadirektiivisséd asetetaan erityisia
velvoitteita, joilla on sama tavoite. Tietosuojatydryhma toteaa, ettd yleisessa tietosuoja-asetuksessa
sdddettyjd suostumusta koskevia vaatimuksia ei pidetd lisdvelvoitteina” vaan pikemminkin
lainmukaisen tietojenkasittelyn edellytyksind. Yleisessa tietosuoja-asetuksessa sdddettyja patevan
suostumuksen hankkimista koskevia edellytyksia voidaan nain ollen soveltaa sahkdisen viestinnan
tietosuojadirektiivin soveltamisalaan kuuluviin tilanteisiin.

2. Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa tarkoitettu suostumus

Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa ’suostumuksella’ tarkoitetaan “mitd tahansa
vapaaehtoista, yksiloityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity hyvaksyy
henkil6tietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkeésti

’

suostumusta ilmaisevan toimen”.

4 Lausunto 15/2011 suostumuksen madritelmasta (WP 187), s. 8.

5> Ks. myos lausunto 15/2011 suostumuksen maaritelmasta (WP 187) ja yleisen tietosuoja-asetuksen 5 artikla.

6 Kyseisen asetusehdotuksen 9 artiklan mukaan sovelletaan sita suostumuksen maaritelmaa ja niita edellytyksia, joista
séadetddn yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa ja 7 artiklassa.

7 Ks. tietosuojaty6ryhman lausunto 3/2016 sahkdisen viestinnan tietosuojadirektiivin arvioinnista ja tarkistamisesta
(WP240).

8 Ks. yleisen tietosuoja-asetuksen 94 artikla.



Suostumuksen peruskasite on samanlainen kuin direktiivisséd 95/46/EY, ja suostumus on yksi niista
laillisista perusteista, joihin henkilGtietojen késittelyn on yleisen tietosuoja-asetuksen 6 artiklan
mukaan perustuttava.® Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohtaan sisaltyvdn muutetun
maéaritelman liséksi asetuksen 7 artiklassa sek& johdanto-osan 32, 33, 42 ja 43 kappaleessa annetaan
lisdohjeita siitd, miten rekisterinpitdjdn on toimittava noudattaakseen suostumusta koskevien
vaatimusten péaakohtia.

Liséksi suostumuksen peruuttamista koskevien erityisten saanndsten ja johdanto-osan kappaleiden
sisallyttaminen asetukseen vahvistaa, ettd suostumuksen olisi oltava kumottavissa oleva paatos ja
ettd rekisterdidylla on tietynasteinen maéraysvalta.

3. Patevan suostumuksen osatekijat

Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa saddetaan, etta rekisterdidyn suostumuksella
tarkoitetaan mité tahansa

- vapaaehtoista,

- yksiloitya,

- tietoista ja

- yksiselitteista tahdonilmaisua, jolla rekisterdity hyvaksyy henkil6tietojensa kasittelyn
antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta
ilmaisevan toimen.

Jaljempénd tarkastellaan, miss& madrin 4 artiklan 11 alakohdan sanamuoto edellyttda, ettd
rekisterinpitjat muuttavat suostumuspyyntdjaan/-lomakkeitaan varmistaakseen yleisen tietosuoja-
asetuksen noudattamisen.°

3.1. Vapaaehtoinen / vapaaehtoisesti annettu??

Osatekijd “vapaaehtoinen” edellyttdd rekisterdityjen todellista vapaan valinnan ja valvonnan
mahdollisuutta. Yleisessa tietosuoja-asetuksessa saadetaan yleisesti, ettei suostumus ole pateva, jos

% Direktiivissa 95/46/EY ’suostumuksella’ tarkoitettiin “’kaikenlaista vapaaehtoista, yksiloitya ja tietoista tahdon
ilmaisua, jolla rekisterdity hyvaksyy henkilttietojensa késittelyn” ja jonka on oltava annettu “yksiselitteisesti”, jotta
henkildtietojen kasittely on laillista (direktiivin 95/46/EY 7 artiklan a alakohta). Ks. suostumuksen asianmukaisuutta
laillisena perusteena koskevista esimerkeista tietosuojatyéryhmén lausunto 15/2011 suostumuksen maéritelmésté

(WP 187). Kyseisessa lausunnossa tietosuojatydryhmé antoi ohjeita siitd, kuinka tapaukset, joissa suostumus on
asianmukainen laillinen peruste, erotetaan tapauksista, joissa oikeutettua intressia koskevan perusteen kayttaminen
(ehka& yhdessa kieltdytymismahdollisuuden antamisen kanssa) riittad tai joissa suositellaan sopimussuhdetta. Ks. myds
tietosuojatydryhmén lausunto 6/2014, kohta 111.1.2, s. 14 ja sitd seuraavat sivut. Nimenomainen suostumus on myos
yksi erityisten tietoryhmien késittelykieltoa koskevista poikkeuksista: ks. yleisen tietosuoja-asetuksen 9 artikla.

10 Direktiivissa 95/46 tarkoitettuun suostumukseen perustuvia suoritettavana olevia kasittelytoimia koskevista ohjeista
ks. tdmén asiakirjan 7 luku ja yleisen tietosuoja-asetuksen johdanto-osan 171 kappale.

11 Tietosuojatydryhma on useissa lausunnoissaan tarkastellut suostumuksen ulottuvuutta tilanteissa, joissa sitd ei voida
antaa vapaaehtoisesti. Esimerkkeind voidaan mainita erityisesti lausunto 15/2011 suostumuksen maaritelmasta

(WP 187), valmisteluasiakirja potilastietojen kasittelysta sahkoisissa potilastietokannoissa (WP 131), lausunto 8/2001
henkil6tietojen kasittelysta tydpaikoilla (WP 48) seké toinen lausunto 4/2009 Maailman antidopingtoimiston (WADA)
yksityisyyden ja henkil&tietojen suojaa koskevasta kansainvélisesta standardista, siihen liittyvista WADA:n saédnndston
maarayksistd ja muista yksityisyyden suojaa koskevista kysymyksistd, jotka liittyvat WADA:n ja (kansallisten)
antidopingtoimikuntien toimintaan dopingin k&ytdn torjumiseksi urheilun alalla (WP 162).



rekisteroidylla ei ole todellista vapaan valinnan mahdollisuutta, jos hén tuntee olevansa pakotettu
antamaan suostumuksensa tai jos hénelle aiheutuu kielteisida seurauksia siitd, ettei hadn anna
suostumusta.'? Jos suostumus liitetdan sellaiseksi ehtojen osaksi, josta ei voida neuvotella,
olettamuksena on, ettd sitd ei ole annettu vapaaehtoisesti. Nain ollen suostumusta ei pideté
vapaaehtoisena, jos rekisterdity ei voi Kieltdytyd suostumuksen antamisesta tai peruuttaa sita ilman,
ettd siitd aiheutuu hinelle haittaa.’® Yleisessé tietosuoja-asetuksessa otetaan huomioon myds
rekisterdidyn ja rekisterinpitdjan valisen epasuhdan kasite.

Arvioitaessa, onko suostumus annettu vapaaehtoisesti, olisi otettava huomioon myds sellainen
7 artiklan 4 kohdassa kuvailtu erityistilanne, jossa suostumus kytketdan sopimuksiin tai palvelun
tarjoamiseen. Yleisen tietosuoja-asetuksen 7 artiklan 4 kohta ei ole tyhjentava, silla siind kdytetaan
ilmaisua "muun muassa”, mikd tarkoittaa, ettd kyseistd sddnnoOstd voidaan soveltaa moniin
muihinkin tilanteisiin. Yleisesti voidaan todeta, ettd mikd tahansa rekisterdityyn kohdistuva
epaasianmukainen painostus tai vaikuttaminen, joka estdd hantd kayttdmasta vapaata tahtoaan (ja
joka voi ilmeté eri tavoin), tekee suostumuksesta epépatevan.

[Esimerkki 1]

Kuvankésittelyyn tarkoitetussa mobiilisovelluksessa pyydetdén kéyttajid aktivoimaan GPS-paikannin
sovelluksen palvelujen kayttdmiseksi. Sovellus myds ilmoittaa kayttajilleen, ettd se kayttdd keréttyja tietoja
kéyttdytymiseen perustuvan mainonnan tarkoituksiin. Sijainnin paikantamista tai kayttdytymiseen perustuvaa
verkkomainontaa ei tarvita kuvankasittelypalvelun tarjoamiseen, eivatkd ne ole osa tarjottavaa ydinpalvelua.
Koska kayttajat eivat voi kayttad sovellusta antamatta suostumusta ndihin tarkoituksiin, suostumusta ei voida
pitéé vapaaehtoisesti annettuna.

3.1.1. Vallan epatasapaino

Johdanto-osan 43 kappaleessa* olevan selkedn toteamuksen mukaan on epatodennikoists, ettd
viranomainen voi kayttaa tietojenkasittelyd koskevaa suostumusta, sill& jos rekisterinpitdjand on
viranomainen, rekisteridyn ja rekisterinpitajan vélilla on usein selked vallan ep&tasapaino.
Useimmissa tapauksissa on myos selvéa, ettei rekisterdidylld ole muita realistisia vaihtoehtoja kuin
hyvaksya téllaisen rekisterinpitdjan tietojenkésittely(ehdot). Tietosuojatydryhma katsoo, ettd on
olemassa muita laillisia perusteita, jotka soveltuvat lahtokohtaisesti paremmin viranomaisten
toimintaan.®®

Suostumuksen kayttd viranomaisten tietojenkasittelyn laillisena perusteena ei ole taysin
poissuljettua yleisen tietosuoja-asetuksen sédanndsten perusteella, sanotun kuitenkaan rajoittamatta
edelld esitettyja yleisid huomautuksia. Seuraavat esimerkit osoittavat, ettd suostumuksen kaytto voi
olla asianmukaista tietyissa tilanteissa.

12 Ks. lausunto 15/2011 suostumuksen maaritelmasta (WP 187), s. 12.

13 Ks. yleisen tietosuoja-asetuksen johdanto-osan 42 ja 43 kappale seka tietosuojatydryhman lausunto 15/2011
suostumuksen méaritelmasta (WP 187), s. 12.

14 Yleisen tietosuoja-asetuksen johdanto-osan 43 kappaleessa todetaan seuraavaa: “Jotta voidaan varmistaa, ettd
suostumus on annettu vapaaehtoisesti, suostumuksen ei pitéisi olla pateva oikeudellinen peruste henkil6tietojen
kasittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn ja rekisterinpitdjan valilla on selke& epasuhta. Tama
koskee erityisesti tilannetta, jossa rekisterinpitdjand on viranomainen ja jossa on sen vuoksi epatodennékoistd, etta
suostumus on annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissd olosuhteissa.”

15 Ks. yleisen tietosuoja-asetuksen 6 artikla, erityisesti sen 1 kohdan ¢ ja e alakohta.



[Esimerkki 2] Kunta suunnittelee teiden kunnossapitotditd. Koska tietyot saattavat estaa liikennetta pitkén ajan,
kunta tarjoaa asukkailleen mahdollisuuden liittya sahkopostilistaan, jotta he saavat ajankohtaista tietoa tdiden
etenemisestd ja odotettavissa olevista viivastyksistd. Kunta ilmoittaa selvasti, ettei osallistumisvelvoitetta ole,
ja pyytaa suostumuksen kayttad sadhkopostiosoitteita tahan (yksinomaiseen) tarkoitukseen. Asukkaat, jotka
eivdt anna suostumustaan, eivdt menetd mitddn kunnan ydinpalvelua tai minkadan oikeuden
kayttdmahdollisuutta, joten he voivat vapaaehtoisesti antaa suostumuksensa tahan tietojen kéyttoon tai
kieltaytyé siitd. Kaikki tietdita koskevat tiedot ovat saatavilla myds kunnan verkkosivustolla.

[Esimerkki 3] Maanomistaja tarvitsee tiettyj4 lupia seké& kunnalta ettd aluehallinnolta, jonka alaisuuteen kunta
kuuluu. Molemmat julkiset elimet tarvitsevat samoja tietoja luvan antamiseen mutta eivét voi kéyttaa toistensa
tietokantoja. Tastd syystd molemmat pyytdvat samat tiedot, ja maanomistaja lahettdd tietonsa molemmille
julkisille elimille. Kunta ja alueellinen viranomainen pyytdvat maanomistajalta suostumusta tiedostojen
yhdistdmiseen kaksinkertaisten menettelyjen ja kirjeenvaihdon valttdmiseksi. Molemmat julkiset elimet
varmistavat, ettd tdima on vapaaehtoista ja ettd lupapyynnot kasitelladn edelleen erikseen, jos maanomistaja
paattdd olla antamatta suostumustaan tietojensa yhdistdmiseen. Maanomistaja voi vapaaehtoisesti antaa
viranomaisille suostumuksensa tiedostojen yhdistamiseen.

[Esimerkki 4] Julkinen koulu pyytdd oppilaita antamaan suostumuksen valokuviensa kéayttdmiseen koulun
painetussa lehdessé. Tallaisissa tilanteissa suostumuksen antaminen olisi todellinen vapaa valinta, jos oppilailta
ei evatd koulutusta tai palveluja ja he voivat kieltdd valokuvien kéytdn ilman, ettd siitd aiheutuu heille

haittaa.®

Vallan epatasapainoa esiintyy myos tydsuhteissa.l” Tyonantajan ja tyontekijan valisesta suhteesta
johtuvan riippuvuuden vuoksi on epéatodennékoistd, ettd rekisteroity voi kieltdd tyOnantajaltaan
suostumuksen tietojenkaésittelyyn ilman siitd johtuvaa haitallisten vaikutusten pelkoa tai todellista
riskid. On epatodennédkoistd, ettd tyontekijd voisi vastata vapaasti tyOnantajansa esittdmaan
suostumuksen antamista koskevaan pyyntéon, kun kyse on esimerkiksi seurantajarjestelmien, kuten
kameravalvonnan, kéyttéonotosta tyopaikalla tai arviointilomakkeiden tayttdmisestd, tuntematta
painostusta suostumuksen antamiseen.*® Tietosuojatydryhman mielesta on siksi ongelmallista, etté
tyonantajat késittelevat nykyisten tai tulevien tyontekijoiden henkil6tietoja suostumuksen
perusteella, koska on epatodennakdistd, ettd suostumus on annettu vapaaehtoisesti. Useimmiten
tallaisen tyopaikalla tapahtuvan tietojen késittelyn laillisena perusteena ei voi eika pitaisi olla
tyontekijoiden suostumus (6 artiklan 1 kohdan a alakohta) tyonantajan ja tyontekijan valisen
suhteen luonteen vuoksi.*®

Tama ei kuitenkaan tarkoita, ettd tyOnantajat eivat voi koskaan kayttdd suostumusta
tietojenkaésittelyn laillisena perusteena. Joissakin tilanteissa tyonantaja voi pystya osoittamaan, etta
suostumus on tosiasiassa annettu vapaaehtoisesti. Tydnantajan ja sen henkildstén jasenten vélisen
vallan epéatasapainon vuoksi tyontekijat voivat antaa vapaaehtoisen suostumuksen vain

16 Tassa esimerkissa julkisella koululla tarkoitetaan julkisesti rahoitettavaa koulua tai koululaitosta, joka luokitellaan
kansallisessa lainsdddanndssa viranomaiseksi tai julkiseksi elimeksi.

17 Ks. my0s yleisen tietosuoja-asetuksen 88 artikla, jossa korostetaan tarvetta suojata tyontekijoiden erityisia etuja ja
annetaan mahdollisuus poikkeuksille jasenvaltion lainsdddanndssa. Ks. myos johdanto-osan 155 kappale.

18 Ks. lausunto 15/2011 suostumuksen maaritelmasta (WP 187), s. 12—14, lausunto 8/2001 henkilétietojen kasittelysta
tyopaikoilla (WP 48), 10 luku, valmisteluasiakirja sahkdisen viestinnan valvonnasta tyopaikalla (WP 55), kohta 4.2, ja
lausunto 2/2017 tietojenkésittelysté tyopaikalla (WP 249), kohta 6.2.

19 Ks. lausunto 2/2017 tietojenkasittelysta tyopaikalla, s. 6 ja 7.



poikkeuksellisissa olosuhteissa silloin, kun silld, antavatko he suostumuksensa vai eivét, ei ole
minkaanlaisia vahingollisia seurauksia.?

[Esimerkki 5]

Kuvausryhma aikoo kuvata toimiston tiettyd osaa. Tydnantaja pyytaa kaikilta tyontekijoilta, joiden tyopiste
sijaitsee kyseiselld alueella, suostumuksen kuvaukseen, koska he saattavat nékyé videon taustalla. Niille, jotka
eivat halua tulla kuvatuksi, ei aiheudu mink&anlaisia seuraamuksia, vaan heille osoitetaan kuvauksen ajaksi
vastaava tyopiste muualta rakennuksesta.

Vallan epéatasapaino ei rajoitu viranomaisiin ja tyonantajiin, vaan sitd voi esiintyd muissakin
tilanteissa. Kuten tietosuojatydéryhmé on korostanut useissa lausunnoissa, suostumus voi olla pateva
vain, jos rekistergity pystyy tekemadn aidon valinnan ilman pelottelun, harhaanjohtamisen tai
pakottamisen riskid ja ilman etta hanelle aiheutuu merkittavaa haittaa (esimerkiksi huomattavia
lisakustannuksia) suostumuksen epaamisestd. Suostumus ei ole vapaaehtoinen tapauksissa, joihin
liittyy pakottamista, painostusta tai kyvyttémyytta harjoittaa vapaata tahtoa.

3.1.2. Ehdollisuus

Yleisen tietosuoja-asetuksen 7 artiklan 4 kohdalla on tarke& merkitys arvioitaessa, onko suostumus
annettu vapaaehtoisesti.?!

Yleisen tietosuoja-asetuksen 7 artiklan 4 kohdassa todetaan, ettd muun muassa suostumuksen
“liittdmistd” ehtojen hyvédksymiseen tai sopimuksen tdytdntdOnpanon tai palvelun tarjoamisen
’sitomista” pyyntoon saada suostumus sellaisten henkil6tietojen késittelyyn, jotka eivét ole tarpeen
kyseisen sopimuksen tdytdntdonpanoa tai palvelun suorittamista varten, pidetddn erittéin
epatoivottavana. Jos suostumus annetaan téllaisessa tilanteessa, sitd ei katsota vapaaehtoisesti
annetuksi (johdanto-osan 43 kappale). Asetuksen 7 artiklan 4 kohdassa pyritddn varmistamaan, ettei
henkil6tietojen késittelyn tarkoitusta salata eikéa liiteta sellaiseen sopimuksen taytantéonpanoon tai
palvelun suorittamiseen, jota varten kyseiset henkilttiedot eivat ole tarpeen. Nain yleisessa
tietosuoja-asetuksessa varmistetaan, ettei henkil6tietojen késittelystd, johon suostumusta pyydetaan,
voi tulla suoraan tai epédsuoraan sopimuksen vastiketta. N&it4 kahta lainmukaisen henkil6tietojen
késittelyn laillista perustetta eli suostumusta ja sopimusta ei voida yhdistaa eika sotkea toisiinsa.

Pakottamalla hyvéksymé&an muiden kuin ehdottoman vélttdméattomien henkilGtietojen kaytto
rajoitetaan rekisteréidyn valintamahdollisuuksia ja estetddn vapaaehtoinen suostumus. Koska
tietosuojalainsaadannolla pyritadn suojelemaan perusoikeuksia, on oleellista, ettd henkilé pystyy
valvomaan henkil6tietojaan, ja lisaksi vahvana olettamuksena on, ettei suostumusta tarpeettomien

20 Ks. myos lausunto 2/2017 tietojenkasittelysta tyopaikalla, 6.2 kohta.

2L Yleisen tietosuoja-asetuksen 7 artiklan 4 kohdassa siédetdin seuraavaa: ”Arvioitaessa suostumuksen
vapaaehtoisuutta on otettava mahdollisimman kattavasti huomioon muun muassa se, onko palvelun tarjoamisen tai
muun sopimuksen taytantdonpanon ehdoksi asetettu suostumus sellaisten henkil6tietojen kasittelyyn, jotka eivéat ole
tarpeen kyseisen sopimuksen taytantdonpanoa varten.” Ks. myos yleisen tietosuoja-asetuksen johdanto-osan

43 kappale, jossa todetaan seuraavaa: “Suostumusta ei katsota vapaaehtoisesti annetuksi, jos ei ole mahdollista antaa
erillista suostumusta eri henkil6tietojen kasittelytoimille huolimatta siitd, ettd tamé on asianmukaista
yksittaistapauksissa, tai jos sopimuksen taytantddnpanon, mukaan lukien palvelun tarjoamisen, edellytyksend on
suostumuksen antaminen huolimatta siitd, etta tallainen suostumus ei ole tarpeellista sopimuksen taytant6on
panemiseksi.”



henkil6tietojen kasittelyyn voida pitdd pakollisena vastasuorituksena sopimuksen taytantoonpanosta
tai palvelun tarjoamisesta.

Jos suostumuksen antamista koskeva pyynto sidotaan siihen, etta rekisterinpitdja panee sopimuksen
taytantoon, rekisteroity, joka ei halua antaa henkilttietojaan rekisterinpitdjan kasiteltavaksi, ottaa
néin ollen sen riskin, ettd hanelta evatdan hanen pyytdmansé palvelut.

Jotta voidaan arvioida, onko kyseessa téllainen liittdminen tai sitominen, on tarkedd méaarittaa, mika
on sopimuksen laajuus ja mité tietoja sopimuksen taytantoonpano edellyttaa.

Tietosuojatydéryhman lausunnon 6/2014 mukaan ilmausta “tarpeen sopimuksen tdytdntoon
panemiseksi” on tulkittava suppeasti. Késittelyn on oltava tarpeen, jotta voidaan noudattaa jokaisen
yksittaisen rekisterdidyn kanssa tehtya sopimusta. Téhén voivat siséltya esimerkiksi rekisterdidyn
osoitteen késittely, jotta verkossa ostetut tuotteet voidaan toimittaa, tai luottokorttitietojen kasittely
maksun helpottamiseksi. Tyosuhteen yhteydessd talla perusteella voidaan esimerkiksi kasitella
palkka- ja pankkitilitietoja palkkojen maksamiseksi.?? Tietojenkasittelyn ja sopimuksen
taytantéonpanon tarkoituksen valilla on oltava suora ja objektiivinen yhteys.

Suostumus ei ole asianmukainen laillinen peruste, jos rekisterinpitdjan tarkoituksena on kasitella
henkilGtietoja, jotka ovat itse asiassa tarpeen sopimuksen taytantdon panemiseksi.?

Asetuksen 7 artiklan 4 kohta on merkityksellinen vain, jos pyydetyt tiedot eivat ole tarpeen
sopimuksen taytantéon panemiseksi (palvelun tarjoaminen mukaan luettuna) ja jos kyseisen
sopimuksen taytantdénpanon ehdoksi on asetettu Kyseisten tietojen saaminen suostumuksen
perusteella. Vastaavasti 7 artiklan 4 kohtaa ei voida soveltaa, jos kasittely on tarpeen sopimuksen
taytantoon panemiseksi (palvelun tarjoaminen mukaan luettuna).

[Esimerkki 6]

Pankki pyytdd asiakkailtaan suostumusta siihen, ettd kolmannet osapuolet kayttdvéat heidan maksutietojaan
suoramarkkinointitarkoituksiin. Tama késittelytoiminta ei ole tarpeen asiakkaan kanssa tehdyn sopimuksen
taytantoon panemiseksi ja tavanomaisten pankkitilipalvelujen suorittamiseksi. Suostumus ei voi olla
vapaaehtoisesti annettu, jos se, ettei asiakas anna suostumustaan tallaiseen késittelytarkoitukseen, johtaisi
pankkipalvelujen epdémiseen, pankkitilin sulkemiseen tai tapauksesta riippuen pankkimaksujen korottamiseen.

Lainsdatajan paatds korostaa ehdollisuutta muun muassa oletuksena vapaaehtoisen suostumuksen
puuttumisesta osoittaa, ettda ehdollisuutta on tutkittava huolellisesti. Yleisen tietosuoja-asetuksen
7 artiklan 4 kohdassa oleva ilmaisu “otettava mahdollisimman kattavasti huomioon” viittaa siihen,
ettd rekisterinpitajan on oltava erityisen varovainen, jos sopimukseen (johon voi sisédltya palvelun
tarjoaminen) on sidottu pyynt6 antaa suostumus tietojenkésittelyyn.

22 |isatiedoista ja esimerkeista ks. tietosuojatydryhman lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta
rekisterinpitdjan oikeutetun intressin kasitteesta (WP 217), annettu 9. huhtikuuta 2014, s. 16 ja 17.
2 Asianmukainen laillinen peruste voisi tallgin olla 6 artiklan 1 kohdan b alakohta (sopimus).



Koska 7 artiklan 4 kohdan sanamuoto ei ole ehdoton, saattaa olla joitain harvoja tapauksia, joissa
tdma ehdollisuus ei tekisi suostumuksesta epapatevéd. Johdanto-osan 43 kappaleessa oleva ilmaisu
el katsota” kuitenkin osoittaa selvisti, ettd tillaiset tapaukset ovat ddrimmaéisen poikkeuksellisia.

Joka tapauksessa 7 artiklan 4 kohdan yhteydessd todistustaakka on rekisterinpitajalla.?* Tassa
erityisessd sdannoksessé tulee esiin yleinen osoitusvelvollisuuden periaate, joka kulkee ikdan kuin
punaisena lankana yleisessé tietosuoja-asetuksessa. Asetuksen 7 artiklan 4 kohdan soveltamisen
myo6ta rekisterinpitdjdn on vaikeampaa osoittaa, ettd rekisterdity on antanut suostumuksen
vapaaehtoisesti.?®

Rekisterinpitdja voisi vaittda, ettd sen organisaatio tarjoaa rekisterdidyille todellisen
valintamahdollisuuden, koska namé voivat valita palvelun, johon sisaltyy suostumuksen antaminen
henkil6tietojen kayttoon lisatarkoituksia varten, tai saman rekisterinpitdjan tarjoaman vastaavan
palvelun, johon ei sisélly suostumuksen antamista tietojen kayttoon lisdtarkoituksia varten. Niin
kauan kuin on mahdollista, ettd kyseinen rekisterinpitdja panee sopimuksen taytantoon tai suorittaa
sopimuksen kohteena olevan palvelun ilman suostumuksen antamista muuhun tai lisatarkoituksia
varten tapahtuvaan tietojen kéayttoon, palvelun ehdollisuusvaatimusta ei ole. Molempien palvelujen
on kuitenkin oltava tosiasiallisesti toisiaan vastaavia.

Tietosuojatyorynma katsoo, ettei suostumusta voida pitdd vapaaehtoisesti annettuna, jos
rekisterinpitija vaittaa, ettd on mahdollista valita joko rekisterinpitdjan palvelu, johon sisaltyy
suostumuksen antaminen henkil6tietojen kayttoon lisatarkoituksia varten, tai toisen rekisterinpitajan
tarjoama vastaava palvelu. Tallaisessa tapauksessa valinnanvapaus olisi riippuvainen siitd, mitéa
muut markkinatoimijat tekevat ja pitadko yksittdinen rekisterdity muun rekisterinpitdjan palveluja
tosiasiallisesti vastaavina. Tama tarkoittaisi myos sitd, etté rekisterinpitajalla on velvollisuus seurata
markkinoiden kehittymistd sen varmistamiseksi, etta sen tietojenkésittelytoimille annettu suostumus
pysyy jatkuvasti pétevand, koska kilpailija voi muuttaa palveluaan myéhemmin. Tamén véitteen
kaytto tarkoittaa nain ollen, ettei tdssa suostumuksessa noudateta yleista tietosuoja-asetusta.

3.1.3. Tarkkuus

Palveluun voi sisaltyd monia kasittelytoimia useampaa tarkoitusta varten. Téllaisissa tapauksissa
rekisteroityjen olisi voitava vapaasti valita, mink& tarkoituksen he hyvéksyvét, sen sijaan, etta
heiddn on annettava suostumus useisiin kasittelytarkoituksiin. Tietyssd tapauksessa palvelun
tarjoamisen aloittamiseen voidaan yleisen tietosuoja-asetuksen mukaan tarvita useita suostumuksia.

2 Ks. my0s yleisen tietosuoja-asetuksen 7 artiklan 1 kohta, jonka mukaan rekisterinpitajan on osoitettava, etta
rekisterdidyn suostumus on annettu vapaaehtoisesti.

2 Taman kohdan sisallyttamista voidaan jossain maarin pitad olemassa olevien tietosuojatyéryhman ohjeiden
kodifiointina. Kuten lausunnossa 15/2011 todetaan, se, etté rekisterdity on riippuvainen rekisterinpitajésta heidan
vélisensd suhteen luonteen tai vallitsevien erityisolosuhteiden vuoksi, voi olla vahva oletus siitd, ettd suostumuksen
antaminen ei ole taysin vapaata (esim. tydsuhteessa tai jos tietojen kerédjana on viranomainen). Asetuksen 7 artiklan
4 kohdan soveltamisen mydta rekisterinpitajan on vaikeampaa osoittaa, etta rekisterdity on antanut suostumuksen
vapaaehtoisesti. Ks. lausunto 15/2011 suostumuksen madritelmasta (WP 187), s. 12-17.
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Johdanto-osan 43 kappaleessa tdsmennetaan, ettd suostumusta ei katsota vapaaehtoisesti annetuksi,
jos rekisteroidyt eivat voi suostumuksen hankintaprosessissa/-menettelyssd antaa erillista
suostumusta eri henkildtietojen késittelytoimille (esimerkiksi antaa suostumus vain joillekin
késittelytoimille mutta hylatd se muilta) huolimatta siit4, ettd tdm& on asianmukaista
yksittéistapauksissa. Johdanto-osan 32 kappaleessa todetaan seuraavaa: “Suostumuksen olisi
katettava kaikki kasittelytoimet, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten.
Jos kasittelylla on useita tarkoituksia, suostumus olisi annettava kaikkia kasittelytarkoituksia
varten.”

Vapautta ei ole, jos rekisterinpitaja on yhdistanyt useita kasittelytarkoituksia eikd ole yrittanyt
pyytaa erillistd suostumusta kuhunkin tarkoitukseen. Tama tarkkuusvaatimus liittyy l&heisesti
siihen, ettd suostumuksen on oltava erityinen. Erityisyysvaatimusta kasitellaan jaljempana kohdassa
3.2. Kun tietoja kasitelldaan useita tarkoituksia varten, ratkaisu patevéa suostumusta koskevien
edellytysten noudattamiseen on tarkkuus eli ndiden tarkoitusten erottelu ja suostumuksen
hankkiminen kuhunkin tarkoitukseen.

[Esimerkki 7]

Kauppias pyytad samalla suostumuksen antamista koskevalla pyynnolla asiakkaitaan antamaan suostumuksen
kéyttdd heidan tietojaan, jotta heille voidaan lahettdd sahkopostitse mainoksia ja jotta se voi jakaa heidén
tietonsa muiden konserniin kuuluvien yritysten kanssa. Tama suostumus ei ole tarkka, koska ndihin kahteen
tarkoitukseen ei ole erillisia suostumuksia, minkd vuoksi suostumus ei ole pétevd. Tassa tapauksessa
yhteystietojen lahettdminen kaupallisille kumppaneille edellyttdd erityista suostumusta. Téllaista erityistd
suostumusta pidetddn pétevana jokaisen sellaisen kumppanin osalta (ks. myos kohta 3.3.1), joka on yksilGity
rekisterdidylle h&nen suostumuksensa hankkimishetkelld, jos suostumus on l&hetetty kumppaneille samaan
tarkoitukseen (t&ssa esimerkissé markkinointitarkoitukseen).

3.1.4. Haitta

Rekisterinpitdjan on osoitettava, ettd suostumuksen antamisesta voidaan mydhemmin kieltaytyé tai
ettd se voidaan peruuttaa ilman, ettd siitd aiheutuu haittaa (johdanto-osan 42 kappale).
Rekisterinpitdjan on esimerkiksi osoitettava, ettei suostumuksen peruuttamisesta aiheudu mitaan
kustannuksia rekisterdidylle ja siten selvaad vahinkoa sopimuksen peruuttaneille.

Muita esimerkkeja haitasta ovat pelottelu, harhaanjohtaminen, pakottaminen tai merkittavat
kielteiset vaikutukset, jos rekisterity ei anna suostumusta. Rekisterinpitjan pitéisi pystya
osoittamaan, ettd rekisteroidylla oli todellinen mahdollisuus valita vapaasti, antaako hén
suostumuksen, ja ettd suostumus voitiin peruuttaa ilman, etta siitd aiheutuu haittaa.

Jos rekisterinpitaja pystyy osoittamaan, ettd palveluun sisaltyy mahdollisuus peruuttaa suostumus
ilman kielteisi& seurauksia, esimerkiksi ilman sitd, ettd palvelun toteuttaminen huonontuu kayttajan
haitaksi, tima voi olla osoitus siitd, ettda suostumus oli annettu vapaaehtoisesti. Yleisessa tietosuoja-
asetuksessa ei suljeta pois kaikkia kannustimia, mutta rekisterinpitdja on velvollinen osoittamaan,
ettd suostumus oli annettu vapaaehtoisesti kaikissa tilanteissa.

[Esimerkki 8]
Lifestyle-mobiilisovellusta ladattaessa sovelluksessa pyydetddn suostumusta puhelimen kiihtyvyysanturin

kayttdmiseen. Se ei ole tarpeellinen sovelluksen toiminnan kannalta, mutta siitd on hyotya rekisterinpitjélle,
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joka haluaa tietdd enemmaén kayttdjiensé liikkeistd ja toiminnasta. Jos kayttdja mychemmin peruuttaa tdmén
suostumuksen, hdn huomaa, ettd sovelluksen toiminta on sen jalkeen rajoitettua. Tama on esimerkki johdanto-
osan 42 kappaleessa tarkoitetusta haitasta, joka tarkoittaa, ettei suostumusta ollut koskaan hankittu patevasti
(mink& vuoksi rekisterinpitdjan on poistettava kaikki talla tavoin kerdtyt henkildtiedot, jotka koskevat
kayttdjien liikkeitd).

[Esimerkki 9]

Rekisterdity tilaa vaatteiden jalleenmyyjan jasenkirjeen, jonka yhteydessa saa yleisid alennuksia. Jalleenmyyja
pyytaa rekisterdityd antamaan suostumuksensa ostok&yttadytymistd koskevien lisdtietojen kerddmiseen, jotta
tarjouksissa voidaan ottaa huomioon hdnen mieltymyksensd ostohistorian tai vapaaehtoisesti téytettdvén
kyselylomakkeen perusteella. Jos rekisterdity mydhemmin peruuttaa suostumuksen, hén saa jalleen yleisia
alennuksia muodista. T&std ei aiheudu haittaa, koska téssd menetettiin ainoastaan sallittu kannustin.

[Esimerkki 10]

Muotilehti tarjoaa lukijoille mahdollisuuden ostaa uusia meikkituotteita ennen niiden virallista
markkinoilletuloa.

Kyseiset tuotteet tulevat pian myyntiin, mutta lehden lukijoille tarjotaan yksinoikeus nahdd ne etukéteen.
Saadakseen tdméan edun lukijoiden on annettava postiosoitteensa ja hyvaksyttava liittyminen lehden
postituslistalle. Postiosoite tarvitaan toimitusta varten, ja postituslistaa kaytetadn tuotteita, kuten kosmetiikkaa
tai T-paitoja, koskevien kaupallisten tarjousten l&hettdmiseen ympéri vuoden.

Yritys selittdd, ettd postituslistalla olevia tietoja kdytetddn ainoastaan tavaran lahettdmiseen ja lehden
painettuun mainontaan eika niité jaeta mink&&n muun organisaation kanssa.

Jos lukija ei halua ilmoittaa osoitettaan tastd syystd, hénelle ei aiheudu haittaa, koska tuotteet ovat joka
tapauksessa hanen saatavillaan.

3.2.Yksiloity suostumus

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdassa vahvistetaan, ettd rekisterdidyn
suostumuksen on oltava annettu “yhtd tai useampaa erityistd” tarkoitusta varten ja ettd
rekisterdidylla on valinnan mahdollisuus kunkin tarkoituksen yhteydessd.?® Vaatimuksella, jonka
mukaan suostumuksen on oltava “yksiloity”, pyritddn varmistamaan rekisteridylle tietynasteinen
kayttajan valvonta ja lapinakyvyys. Tét4 vaatimusta ei ole muutettu yleisessé tietosuoja-asetuksessa,
ja se liittyy edelleen ldheisesti “tietoista” suostumusta koskevaan vaatimukseen. Sitd on samalla
tulkittava “tarkkuutta” koskevan vaatimuksen mukaisesti, jotta suostumus olisi “vapaaehtoinen”.?’
Lyhyesti ilmaistuna noudattaakseen osatekijad “yksiloity” rekisterinpitdjén on
i) tdsmennettava tarkoitus takeena siitd, ettei tietoja kdytetda muuhun kuin alkuperaiseen
tarkoitukseen,
i) noudatettava tarkkuutta suostumusta koskevissa pyynnoissa seka
iii)  eroteltava selkeésti tiedot, joiden osalta hankitaan suostumus
tietojenkasittelytoimintoihin, muita asioita koskevista tiedoista.

Osatekija 1): Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaan pétevan
suostumuksen hankkimista edeltdd aina tietyn, nimenomaisen ja laillisen tarkoituksen

% Lisdohjeita tarkoitusten” médrittelysti annetaan kiyttotarkoituksen rajoittamista koskevassa tietosuojatydryhméin
lausunnossa (WP 203).

27 Yleisen tietosuoja-asetuksen johdanto-osan 43 kappaleessa todetaan, ettd erillinen suostumus eri kasittelytoimille
tarvitaan aina silloin, kun se on asianmukaista. Olisi tarjottava tarkkoja suostumusvaihtoehtoja, jotta rekisterdidyt voivat
antaa suostumuksensa erikseen eri tarkoituksiin.

12



madrittiminen aiottua kasittelytoimintaa varten.?® Yksildidyn suostumuksen vaatimus yhdessé
5 artiklan 1 kohdan b alakohdassa tarkoitetun kayttotarkoitussidonnaisuuden késitteen kanssa on tae
siitd, ettd tarkoituksia, joita varten tietoja kasitelldan, ei pikku hiljaa laajenneta tai hdmarret4 sen
jalkeen, kun rekisteroity on hyvéksynyt tietojen alkuperdisen kerdamisen. Tama ilmio eli tietojen
kéayttdaminen muuhun kuin alkuperdiseen tarkoitukseen (function creep) on riski rekisteroidyille,
koska se voi johtaa siihen, ettd rekisterinpitdja tai kolmannet osapuolet kayttdvat henkilGtietoja
odottamattomiin tarkoituksiin ja rekisterdidyn valvontamahdollisuudet vahenevét.

Jos rekisterinpitdja soveltaa 6 artiklan 1 kohdan a alakohtaa, rekisterdityjen on aina annettava
suostumus erityiseen Kasittelytarkoitukseen.?® Kaytt6tarkoitussidonnaisuuden kasitteen (5 artiklan
1 kohdan b alakohta ja johdanto-osan 32 kappale) mukaisesti suostumus voi kattaa eri toimintoja
niin kauan kuin ne palvelevat samaa tarkoitusta. On selvég, ettd yksildity suostumus voidaan
hankkia vain, jos rekisteroidyille ilmoitetaan nimenomaisesti heitd koskevan tietojenk&yton
aiotuista tarkoituksista.

Tarkoitusten yhteensopivuutta koskevista sadnnoksista huolimatta suostumuksen on oltava yksildity
kyseista tarkoitusta varten. Rekisterdidyt antavat suostumuksensa siina késityksessa, etta he voivat
valvoa tietojaan ja ettd niitd késitellddn ainoastaan kyseisid erityisia tarkoituksia varten. Jos
rekisterinpitija kasittelee tietoja suostumuksen perusteella tiettyd tarkoitusta varten ja haluaa
késitelld niitd my0ds muuta tarkoitusta varten, sen on pyydettdva uusi suostumus tatd toista
tarkoitusta varten, ellei jokin toinen laillinen peruste sovellu tilanteeseen paremmin.

[Esimerkki 11] Kaapelitelevisioverkko kerad tilaajien henkilttietoja heiddn suostumuksensa perusteella, jotta
se voi ehdottaa tilaajilleen kohdennetusti heitd mahdollisesti kiinnostavia uusia elokuvia heidéan
katselutottumustensa perusteella. Jonkin ajan kuluttua kyseinen televisioverkko paittdd antaa kolmansille
osapuolille mahdollisuuden l&hettdd (tai nayttdd) kohdennettuja mainoksia tilaajan Kkatselutottumusten
perusteella. Tdman uuden tarkoituksen vuoksi tarvitaan uusi suostumus.

Osatekija ii): Suostumusmekanismien on oltava seka tarkkoja ettd yksiloityjd, jotta ne tayttavat
vapaaehtoisuuden vaatimuksen. Tam4 tarkoittaa sitd, etté rekisterinpitdjan, joka pyytdd suostumusta
moniin erilaisiin tarkoituksiin, olisi tarjottava erillinen valintamahdollisuus kutakin tarkoitusta
varten, jotta kayttajat voivat antaa yksiléidyn suostumuksen erityisiin tarkoituksiin.

Osatekija iii): Rekisterinpitdjien olisi liséksi selostettava kussakin erillisessa suostumuksen
antamista koskevassa pyynnossaan tarkasti, mité tietoja kutakin tarkoitusta varten kéasitellaan, jotta
rekisterdidyt olisivat selvillda eri vaihtoehdoistaan ja niiden vaikutuksesta. Rekistergidyt voivat
tdman myota antaa yksildidyn suostumuksen. Tadma asia on padllekkéinen sen vaatimuksen kanssa,
ettd rekisterinpitdjien on annettava selkeitd tietoja, kuten jaljempéana kohdassa 3.3 todetaan.

3.3. Tietoisuus

28 Ks. kayttotarkoituksen rajoittamista koskeva tietosuojatyoryhman lausunto (WP 203), s. 16, jossa todetaan, ettd
epamadrainen tai yleinen tarkoitus, kuten kayttajakokemuksen parantaminen, markkinointitarkoitukset,
tietoturvallisuustarkoitukset tai tuleva tutkimus, eivét — ilman tarkempia tietoja — yleensa tayta erityisyyden edellytysta.
2% Taméa on sopusoinnussa suostumuksen maaritelmasta annetun tietosuojatyéryhman lausunnon 15/2011 (WP 187)
kanssa; ks. esimerkiksi s. 17.
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Yleisessé tietosuoja-asetuksessa lujitetaan suostumuksen tietoisuutta koskevaa vaatimusta. Sen
5 artiklan perusteella 1&pindkyvyyden vaatimus on yksi perusperiaatteista ja liittyy ldheisesti
kohtuullisuuden ja lainmukaisuuden periaatteisiin. Rekisteridyille on tarkeda tarjota tietoja ennen
heidan suostumuksensa hankkimista, jotta he voivat tehdd tietoisia p&atoksia, ymmartad, mité he
ovat hyvaksymaéssa, ja esimerkiksi kéyttaé oikeuttaan peruuttaa suostumuksensa. Jos rekisterinpitéjé
ei anna kayttajille tietoa, kayttajan valvontamahdollisuus on ndennéinen ja suostumus on epapateva
késittelyperuste.

Jos tietoista suostumusta koskevia vaatimuksia ei noudateta, suostumus on epdapatevéd ja
rekisterinpitéja saattaa rikkoa yleisen tietosuoja-asetuksen 6 artiklaa.

3.3.1. Vahimmaissisaltod koskevat vaatimukset, jotta suostumus on
”tietoinen”

Jotta suostumus on tietoinen, rekisterdidylle on tiedotettava tietyista osatekijoistd, joilla on
ratkaiseva merkitys valinnan tekemisessa. Tietosuojatyoryhma katsoo siksi, ettd patevén
suostumuksen hankkiminen edellyttaa vahintdan seuraavia tietoja:

i) rekisterinpitajan henkildllisyys, *°

i) kunkin sellaisen kasittelytoiminnon tarkoitus, johon suostumusta pyydetaan, 3t

iii)  mita (minka tyyppisid) tietoja keratdan ja kaytetaan, 2

iv) suostumuksen peruuttamista koskevan oikeuden olemassaolo,

V) tarvittaessa selvitys tietojen kaytdsta automatisoituihin paatoksiin 22 artiklan
2 kohdan ¢ alakohdan mukaisesti,**

vi) tiedot mahdollisista tiedonsiirtojen riskeistd, jotka johtuvat tietosuojan tason
riittdvyytta koskevan paatoksen ja 46 artiklassa tarkoitettujen asianmukaisten
suojatoimien puuttumisesta.®

Tietosuojatydryhma toteaa i) ja iii) kohdasta, ettd jos useamman (yhteisen) rekisterinpitajan on
tarkoitus kayttaa pyydettdvad suostumusta tai jos muiden rekisterinpitéjien, jotka haluavat kayttaa
alkuperdista suostumusta, on tarkoitus siirtaa tai kasitella tietoja, kaikki kyseiset organisaatiot olisi
nimettavd. Henkilttietojen kasittelijoitd ei tarvitse nimetd suostumusta koskevien vaatimusten
yhteydessd, vaikka noudattaakseen yleisen tietosuoja-asetuksen 13 ja 14 artiklaa rekisterinpitéjien
on toimitettava taydellinen luettelo henkilGtietojen vastaanottajista tai vastaanottajaryhmistd, myos
kéasittelijoista. Tietosuojatydéryhmé toteaa lopuksi, ettd tapauksen olosuhteista ja asiayhteydesta
riippuen saatetaan tarvita lisdtietoja, jotta rekisterdity voi tosiasiallisesti ymmartaa toteutettavat
késittelytoiminnot.

30 Ks. myos yleisen tietosuoja-asetuksen johdanto-osan 42 kappale, jossa todetaan, ettd ”/...] tietoisen suostumuksen
antamiseksi rekisterdidyn olisi tiedettéava vahintaan rekisterinpitajan henkildllisyys ja tarkoitukset, joita varten
henkilGtietoja on méard kdsitelld.”

31 Ks. jalleen yleisen tietosuoja-asetuksen johdanto-osan 42 kappale.

32 Ks. myds tietosuojatydryhman lausunto 15/2011 suostumuksen maaritelmasta (WP 187), s. 19 ja 20.

33 Ks. yleisen tietosuoja-asetuksen 7 artiklan 3 kohta.

3 Ks. myds tietosuojatydryhman suuntaviivat, jotka koskevat automatisoitua paatoksentekoa ja profilointia (Guidelines
on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679) (WP 251), kohta
IV.B, s. 20 ja sité seuraavat sivut.

% Yleisen tietosuoja-asetuksen 49 artiklan 1 kohdan a alakohdan mukaisesti nimenomaista suostumusta pyydettaessa
tarvitaan erityistietoja 46 artiklassa tarkoitettujen suojatoimien puuttumisesta. Ks. myds tietosuojatydryhmén
lausunto 15/2011 suostumuksen maéritelmésta (WP 187), s. 19.
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3.3.2. Miten tiedot toimitetaan?

Yleisessd tietosuoja-asetuksessa ei sdddetd, missd muodossa tiedot on toimitettava, jotta
noudatetaan tietoisen suostumuksen vaatimusta. Tama tarkoittaa, ettd patevat tiedot voidaan esittaa
eri tavoin, esimerkiksi Kirjallisina tai suullisina lausumina tai &ni- tai kuvaviesteind. Yleisessé
tietosuoja-asetuksessa, l&hinna sen 7 artiklan 2 kohdassa ja johdanto-osan 32 kappaleessa, asetetaan
kuitenkin useita tietoista suostumusta koskevia vaatimuksia. Tdma johtaa tiukempiin tietojen
selkeyttd ja saatavuutta koskeviin vaatimuksiin.

Suostumusta pyytdessaan rekisterinpitdjien olisi varmistettava, ettd ne kayttdvat selkedd ja
yksinkertaista kieltd kaikissa tapauksissa. Tdma tarkoittaa, ettd keskivertohenkilon eika vain
lakimiehen on voitava ymmartdd viesti helposti. Rekisterinpitajat eivat voi hyddyntaa pitkia,
vaikeasti ymmadrrettdvia tietosuojaperiaatteita tai tdynna oikeudellista kieltd olevia lausumia.
Suostumuksen on oltava selked ja selvasti erillddn muista asioista, ja se on annettava helposti
ymmarrettdvassa ja helposti saatavilla olevassa muodossa. Tdméa vaatimus tarkoittaa lahinn sita,
ettei tietoja, jotka ovat suostumuksen antamista koskevien tietoisten péatdsten tekemisen kannalta
merkityksellisia, voida kétkea yleisiin ehtoihin.%

Rekisterinpitdjan on varmistettava, ettd suostumus annetaan sellaisten tietojen perusteella, joiden
avulla rekisterdidyt voivat helposti tunnistaa, kuka rekisterinpitdja on, ja ymmartad, mitd he ovat
hyvaksymassa. Rekisterinpitdjan on kuvailtava selkedsti sen tietojenkasittelyn tarkoitus, johon
suostumusta pyydetdan.3’

Muita tietojen saatavuutta koskevia erityisohjeita on annettu [l&pindkyvyyttd koskevissa
tietosuojatyéryhmén suuntaviivoissa (WP 260). Jos suostumus annetaan sahkoisesti, pyynnon on
oltava selke& ja ytimeké&s. Monitasoinen ja tarkka tiedon esittdmistapa voi olla asianmukainen tapa
kéasitella sité kaksiosaista velvoitetta, jonka mukaan tietojen on oltava paitsi tasmaéllisia ja taydellisia
my06s ymmarrettavia.

Rekisterinpitdjan on arvioitava, millainen yleiso toimittaa henkilGtietoja kyseiselle organisaatiolle.
Jos kohdeyleisoon esimerkiksi kuuluu alaikdisia rekisteroityjd, rekisterinpitdjdn odotetaan
varmistavan, ettd alaikaiset voivat ymmartaa tiedot.>® Madritettyaan yleisonsa rekisterinpitajien on
ratkaistava, mita tietoja niiden olisi toimitettava ja miten ne esittavét tiedot rekisterdidyille.

Yleisen tietosuoja-asetuksen 7 artiklan 2 kohdassa kasitelldadn ennalta muotoiltuja, suostumusta
koskevia Kkirjallisia ilmoituksia, jotka koskevat my®s muita asioita. Jos suostumusta pyydetaan
osana (paperimuodossa olevaa) sopimusta, suostumuksen antamista koskevan pyynnén olisi oltava
selvasti erillddn muista asioista. Jos paperimuodossa olevaan sopimukseen sisaltyy monia
nakokonhtia, jotka eivét liity henkilGtietojen kayttod koskevaan suostumukseen, suostumusasiaa olisi

% JImoitus suostumuksesta on nimettéivi sellaiseksi. Esimerkiksi muotoilu ”Tiedin, etti...” ei tiyti selkein kielen
vaatimusta.

37 Ks. yleisen tietosuoja-asetuksen 4 artiklan 11 kohta ja 7 artiklan 2 kohta.

38 Ks. myos johdanto-osan 58 kappale, joka koskee lasten kannalta ymmarrettivia tietoja.
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késiteltdva selkeasti erottuvalla tavalla tai erillisessd asiakirjassa. Samoin jos suostumusta
pyydetéédn séhkaoisesti, suostumuksen antamista koskevan pyynndn on johdanto-osan 32 kappaleen
mukaisesti oltava erillinen ja selvasti erotettava, eikd se voi olla vain ehtojen kohta.*® Jotta tiedot
voidaan sovittaa pienille naytGille tai tilanteisiin, joissa tiedoille varattu tila on rajallinen,
tarvittaessa voidaan harkita tietojen kerroksittaista esittdmistapaa, jotta kayttajan kokemus tai
tuotesuunnittelu ei hairiinny liikaa.

Noudattaakseen yleista tietosuoja-asetusta rekisterdidyn suostumusta kayttavén rekisterinpitajan on
huolehdittava myds 13ja 14 artiklassa saddetyistda erillisistda  tiedotusvelvollisuuksista.
Tiedotusvelvollisuuksien ja tietoista suostumusta koskevan vaatimuksen noudattaminen voi
kéytdnndssé johtaa yhdennettyyn l&hestymistapaan monissa tapauksissa. Tama kohta on kuitenkin
kirjoitettu siind késityksessd, ettd pdtevd “tietoinen” suostumus voi olla olemassa, vaikka kaikkia
yleisen tietosuoja-asetuksen 13 ja/tai 14 artiklan osatekijoitd ei ole mainittu suostumuksen
hankintaprosessissa (ndma seikat olisi tietenkin mainittava muissa yhteyksissd, kuten yrityksen
tietosuojaselosteessa). Tietosuojatydoryhma on antanut erillisid suuntaviivoja lapinédkyvyyden
vaatimuksesta.

[Esimerkki 12]

Yritys X on rekisterinpitdja, joka on saanut valituksia siitd, ettd rekisterdidyille on epéselvad, mihin tietojen
kéyttotarkoituksiin  heiltd pyydetddn suostumusta. Yrityksen mielestd on varmistettava, ovatko sen
suostumuksen antamista koskevassa pyynndssd olevat tiedot ymmarrettavia rekisterdidyille. X jarjestaé
asiakkaidensa erityisryhmistd koostuvia vapaaehtoisia testipaneeleja ja esittelee suostumusta koskevien
tietojensa uudet paivitykset néille testiyleiséille, ennen kuin se vélittdd ne yrityksen ulkopuolelle. Paneelin
valinnassa noudatetaan riippumattomuuden periaatetta, ja se tehdd&n edustavan puolueettoman tuloksen
varmistavien standardien perusteella. Paneelin jasenet saavat kyselylomakkeen ja ilmoittavat, mit4d he
ymmarsivat tiedoista ja millaiset pisteet he antaisivat niiden ymmarrettdvyydestd ja merkityksellisyydesta.
Rekisterinpitdjé jatkaa testausta, kunnes tiedot ovat paneelin mielestd ymmaérrettavid. X laatii testista raportin
ja pitad sen saatavilla tulevaa kéyttoa varten. Tastd esimerkistd kdy ilmi, miten X voi osoittaa, ettd rekisterdidyt
ovat saaneet selkeét tiedot ennen suostumuksen antamista siihen, ettd X kasittelee heidan henkil6tietojaan.

[Esimerkki 13]

Yritys késittelee tietoja suostumuksen perusteella. Se kayttdd monitasoista tietosuojaselostetta, joka sisaltdé
suostumuksen antamista koskevan pyynnon. Yritys ilmoittaa kaikki rekisterinpitajan perustiedot ja aiotut
tietojenkasittelytoiminnot.* Se ei kuitenkaan ilmoita selosteen ensimmadisella tasolla, miten yrityksen
tietosuojavastaavaan voidaan ottaa yhteyttd. Saadakseen 6 artiklassa tarkoitetun pétevén laillisen perusteen
kyseinen rekisterinpitdjd hankki patevéin “tietoisen” suostumuksen, vaikka rekisterdidylle ei toimitettu yleisen
tietosuoja-asetuksen 13 artiklan 1 kohdan b alakohdan tai 14 artiklan 1 kohdan b alakohdan mukaisesti
tietosuojavastaavan yhteystietoja (ensimmaéisessé tietotasossa).

3.4.Yksiselitteinen tahdonilmaisu

39 Ks. myos yleisen tietosuoja-asetuksen johdanto-osan 42 kappale ja direktiivi 93/13/EY, erityisesti sen 5 artikla (jonka
mukaan on kaytettdva selkedd ja ymmarrettavad kieltd ja epdselvissé tapauksissa tekstié tulkitaan kuluttajan eduksi) ja
6 artikla (jonka mukaan kohtuuttomat ehdot ovat pateméattémia; sopimus on edelleen olemassa ilman néité kohtuuttomia
ehtoja vain, jos se on edelleen jarkevd, muuten koko sopimus on epapateva).

40 Jos rekisterinpitdjan henkildllisyys tai kasittelyn tarkoitus eivat ilmene monitasoisen tietosuojaselosteen
ensimmaisesté tietotasosta (vaan ne sijaitsevat seuraavilla alatasoilla), rekisterinpitdjan on vaikea osoittaa, etta
rekisterdity on antanut tietoisen suostumuksen, ellei rekisterinpitdjé voi osoittaa, ettd kyseinen rekisterdity on saanut
kyseessa olevat tiedot ennen suostumuksen antamista.

16



Yleisesta tietosuoja-asetuksesta kdy selvasti ilmi, ettd suostumus edellyttédé rekisterdidyn lausumaa
tai selkeésti suostumusta ilmaisevaa toimea, miké tarkoittaa, ettd se on aina annettava aktiivisella
toimenpiteelld tai ilmoituksella. On oltava selvéa, etta rekisteroity on antanut suostumuksen tiettyyn
kasittelyyn.

Direktiivin 95/46/EY 2 artiklan h alakohdassa suostumuksella tarkoitetaan “tahdon ilmaisua, jolla
rekisterdity hyvaksyy henkilGtictojensa kaésittelyn”. Yleisen tietosuoja-asetuksen 4 artiklan
11 alakohta perustuu tahadn méaritelmaan, ja siind tdsmennetaan, ettd pateva suostumus edellyttaa
yksiselitteistéa ilmaisua, jossa annetaan lausuma tai toteutetaan selkedsti suostumusta ilmaiseva
toimi tietosuojaty6ryhman aiemmin antaman ohjeen mukaisesti.

Selkeélld suostumusta ilmaisevalla toimella tarkoitetaan sit4, ettd rekisterdidyn on taytynyt toteuttaa
tietoinen toimi antaakseen suostumuksen tiettyyn Kasittelyyn.*t Johdanto-osan 32 kappaleessa
annetaan tastd lisdohjeita. Suostumus voidaan hankkia kirjallisella tai (tallennetulla) suullisella
lausumalla, myds sahkoisesti.

Ehka kaikkein sananmukaisin tapa tayttaa kirjallista lausumaa koskeva edellytys on varmistaa, etta
rekisterdity selittda rekisterinpitdjélle lahettaméassaan Kirjeessa tai sahkopostissa, mité han tarkalleen
hyvaksyy. Tamé ei kuitenkaan ole usein realistista. Monenmuotoiset ja -pituiset kirjalliset lausumat
voivat olla yleisen tietosuoja-asetuksen mukaisia.

Suostumus voidaan hankkia tallennetulla suullisella lausumalla, tdméan kuitenkaan vaikuttamatta
olemassa olevan (kansallisen) sopimusoikeuden soveltamiseen. Ennen suullisen suostumuksen
antamista rekisterdidyn saatavilla olevat tiedot on otettava asianmukaisesti huomioon, Valmiiksi
rastitettujen ruutujen k&yttéa ei hyvaksytd yleisessd tietosuoja-asetuksessa. Rekisterdidyn
vaikenemista tai jonkin toimen toteuttamatta jattdmista tai pelkk&éd palvelun kayton jatkamista ei
voida pitaa aktiivisena valinnan ilmaisuna.

[Esimerkki 14]

Ohjelmistoa asennettaessa sovellus kysyy rekisterdidyltd suostumusta anonymisoimattomien virheraporttien
kayttdon ohjelmiston parantamiseksi. Suostumuksen antamista koskevan pyynndn mukana on monitasoinen
tietosuojaseloste, joka sisdltda tarvittavat tiedot. Rastittamalla valinnaisen ruudun, jossa todetaan "Hyviksyn”,
kayttdja voi pédtevisti toteuttaa “selkedn suostumusta ilmaisevan toimen” ja antaa nidin suostumuksen
késittelyyn.

41 Ks. komission yksikdiden valmisteluasiakirja, joka koskee vaikutusten arviointia, liite 2, s. 20, 105 ja 106. Asiakirjan
mukaan — kuten myos suostumusta koskevassa tietosuojatyéryhmén lausunnossa todettiin — ndyttaa olevan tarkeaa
varmistaa, ettd pateva suostumus edellyttad sellaisten mekanismien kayttod, jotka eivét jaté sijaa epdilyksille
rekisterdidyn suostumuksen tarkoituksellisuudesta, mutta samalla on tehtéva selvéksi, etté sellaisten oletusvalintojen
kayttaminen, joita rekister6idyn on muutettava evatékseen tietojensa késittely (vaitioloon perustuva suostumus), ei
sindnsa ole yksiselitteinen suostumus. Nain yksil6t voisivat paremmin valvoa omia tietojaan aina, kun ké&sittely perustuu
heidan suostumukseensa. Rekisterinpitéjiin talla ei olisi suurta vaikutusta, koska ndin ainoastaan tdsmennetéén ja
selkeytetddn nykyisen direktiivin vaikutuksia rekisterdidyn antaman patevan ja merkityksellisen suostumuksen
edellytyksiin. Erityisesti kun “nimenomainen” suostumus — korvaamalla ”yksiselitteisen” suostumuksen — selkeyttaisi
suostumusta koskevia yksityiskohtaisia saantdja ja suostumuksen laatua ja kun ei ole tarkoitus laajentaa tapauksia ja
tilanteita, joissa (nimenomaista) suostumusta olisi kéytettava kasittelyperusteena, kyseisella toimenpiteelld ei odoteta
olevan suurta vaikutusta rekisterinpitéjiin.
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Rekisterinpitdjan on myos otettava huomioon, ettei suostumusta voida hankkia samalla teolla, jolla
sopimus tai palvelun yleiset endot hyvaksytdan. Yleisten ehtojen yleista hyvaksymista ei voida pitéé
selkedand suostumusta ilmaisevana toimena, jolla hyvéksytadn henkilGtietojen kayttd. Yleisen
tietosuoja-asetuksen mukaan rekisterinpitéjat eivat saa tarjota valmiiksi rastitettuja ruutuja tai opt-
out-rakenteita (esim. opt-out-ruudut), joissa rekisterdidyn on tehtdva jotain suostumisen
estamiseksi.*?

Jos suostumus on annettava séhkdisen pyynnon perusteella, suostumuksen antamista koskeva
pyynto ei saisi tarpeettomasti hairita sen palvelun kayttod, jota varten suostumus annetaan.*?
Aktiivinen suostumusta ilmaiseva teko, jolla rekisterdity ilmoittaa suostumuksensa, voi olla tarpeen
silloin, kun véhemman rikkova tai héiritseva tapa johtaisi monitulkintaisuuteen. N&in ollen voi olla
tarpeen, ettd suostumuksen antamista koskeva pyynto jossain méérin keskeyttédé kayttokokemuksen,
jotta pyynto on tehokas.

Rekisterinpitdjilla on kuitenkin yleisessa tietosuoja-asetuksessa saddettyjen vaatimusten rajoissa
vapaus kehittdd organisaatiolleen sopiva suostumusmenettely. Tdssd yhteydessd fyysisia tekoja,
kuten liikkeitd, voidaan pitdd yleisen tietosuoja-asetuksen mukaisina “selkeind suostumusta
ilmaisevina toimina”.

Rekisterinpitdjien olisi suunniteltava rekisterdidyille selkeitd suostumuksen antamista koskevia
menettelyja. Rekisterinpitdjien on valtettdvd monitulkintaisuutta ja varmistettava, etta toimi, jolla
suostumus annetaan, voidaan erottaa muista toimista. Pelkk& verkkosivuston tavanomaisen kayton
jatkaminen ei siksi ole toimintaa, jonka nojalla voitaisiin katsoa, ettd rekisterdity ilmaisee
suostumuksensa ehdotettuun késittelytoimeen.

[Esimerkki 15]

Palkin pyyhkéiseminen naytolld, alykameran edessé vilkuttaminen, &lypuhelimen ké&&ntdminen ympéri
myo6tapéivaan tai kahdeksikon muotoinen liike voivat olla vaihtoehtoja ilmaista suostumus, jos tarjotaan
selkeitd tietoja ja on selvad, ettd kyseessa oleva liike ilmaisee tietyn pyynnon hyviksymistd (esimerkiksi Jos
pyyhkaiset tatd palkkia vasemmalle, hyvaksyt tietojen X kaytdn tarkoitukseen Y. Vahvista hyvéksyminen
toistamalla liike.”). Rekisterinpitdjan on voitava osoittaa, ettd suostumus on hankittu tilld tavoin, ja
rekisterdityjen on voitava peruuttaa suostumus yhté helposti kuin se annettiin.

[Esimerkki 16]

Alas vierittdminen tai verkkosivuston lapi pyyhkadiseminen ei tdytd selkedsti suostumusta ilmaisevaa toimea
koskevaa vaatimusta. Varoitusta siitd, ettd vierittdmisen jatkaminen merkitsee suostumusta, voi nimittéin olla
vaikea erottaa ja/tai se voi jadda huomaamatta, jos rekisterdity vierittdd nopeasti suuria tekstiméaaria, eika
téllainen toimi ole riittdvan yksiselitteinen.

Digitaalisessa ympéristdssd monien palvelujen toiminta edellyttdé henkil6tietoja, joten rekisterdidyt
saavat paivittdin useita suostumuksen antamista koskevia pyynt6jd, joihin on vastattava
klikkaamalla ja pyyhkdisemallda. Td&ma voi johtaa jonkinasteiseen klikkausvasymykseen: kun

42 Ks. yleisen tietosuoja-asetuksen 7 artiklan 2 kohta. Ks. myds evasteiden kayttoa koskevan suostumuksen hankinnasta
annettu valmisteluasiakirja 02/2013 (WP 208), s. 3-6.
43 Ks. yleisen tietosuoja-asetuksen johdanto-osan 32 kappale.
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klikkaus toistuu lilan monta kertaa, suostumusmenettelyjen varsinainen varoittava vaikutus
heikentyy.

Talloin suostumuksen antamista koskevia kysymyksid ei endd lueta. Tamé on erityinen riski
rekisterdidyille, koska suostumusta yleensd pyydetddn toimiin, jotka ovat l&htokohtaisesti laittomia
ilman heidan suostumustaan. Yleisessa tietosuoja-asetuksessa rekisterinpitajat velvoitetaan
kehittdmaan tapoja ratkaista tdmé ongelma.

Usein mainittu esimerkki siitd, miten tdmé& voidaan tehdd verkkoympdristossd, on internetin
kayttajien suostumuksen hankkiminen heidén selainasetustensa kautta. Téallaisten asetusten
kehittdmisessd olisi otettava huomioon yleisessd tietosuoja-asetuksessa sdddetyt patevéa
suostumusta koskevat edellytykset, esimerkiksi se, ettd kutakin aiottua tarkoitusta varten tarvitaan
tarkka suostumus ja ettd toimitettavissa tiedoissa olisi nimettava rekisterinpitajat.

Suostumus on joka tapauksessa hankittava aina ennen kuin rekisterinpitdja aloittaa sellaisen
henkil6tietojen késittelyn, johon tarvitaan suostumus. Tietosuojatyéryhma on johdonmukaisesti
todennut aiemmissa lausunnoissa, ettd suostumus olisi annettava ennen kasittelytoimintaa.** Tata
selvastikin edellytetdan, vaikka yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa ei
sanamuodon perusteella saddetd, ettd suostumus on annettava ennen Kkasittelytoimintaa. Tata
tulkintaa tukevat 6 artiklan 1 kohdan otsikko ja 6 artiklan 1 kohdan a alakohdan sanamuoto “on
antanut”. Asetuksen 6 artiklasta ja johdanto-osan 40 kappaleesta seuraa loogisesti, ettd pateva
laillinen peruste on oltava olemassa ennen tietojenkasittelyn aloittamista. Suostumus olisi siksi
annettava ennen Kkasittelytoimintaa. Lahtokohtaisesti voi riittad, ettd rekisterdidylta pyydetdéan
suostumus kerran. Rekisterinpitdjien on kuitenkin hankittava uusi erityinen suostumus, jos
tietojenkésittelyn tarkoitukset muuttuvat tai uusia tarkoituksia tulee nakdpiiriin suostumuksen
hankkimisen jélkeen.

4. Nimenomaisen suostumuksen hankkiminen

Nimenomaista suostumusta edellytetddn tietyissé tilanteissa, joissa on vakava tietoturvariski ja
joissa siten pidetadn asianmukaisena, ettd yksilolla on laaja mahdollisuus valvoa henkilétietojaan.
Yleisessd tietosuoja-asetuksessa nimenomaisella suostumuksella on merkitystd erityisten
tietoryhmien kaésittelyd koskevassa 9 artiklassa, 49 artiklan sdinnoksissg, jotka koskevat
tiedonsiirtoja kolmansiin maihin tai kansainvélisille jarjestéille riittdvien takeiden puuttuessa,® ja
22 artiklassa, joka koskee automatisoituja yksittaispaatoksia, profilointi mukaan luettuna.®

4 Tietosuojatyoryhma on esittanyt johdonmukaisesti taméan kannan suostumuksen maaritelméasta annetusta
lausunnosta 15/2011 (WP 187, s. 30 ja 31) l&htien.

% Yleisen tietosuoja-asetuksen 49 artiklan 1 kohdan a alakohdan mukaan nimenomainen suostumus voi poistaa kiellon
siirta4 tietoja maihin, joissa ei ole riittdvad tietosuojan tasoa koskevaa lainsadddantod. Ks. myos 24. lokakuuta 1995
annetun direktiivin 95/46/EY 26 artiklan 1 kohdan yhteisest4 tulkinnasta annettu valmisteluasiakirja

(WP 114), s. 11, jossa tietosuojaty6ryhma totesi, ettd méaéraajoin tai jatkuvasti tapahtuviin tiedonsiirtoihin annettava
suostumus on epasianmukainen.

46 Yleisen tietosuoja-asetuksen 22 artiklaan sisaltyy saannoksia, joilla suojellaan rekisterdityja pelkastaan
automaattiseen kasittelyyn, kuten profilointiin, perustuvilta paatoksilta. Talla perusteella tehdyt paatdkset ovat sallittuja
tiettyjen oikeudellisten edellytysten tdyttyessa. Suostumuksella on keskeinen merkitys tdssé suojelumekanismissa, silla
yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan ¢ alakohdassa tehdaan selvaksi, etta rekisterdidyn nimenomaisella
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Y leisessa tietosuoja-asetuksessa saddetddn, ettd “tavanomainen” suostumus edellyttdéd ”suostumusta
ilmaisevaa lausumaa tai selkeésti suostumusta ilmaisevan toimen toteuttamista”. Koska yleisessi
tietosuoja-asetuksessa sdddetty “tavanomaista” suostumusta koskeva edellytys on jo nostettu
korkeammalle tasolle verrattuna direktiivisséd 95/46/EY s&adettyyn suostumusta koskevaan
edellytykseen, on selvennettava, mita lisdtoimia rekisterinpitdjan olisi toteutettava hankkiakseen
rekister6idyn nimenomaisen suostumuksen yleisen tietosuoja-asetuksen mukaisesti.

Ilmauksella ’nimenomainen’ viitataan tapaan, jolla rekisterdity ilmaisee suostumuksen. Se
tarkoittaa, ettd rekisterdidyn on annettava yksiselitteinen suostumusta ilmaiseva lausuma. Selva tapa
varmistaa nimenomainen suostumus olisi suostumuksen nimenomainen vahvistaminen kirjallisessa
lausumassa. Rekisterinpitdja voisi tarvittaessa varmistaa, ettd rekisterdity on allekirjoittanut
kirjallisen lausuman, jotta my6hemmin ei ole mitaan epailysta eikd nayton puutetta.*’

Tallainen allekirjoitettu lausuma ei ole kuitenkaan ainoa tapa hankkia nimenomaista suostumusta,
eikd voida sanoa, ettd yleisessa tietosuoja-asetuksessa vaadittaisiin kirjallinen ja allekirjoitettu
lausuma kaikissa olosuhteissa, joissa edellytetdan péatevad nimenomaista suostumusta. Esimerkiksi
digitaalisessa ymparistossa tai verkkoymparistossa rekisteroity voi pystyd antamaan edellytettdvan
lausuman tayttamalld s&hkoisen lomakkeen, lahettdmalla s&hkopostin, lataamalla skannatun
asiakirjan, jossa on hanen allekirjoituksensa, tai kayttaméalla séhkoista allekirjoitusta. Teoriassa
myo6s suullisten lausumien kéytté voi olla riittdvdn yksiselitteinen tapa hankkia pateva
nimenomainen suostumus, mutta rekisterinpitdjan voi olla vaikea osoittaa, ettd kaikki patevén
nimenomaisen suostumuksen edellytykset tayttyivat lausumaa tallennettaessa.

Organisaatio voi hankkia nimenomaisen suostumuksen my6s puhelinkeskustelulla, jos valintaa
koskevat tiedot ovat asianmukaisia, ymmarrettdvia ja selkeitd ja jos se pyytdd rekisteroitya
antamaan nimenomaisen vahvistuksen (esim. painamalla nappia tai antamalla suullisen
vahvistuksen).

[Esimerkki 17] Rekisterinpitdja voi hankkia verkkosivustollaan kéyvéltd nimenomaisen suostumuksen myds
tarjoamalla sen antamista varten ruudun, joka sisaltdd kylla- ja ei-valintaruudut, jos suostumus ilmaistaan
tekstisséd selvésti esimerkiksi lausumalla ”Annan tdten suostumukseni tietojeni kisittelyyn” eikd esimerkiksi
“"Minulle on selvdd, ettd tietojani kasitellddn”. On sanomattakin selvdd, ettd tietoisen suostumuksen
edellytykset sekd muut patevan suostumuksen hankkimista koskevat edellytykset on taytettava.

[Esimerkki 18] Kosmeettisen kirurgian klinikka pyytdd potilaalta nimenomaista suostumusta héanen
potilaskertomuksensa siirtdmiseen asiantuntijalle, jolta pyydetddn toista mielipidettd potilaan tilasta.
Potilaskertomus on digitaalinen tiedosto. Tietojen erityisluonteen vuoksi Klinikka pyytaa rekisterdidylta

suostumuksella rekisterinpitaja voi tehda hdneen mahdollisesti merkittévasti vaikuttavia automatisoituja paatoksia,
profilointi mukaan luettuna. Tietosuojatyoryhma on laatinut tasté asiasta erilliset suuntaviivat, jotka koskevat
automatisoitua paatoksentekoa ja profilointia (Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679, WP 251, 3.10.2017).

47 Ks. myos tietosuojatyoryhman lausunto 15/2011 suostumuksen maaritelmasta (WP 187), s. 25.
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séhkoistd allekirjoitusta hankkiakseen pétevan nimenomaisen suostumuksen ja voidakseen osoittaa, ettd
nimenomainen suostumus oli saatu.*®

Nimenomaisen suostumuksen pétevyys voidaan varmistaa myos suostumuksen kaksivaiheisella
varmistamisella.  Rekisterdidylle  esimerkiksi  lahetetddn sdhkoOposti, jossa tiedotetaan
rekisterinpitdjan aikomuksesta kasitella potilastietoja. Rekisterinpitdja selittdd sahkopostissa, etta
hén pyytdd suostumusta erityisten tietojen kayttoon erityista tarkoitusta varten. Jos rekisteroity
hyvaksyy kyseisten tietojen kéyton, rekisterinpitdja pyytdd héntd vastaamaan sahkopostiviestilld,
joka sisdltdd toteamuksen “Hyvdksyn”. Kun vastaus on ldhetetty, rekisterdity saa varmistuslinkin,
jota on klikattava, tai varmistuskoodin siséltavan tekstiviestin, jotta sopimus voidaan vahvistaa.

“Tarvetta sopimuksen tdytantoon panemiseksi” ei yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa
tunnusteta poikkeukseksi yleisestd kiellosta késitella erityisid tietoryhmié. Rekisterinpitgjien ja
jasenvaltioiden olisi tdman ongelman ratkaisemiseksi tarkasteltava 9 artiklan 2 kohdan b—
j alakohdassa séadettyja erityisia poikkeuksia. Jos mitaan b—j alakohdassa saadetyista poikkeuksista
ei voida soveltaa, nimenomaisen suostumuksen hankkiminen yleisessd tietosuoja-asetuksessa
sdéddettyjen patevad suostumusta koskevien edellytysten mukaisesti on ainoa mahdollinen
lainmukainen poikkeus, jonka perusteella téllaisia tietoja voidaan kasitella.

[Esimerkki 19]

Lentoyhtio Holiday Airways tarjoaa avustettua matkustuspalvelua matkustajille, jotka eivédt voi matkustaa
ilman apua esimerkiksi vamman vuoksi. Asiakas varaa lennon Amsterdamista Budapestiin ja pyytaé
matkustusapua lentokoneeseen siirtymisessd. Holiday Airways pyytdd asiakasta toimittamaan tietoja
terveydentilastaan, jotta se voi jérjestdd hédnelle asianmukaiset palvelut (on monia mahdollisuuksia, silla
matkustajalle voidaan esimerkiksi jarjestdd pyoréatuoli saapumisportille tai avustaja, joka matkustaa hénen
kanssaan paikasta A paikkaan B). Holiday Airways pyytdd nimenomaista suostumusta kyseisen asiakkaan
terveystietojen késittelyyn pyydetyn matkustusavun jarjestamistd varten. Suostumuksen perusteella
késiteltavien tietojen olisi oltava tarpeen pyydetyn palvelun suorittamiseksi. Lisédksi Budapestiin on edelleen
saatavilla lentoja ilman matkustusapua. On huomattava, ettei 7 artiklan 4 kohtaa sovelleta, koska kyseiset
tiedot ovat tarpeen pyydetyn palvelun suorittamiseksi.

[Esimerkki 20]

Menestynyt yritys on erikoistunut tilaustyénd valmistettavien laskettelu- ja lumilautailulasien sekd
muuntyyppisten  tilauksesta valmistettavien ulkourheiluun tarkoitettujen silmélasien tarjoamiseen.
Tarkoituksena on, etté niitd voitaisiin kayttad ilman omia silmélaseja. Yritys vastaanottaa tilauksia keskitetysti
ja toimittaa tuotteita yhdestd paikasta kaikkialle EU:hun. Voidakseen tarjota tilaustuotteitaan likinékdisille
asiakkaille kyseinen rekisterinpitdja pyytdd suostumuksen asiakkaiden silmien terveydentilaa koskevien
tietojen kayttoon. Asiakkaat toimittavat tarvittavat terveystiedot, kuten silmélasiensa maaraysta koskevat
tiedot, verkossa tilausta tehdessaan. Pyydettyjé tilaustyoné valmistettavia silmélaseja ei voida toimittaa ilman
kyseisia tietoja. Yritys tarjoaa silmdlaseja myos vakiovahvuuksilla. Asiakkaat, jotka eivat halua jakaa
terveystietojaan, voivat valita vakioversion. Tastd syystd edellytetddn 9 artiklassa tarkoitettua nimenomaista

suostumusta, ja suostumusta voidaan pitad vapaaehtoisesti annettuna.

5. Patevan suostumuksen hankkimista koskevat lisdedellytykset

48 Tama esimerkki ei vaikuta sahkoisestd tunnistamisesta ja sahkaisiin transaktioihin liittyvista luottamuspalveluista
sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta 23 pdivand heindkuuta 2014 annettuun Euroopan parlamentin
ja neuvoston asetukseen (EU) N:o 910/2014.
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Yleisesséd tietosuoja-asetuksessa edellytetdan, ettd rekisterinpitdjat tekevat lisgjarjestelyja
varmistaakseen, ettd ne hankkivat patevan suostumuksen, yllapitavat sitd ja voivat osoittaa sen.
Yleisen tietosuoja-asetuksen 7 artiklassa s&adetadn tallaisista péatevdd suostumusta koskevista
lisdedellytyksistd, ja sithen sisaltyy erityissdannoksia suostumusten dokumentoinnista ja oikeudesta
peruuttaa suostumus helposti. Yleisen tietosuoja-asetuksen 7 artiklaa sovelletaan myds
suostumukseen, johon viitataan asetuksen muissa artikloissa, esimerkiksi 8 ja 9 artiklassa.
Seuraavassa annetaan ohjeita patevan suostumuksen osoittamista koskevasta lisédedellytyksesta ja
suostumuksen peruuttamisesta.

5.1.Suostumuksen osoittaminen

Yleisen tietosuoja-asetuksen 7 artiklan 1 kohdassa esitetddn selkedsti  rekisterinpitdjan
nimenomainen velvollisuus osoittaa rekisterdidyn suostumus. Todistustaakka on rekisterinpitdjalla
7 artiklan 1 kohdan mukaisesti.

Johdanto-osan 42 kappaleessa todetaan seuraavaa: “Kun tietojenkdsittely perustuu rekisteroidyn
suostumukseen, rekisterinpitéjan olisi voitava osoittaa, ettd rekisterdity on antanut suostumuksensa

’

kasittelytoimiin.’

Rekisterinpitajat voivat vapaasti kehittdd menetelmid, jotta ne voivat noudattaa kyseistd sdannosta
paivittdisiin toimiinsa sopivalla tavalla. Samaan aikaan velvollisuus sen osoittamiseen, etta
rekisterinpitdjad on hankkinut péatevdn suostumuksen, ei itsessddn pitdisi aiheuttaa liiallista
yliméaraista tietojenkésittelya. Tama tarkoittaa, etta rekisterinpitdjilla olisi oltava riittavasti tietoja,
jotta ne voivat osoittaa yhteyden kasittelyyn (osoittaakseen, ettd suostumus oli hankittu), mutta ne
eivat saisi kerdtd enemman tietoja kuin on tarpeen.

Rekisterinpitdjan tehtavanéd on osoittaa, ettd rekistergidyltd on saatu pateva suostumus. Yleisessa
tietosuoja-asetuksessa ei sdadetd tarkasti, miten tdma on tehtdva. Rekisterinpitajan on Kkuitenkin
voitava osoittaa, ettd rekisterdity on antanut suostumuksensa yksittdistapauksessa. Suostumuksen
osoittamista koskeva velvollisuus jatkuu kyseesséd olevan tietojenkasittelytoiminnan keston ajan.
Kaésittelytoiminnan péaatyttyd suostumusta koskevia todisteita ei saisi sdilyttdd kauemmin kuin on
ehdottoman valttamatonta lakisadteisen velvoitteen noudattamiseksi tai oikeudellisen vaateen
laatimiseksi, esittamiseksi tai puolustamiseksi 17 artiklan 3 kohdan b ja e alakohdan mukaisesti.

Rekisterinpitdja voi esimerkiksi yllapitdd saatujen suostumusta ilmaisevien lausumien rekisterig,
jolloin se voi osoittaa, miten ja milloin suostumus hankittiin ja mita tietoja rekisterdidylle tuossa
yhteydessa annettiin. Rekisterinpitdjdn on pystyttdva osoittamaan, ettd rekisterdidylle toimitettiin
tarvittavat tiedot ja ettd rekisterinpitdjan tyonkulku taytti kaikki patevélle suostumukselle asetetut
merkitykselliset kriteerit. Tdméan yleisessa tietosuoja-asetuksessa saddetyn velvoitteen taustalla on
se, ettd rekisterinpitgjien on oltava vastuussa patevan suostumuksen hankkimisesta rekisteroidyilta
samoin kuin suostumusmenettelyistd, jotka ne ovat ottaneet kayttdon. Esimerkiksi
verkkoymparistdssa rekisterinpitdja voisi sailyttdd tiedot istunnosta, jossa suostumus ilmaistiin,
selvityksen istunnon aikana toteutetuista suostumuksen hankkimisvaiheista sek& kopion
rekisteroidylle tuolloin esitetyista tiedoista. Pelkk& viittaus kyseisen verkkosivuston oikeaan
konfigurointiin ei riittaisi.
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[Esimerkki 21] Sairaala perustaa Hanke X -nimisen tieteellisen tutkimusohjelman, johon tarvitaan oikeiden
potilaiden hammastietoja. Osanottajat rekrytoidaan soittamalla potilaille, jotka vapaaehtoisesti hyvaksyvat sen,
ettd heidat lisatdaan sellaisten ehdokkaiden listalle, joihin saatetaan ottaa yhteyttd tata tarkoitusta varten.
Rekisterinpitdja pyytaa rekisterdidyiltd nimenomaisen suostumuksen hammastietojensa kayttéon. Suostumus
hankitaan puhelun aikana tallentamalla rekisterdidyn suullinen lausuma, jossa rekisterdity vahvistaa
hyvéaksyvénsa tietojensa kayton hankkeen X tarkoituksiin.

Yleisessé tietosuoja-asetuksessa ei sdadetd erityisestd suostumuksen kestoa koskevasta aikarajasta.
Suostumuksen kesto riippuu asiayhteydestd, alkuperéisen suostumuksen laajuudesta ja rekisterdidyn
odotuksista. Jos késittelytoimet muuttuvat tai kehittyvat huomattavasti, alkuperdinen suostumus ei
ole en&a pateva. Téllaisessa tapauksessa on hankittava uusi suostumus.

Tietosuojatydryhma suosittelee parhaana kéytantdna suostumuksen uudistamista asianmukaisin
valiajoin. Kaikkien tietojen toimittaminen uudelleen auttaa varmistamaan, ettd rekisterdidylla on
jatkuvasti asianmukaiset tiedot siitd, miten hdnen tietojaan kaytetdan ja miten hén voi kayttaa
oikeuksiaan.*

5.2.Suostumuksen peruuttaminen

Suostumuksen peruuttamisella on ndkyva sija yleisessa tietosuoja-asetuksessa. Yleiseen tietosuoja-
asetukseen sisaltyvia suostumuksen peruuttamista koskevia s&é&nnoksié ja johdanto-osan kappaleita
voidaan pitda tietosuojatyéryhman lausunnoissa® esitetyn, kyseistd asiaa koskevan tulkinnan
kodifiointina.

Yleisen tietosuoja-asetuksen 7 artiklan 3 kohdan mukaan rekisterinpitdjdn on varmistettava, etta
rekisterdity voi peruuttaa suostumuksen milloin tahansa yhté helposti kuin se on annettu. Yleisessa
tietosuoja-asetuksessa ei saddetd, ettd suostumus on annettava ja peruutettava aina samalla toimella.

Kun suostumus hankitaan séhkdisesti vain yhdelld hiiren klikkauksella, nayton pyyhkaisylla tai
nappadimiston painalluksella, rekisterdityjen on kuitenkin voitava kdytdnngssa peruuttaa suostumus
yhté helposti. Jos suostumus hankitaan kayttamalla palvelukohtaista kayttoliittymaa (esimerkiksi
verkkosivuston, sovelluksen, sisaankirjautumistilin tai loT-laitteen kayttoliittymén kautta tai
sédhkopostitse), on selvéd, ettd rekisteréidyn on voitava peruuttaa suostumus saman s&hkdisen
kayttoliittyman kautta, koska toiseen kayttoliittyméaan vaihtaminen pelkastdan suostumuksen
peruuttamisen takia edellyttdisi kohtuutonta vaivannakodd. Rekisterdidyn olisi lisaksi voitava
peruuttaa suostumuksensa ilman, ettd siitd aiheutuu hanelle haittaa. Tdma tarkoittaa muun muassa
sitd, etta rekisterinpitajan on mahdollistettava suostumuksen peruuttaminen maksutta tai alentamatta
palvelun tasoa.>!

49 Ks. lapinakyvyytta koskevat tietosuojatydryhman suuntaviivat. [Viittaus viimeistellaan, kun asiakirja on saatavilla.]
%0 Tietosuojatydryhma on kasitellyt tata asiaa suostumusta koskevassa lausunnossaan (ks. lausunto 15/2011
suostumuksen maaritelmasta (WP 187), s. 9, 13, 20, 27, 32 ja 33) ja mm. sijaintitietojen kayttda koskevassa
lausunnossaan (ks. lausunto 5/2005 sijaintitietojen kaytosta lisdarvopalvelujen tarjoamisen yhteydessé (WP 115), s. 7).
51 Ks. myds tietosuojatydryhman lausunto 4/2010 henkilGtietojen kayttoa suoramarkkinoinnissa koskevista Euroopan
suoramarkkinointiliiton (FEDMA) eurooppalaisista kdytdnnesaannoista (WP 174) ja lausunto sijaintitietojen kaytosta
lisdarvopalvelujen tarjoamisen yhteydessa (WP 115).
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[Esimerkki 22] Musiikkifestivaali myy lippuja verkossa toimivan lippujen vélittajan kautta. Jokaisen verkossa
tapahtuvan lipunmyynnin yhteydessa pyydetdédn suostumus  yhteystietojen kayttamiseen
markkinointitarkoituksissa. lImaistakseen suostumuksensa tédhén tarkoitukseen asiakkaat voivat valita Ei tai
Kylla. Rekisterinpitdja ilmoittaa asiakkaille, ettd heilla on mahdollisuus peruuttaa suostumus. He voivat tehda
sen soittamalla maksutta puhelinpalveluun arkisin klo 8-17. Esimerkin tapauksessa rekisterinpitdja ei noudata
yleisen tietosuoja-asetuksen 7 artiklan 3 kohtaa. Suostumuksen peruuttaminen edellyttdd tdssa tapauksessa
puhelua palvelun aukioloaikana, mik& on vaivalloisempaa kuin yksi hiiren painallus, joka tarvitaan, kun
suostumus annetaan verkossa toimivan lippujen vélittdjan jatkuvasti auki olevalla sivustolla.

Helppoa peruuttamista koskevaa edellytystd pidetdan yleisessa tietosuoja-asetuksessa pétevén
suostumuksen valttaméattomana osatekijdnd. Jos peruuttamisoikeus ei tayta yleisessa tietosuoja-
asetuksessa saddettyjd vaatimuksia, rekisterinpitdjan suostumusmenettelyssa ei noudateta kyseisté
asetusta. Kuten edella kohdassa 3.1 todettiin tietoisen suostumuksen edellytyksesta,
rekisterinpitdjdn on yleisen tietosuoja-asetuksen 7 artiklan 3 kohdan mukaisesti ennen varsinaista
suostumuksen antamista tiedotettava rekisterdidylle oikeudesta peruuttaa suostumus. Liséksi
rekisterinpitdjan on lapinadkyvyyttd koskevan velvoitteen mukaisesti tiedotettava rekisterdidyille,
miten he voivat kayttaa oikeuksiaan.?

Yleisesti voidaan todeta, ettd jos suostumus peruutetaan, kaikki tietojenkésittelytoimet, jotka ovat
perustuneet suostumukseen ja jotka on toteutettu ennen suostumuksen peruuttamista yleisen
tietosuoja-asetuksen mukaisesti, ovat edelleen lainmukaisia, mutta rekisterinpitdjan on lopetettava
kyseiset kasittelytoimet. Jos tietojen kasittelylle (esim. edelleen séilyttamiselle) ei ole muuta laillista
perustetta, rekisterinpitajan on poistettava tiedot.>

Kuten ndissd suuntaviivoissa jo mainittiin, rekisterinpitdjien on erittdin tarkedd ennen tietojen
kerddmista arvioida tarkoituksia, joita varten tietoja tosiasiassa kasitellaan, seka kasittelyn laillisia
perusteita. Yritykset tarvitsevat henkilGtietoja usein erilaisiin tarkoituksiin, ja niiden kaésittely
perustuu useampaan kuin yhteen lailliseen perusteeseen. Asiakkaan tietojen késittely voi perustua
esimerkiksi sopimukseen ja suostumukseen. Suostumuksen peruuttaminen ei ndin ollen tarkoita,
etta rekisterinpitdjan on poistettava tiedot, joita kasitelladn sellaista tarkoitusta varten, joka perustuu
rekisterdidyn kanssa tehdyn sopimuksen taytantddnpanoon. Rekisterinpitdjien olisi siksi alusta
alkaen tehtéva selvaksi se, mihin tarkoitukseen mitékin tietojen osaa kasitelladn ja mita laillista
perustetta kaytetaan.

Rekisterinpitajat ovat velvollisia poistamaan suostumuksen perusteella kasitellyt tiedot heti, kun
suostumus peruutetaan, jos ei ole mitdan muuta tarkoitusta, joka oikeuttaa niiden sailyttamisen.>*

Taman tilanteen liséksi, joka kuuluu yleisen tietosuoja-asetuksen 17 artiklan 1 kohdan b alakohdan
soveltamisalaan, yksittdinen rekisterdity voi pyytda poistamaan muita héntd koskevia tietoja, joita
kasitellddn muun laillisen perusteen nojalla, esimerkiksi 6 artiklan 1 kohdan b alakohdan

52 Yleisen tietosuoja-asetuksen johdanto-osan 39 kappaleessa, jossa viitataan kyseisen asetuksen 13 ja 14 artiklaan,
todetaan, ettd “luonnollisille henkiloille olisi tiedotettava henkilétietojen kdsittelyyn liittyvista riskeistd, sadnndista,
suojatoimista ja oikeuksista sekd siitd, miten he voivat kdyttdd tdllaista kdsittelyd koskevia oikeuksiaan”.

%3 Ks. yleisen tietosuoja-asetuksen 17 artiklan 1 kohdan b alakohta ja 3 kohta.

5 Muulla kasittelyn oikeuttavalla tarkoituksella on tallgin oltava oma erillinen oikeusperusteensa. Tama ei tarkoita sita,
ettd rekisterinpitdja voi vaihtaa suostumuksesta toiseen lailliseen perusteeseen; ks. jaljempénd kohta 6.
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perusteella.>® Rekisterinpitijat ovat velvollisia arvioimaan, onko Kkyseisten tietojen kasittelya
asianmukaista jatkaa, vaikka rekisteroity ei olisi pyytanyt poistamaan niit.>®

Tapauksissa, joissa rekisterdity peruuttaa suostumuksensa ja rekisterinpitdja haluaa jatkaa
henkilotietojen kasittelya muun laillisen perusteen nojalla, rekisterinpitdjad ei voi mitaén
ilmoittamatta siirtyd (peruutetusta) suostumuksesta tahan toiseen lailliseen perusteeseen. Kaikki
késittelyn laillisten perusteiden muutokset on ilmoitettava rekisterdidylle 13 ja 14 artiklassa
séédettyjen tiedotusvaatimusten mukaisesti ja yleistd avoimuuden periaatetta noudattaen.

6. Suostumuksen ja muiden yleisen tietosuoja-asetuksen 6 artiklassa sdédettyjen laillisten
perusteiden valinen vuorovaikutus
Yleisen tietosuoja-asetuksen 6 artiklassa vahvistetaan lainmukaisen henkilGtietojen Kkasittelyn
edellytykset ja esitetdan kuusi laillista perustetta, joita rekisterinpitdja voi kéyttdd. Jonkin mainitun
perusteen soveltamisesta on paatettava ennen kasittelytoimintaa, ja perustetta on sovellettava tiettya
tarkoitusta varten.®’

Tassa yhteydesséd on tarkedd panna merkille, ettd jos rekisterinpitdja paattda kayttda suostumusta
johonkin késittelyn osaan, sen on oltava valmis noudattamaan tata valintaa ja lopetettava kyseinen
késittelyn osa, jos yksild peruuttaa suostumuksen. Yksiloille olisi tdysin kohtuutonta, etta Idhetetédén
viesti tietojen késittelystd suostumuksen perusteella, vaikka tosiasiassa kéytetddn jotain toista
laillista perustetta.

Toisin sanoen rekisterinpitdja ei voi vaihtaa suostumuksesta toisiin laillisiin perusteisiin. Kasittelya
ei esimerkiksi voida perustella takautuvasti oikeutettua etua koskevalla perusteella, jos
suostumuksen patevyyden kanssa on ilmennyt ongelmia. Koska rekisterinpitdajan kayttama laillinen
peruste on ilmoitettava henkil6tietojen kerddmisen yhteydessa, rekisterinpitajan on taytynyt paattaa
sovellettava laillinen peruste ennen tietojen keradmista.

7. Erityiset alat, joihin yleisessa tietosuoja-asetuksessa kiinnitetddn huomiota

7.1.Lapset (8 artikla)

Nykyiseen direktiiviin verrattuna yleisessa tietosuoja-asetuksessa luodaan uusi suojan taso
késiteltdessd heikossa asemassa olevien luonnollisten henkildiden, varsinkin lasten, henkil6tietoja.
Asetuksen 8 artiklassa asetetaan lisavelvoitteita, joilla varmistetaan lapsille parempi tietosuojan taso
tietoyhteiskunnan palveluissa. Vahvistetun suojan syyt tdsmennetaan johdanto-osan 38 kappaleessa
seuraavasti: ”/...] he eivit vidlttimdittd ole kovin hyvin perilld henkilotietojen kisittelyyn liittyvistd
riskeistd, Seurauksista, asianomaisista suojatoimista tai omista oikeuksistaan.” Johdanto-osan
38 kappaleessa todetaan lisdksi, ettd “Tallaista erityistd suojaa olisi sovellettava etenkin lasten
henkilGtietojen  kayttamis[een] markkinointitarkoituksiin tai henkilo- tai kayttajaprofiilien
luomiseen ja lapsia koskevien henkilGtietojen keradmis[een], kun kaytetdan suoraan lapsille

%5 Ks. yleisen tietosuoja-asetuksen 17 artikla, mahdolliset poikkeukset mukaan luettuina, ja johdanto-osan 65 kappale.
% Ks. myds yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohta.

57 Rekisterinpitdjan on ilmoitettava tietojenkasittelyn tarkoituksesta ja perusteesta rekisterdidylle 13 artiklan 1 kohdan
c alakohdan ja/tai 14 artiklan 1 kohdan c alakohdan mukaisesti.
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tarjottuja palveluja”. Sana “ectenkin” osoittaa, ettei erityinen suoja rajoitu markkinointiin tai
profilointiin vaan késittdd laajemman “lapsia koskevien henkil6tietojen kerddmisen”.

Asetuksen 8 artiklan 1 kohdassa saddetdan, ettd jos suostumusta sovelletaan, katsotaan, ettd kun
kyseessd on tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkilGtietojen
késittely on lainmukaista, jos lapsi on vahintdadn 16-vuotias. Jos lapsi on alle 16 vuotta, téllainen
késittely on lainmukaista vain siind tapauksessa ja siltd osin kuin lapsen vanhempainvastuunkantaja
on antanut siihen suostumuksen tai valtuutuksen.®® Yleinen tietosuoja-asetus on joustava patevan
suostumuksen ikarajan osalta, sillad jasenvaltiot voivat lainsaddannossdén saatad alemmasta iasta,
mutta se ei saa olla alle 13 vuotta.

Kuten edelld kohdassa 3.1 todettiin tietoisesta suostumuksesta, tietojen on oltava ymmérrettavia
rekisterinpitdjan kohdeyleisolle, ja lasten asemaan on Kiinnitettdva erityistd huomiota. Jotta
rekisterinpitdjd voi hankkia “tietoisen suostumuksen” lapselta, sen on selitettivi lapselle selkedlld ja
yksinkertaisella kielell4, miten se aikoo késitella keraamiaan tietoja.>® Jos vanhemman on tarkoitus
antaa suostumus, tarvitaan riittdvd maard tietoja, joiden avulla aikuiset voivat tehdd tietoisen
paatoksen.

Edelld esitetyn perusteella on selvadd, ettd 8 artiklaa sovelletaan vain, jos seuraavat edellytykset
tayttyvat:

. kasittely liittyy tietoyhteiskunnan palvelujen tarjoamiseen suoraan lapselle;% 51

. kéasittely perustuu suostumukseen.

7.1.1. Tietoyhteiskunnan palvelut

Termin ’tietoyhteiskunnan palvelut’ laajuutta maériteltdessd yleisen tietosuoja-asetuksen 4 artiklan
25 alakohdassa viitataan direktiiviin 2015/1535.

Kyseisen maaritelman laajuutta arvioidessaan tietosuojatydryhma viittaa myds Euroopan unionin
tuomioistuimen oikeuskaytantoon®2. Unionin tuomioistuin totesi, ettd tietoyhteiskunnan palvelut

%8 Rajoittamatta jasenvaltioiden lainsaddanndn mahdollisuutta poiketa ikérajasta; ks. 8 artiklan 1 kohta.

%9 Tama velvoite vahvistetaan yleisen tietosuoja-asetuksen johdanto-osan 58 kappaleessa, jossa todetaan, etta
rekisterinpitdjan olisi tarvittaessa varmistettava, ettd lapset voivat ymmartaa toimitettavat tiedot.

80 Yleisen tietosuoja-asetuksen 4 artiklan 25 alakohdan mukaan ’tietoyhteiskunnan palveluilla’ tarkoitetaan palveluja,
jotka maéritell&an direktiivin 2015/1535 1 artiklan 1 kohdan b alakohdassa seuraavasti: ”b) ‘palvelulla’ [tarkoitetaan]
kaikkia tietoyhteiskunnan palveluja, toisin sanoen kaikkia etdpalveluina sahkdisessd muodossa palvelun vastaanottajan
henkilokohtaisesta pyynndsté toimitettavia palveluja, joista tavallisesti maksetaan korvaus. Tassa maéaritelméssa
tarkoitetaan: i) ‘etdpalvelulla’ palvelua, joka toimitetaan siten, ettd osapuolet eivit ole samanaikaisesti 1&sné; ii)
ilmaisulla ’sdhkoisessd muodossa’ palvelua, joka ldhetetddin ldhetyspaikasta ja vastaanotetaan mddrdnpddssd tietoja
elektronisesti kasittelevien laitteiden (mukaan lukien digitaalinen pakkaaminen) tai tietojen séilytyksen avulla ja joka
lahetetddn, siirretdén ja vastaanotetaan kokonaan linjoja, radioyhteytta, optisia tai muita elektromagneettisia valineita
kdyttien; iii) 'palvelun vastaanottajan henkilékohtaisesta pyynnéstd toimitettavalla palvelulla’ palvelua, joka
toimitetaan henkilokohtaisen pyynnon perusteella tapahtuvana tiedonsiirtona.” Ohjeellinen luettelo palveluista, joita ei
tarkoiteta tadssa madritelmdassd, on kyseisen direktiivin liitteessa I. Ks. myos direktiivin 2000/31 johdanto-osan

18 kappale.

61 Lasten suojelua koskevan YK:n yleissopimuksen 1 artiklan mukaan [...] lapsella tarkoitetaan jokaista alle 18-
vuotiasta henkil6a, ellei lapseen soveltuvien lakien mukaan taysi-ikdisyyttd saavuteta aikaisemmin”; K.

20. marraskuuta 1989 annettu YK:n yleiskokouksen péatdslauselma 44/25 (yleissopimus lasten oikeuksista).
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kattavat sopimukset ja muut palvelut, jotka tehd&én tai toimitetaan internetin kautta. Jos palvelussa
on kaksi taloudellisesti riippumatonta osatekijéa siten, etta yksi tapahtuu verkossa, kuten tarjous ja
tarjouksen hyvaksyminen sopimuksen tekemisen yhteydessa tai tuotteisiin tai palveluihin, myos
markkinointitoimiin, liittyvien tietojen toimittaminen, tdmé& osatekija méaaritellaan tietoyhteiskunnan
palveluksi, kun taas toinen osatekijd, joka kattaa tavaroiden fyysisen toimituksen tai jakelun, ei
sisally tietoyhteiskunnan palvelujen kasitteeseen. Palvelun toimittaminen verkossa siséltyisi
8 artiklassa tarkoitetun késitteen ’tietoyhteiskunnan palvelut’ soveltamisalaan.

7.1.2. Suoraan lapselle tarjotut palvelut

IImaisu ’tarjoaminen suoraan lapselle’ osoittaa, ettd 8 artiklaa on tarkoitus soveltaa joihinkin, mutta
ei kaikkiin tietoyhteiskunnan palveluihin. Jos tietoyhteiskunnan palvelun tarjoaja tekee
mahdollisille kayttajille selvéksi, ettd se tarjoaa palveluaan vain véhintddn 18-vuotiaille, eivatka
muut todisteet (kuten sivuston sisalté tai markkinointisuunnitelmat) osoita tata ilmoitusta vaaréksi,
palvelua ei pidetd suoraan lapselle tarjottuna eika 8 artiklaa sovelleta.

7.1.3. Ika

Yleisessa tietosuoja-asetuksessa sédédetddn, ettd “jdasenvaltiot voivat lainsddddnnossddn sddtdd tdtd
tarkoitusta koskevasta alemmasta iasté, joka ei saa olla alle 13 vuotta”. Rekisterinpitdjan on oltava
perill& erilaisista kansallisista lainsd&ddannoisté ja otettava talloin huomioon tarjoamiensa palvelujen
kohdeyleiso. Erityisesti on huomautettava, ettei rajanylista palvelua tarjoavalle rekisterinpitgjalle ei
aina riita ainoastaan sen jasenvaltion lainsdadannon noudattaminen, jossa silla on paatoimipaikka,
vaan sen on mahdollisesti noudatettava vastaavia kansallisia lainsaddantoja kaikissa jasenvaltioissa,
joissa se tarjoaa tietoyhteiskunnan palvelu(j)a. Tamé madaraytyy sen mukaan, paattaako jasenvaltio
kayttdd rekisterinpitdjan péaatoimipaikan sijaintia vai rekisterdidyn asuinpaikkaa viitekohtana
kansallisessa lainsaadanndssaan. Jasenvaltioiden on ennen kaikkea ajateltava lapsen etua tata
valintaa tehdessaan. Tydryhma kannustaa jasenvaltioita etsimaan yhdenmukaistettua ratkaisua tassa
asiassa.

Kun tietoyhteiskunnan palveluja tarjotaan lapsille suostumuksen perusteella, rekisterinpitéjien
odotetaan toteuttavan kohtuulliset toimenpiteet tarkistaakseen, ettd kaytt4jad on saavuttanut
digitaalisen suostumuksen ikarajan, ja naiden toimenpiteiden olisi oltava oikeasuhteisia
késittelytoimien luonteeseen ja riskeihin nahden.

Jos kayttajat toteavat saavuttaneensa digitaalisen suostumuksen ikérajan, rekisterinpitdja voi
toteuttaa asianmukaisia tarkastuksia varmistaakseen tdman lausuman todenperdisyyden. Vaikka
yleisesséd tietosuoja-asetuksessa ei nimenomaisesti s&adetd kohtuullisten toimenpiteiden
toteuttamisesta ian tarkistamiseksi, sita edellytetddn epasuorasti, silla tietojen kasittely on laitonta,

62 Ks. unionin tuomioistuimen tuomio Ker-Optika, 2.12.2010C-108/09, ECLI:EU:C:2010:725, 22 ja 28 kohta.
Yhdistelméapalvelujen yhteydessa tietosuojatydryhma viittaa myds tuomioon Asociacion Profesional Elite Taxi v. Uber
Systems Spain SL, 20.10.2017, C-434/15, ECLI:EU:C:2017:981, 40 kohta. Tassd tuomiossa todetaan, etta koska
tietoyhteiskunnan palvelu on erottamaton osa kokonaispalvelua, jonka paéasiallinen osatekijé on muu kuin
tietoyhteiskunnan palvelu (kyseisessa tapauksessa kuljetuspalvelu), se ei vastaa tietoyhteiskunnan palvelun
maéaritelmaa.
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jos lapsi antaa suostumuksen mutta ei ole riittdvan vanha antamaan pétevdd suostumusta omasta
puolestaan.

Jos kéyttdja toteaa olevansa digitaalisen suostumuksen vahimmadisikéda nuorempi, rekisterinpitdja
voi hyvéksyé tdman lausuman ilman lisatarkastuksia, mutta sen on hankittava vanhemman lupa ja
tarkistettava, ettd suostumuksen antava henkild on vanhempainvastuunkantaja.

lan tarkistaminen ei saisi johtaa liialliseen tietojenkasittelyyn. Rekisterdidyn ian tarkistamiseen
valitussa menettelyssd olisi arvioitava ehdotetun késittelyn riskid. Joissakin véhariskisissa
tilanteissa voi olla asianmukaista edellyttaa, etta uusi palvelun tilaaja ilmoittaa syntymévuotensa tai
tayttad lomakkeen, jossa todetaan, ettd han on (ei ole) alaikéinen.%® Jos jossain tapauksessa herai
epéilyja, rekisterinpitdjan olisi tarkasteltava uudelleen iantarkistusmenettelyjadn ja pohdittava,
tarvitaanko vaihtoehtoisia tarkastuksia.®*

7.1.4. Lasten suostumus ja vanhempainvastuu

Yleisessé tietosuoja-asetuksessa ei tdsmennetd vanhempainvastuunkantajan antaman valtuutuksen
yhteydessé sitd, milla tavalla vanhemman suostumus olisi kdytannossd hankittava tai miten olisi
osoitettava, ettd joku on oikeutettu antamaan suostumuksen.®® Tietosuojatyoryhmé suosittelee nain
ollen yleisen tietosuoja-asetuksen 8 artiklan 2 kohdan ja 5 artiklan 1 kohdan c alakohdan mukaista
oikeasuhteista lahestymistapaa (tietojen minimointi). Oikeasuhteisessa lahestymistavassa voidaan
keskittya hankkimaan rajoitettu maéara tietoa, kuten vanhemman tai huoltajan yhteystiedot.

Mika on kohtuullista varmistettaessa, ettd kayttd4jad on riittdvan vanha antamaan oman
suostumuksensa  ja  ettd  lapsen  puolesta  suostumuksen antava  henkilé  on
vanhempainvastuunkantaja, voi riippua késittelyyn liittyvista riskeistd ja kaytettdvissa olevasta
teknologiasta. Matalan riskin tapauksissa vanhempainvastuun varmistaminen sahkopostitse voi
riittdd. Korkean riskin tapauksissa voi sen sijaan olla asianmukaista pyytéa lisdndyttod, jotta
rekisterinpitdjd voi todentaa ja sailyttdd tiedot yleisen tietosuoja-asetuksen 7 artiklan 1 kohdan
mukaisesti.®® Kolmannen osapuolen luottamukselliset varmennuspalvelut voivat tarjota ratkaisuja,
jotka minimoivat rekisterinpitajan késiteltdvana olevien henkil6tietojen maaran.

[Esimerkki 23] Verkkopelialusta haluaa varmistaa, ettd alaik&iset asiakkaat tilaavat sen palveluja ainoastaan
vanhempien ja huoltajien suostumuksella. Rekisterinpitéja toteuttaa seuraavat vaiheet:

Vaihe 1: Kéyttdjaad pyydetddn ilmoittamaan, onko han alle vai yli 16-vuotias (tai ylittyykd vaihtoehtoinen
digitaalisen suostumuksen ikaraja).

Jos kéyttdja toteaa olevansa digitaalisen suostumuksen alaikarajaa nuorempi:

8 Tdmd ei ehka ole aukoton ratkaisu kaikissa tapauksissa, mutta se on esimerkki siitd, miten tdman saannoksen
yhteydessé voidaan menetella.

84 K. tietosuojatydryhman lausunto 5/2009 internetin sosiaalisista verkkoyhteisoista (WP 163).

8 Tietosuojaty6ryhma toteaa, ettei vanhempainvastuunkantaja ole aina lapsen biologinen vanhempi ja etta
vanhempainvastuu voi olla useammalla osapuolella, joihin voi kuulua seka oikeushenkildita ettd luonnollisia henkildita.
% Vanhempaa tai huoltajaa voitaisiin esimerkiksi pyytad maksamaan rekisterinpitajalle 0,01 euroa tilisiirtona ja
antamaan tapahtuman viestikent&ssa lyhyt vahvistus siitd, ettd pankkitilin haltijalla on vanhempainvastuu kayttajasta.
Tarvittaessa olisi tarjottava vaihtoehtoinen varmistusmenetelma, jotta ei syrjité aiheettomasti henkil6it4, joilla ei ole
pankkitilia.
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Vaihe 2: Palvelu ilmoittaa lapselle, ettd vanhemman tai huoltajan on annettava suostumus tai valtuutus
kasittelyyn ennen kuin palvelu voidaan tarjota lapselle. Kéyttdjad pyydetddn antamaan vanhemman tai
huoltajan sdhkdpostiosoite.

Vaihe 3: Palvelu ottaa yhteyttd vanhempaan tai huoltajaan ja hankkii tdman suostumuksen kasittelyyn
séhkopostitse sekd toteuttaa kohtuulliset toimet varmistaakseen, ettd kyseiselld aikuisella on
vanhempainvastuu.

Vaihe 4: Valitustapauksessa alusta toteuttaa lisdtoimia tilaajan i&n varmistamiseksi.

Jos alusta on noudattanut muita suostumusta koskevia vaatimuksia, se voi tayttdd yleisen tietosuoja-asetuksen
8 artiklassa saddetyt lisdedellytykset toteuttamalla ndmé toimet.

Tama esimerkki osoittaa, etta rekisterinpitdja voi lapselle tarjottavien palvelujen yhteydessa nayttéa
toteen, ettd kohtuulliset toimet on toteutettu, jotta varmistetaan patevéan suostumuksen hankkiminen.
Yleisen tietosuoja-asetuksen 8 artiklan 2 kohdassa todetaan erityisesti, ettd “rekisterinpitdjin on
toteutettava kohtuulliset toimenpiteet tarkistaakseen tallaisissa tapauksissa, ettd lapsen
vanhempainvastuunkantaja on antanut suostumuksen tai valtuutuksen, kaytettavissa oleva

’

teknologia huomioon ottaen”.

Rekisterinpitdjan asiana on maarittdd, mitkd toimet ovat asianmukaisia tietyssd tapauksessa.
Paasaantoisesti rekisterinpitdjien olisi valtettdva varmennusratkaisuja, joissa itsessadn kerataan
liikaa henkildtietoja.

Tietosuojatydryhma myontés, etta joissakin tapauksissa varmistus voi olla hankalaa (esimerkiksi jos
oman suostumuksensa antavat lapset eivit ole vield muodostaneet “digitaalista jalanjélkedin” tai jos
vanhempainvastuuta ei ole helppo tarkistaa). Tama voidaan ottaa huomioon paatettdessd, mitka
toimet ovat kohtuullisia, mutta rekisterinpitdjien odotetaan myos jatkuvasti tarkastelevan uudelleen
prosessejaan ja kaytettavissa olevaa teknologiaa.

Rekisterdidyn itsemaaraamisoikeudesta antaa suostumus henkilGtietojensa kasittelyyn ja valvoa
taysin niiden késittelyd on todettava, ettd vanhempainvastuunkantajan lasten henkilGtietojen
késittelyyn antama suostumus tai valtuutus voidaan vahvistaa, muuttaa tai peruuttaa, kun
rekisterdity saavuttaa digitaalisen suostumuksen ikérajan.

Kéytdnnossa tama tarkoittaa, ettd jos lapsi ei tee mitddn, vanhempainvastuunkantajan
henkil6tietojen kasittelyyn ennen digitaalisen suostumuksen ikérajan tayttymista antama suostumus
tai valtuutus pysyy patevana kasittelyperusteena.

Digitaalisen suostumuksen ikérajan saavutettuaan lapsi voi itse peruuttaa suostumuksen 7 artiklan
3 kohdan mukaisesti. Kohtuullisuuden ja osoitusvelvollisuuden periaatteiden mukaisesti
rekisterinpitajan on ilmoitettava lapselle tastd mahdollisuudesta.®’

On térkedd huomauttaa, ettd johdanto-osan 38 kappaleen mukaisesti vanhemman tai huoltajan
suostumusta ei edellytetd tarjottaessa ennalta ehkéisevia palveluja tai neuvontapalveluja suoraan

67 Rekisterdityjen olisi oltava tietoisia myds 17 artiklassa saadetysta oikeudesta tulla unohdetuksi, mika on
merkityksellista erityisesti silloin, kun suostumus on annettu rekisterdidyn ollessa vield lapsi; ks. johdanto-osan
63 kappale.
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lapselle. Esimerkiksi lastensuojelupalvelujen tarjoaminen lapselle verkossa chat-palvelun avulla ei
edellyta vanhemman etukateen antamaa lupaa.

Liséksi yleisessa tietosuoja-asetuksessa todetaan, etteivat vanhemman alaikaisten puolesta antaman
luvan edellytyksid koskevat sddnnokset vaikuta “jasenvaltioiden yleiseen sopimusoikeuteen, kuten
saantoihin, jotka koskevat sopimuksen péatevyyttd, muodostamista tai vaikutuksia suhteessa
lapseen”. Lapsia koskevien tictojen kdyttdmisestd annettavaa pitevdd suostumusta koskevat
edellytykset ovat nain ollen sellainen lainsaadannon osa, jota on pidettdva erillisena kansallisesta
sopimusoikeudesta. Tassé ohjeasiakirjassa ei siksi kasitella sitd, voivatko alaikéiset tehdéd verkossa
sopimuksia laillisesti. Molempia oikeudellisia jarjestelmi& voidaan soveltaa samanaikaisesti, eiké
kansallisten sopimusoikeuden saannosten yhdenmukaistaminen kuulu yleisen tietosuoja-asetuksen
soveltamisalaan.

7.2. Tieteellinen tutkimus

Ilmaisun ’tieteellisid tutkimustarkoituksia varten’ maéaaritelmalld on huomattavia vaikutuksia
tietojenkasittelytoimiin, joita rekisterinpitdjd voi toteuttaa. Yleisessé tietosuoja-asetuksessa ei
méaritellda termid ‘fieteellinen tutkimus’. Johdanto-osan 159 kappaleessa todetaan, ettd ”
Henkilotietojen kéasittelya tieteellisia tutkimustarkoituksia varten olisi tdmén asetuksen soveltamista
varten tulkittava laajasti [...]”, mutta tictosuojatydryhmén mielestd kyseistd késitettd ei voida
ulottaa sen yleistd tarkoitusta pidemmalle, ja ’tieteelliselld tutkimuksella’ tarkoitetaan tassa
yhteydessé tutkimushanketta, joka on perustettu soveltuvien alakohtaisten metodologisten ja
eettisten standardien seké hyvien kaytantdjen mukaisesti.

Jos suostumus on yleisen tietosuoja-asetuksen nojalla laillinen peruste tutkimuksen tekemiselle,
tdma suostumus henkilGtietojen kayttdon olisi erotettava muista suostumusta koskevista
vaatimuksista, joita kdytetdan eettisind normeina tai menettelyd koskevina velvoitteina. Kliinisia
ladketutkimuksia koskevassa asetuksessa on esimerkki téllaisesta menettelyd koskevasta
velvoitteesta, jossa késittely perustuu suostumuksen sijaan toiseen lailliseen perusteeseen.
Tietosuojalainsaadannon yhteydessa viimeksi mainittua suostumuksen muotoa Vvoitaisiin pitdé
lisdsuojana.%® Yleisessa tietosuoja-asetuksessa ei rajoiteta 6 artiklan soveltamista pelkéastaan
suostumukseen tutkimustarkoituksia varten tapahtuvan tietojen kasittelyn yhteydessa. Muita laillisia
perusteita, kuten 6 artiklan 1 kohdan e tai falakohtaa, voidaan ehk& soveltaa, jos toteutetaan
asianmukaisia suojatoimia, esimerkiksi taytetdén 89 artiklan 1 kohdassa saddetyt edellytykset, ja jos
késittely on asianmukaista, lainmukaista ja lapindkyvaa ja siind noudatetaan tietojen minimointia
koskevia standardeja sekd kunnioitetaan yksilon oikeuksia.®® Tama patee myos erityisiin
tietoryhmiin 9 artiklan 2 kohdan j alakohdassa saadetyn poikkeuksen mukaisesti.”

88 Ks. myds yleisen tietosuoja-asetuksen johdanto-osan 161 kappale.

8 Asetuksen 6 artiklan 1 kohdan c alakohtaa voidaan mahdollisesti soveltaa my6s osaan lain nimenomaisesti
edellyttamista kasittelytoimista, kuten luotettavien ja vankkojen tietojen kerddmiseen sellaisen tutkimussuunnitelman
mukaisesti, jonka jasenvaltio on hyvaksynyt kliinisia ladketutkimuksia koskevan asetuksen nojalla.

0 _aakevalmisteiden erityinen testaus voidaan toteuttaa EU:n tai kansallisen lainsdadanndn perusteella 9 artiklan

2 kohdan i alakohdan mukaisesti.
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Johdanto-osan 33 kappale ndyttdd tuovan hieman joustavuutta suostumuksen tasmallisyyteen ja
yksityiskohtaisuuteen tieteellisen tutkimuksen yhteydessd. Johdanto-osan 33 kappaleessa todetaan
seuraavaa: “Usein tieteellisid tutkimustarkoituksia varten tehtavan kasittelyn tarkoitusta ei ole
mahdollista tdysin maarittdd siind vaiheessa, kun henkilGtietoja keratdan. Tasta syysta
rekisteroityjen olisi voitava antaa suostumuksensa tietyille tieteellisen tutkimuksen aloille silloin,
kun noudatetaan tieteellisen tutkimuksen tunnustettuja eettisia standardeja. Rekisterdidyilla olisi
oltava mahdollisuus antaa suostumuksensa ainoastaan tietyille tutkimusaloille tai
tutkimushankkeiden osille siind maarin kuin tarkoitus sen mahdollistaa.”

Ensinndkin on huomattava, ettei johdanto-osan 33 kappaleessa vapauteta vaatimuksesta, jonka
mukaan suostumuksen on oltava yksiloity. Tdma tarkoittaa, etté tieteelliset tutkimushankkeet voivat
lahtokohtaisesti  hyodyntdd  henkilttietoja  suostumuksen  perusteella  ainoastaan,  jos
tietojenkasittelyn tarkoitus on kuvailtu hyvin. Tapauksissa, joissa tieteellisessa tutkimushankkeessa
toteutettavan tietojenkasittelyn tarkoituksia ei voida maééritella heti alussa, johdanto-osan
33 kappaleessa sallitaan poikkeus, jonka mukaan tarkoitus voidaan kuvailla yleisesmmalla tasolla.

Tarkastellessaan yleisen tietosuoja-asetuksen 9 artiklassa saadettyja erityisten tietoryhmien
késittelya koskevia tiukkoja edellytyksia tietosuojatydryhmaé toteaa, ettd kun erityisid tietoryhmia
késitell&&n nimenomaisen suostumuksen perusteella, johdanto-osan 33 kappaleen mukaisen
joustavan ldhestymistavan soveltamista tulkitaan suppeammin ja se edellyttaa tiukkaa valvontaa.

Kokonaisuutena tarkasteltuna yleistd tietosuoja-asetusta ei voida tulkita siten, ettd se antaisi
rekisterinpitajalle mahdollisuuden sivuuttaa se keskeinen periaate, jonka mukaan rekisterdidyn
suostumusta pyydettéessa on esitettava kyseisen tietojenkaésittelyn erityiset tarkoitukset.

Jos tutkimustarkoitusten erityisyytta ei voida taysin vahvistaa, rekisterinpitdjan on etsittdvd muita
tapoja varmistaa, ettd suostumusta koskevien edellytysten keskeisid osia noudatetaan
mahdollisimman  hyvin.  Rekisterfidyt  voivat  esimerkiksi ~ antaa  suostumuksen
tutkimustarkoitukseen yleisemmin sek& sellaisiin tutkimushankkeen erityisiin vaiheisiin, joiden jo
alusta lahtien tiedetddn toteutuvan. Tutkimuksen edetessd suostumus hankkeen my6hempiin
vaiheisiin voidaan hankkia ennen niiden alkamista. Tallaisen suostumuksen olisi kuitenkin oltava
sovellettavien tieteellisen tutkimuksen eettisten standardien mukainen.

Rekisterinpitdja voi soveltaa myos lisasuojatoimia tallaisissa tapauksissa. Yleisen tietosuoja-
asetuksen 89 artiklan 1 kohdassa  esimerkiksi ~ korostetaan  suojatoimien  tarvetta
tietojenkésittelytoimissa tieteellisid, historiallisia tai tilastollisia tarkoituksia varten. Naihin
tarkoituksiin  ”/...Jsovelletaan rekisterdidyn oikeuksia ja vapauksia koskevia asianmukaisia
suojatoimia tdman asetuksen mukaisesti”. Tietojen minimointi, anonymisointi ja tietoturvallisuus
mainitaan mahdollisina suojatoimina.”* Anonymisointi on paras ratkaisu heti kun tutkimuksen
tarkoitus voidaan saavuttaa kasittelemétta henkilGtietoja.

"L Ks. esimerkiksi johdanto-osan 156 kappale. Henkil6tietojen kasittelyssa tieteellisid tarkoituksia varten olisi myos
noudatettava muita asiaan liittyvia lakisaateisia vaatimuksia, kuten kliinisia kokeita koskevia saéntéja; ks. johdanto-
osan 156 kappale, jossa viitataan ihmisille tarkoitettujen laékkeiden kliinisista ladketutkimuksista ja direktiivin
2001/20/EY kumoamisesta 16 paivana huhtikuuta 2014 annettuun Euroopan parlamentin ja neuvoston asetukseen (EU)
N:0 536/2014. Ks. my0s tietosuojatydryhman lausunto 15/2011 suostumuksen madritelmasta (WP 187), s. 7, jossa
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Lapinékyvyys tarjoaa lisdsuojaa, kun tutkimuksen olosuhteet eivat salli yksilGityd suostumusta.
Tarkoituksen erityisyyden puuttuminen voidaan korvata silld, etta rekisterinpitajat toimittavat
tutkimushankkeen edetessa saannollisesti tietoa tarkoituksen kehittymisestd, jotta suostumuksesta
tulee ajan kuluessa mahdollisimman yksiloity. N&in rekisterQity saa ainakin peruskésityksen
tilanteesta, minké& ansiosta hén voi arvioida, kayttaako han esimerkiksi oikeutta peruuttaa suostumus
7 artiklan 3 kohdan nojalla.”

Myos kattavan tutkimussuunnitelman asettaminen rekisterdityjen saataville, jotta he voivat ottaa sen
huomioon ennen suostumuksen antamista, voisi auttaa kompensoimaan tarkoituksen erityisyyden
puutetta.”®  Tutkimussuunnitelmassa olisi maaritettava suunnitellut tutkimuskysymykset ja
tyoskentelymenetelmét mahdollisimman selkeasti. Tutkimussuunnitelma voisi auttaa noudattamaan
my0s 7 artiklan 1 kohtaa, sill4 voidakseen osoittaa suostumuksen patevyyden rekisterinpitéjien on
osoitettava, mitka tiedot olivat rekisterdityjen saatavilla suostumuksen antamishetkella.

On térkeda muistaa, etta jos suostumusta kaytetadan kasittelyn laillisena perusteena, rekisterdidyn on
voitava peruuttaa suostumus. Tietosuojatydryhmé huomauttaa, ettd suostumuksen peruuttaminen
voisi heikentdd sentyyppisté tieteellistd tutkimusta, jossa tarvitaan yksildihin liitettavissa olevia
tietoja, mutta yleisessa tietosuoja-asetuksessa todetaan selvasti, ettd suostumus voidaan peruuttaa ja
rekisterinpitgjien on toimittava sen mukaisesti. Téast4 vaatimuksesta ei voida poiketa tieteellisesséa
tutkimuksessa. Jos rekisterinpitdja saa peruuttamispyynnon, sen on l&htokohtaisesti poistettava
henkilGtiedot heti, jos se haluaa edelleen kéyttaa tietoja tutkimustarkoituksiin. "

7.3. Rekisterdidyn oikeudet

Se, ettd tietojenkasittelytoiminta perustuu rekisterdidyn suostumukseen, vaikuttaa kyseisen yksilon
oikeuksiin. Rekisteroidyilld voi olla oikeus siirtad tiedot jarjestelméstd toiseen (20 artikla), jos
késittely perustuu suostumukseen. Vastustamisoikeutta (21 artikla) ei sovelleta, jos késittely
perustuu suostumukseen, vaikka oikeus peruuttaa suostumus milloin tahansa voi johtaa
samanlaiseen tulokseen.

Yleisen tietosuoja-asetuksen 16-20 artiklassa todetaan, ettd (jos tietojenkésittely perustuu
suostumukseen) rekisterdidyilla on oikeus tietojen poistamiseen, kun suostumus on peruutettu, seka
oikeudet kasittelyn rajoittamiseen, tietojen oikaisemiseen ja tietoihin paasyyn.”™

todetaan seuraavaa: “Silloinkin, kun rekisterinpitdji saa suostumuksen, sen on noudatettava 6 artiklan mukaisia
velvoitteita, jotka liittyvat asianmukaisuuteen, tarpeellisuuteen ja kohtuullisuuteen seka tietojen laatuun.
Henkildtietojen kasittelyn perusteeksi hankittu kayttdjan suostumus ei esimerkiksi oikeuta kayttdtarkoitukseensa nahden
lilan laajojen tietojen kerd@mista. [...] Suostumusta ei periaatteessa pitdisi katsoa mahdollisuudeksi poiketa muista
tietosuojaperiaatteista vaan pikemminkin suojatoimeksi. Se on ensisijaisesti peruste kasittelyn lainmukaisuudelle eiké&
sulje pois muiden periaatteiden soveltamista. ”

2 My6s muut avoimuutta koskevat toimet voivat olla merkityksellisia. Kun rekisterinpitdjat késittelevat tietoja
tieteellisia tarkoituksia varten, ne voivat osoittaa rekisterdidyille erityisen yhteyshenkilon, joka kasittelee kysymyksié,
vaikka taydellisid tietoja ei voida toimittaa heti alussa.

3 Tallainen mahdollisuus esitetdan Suomen nykyisen henkil6tietolain 523/1999 14 §:n 1 momentissa.

4 Ks. myos tietosuojatyéryhman lausunto 5/2014 anonymisointitekniikoista (WP216).

5 Tapauksissa, joissa tiettyja tietojenkasittelytoimia rajoitetaan yleisen tietosuoja-asetuksen 18 artiklan mukaisesti,
rajoitusten poistaminen voi edellyttaa rekisterdidyn suostumusta.
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8. Direktiivin 95/46/EY mukaisesti hankittu suostumus

Rekisterinpitdjien, jotka talla hetkelld késittelevat tietoja suostumuksen perusteella kansallisen
tietosuojalainsdaddadnndn mukaisesti, ei tarvitse automaattisesti uudistaa kokonaan kaikkia olemassa
olevia suostumukseen perustuvia suhteita rekisterdityjen kanssa yleiseen tietosuoja-asetukseen
valmistautuessaan. Hankittu suostumus on edelleen patevd, jos se on yleisessd tietosuoja-
asetuksessa séadettyjen edellytysten mukainen.

On tarke&a, etta rekisterinpitdjat kayvat yksityiskohtaisesti 1api nykyiset tydskentely- ja
dokumentointiprosessinsa ennen  25. toukokuuta 2018 varmistaakseen, ettd tdmanhetkiset
suostumukset ovat yleisen tietosuoja-asetuksen edellytysten mukaisia (ks. yleisen tietosuoja-
asetuksen johdanto-osan 171 kappale’®). Kaytanndssa yleisessa tietosuoja-asetuksessa tiukennetaan
suostumusmenettelyjen tdytantdonpanoa ja otetaan kayttdon useita uusia vaatimuksia, joiden vuoksi
rekisterinpitdjien  on  muutettava  suostumusmenettelyjddn  eikd  vain  muokattava
tietosuojaperiaatteita.”’

Koska yleisessa tietosuoja-asetuksessa esimerkiksi edellytetddn, ettd rekisterinpitjan on voitava
osoittaa, ettd pateva suostumus oli hankittu, kaikki oletetut suostumukset, joista ei pidetd mitaan
kirjaa, ovat automaattisesti yleisessa tietosuoja-asetuksessa saadettyjen suostumusta koskevien
edellytysten vastaisia ja ne on uudistettava. Koska yleisessé tietosuoja-asetuksessa edellytetdan
”suostumusta ilmaisevan lausuman antamista tai selkedsti suostumusta ilmaisevan toimen
toteuttamista”, kaikki oletetut suostumukset, jotka perustuivat rekisterfidyn epdsuorempaan
toimintaan (esim. valmiiksi rastitettu ruutu), eivat vastaavasti myoskaan tayta yleisessa tietosuoja-
asetuksessa saadettyja suostumusta koskevia edellytyksié.

Liséksi toimintatapoja ja tietojérjestelmid saatetaan joutua uudistamaan, jotta suostumuksen
hankkiminen voidaan osoittaa tai jotta rekisterdidyn toiveet voidaan ilmaista aiempaa tarkemmin.
Liséksi on oltava saatavilla mekanismeja, joilla rekisterdidyt voivat peruuttaa suostumuksensa
helposti, ja heille on toimitettava tietoja siitd, miten suostumus voidaan peruuttaa. Jos suostumuksen
hankkimista ja hallinnointia koskevat olemassa olevat menettelyt eivat taytd yleisessa tietosuoja-
asetuksessa séadettyja edellytyksid, rekisterinpitdjien on hankittava uusi yleisen tietosuoja-
asetuksen mukainen suostumus.

76 Yleisen tietosuoja-asetuksen johdanto-osan 171 kappaleessa todetaan seuraavaa: “Direktiivi 95/46/EY olisi korvattava
talla asetuksella. Tdmén asetuksen soveltamisen alkamispéivané suoritettavana olevat kasittelyt olisi saatettava tdméan
asetuksen mukaisiksi kahden vuoden kuluessa tdman asetuksen voimaantulosta. Jos kasittely perustuu

direktiivin 95/46/EY mukaiseen suostumukseen, rekisterdidyn ei tarvitse antaa henkil6tietojen kasittelijalle uudestaan
suostumustaan késittelyn jatkamiseen tdmén asetuksen soveltamisen alkamispaivan jalkeen, jos suostumuksen
antamistapa on ollut tdman asetuksen edellytysten mukainen. Direktiiviin 95/46/EY perustuvat komission paatokset ja
valvontaviranomaisten antamat hyvaksynnéat pysyvat voimassa, kunnes niitd muutetaan, ne korvataan tai kumotaan.”

7 Kuten johdannossa todettiin, yleisessa tietosuoja-asetuksessa selkeytetaan ja tismennetaan patevan suostumuksen
hankkimista ja osoittamista koskevia vaatimuksia. Monet uudet vaatimukset perustuvat suostumuksen méaaritelmésta
annettuun lausuntoon 15/2011.
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Koska tietoista lupaa koskevan edellytyksen tayttyminen ei toisaalta aina edellytd kaikkia 13 ja
14 artiklassa mainittuja  osatekijoitd, yleisen tietosuoja-asetuksen mukaiset laajennetut
tiedotusvelvoitteet eivat vélttdmattd estd ennen yleisen tietosuoja-asetuksen voimaantuloa
myonnetyn suostumuksen jatkumista (ks. edelld s. 15). Direktiivissd 95/46/EY ei edellytetty, etta
rekisteroidyille on ilmoitettava, mill& perusteella tietoja kasiteltiin.

Jos rekisterinpitdja katsoo, ettd aiemmin vanhan lainsaadannén nojalla hankittu suostumus ei tayta
yleisessa tietosuoja-asetuksessa séadettyja suostumusta koskevia edellytyksid, sen on toteutettava
toimia naiden edellytysten tayttamiseksi esimerkiksi uudistamalla suostumus yleisen tietosuoja-
asetuksen mukaisesti. Yleisen tietosuoja-asetuksen nojalla ei voida vaihtaa laillisesta perusteesta
toiseen. Kasittelytoimet on lopetettava, jos rekisterinpitdja ei voi uudistaa suostumusta edellytysten
mukaisesti eikd myoskaan — yksittdisessa tilanteessa — tayttdd yleisen tietosuoja-asetuksen
vaatimuksia siten, ettd rekisterinpitdja kayttéisi tietojenkésittelyssé jotain muuta laillista perustetta
sekd samalla varmistaisi, ettd Kkasittelyn jatkaminen on asianmukaista ja vastuullista.
Rekisterinpitdjan on joka tapauksessa noudatettava lainmukaisen, asianmukaisen ja lapinakyvan
késittelyn periaatteita.
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