Ufad pro ochranu
osobnich udaja

Doporu¢eni UOOU €. 01/2024

ke zpracovani osobnich 0daji prostrednictvim zadznamu
z kamer, kterymi jsou vybavena bezpilotni letadla’.

Prijato dne 8. Cervence 2024

Uvod

Kamerovd zarizeni umisténd na bezpilotnich letadlech technicky umoznuji
systematické zachycovdni a zpracovdni zdbérd identifikovanych nebo
identifikovatelnych fyzickych osob, a to v€etné ryze soukromého prostredi, ve kterém
se tyto osoby pohybuji nebo které obyvaji (zahrady, byty apod.). Dochdzi tak
pomérné jednoduchou cestou k ziskdni osobnich Udaju i z prostiedi, které by jinak bylo
velmi obtizné dostupné. Pii provozovdni takovych kamerovych systémO musi vzit

spravce Ci zpracovatel do Uvahy ndsleduijici pravni predpisy:

- naiizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych
0sob v souvislosti se zpracovdnim osobnich Udajl a o volném pohybu téchto
Udaju a o zruseni smérnice 95/46/ES (ddle jen obecné nafizeni),

- nafizeni Evropského parlamentu a Rady (EU)) 2018/1139 o spolecnych
pravidlech v oblasti civilniho letectvi a o zfizeni Agentury Evropské unie pro
bezpecnost letectvi (ddle jen narizeni 2018/1139),

- zdkon ¢&. 110/2019 Sb., o zpracovdani osobnich Udajo (ddle téz zdkon
o zpracovdani osobnich Udajd), kterym se transponuje smérnice Evropského
parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016, o ochrané fyzickych
osob v souvislosti se zpracovénim osobnich Udaji pfislusnymi orgdny za Ucelem
prevence, vysetfovani, odhalovdani &i stihdni trestnych ¢ind nebo vykonu trestd,
o volném pohybu téchto Udaji a o zruseni rdmcového rozhodnuti Rady
2008/977/SVV, a také se jim konkretizuji nékterd obecnd ustanoveni obecného
nafizeni,

- zdkon &. 273/2008 Sb., o Policii Ceské republiky, zejména § 62 uvedeného
z&kona, ktery umoznuje policii, je-li to nezbytné pro pinénijejich UkolU, porizovat
zvukové, obrazove nebo jiné zaznamy osob a véci nachdzejicich se na mistech
verejné pristupnych a zvukové, obrazové nebo jiné zdznamy o pribéhu Ukonu
[Policie CR mUze mit vyjimky pInéni z n&kterych povinnosti danych obecnym
nafizenim, pripadné se muoze fidit zdkonem ¢&. 110/2019 Sb., v Edstech
provddeéiicich transpozici smérnice Rady (EU) 2016/680],

- zdkon ¢&. 89/2012 Sb., obcansky zdkonik, zejména § 81 a ndsl. upravujici
ochranu osobnosti. Pfi rozhodovani o tom, zda se bude jednat o zpracovani
osobnich Udajl vrezZimu obecného nafizeni, bude zdlezet na charakteru
zpracovani a porizovanych z&bérd.

Ke zpracovdni osobnich Udajl, na které se obecné nafizeni nevztahuje, je moiné
zaradit ndsledujici formy vyuZiti kamer umisténych na bezpilotnich letadlech:

1 Toto doporu&eni vzeslo z pdvodniho stanoviska UOOU ke Zpracovdni osobnich Gdaj
prostiednictvim zdznam z kamer, kterymi jsou vybaveny bezpilotni letadla z ledna 2013.
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e vyuZiti kamerového systému a bezpilotnich letadlech takovym zpUsobem
(sledovani krajiny, monitoring zvéfe, monitoring zemédélskych plodin,
protfipozdrni sledovdni apod.), kdy nejsou pofizovany zdbéry umoznujici
identifikaci (pfimou nebo nepfimou) fyzickych osob, pripadné jsou nahodilé
anechténé zdbéry toto pravidlo porusujici (napfiklad z ddvodu
nerovnosti/nepristupnosti krajiny, pfi vzletu Ci pristani) ze zpracovani ihned
vylouceny;

e vyuziti kamerového systému na bezpilotnich letadlech pro osobni potfebu, tzn.
pro monitorovani prostor viastnénych nebo uzivanych vylu¢né fyzickou osobou
nebo jejimi rodinnymi prislusniky, které zachycuje pouze tyto osoby (po dohodé
s nimi);

Uvedené ovsem nezahrnuje neomezené zpristupnéni takovych zdbérd
(obsahujicich osobni Udaje) napriklad na webu.

e vyuziti kamerového systému na bezpilotnich letadlech Policii CR, pripadné
jinymi prislusnymi orgdny, za Ucelem prevence, vysetfovdani, odhalovani Ci
stihdni trestnych ¢in0 nebo vykonu trestd; tato zpracovdni se fidi zvliastnimi
z&kony, napt. v piipadé Policie CR piislusnymi ustanovenimi vyse zminéného
z&kona o zpracovdni osobnich Udajd a zdkona o Policii CR, aviak v principu
jsou zdkladni pravidla zpracovani prakticky totoznd s obecnym narizenim.

e vyuziti kamerového systému na bezpilotnich letadlech pro novindrské Ucely se
fidi §89 a §90 zakona €. 89/2012 Sb., obcansky zdkonik a § 17 zdkona €. 110/2019
Sb., o zpracovdani osobnich Udajl; pravnim zdkladem by v téchto pripadech
mél byt oprdvnény zdjem sprévce Ci fieti osoby, pricemz dilezitou zdsadou pifi
vyuziti bezpilotnich letadel k tomuto UCelu je dodrzeni zdsady prfiméfenosti
zasahu do soukromi.

Vijinych pfipadech je nutné pii shromazdovdni a zpracovdni Udajd ziskanych
prostrednictvim bezpilotnich letadel vybavenych kamerovym zafizenim pinit viechny
povinnosti ulozené obecnym nafizenim a zdkonem o zpracovdni osobnich Udajl, a to
bez ohledu na to, zda bezpilotni systém podléhd ustanovenim zakona &. 49/1997 Sb.,
o civilnim letectvi, &i nikoli.

Zakladni pravidla

V zasadé Ize rozZlisit, v pripadé bezpilotnich letadel, dvé zakladni oblasti, které maji viiv
na zpracovdani osobnich Udaju, a to jejich ndvrh a vyrobu (které by mély byt zaméreny
tak, aby zahrnovaly prvky a funkce, které zohlednuji zdsady zaqjisténi soukromi
a ochrany osobnich Udajd?, s cilem poskytnout spravci $kdlu bezpilotnich letadel
s moznosti vybéru tak, aby mu umoznila minimalizovat z&sah do soukromi Udajl)
a jejich provoz (rovnéz s cilem provozovat bezpilotniletoun tak, aby byl minimalizovdn
zasah do soukromi). Provozovatelé bezpilotnich letadel by méli rovnéz znat evropské
a vnitrostatni predpisy tykajici se soukromi a ochrany 0dajl3. V zdsadé Ize sprdvci
&i zpracovateli doporucit, aby pii zpracovani osobnich Udajl porizenych bezpilotnim
letadlem s kamerovym zafizenim postupoval v souladu s Metodikou k ndvrhu

2 Nafizeni 2018/1139, Priloha IX, Bod 1.3
3 Napf. Nafizeni 2018/1139, Pfiloha IX, Bod 1.1
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a provozovani kamerovych systému z hlediska zpracovdni a ochrany osobnich Udaju,
kterd podrobnéji rozpracovdavd plnéni povinnosti ulozenych obecnym nafizenim.
Metodika byla zpracovdna a publikovéna Ufadem pro ochranu osobnich Udaj na
jeho webovych stranké&ch.4

Provozovatel bezpilotniho letadla vybaveného kamerovym zafizenim (v rezimu on-line
nebo se zdznamem) mizZe byt v plipadé snimdni identifikovanych nebo
identifikovatelnych fyzickych osob v pozici:

e sprdvce osobnich Udajl (urcuje Ucel a prostfedky zpracovdani osobnich Udajd)
nebo

e zpracovatele osobnich UdajU (provdadi operace zpracovdani osobnich Udaji na
z&kladé pokynU spravce a na misto spravce).

Pfi ndvrhu kamerového systému umisténého na bezpilotnim letadle, pfi jeho
provozovdéni a prfi zpracovdni osobnich Udajl snimanych prostfednictvim tohoto
kamerového systému musi spravce dodrzovat pozadavky obecného nafizeni.
Zejména se jednd o dodrzovani zdsad podle ¢l. 5 obecného nafizeni:

e Zpracovdni osobnich Udajl musi byt ve vztahu k subjektu Udajd provddéno
korektnim, zdkonnym a transparentnim zpusobem, kdy spravce stanovi prévni
z&klad zpracovani, zagjisti informovanost subjektd Udajd a zagjisti prava subjektl
Udajo.

e Zd&sada provadeét zpracovdani pro uréité, vyslovné vyjadrené a legitimni Ucely,
kterym jsou obvykle ochrana majetku, zvyseni bezpecnosti osob, a doplrikové
téz napriklad prevence a feseni mimorddnych uddlosti. Osobni Udaje (vétsinou
zachycené na nasnimanych kamerovych zdznamech) mohou byt v téchto
pripadech preddny pouze v souvislosti s feSenim mimorddné uddlosti, kterd
poskozuje opravnéné zdjmy sprdvce nebo freti osoby, a to pouze
kompetentnim subjektOm.

Pozndmka: Sprdvce tak nesmi porizovat zabéry ryze soukromych aktivit jinych
subjektd UdajU (zejména v rdmci obydli a prilehlych prostor) a zdbéry, jimiz by
primdrné byla snizovdna lidsk& dUstojnost.

e Zd&sada zpracovdvat osobni Udaje prfiméfené, relevantni a omezené na
nezbytny rozsah, pricemz pro naplnéni jim definovaného Ucelu by mél spravce
zvolit variantu s nejmensim zdsahem do soukromi, kterou Ize docilit nastavenim
zAbéru kamer (vertikdiné i horizontdlng), zablokovdanim nékterych funkci kamer
(zvuk, zoom, detekce pohybu, otdceni kamer) nastavenim nékterych funkci
kamer (v omezené mire rezim kamer a doba uchovdni) a pofizeni bezpilotnich
letadel bez pridavnych nebo vestavénych technologii (zpracovani
biometrickych charakteristik, snimdani soufadnic polohy, adres IP zafizeni, RFID,
WI-FI) apod.

4 hitps://uoou.gov.cz/profesional/metodiky-a-doporuceni-pro-spravce/metodika-ke-
kamerovym-systemum
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Pozndmka: Porizovdni zvukového zdznamu vyznamnym zpUsobem zvysuje miru
zasahu do soukromi dotCenych osob, coZ Cini takové zpracovdni ve vétsiné
pripadd nepripustnym.

V pripadé pohybu bezpilotnich letadel s kamerovym zarizenim je nutno vnimat
monitorovany prostor trojrozmérné, tedy vCetné meénici se vyskové polohy
kamery, kterd tak mUze poskytnout nezddouci zabéry i do jinak nepristupnych
prostor.

e Zd&sada vedeni presnych a aktualizovanych osobnich Udajd se omezi na volbu
takovych technickych prostredkd, které vedle snimdni a porizovéni zdznamu
v dostatecné kvalité pro zqjisténi stanoveného UCelu zaijisti také zamezeni
neautorizovanych zmén kamerového zdznamu.

e Zd&sada zpracovavat osobni Udaje pouze po dobu nezbytné nutnou k naplnéni
Uéelu. Doba uchovdni zdznamu by ve vétsiné piipadd méla postacovat
v rozsahu do 72 hodin. Pokud by byla nezbytnd delsi doba uchovani, musi byt
podrobné zddvodnéna.

e Zd&sada zpracovdvat osobni Udaje zpUsobem, které zaijisti ndlezité zabezpeceni
osobnich 0daju. Spravce, na z&kladé analyzy piijme technickd a organizaéni
opatfeni na zqgjisténi divérnosti, dostupnosti a integrity kamerovych zdznam,
a to zejména v oblasti ochrany pouZitych technickych prostredkd (bezpilotni
letouny, kamery, prenos obrazu, nahrdvaci zarizeni apod.) a v oblasti fizeni
pristupu k monitoru nebo kamerovym zdznamim (napf. vymezeni bezpecného
pracovisté, zadmky, miize, hesla apod.).

Pro zpracovdni si musi sprdvce vybrat néktery z pravnich divodd uvedenych
v Cl. 6 obecného narizeni. V Uvahu prichdzeji nasleduijici:

e zpracovdni je nezbytné pro Ucely oprdvnénych zdmO sprdvce
(pravdépodobné nejcastéjsi pravni divod),

e zpracovdnije nezbytné pro plnéni pravni povinnosti spréavce,

e zpracovani je nezbytné pro ochranu zivotné duilezitych z&jmU subjektd
Udajb nebo jiné fyzické osoby (napf. monitorovdni za Ucelem prijeti
zAchrannych opatfeni zranéného subjektu na odlehlém misté),

e zpracovani na zakladé udéleni souhlasu dotéenych subjektd Udajo.

Zajisténi informovanosti subjektd Udajo musi byt v souladu s ¢l. 13 obecného nafrizeni.
V pfipadé kamerovych systémd se zpravidla jednd o poskytnuti ndsledujicich
informaci: totoznost a kontakini Udaje sprdvce, prdavni zdklad zpracovdni, Ucely
zpracovani, opravnéné zajmy sprdvce (v pfipadé, Zze pravnim zakladem je zpracovani
nezbytné pro Ucely opravnénych z&mU sprdvce), piilemci nebo kategorie prijemcd
0dajl, pripadny Umysl predat osobni Udaje do tretich zemi, doba ulozeni zdznamu
ainformace o préavech subjektd Udaju. Forma poskytnuti mize byt napiiklad
prostirednictvim verejnych sdélovacich prostredkd, obecnim rozhlasem, na webovych
strdnkdch sprévce, a to v zdvislosti na provadéném monitorovdni (ind mize byt
u monitorovdni vlastniho majetku pravnické osoby, napriklad v pripadé velkoplosného
lomu, jind pfi monitorovdni verejné pristupnych prostor).
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Subjekty Udaji musi mit ddle zajisténa préva upravend obecnym nafizenim v ¢l. 15 az
22, jako je pravo na pristup k osobnim Udajum, véetné poskytnuti kopie zdznamu
z kamer, na nichz je subjekt Udaju zachycen (u systému provozovaného v rezimu on-
line z&dost o zasldni kopie osobnich Udaji uplatnit nelze). Dalsimi pravy, kterd mize
subjekt Udajl u spréavce uplatnit je prdvo na vymaz, prdvo na omezeni zpracovani,
prdvo vznést ndmitku proti zpracovdani, pradvo nebyt predmétem rozhodnuti
zalozeném automatizovaném zpracovdni, véetné profilovani (takové zpracovani je
zatim ziejmé u nepilotovanych letound s kamerovym zafizenim vyjimecné)., Uplatnéni
prdva na opravu je problematické a nemd v podstaté smysl (sprdvce jen zaijisti
opatteni proti neautorizovanym zméndm kamerového zdznamu).

Kromé toho v zdvislostina charakteru zpracovani sprdvce plnii dalsi povinnosti, kterymi
jsou vypracovdni zdznamu o Cinnostech zpracovdni (vzidy), vypracovani balancniho
testu (v pripadé, ze pravnim zdkladem je zpracovdani nezbytné pro UCely opravnénych
zajmU sprdavce, a v pripadech zpracovdani kamerovych zdznami s vysokym rizikem
pro prdva a svobody subjektd Udajd), zpracovdani DPIA (v pfipadech zpracovdni
kamerovych zdznami s vysokym rizkem pro prdva a svobody subjektd Udaji),
uzavreni zpracovatelské smlouvy (pokud je najat zpracovatel), preddvani osobnich
Udaju do tretich zemi (napriklad pokud jsou zdbéry z bezpilotnino letouny ulozeny
v cloudu), feseni pripady poruseni zabezpeceni osobnich Udajl (pokud k nému
dojde), jmenovdani povéfence pro ochranu osobnich Udajd (pokud jsou sprévci
orgdny vefejné moci nebo verejné subjekty nebo v pripadé pravidelného
a systematického monitorovdni subjektd Udaju).

Zaveér

Jsou-li prostrednictvim kamer, kterymi jsou vybavena bezpilotni letadla, cilené
zachycovdany a ddle zpracovavdany zdbéry identifikovanych nebo identifikovatelnych
fyzickych osob, tak je nutno obecné konstatovat, Zze uvedené aktivity podiéhaji rezimu
obecného nafizeni a zdkona o zpracovdni osobnich Udaju. To plati bez ohledu na
skutecnost, zda byly zdbéry fyzickych osob pofizeny v soukromych prostorech anebo
na verejnych prostranstvich.

Pokud by provozovatel bezpilotniho letadla vybaveného kamerovym zarizenim neplnil
povinnosti ulozené vyse uvedenymi predpisy, vystavil by se riziku postind, zejména
podle Clanku 83 obecného narfizeni nebo hlavy VI zdkona o zpracovdani osobnich
0dajl, pripadné rizku obcanskoprdvnich Zalob na ochranu osobnosti. Kazdy
provozovatel takového letadla by proto mél osobni Udaje prfiméfené zabezpedit,
a ihned po ukonceni letu provérit, zda porizenim zdznamd nebyly prislusné povinnosti
poruseny, a eventudiné zdbéry, kfteré nejsou v souladu s pozadavky obecného
narizeni ¢i zdkonem o zpracovdani osobnich Udajl ihned korigovat nebo likvidovat.

Ufad pro ochranu osobnich Udajd je dozorovym orgdnem pro viechny oblasti
zpracovdni osobnich Udaju, tedy pro soukromy i vefejny sektor vcéetné oblasti
zpracovani osobnich UdajU v trestn&prévni oblasti. Ufad pfi realizaci kontrol postupuje
dle zd&kona ¢&. 255/2012 Sb., o kontrole (kontrolni fad), ktery obsahuje prdava
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a povinnosti kontrolujicich i kontrolovanych, postupy pred zahdjenim konftroly i pfi jejim
pribéhu, formu ukonceni kontroly (kontrolni protokol) a moznost brdnit se proti jeho
obsahu ndmitkami.

Je viak zapottebi zdUraznit, Ze kontrolni pravomoc Ufadu v rdmci Eeského pravniho
fadu je v situacich, kdy je kamerovy systém nebo jeho Cdst (typicky zdznamové
zarfizeni) umistén v prostordch slouzicich vyhradné jako obydli, vyrazné limitovana.
Podle § 7 zAkona o kontrole je kontrolujici v souvislosti s vykonem kontroly oprdvnén
vstupovat do staveb, dopravnich prostfredkd, na pozemky a do dalsich prostor, aviak
s vyjimkou obydli, jez vliastni nebo uziva kontrolovand osoba.

Z vySe uvedeného vyplyva, Ze pouze v pripadé existujicich dUkazd o jedndni sprévce
v rozporu sobecnym nafizenim (napriklad uverejnénim on-line prenosu nebo
kamerového zdznamu na webu) mUze Ufad v rdmci svych kompetenci zasdhnout.
Pokud oviem Ufad nemd moznost ovéfit, zdali dron skute&né obsahuje kameru, jak je
kamerovy systém nastaven a co snimd (tj. v pripadé, kdy je kamera umisténa
na dronu, zatimco zdznamové zafizeni je umisténo v obydli), nelze uplatnit
plnohodnotné dozorova opatfeni podle Cl. 58 odst. 1 pism. f) obecného nafrizeni.

Jedndni spocivajici v provozovdani kamerového systému bez souhlasu dotcené osoby
(napf. souseda) by viak mohlo naplnovat znaky prestupku proti obcanskému soufziti,

tj. schvdlnosti, podle § 7 z&kona ¢. 251/2016 Sb., o nékterych prestupcich, k jehoz
projedndni je prislusny obecni Ufad obce s rozsifenou pUsobnosti.

6

e T+420 234 665111 o E posta@uoou.gov.cz * W uoou.gov.cz ¢ Pplk. Sochora 27, 170 00 - Praha 7



mailto:posta@uoou.gov.cz
http://www.uoou.cz/

