
 
 
 
 
 

ကိယုဝ်န်ဖျကခ်ျြခငး်/ကျန်းမာေရးဆိငုရ်ာအချကအ်လကမ်ျားအတကွ ်

ဒစဂ်ျစတ်ယလ်ံြုခံုေရး (Digital Security) 
 
အန်ွလိငုး်တငွ ်ေဘးကငး်စွာေနရန်�ငှ့ ်သင၏်�ှာေဖွမ�များ�ငှ့ ်လ�ပ်�ှားမ�များကိ ုလ�ို� ဝှကထ်ားရန် အ�ကြံပုချကမ်ျား 

- 
 

၁) ဖုန်းေခါ်ဆိမု�များ 
(က) ဖုနး်ေခါ်ဆိရုနအ်တွက် သင့ဆ်လ်ဲဖုနး်နပံါတ်ကိုအသံုးြပုမည့်အစား အခမ့ဲအက်ပ်ြဖစ်သည့်  Google Voice   သိုမ့ဟုတ် Hushed/ Burner   

ကဲသ့ိုေ့သာ အခေပးအက်ပ်များကို အသံုးြပုပါ။ 

၂)  စာတိေုပးပုိ ့ြခငး် အကပ််များ 
(က) သင့မ်က်ေဆဂ့ျ်များကို သင့ဖ်ုနး်ကုမ�ဏ�ီငှ့ ်မ�ေဝြခငး်မှ ကာကွယ်ရန ် Signal သိုမ့ဟုတ် WhatsApp ကဲ့သို ့ ေသာ End-To-End 

ကုဒဝှ်က်ထားေသာ chat ကုိ အသံုးြပုပါ။  

(ခ) သင့စ်က်ပစ�ည်းေပါ် �ှိ ခိုငမ်ာေသာ လျို�၀ှက်ပငန်ပံါတ်ကို အသံုးြပု�ပီး သင့မ်က်ေဆခ့ျ်များကို အြခားသူတစ်ဦးမှ ၀ငေ်ရာက်ဖတ်��ြခငး်မှ 

တာဆီးရန ်Signal တွင ်မက်ေဆခ့ျ်များကို ၀ှက်ထား�ိငုသ်ည့်အရာကို ဖငွ့ပ်ါ။ 

 

၃)     ရာသလီာချိန်ကိ ုေြခရာခံြခငး်များ 
(က) သင၏်ရာသေီြခရာခံအက်ပ်ကိ ုဖျက်ပါ သိုမ့ဟုတ် Euki ကဲသ့ိုေ့သာ ကိုယ်ေရးကိုယ်တာလျို�၀ှက်ချက်ကို အေလးေပးသည့်အက်ပ်ကို 

အသံုးြပုပါ။ 

 

၄) Mobile Ad ID ကိ ုပိတပ်ါ 

(က) ေ�ကာ်ြငာ�ငှမ်ျား�ငှ့ ်အက်ပ်ထုတ်လုပ်သူများသည် သင့အ်ွနလုိ်ငး်လုပ်ေဆာငခ်ျက်ကို ေြခရာခံြခငး်မှ ကာကွယ်ရန ်သင၏်မုိဘိုငး်ေ�ကာ်ြငာ 

ID ကုိ ပိတ်ပါ။  

(ခ) iPhone အတွက် ပိတ်ရန ်- ဆက်တငမ်ျား (Settings) > ကိုယ်ေရးကိုယ်တာ (Privacy) > ေ�ကာ်ြငာ (Advertising) > 

ကန ့သ်တ်ေ�ကာ်ြငာေြခရာခံြခငး်ကုိ ဖွင့ပ်ါ (Turn on Limit Ad Tracking) ။ 

        (ဂ) Android အတွက် ပိတ်ရန ်- ဆက်တငမ်ျား (Settings) > Google > ေ�ကာ်ြငာများ (Ads) > ဖယ်လုိက်ပါ  

(Opt Out) 
 

၅) ပုဂ�ိုလေ်ရးအရသးီသန ့် ေ�ကာ်ြငာများ(Personalized Ads) �ငှ့ ်ြပငပ်အဖဲွ�အစည်းမှ ကတွက်းီ(Cookies) များကိ ုဖယပ်ါ 

(က) Google၊ Facebook၊ �ငှ့ ်Instagram �ှိ ပုဂ�ိုလ်ေရးအရသးီသန ့ ်ေ�ကာ်ြငာများကုိ ဖယ်ထုတ်ပါ။ 

 
(ခ) ြပငပ်အဖွဲ�အစည်းမှ ကွတ်ကီးများ (cookies) �ငှ့ ်အြခားေြခရာခံြခငး်ယ��ရားများကို ြဖစ်�ိငုသ်ည့်အခါတိုငး် ဖယ်ထုတ်ပါ။ 

 

၆) တည်ေနရာမ�ေဝြခငး် (Location Sharing) ကို ပိတပ်ါ 

(က) အထူးသြဖင့ ်ကိုယ်ဝနဖ်ျက်ချြခငး်အတွက် ေဆးခနး်သိုသွ့ားသည့်အခါ သင်တ့ည်ေနရာမ�ေဝြခငး်ကို ပိတ်ပါ။ သင့တ်ည်ေနရာကို 

ေတာငး်ဆိုသည့်အက်ပ်များစွာသည် ထုိအရာမပါဘ ဲအဆငေ်ြပေသာ်လည်း သင့တ်ည်ေနရာကို သ�ိှိေအာငဖ်ွင့�်ပီး မ�ေဝလုိက်သည်�ငှ့ ်

https://voice.google.com/u/0/signup
https://hushed.com/
https://www.burnerapp.com/
https://signal.org/en/
https://web.whatsapp.com/
https://womenhelp.org/en/page/1082/euki-app


ထုိအချက်အလက်များကို ဖျက်ပစ်ရန ်သိုမ့ဟုတ် ၎ငး်ကုိ ြပနလ်ည်ရယူရန ်နည်းလမ်းမ�ှိေတာပ့ါ။ 

(ခ) iPhone အတွက် တည်ေနရာကို ပိတ်ရန ်- ဆက်တငမ်ျား (Settings) > ကိုယ်ေရးကိုယ်တာ (Privacy) > တည်ေနရာ (Location) 

 
(ဂ) Android အတွက် တည်ေနရာကို ပိတ်ရန ်- ဆက်တငမ်ျား (Settings) > Biometrics/ Security > အက်ပ်ခွင့ြ်ပုချက်များ (App Permissions) > 

တည်ေနရာ (Location) 

 
၇) ဇီဝအချကအ်လကဆ်ိငုရ်ာ ID (Biometric ID) 

(က) ကိုယ်ဝနဖ်ျက်ချေပးသည့်ေဆးခနး်သိုသွ့ားသည့်အခါ တရားဥပေဒစုိးမုိးေရးဘက်မှ တားဆီးခံရ�ိငုေ်သာေ�ကာင့ ်Face ID သိုမ့ဟုတ် 

Fingerprint ေလာခ့်ဖွင့ြ်ခငး်ကို ပိတ်ပါ။ 

 

၈) ဝဘဘ်ေရာကဆ်ာများ (Web Browsers) 

(က) Google ကို သင၏်အငတ်ာနက်ေရးဘေရာက်ဆာတစ်ခုအြဖစ် အသံုးြပုမည့်အစား သင့ဖ်ုနး်ထဲ�ှိ  DuckDuckGo ၊  Tor သိုမ့ဟုတ်   Firefox 

Focus ကဲသ့ိုေ့သာ ကိုယ်ေရးအချက်အလက်လုံြခံုေရးကို-အေလးေပးသည့်ဘေရာက်ဆာများကို အသံုးြပုပါ။ သင၏်�ှာေဖွမ�မှတ်တမ်းများကို 

�ှငး်လငး်�ပီး၊ incognito မုဒတ်ွင ်�ကည့်��ေ�ကာငး် ေသချာပါေစ။ 

 

၉) အးီေမးလြ်ဖင့ ်အဆကအ်သယွြ်ပုလပ်ုြခငး် 

(က) အြခားလူများ�ငှ့ ်သငမ်�ေဝေပး�ိငုေ်သာ ဒတုိယအးီေမးလ်လိပ်စာကို ဖနတီ်းပါ။ Protonmail  ◌ႏ◌ငွ◌့္  Tutanota တုိသ့ည် Gmail ကဲသ့ို ့ 

အသံုးများေသာ ဝနေ်ဆာငမ်�ေပးသူများ မလုပ်�ိငုေ်သာ ကိုယ်ေရးကိုယ်တာ �ငှ့သ်က်ဆိုငေ်သာ အကာအကွယ်များကုိ ေပးေဆာငသ်ည့် အခမ့ဲ 

ရ�ှိေသာအးီေမးလ်ဝနေ်ဆာငမ်�များြဖစ်သည်။ 

 

၁၀) �ုပ်ပုိငး်ဆိငုရ်ာ လံြုခံုေရး 

(က) ေဆးခနး်အြပငဘ်က်�ှိ ဆ��ြပသူများေ�ကာင့ ်စိတ်ပူပနေ်နပါသလား။ သင၏် identity ကုိ ကာကွယ်ရန ်ေနကာမျက်မှန၊် ေခါငး်စွပ် (hoodie)၊ 

ဦးထုပ်�ငှ့ ်မျက်�ာှဖံုးတိုက့ို ယူေဆာငလ်ာပါ။ 

 

https://duckduckgo.com/?va=b&t=hc
https://www.torproject.org/
https://www.mozilla.org/en-US/firefox/browsers/mobile/focus/
https://www.mozilla.org/en-US/firefox/browsers/mobile/focus/
https://proton.me/
https://tutanota.com/

