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Buenas practicas para la administracion del
riesgo operacional en entidades financieras

Miguel Delfiner

Ana Mangialavori

Cristina Pailhé*

Banco Central de la Republica Argentina

Resumen

El Comité de Supervision Bancaria de Basilea (BCBS) definié al riesgo
operacional (RO) como el riesgo de pérdidas resultantes de la inadecua-
cion o fallas en los procesos internos, las personas, los sistemas o por
eventos externos. Esa definicion incluye al riesgo legal, pero excluye el
riesgo estratégico y reputacional. Tradicionalmente, la gestién de los
ROs individuales ha sido una parte importante del esfuerzo de los ban-
cos por evitar el fraude y mantener la integridad de los controles inter-
nos, entre otros aspectos. Sin embargo, lo que resulta relativamente
nuevo es considerar a la gestion del RO como una practica integral com-
parable a la gestién de otros riesgos (como riesgo crediticio o de merca-
do) a la vez que medir las pérdidas provenientes de eventos de RO y
exigir capital requlatorio para afrontarlas. Habiéndose consolidado el RO
como una categoria integral de riesgo, el BCBS ha dictado una serie de
principios o buenas practicas internacionalmente aceptadas para su

* Miguel Delfiner (mdelfiner@bcra.gov.ar) es Analista Principal, Ana Mangialavori
(amangialavori@bcra.gov.ar) es Analista Senior y Cristina Pailhé (cpailhe@bcra.gov.ar) es Gerente
de Investigacion y Planificacién Normativa, Subgerencia General de Normas, BCRA. Esta es una
version corta del trabajo para ser publicada en «Ensayos Econémicos». Las opiniones vertidas en
este trabajo corresponden a los autores y no representan una posicién oficial del Banco Central de
la Republica Argentina. Se agradece especialmente a José Rutman por el apoyo brindado para la
realizaciéon de este trabajo, asi como a todos aquellos que contribuyeron con sus opiniones y
comentarios a versiones preliminares del documento. Los errores remanentes son exclusiva
responsabilidad de los autores.
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gestion y supervision en entidades financieras. Este documento analiza
esas mejores practicas y su aplicacién en las estructuras de bancos
internacionales. Asimismo, se analizan las regulaciones de una muestra
de paises latinoamericanos que han emitido normas sobre buenas prac-
ticas en la materia. Se debe destacar que los principales paises de la
regiéon han elaborado normativa tendiente a implementar estructuras de
gestion del RO en las entidades financieras, basada en las recomenda-
ciones y principios del BCBS.

BUENAS PRACTICAS PARA LA ADMINISTRACION DEL RIESGO OPERACIONAL EN ENTIDADES FINANCIERAS



l. Introduccién

Hasta hace tiempo atras, era usual que se definiese al Riesgo Operacio-
nal (RO) de forma imprecisa, comprendiendo a una serie de «otros ries-
gos» no explicitamente tratados, entendidos y administrados en las en-
tidades financieras de manera integral, como tradicionalmente lo han
sido por ejemplo el riesgo de crédito (RC) y el riesgo de mercado (RM).
Las ideas y aspectos individuales que estan detras del concepto de RO
no son nuevos en el sistema financiero, sino que forman parte de un
conocimiento gerencial ya existente y las entidades financieras tradicio-
nalmente han descansado en procesos internos, programas de auditoria,
uso de pdlizas de seguros y otras herramientas de administracion de
riesgos, para atacar distintos aspectos que estan dentro del ambito de
lo que hoy comprende el concepto de RO.

En los ultimos tiempos ha habido una creciente preocupacion por el RO
y SuUS consecuencias, tanto por parte de las propias entidades financie-
ras como por parte de los reguladores. EI Comité de Supervisiéon Banca-
ria de Basilea («el Comité» o «BCBS», por sus siglas en inglés) ha
sefialado que la desregulacién y la globalizacion de los servicios finan-
cieros, junto con la creciente sofisticacion de las tecnologias financie-
ras, han tornado mas complejas las actividades de los bancos a la vez
gue han aumentado sus perfiles de riesgo, lo que hace que se vean
expuestos a nuevos riesgos que surgen de factores tales como:!

+ el uso creciente de tecnologias automatizadas;

* una mayor importancia de la integracion de tecnologias informaticas y
servicios compartidos entre entidades;

+ el crecimiento del comercio electrénico;

+ las adquisiciones, fusiones, escisiones y consolidaciones a gran escala;

* la complejidad creciente de productos y servicios;

* la proliferacion de técnicas de mitigacion de los riesgos de mercado y
de crédito;

* la creciente utilizacién de acuerdos de «outsourcing»;

+ la mayor participacién en los sistemas de compensacion y liquidacion.

1 BCBS (2003).
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Estos factores, sumados al aumento en todo el mundo de pérdidas ge-
neradas por eventos de RO, han llevado a los bancos y supervisores a
considerar a la gestién de este tipo de riesgo como una disciplina inte-
gral, como ya ha ocurrido en otros sectores de actividad.

En el ano 2003 el BCBS publicé una serie de principios sobre buenas
practicas para la administracion del RO, lo que senté uno de los princi-
pales precedentes del tratamiento del RO como categoria de riesgo.
Posteriormente, en junio de 2004, el BCBS public6 el documento
«International Convergence of Capital Measurement and Capital
Standards. A revised framework» («Basilea Il» o «Nuevo Marco de Capi-
tales») el cual se ha tornado una referencia ineludible a la hora de hablar
y entender el concepto de RO y en el que por primera vez se fija un cargo
de capital para atender a las pérdidas provenientes de eventos de RO.
En ese documento, el BCBS adopté una definicién especifica de lo que
se entiende por RO, la cual resulté del consenso de reguladores y la
industria: «... el riesgo operacional es el riesgo de pérdidas resultantes
de la inadecuacion o fallas en los procesos internos, las personas o los
sistemas o por eventos externos. Esa definicién incluye al riesgo legal,
pero excluye el riesgo estratégico y reputacional».? Ademas de incluir el
aspecto particular de la medicién del capital regulatorio por RO, Basilea
[l marca un hito, ya que sefala como precondicion para la cuantificacion
de ese riesgo, la aplicacion efectiva de las buenas practicas contenidas
en el documento de 2003.% Adicionalmente, en octubre 2006, el BCBS
publicé la versién revisada de los Principios Béasicos para una Supervi-
sién Bancaria Efectiva, la cual contiene un principio especifico dedicado
al RO.#

Al revisar la evolucion de los estandares internacionales y las practicas
de la industria a lo largo de los ultimos afos, puede afirmarse que son
principalmente dos los aspectos que han surgido como novedosos en el
tratamiento del RO: el primero, como se expresara anteriormente, es el
de considerarlo como una categoria de riesgo bien definida que requiere
una gestion integral al igual que ocurre con otros tipicos riesgos banca-
rios. El segundo aspecto que es novedoso es el hecho de medir las

2BCBS (2004).

3 Excepto para el método de medicion mas sencillo (Enfoque de Indicador Basico) para el cual se
recomienda la adopcion de los principios contenidos en BCBS (2003).

4 BCBS (2006-a y 2006-b).
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pérdidas ocasionadas por el RO y requerir capital para afrontarlas. La
publicacién de Basilea Il hizo que muchas veces las discusiones se cen-
traran en el aspecto especifico de la medicién y en los métodos alli pro-
puestos. Sin embargo, no debe perderse de vista que, como se expreso
antes, Basilea Il también incorpora la primera de las cuestiones, esto es,
la necesidad de contar con buenas practicas de gestion y supervision del
RO como precondicion para aplicar metodologias de medicion.

El objetivo de este trabajo es revisar las buenas practicas sugeridas por
los estandares internacionales para la administracion y supervision del
RO y la manera en que esos principios se han plasmado en la regulacién
de una serie de paises, asi como la forma concreta en que se reflejan en
la estructura y organizaciéon de las entidades financieras. No se profun-
dizard aqui en los aspectos relacionados con la medicién del RO en
funcion de los enfoques propuestos por Basilea Il, mas alla de los aspec-
tos puntuales que se relacionan con las buenas practicas en la materia.®

El documento esté organizado de la siguiente manera. En la Seccién Il se
recopilan las recomendaciones del BCBS, exponiendo los principios es-
pecificos aplicables a la gestién y supervision del RO, como asi también
lo dispuesto en los Principios Basicos para una Supervision Bancaria
Efectiva y el tratamiento que se dispensa a las buenas practicas de ges-
tién y supervision del RO en cada uno de los Pilares de Basilea Il. La
Seccion Il expone resultados de relevamientos internacionales respecto
de las estructuras organizacionales que las entidades financieras han
desarrollado para la gestion del RO. Estas estructuras dependen de varios
factores, entre ellos de como las entidades definen el RO y su vinculacién
con el ambiente de control del banco. A ello se agrega, una vez definidas
las estructuras, la manera en que los bancos pueden medir el RO.

La Seccion IV refiere al estudio de la regulaciéon sobre buenas practicas
para la administracion y supervision del RO en una muestra de paises
latinoamericanos que ha dictado normativa especifica al respecto, la
mayoria de las cuales recogen los principios del BCBS. Por ultimo, en la
Seccion V se exponen las conclusiones.

5 Para una revision de metodologias de medicion del RO, ver BCRA (2006-a).
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ll. Los estandares internacionales

Il.1. Las buenas prdacticas de administracion y supervision del RO
propuestas por el Comité de Supervision Bancaria de Basilea

En febrero de 2003 el BCBS publicé el documento «Sound Practices for
the Management and Supervision of Operational Risk» el que establece
los principios para una gestion y supervision eficaz del RO a ser utiliza-
dos por los bancos y autoridades supervisoras para evaluar las politicas
y practicas destinadas a gestionar este riesgo.® El Comité reconoce que
en la practica, el enfoque exacto elegido por cada entidad para la gestion
del RO dependera de su tamafo, sofisticacion, la naturaleza y compleji-
dad de sus actividades. No obstante, se destaca la existencia de ciertos
elementos cruciales para un esquema efectivo de administracion del RO
para bancos de cualquier tamafio y alcance:

+ estrategias claramente definidas y su seguimiento por parte del consejo
de administracion y de la alta gerencia;

* una solida cultura de gestion del RO y de control interno v;

* herramientas eficaces para la transmision interna de informacion y
planes de contingencia.

A pesar de que existan diferencias entre los bancos en cuanto a sus
definiciones internas del RO, es importante que abarquen el amplio aba-
nico de RO a los que se enfrentan y que recojan las principales causas
de pérdidas operativas graves. Los principales eventos de RO que ha
identificado el BCBS, en conjunto con la banca, como causantes de
pérdidas sustanciales son:

* Fraude interno: errores intencionales en la informacion sobre posicio-
nes, robos por parte de empleados, utilizacién de informacion confiden-
cial en beneficio de la cuenta del empleado, etc.

* Fraude externo: atraco, falsificacion, pago indebido de cheques, da-
fos por intromisién en los sistemas informaticos, etc.

¢ BCBS (2003).
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* Relaciones laborales y seguridad en el puesto de trabajo:
indemnizaciones imprevistas a los empleados, infracciones a las nor-
mas laborales, acusaciones de discriminacion, responsabilidades gene-
rales, etc.

* Practicas con los clientes, productos y negocios: abusos de con-
fianza, abuso de informacién confidencial sobre el cliente, negociacién
fraudulenta en las cuentas de la entidad financiera, blanqueo de capita-
les, venta de productos no autorizados, etc.

« Daflos a activos fisicos: terrorismo, vandalismo, terremotos, incen-
dios, inundaciones, etc.

+ Alteraciones en la actividad y fallas tecnolégicas: fallos del hardware
o del software, problemas en las telecomunicaciones, interrupcion en la
prestacion de servicios publicos, etc.

* Ejecucion, gestion y finalizacion de procesos: errores en la intro-
duccion de datos, fallos en la administracion de garantias, documenta-
cién juridica incompleta, acceso no autorizado a las cuentas de los clien-
tes, litigios con distribuidores, etc.

La gestion de ROs concretos no es algo nuevo, sino que siempre ha sido
una parte importante del esfuerzo de los bancos por evitar el fraude,
mantener la integridad de los controles internos, reducir los errores en
las operaciones, etc. Sin embargo, lo que resulta relativamente nuevo es
considerar a la gestion del RO como una practica integral comparable a
la gestién del RC o RM, motivado por las tendencias antes mencionadas
y la ocurrencia de casos muy conocidos de pérdidas por RO.” En el
pasado, los bancos gestionaban sus ROs utilizando basicamente me-
canismos internos de control dentro de sus lineas de negocio, a los que
se sumaba la funcion de auditoria. Aunque estos mecanismos contintan
siendo muy importantes, recientemente se han observado nuevos proce-
sos y estructuras destinadas a la gestién del RO. Son cada vez mas las
instituciones convencidas de que los programas de gestion del RO les
proporcionan seguridad y solidez, por lo que han avanzado en tratarlo
como un tipo de riesgo especifico. EI BCBS estima que el intercambio

7 BCBS (2003).
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de ideas entre supervisores y banqueros es fundamental para poder de-
sarrollar pautas adecuadas para la gestién de los ROs.

Al desarrollar sus buenas practicas, el Comité ha partido de su labor ante-
rior sobre la gestion de otros riesgos bancarios significativos, como el RC,
riesgo de tasa de interés o de liquidez, convencido de que es necesario
tratar al RO con el mismo rigor que se aplica a esos riesgos. Sin embargo,
no cabe duda de que el RO difiere de esos otros riesgos al no ser un
riesgo que se acepte directamente a cambio de un beneficio esperado,
sino que se puede producir en el acontecer diario de la actividad empresa-
rial y repercute en el proceso de gestion. Al mismo tiempo, si el RO no se
controla adecuadamente, puede verse afectado el perfil de riesgo de la
institucion, lo que podria exponerla a pérdidas significativas.

Por «gestiéon del RO» el BCBS entiende a la «identificacién, evaluacion,
seguimiento y control/cobertura» de este riesgo. Esta definicion con-
trasta con la que el Comité adopta para la gestién de otros riesgos, en
los que se habla de «identificacioén, calculo, seguimiento y control» del
riesgo. Al igual que en sus trabajos sobre otros riesgos bancarios, el
BCBS ha estructurado una serie de Principios, agrupados en cuatro areas:

* desarrollo de un marco adecuado para la gestion del riesgo;

+ gestién del riesgo: identificacion, evaluacion, seguimiento y control /
mitigacion;

* el rol de los supervisores;

* el rol de la divulgacién de informacion.
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Tabla 1/ Buenas practicas para la gestion y supervision del RO?

Desarrollo de un marco adecuado para la gestiéon del riesgo

Principio 1: El consejo de administracion debera conocer cuales son los principales
aspectos de los ROs para el banco, y debera aprobar y revisar periédicamente el
marco que utiliza el banco para la gestion de este riesgo. Este marco debera ofrecer
una definicion de RO valida para toda la empresa y establecer los principios para
definir, evaluar, monitorear y controlar o mitigar este tipo de riesgo.

Principio 2: El consejo de administracion debera asegurar que el marco para la
gestion del RO en el banco esté sujeto a un proceso de auditoria interna eficaz e
integral por parte de personal independiente, capacitado y competente. La funcién de
auditoria interna no debera ser directamente responsable de la gestion del RO.
Principio 3: La alta gerencia debera ser la responsable de poner en practica el marco
para la gestién del RO aprobado por el consejo de administracion. Dicho marco debera
ser aplicado de forma consistente en toda la organizaciéon bancaria y todas las cate-
gorias laborales deberan comprender sus responsabilidades con respecto a la admi-
nistracion del RO. La alta gerencia también debera ser responsable del desarrollo de
politicas, procesos y procedimientos destinados a la gestién de estos riesgos para
todos los productos, actividades, procesos y sistemas relevantes para el banco.

Gestion del riesgo: identificacion, evaluaciéon, seguimiento y cobertura/ control
Principio 4: Los bancos deberan identificar y evaluar el RO inherente a todos sus
productos, actividades, procesos y sistemas relevantes. Ademas, también deberan
comprobar que antes de lanzar o presentar nuevos productos, actividades, procesos
0 sistemas, se evalia adecuadamente su RO inherente.

Principio 5: Los bancos deberan vigilar periddicamente los perfiles de RO vy las exposicio-
nes sustanciales a pérdidas. La alta gerencia y el consejo de administracion deberan recibir
informacion pertinente de forma periédica que complemente la gestion activa del RO.
Principio 6: Los bancos deberan contar con politicas, procesos y procedimientos
para controlar y cubrir los ROs mas relevantes. Ademas, deberan reexaminar periodi-
camente sus estrategias de control y reduccion de riesgos y ajustar su perfil de RO
segun corresponda, utilizando para ello las estrategias que mejor se adapten a su
apetito por el riesgo y a su perfil de riesgo.

Principio 7: Los bancos deberan contar con planes de contingencia y de continuidad
de la actividad, que aseguren su capacidad operativa continua y que reduzcan las
pérdidas en caso de interrupcion grave de la actividad.

El rol de los supervisores

Principio 8: Los supervisores bancarios deberan exigir a todos los bancos, sea cual sea su
tamarfo, que mantengan un marco eficaz para identificar, evaluar, seguir y controlar o mitigar
sus ROs mas relevantes, como parte de su aproximacion general a la gestion de riesgos.
Principio 9: Los supervisores deberan realizar, directa o indirectamente, una evalua-
cion periodica independiente de las politicas, practicas y procedimientos con los que
cuentan los bancos para gestionar sus ROs. Ademas, deberan cerciorarse de que se
han puesto en marcha los mecanismos necesarios para estar al tanto de cualquier
novedad que se produzca en un banco.

El rol de la divulgacion de informacion
Principio 10: Los bancos deberan proporcionar informacién publica suficiente para
que los participes del mercado puedan evaluar sus estrategias de gestion del RO.

8 BCBS (2003), version en espafiol. EI Comité aclara que se hace referencia a una estructura de gestion
bancaria compuesta por un consejo de administracién y una alta direccién, aunque se entiende que los
marcos juridicos y regulatorios difieren entre paises en cuanto a las funciones que ostenta cada uno.
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I.2. Principios Basicos para una Supervision Bancaria Efectiva®

Los Principios Basicos para una Supervision Bancaria Efectiva («Basel
Core Principles», BCP) son considerados un marco de estandares mini-
mos sobre buenas practicas de supervision y son universalmente aplica-
bles y aceptados.’® Una de las innovaciones realizadas en el nuevo do-
cumento de los BCP publicado en 2006, fue la incorporaciéon de un prin-
cipio integramente dedicado al RO (Principio N° 15), con una visién inte-
gral y no como ocurria en los BCP anteriores, en los que formaba parte
de un concepto global de riesgo que incluia riesgos de liquidez, de tasa
de interés, etc.

El BCP N° 15 establece que: «Los supervisores deben tener constan-
cia de que los bancos cuentan con politicas y procesos de gestion
de riesgos para identificar, evaluar, vigilar y controlar/mitigar el ries-
go operacional. Estas politicas y procesos han de ser proporciona-
les a las dimensiones y complejidad del banco en cuestiony.

Para la evaluacion de este principio, el Comité cita como documentos
de soporte al analizado en la seccién anterior, «Sound practices for the
management and supervision of operational risk»'y «Outsourcing in
financial services», un documento realizado por el Joint Forum.® En par-
ticular, el concepto de gestion contenido en los BCPs es el mismo que
se encuentra en el documento de sanas practicas del BCBS, en cuanto
se refiere a «identificar, evaluar, vigilar y controlar / mitigar» al RO, a la
vez que los «Criterios Esenciales y Adicionales» recogen las buenas
practicas del documento del BCBS del afo 2003.%

° BCBS (2006-a).

1 Los BCP y su «Metodologia» han sido utilizados por los paises como un «benchmark» para
evaluar la calidad de sus sistemas de supervision y para identificar las areas de trabajo futuro a
efectos de alcanzar un nivel sélido de practicas supervisoras. La experiencia ha demostrado que
la realizacion de autoevaluaciones respecto al grado de cumplimiento de los BCP ha sido util para
que las autoridades identifiquen las fallas y establezcan prioridades para remediarlas.

11 BCBS (2006-a) y (2006-b), actualizan a los originales del afio 1997.

2 BCBS (2003).

13 Joint Forum (2005). El Joint Forum fue establecido en 1996 y estd conformado por el Basel
Committee on Banking Supervision (BCBS), la International Organization of Securities Commissions
(I0SCO) vy la International Association of Insurance Supervisors (IAIS) para tratar aspectos
comunes a los sectores de bancos, valores y seguros, incluyendo la regulacion de los conglome-
rados financieros.

14 para mas detalles ver la version extensa de este documento o BCBS (2006-a) y BCBS (2006-b).
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II.3. El tratamiento del RO en Basilea Il

I1.3.a. Pilar I: criterios de admision para el uso de los distintos métodos

Basilea Il incorpora la medicion del cargo de capital por RO dentro del
Pilar 1. Los reguladores pueden admitir entre tres metodologias de medi-
cién, que van desde enfoques muy sencillos hasta modelos de medicion
avanzados. El Pilar | recoge las buenas practicas y principios emitidos
por el BCBS como precondicion para la aplicacién de dichos enfoques
de medicién. Esos criterios para calificar para la aplicacion de los distin-
tos enfoques, son proporcionales a la complejidad del enfoque elegido y
se deja discrecidon para que, en algunos casos, los reguladores decidan
por si mismos cuales de los requisitos enumerados seran de aplicacion
en su jurisdiccién. Recordemos que las alternativas de medicién del ca-
pital por RO contenidas en Basilea Il (en orden creciente de sensibilidad
al RO) son: i) Enfoque de Indicador Basico; ii) Enfoque Estandarizado (y
su variante, el Enfoque Estandarizado Alternativo) vy; iii) Enfoques de
Medicion Avanzada (AMA).

Para el caso del Enfoque de Indicador Basico, Basilea Il no fija criterios
especificos que deban adoptar los bancos en orden a permitirles la apli-
cacion de este método. No obstante, se establece que «...se aconseja a
los bancos que utilicen este método que sigan las directrices del Comité
recogidas en el documento ‘Sound Practices for the Management and
Supervision of Operational Risk’ de febrero de 2003...».1°

Por su parte, se establece que para la aplicacién del Enfoque Estanda-
rizado, «...el banco debe demostrar a su supervisor que, como mini-
mo...»:*¢ i) su consejo de administracion y su alta direccién, segun co-
rresponda, participan activamente en la vigilancia del marco de gestién
del RO; ii) posee un sistema de gestion del RO conceptualmente sdlido
gue aplica en su totalidad y; iii) cuenta con recursos suficientes para
utilizar la metodologia en las principales lineas de negocio, asi como en
los ambitos de control y auditoria. Adicionalmente, un banco con activi-

15 BCBS (2004), parrafo 651.
16 BCBS (2004), parrafo 660. Version en espaiiol publicada por el BCBS.
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dad internacional que utilice el Enfoque Estandarizado debera satisfacer
también otros criterios, que replican las Buenas Practicas del afio 2003.""

Por ultimo, los criterios de admision establecidos para los Enfoques de
Medicién Avanzada (AMA) son los mas exigentes, en funcion de la ma-
yor complejidad asociada a ellos. Para estos métodos, se establecen i)
criterios generales; ii) criterios cualitativos; iii) criterios cuantitativos vy;
iv) aspectos de mitigacion del riesgo, que deben satisfacer las entidades
a efectos de que se les permita el uso de los AMA.18

I1.3.b. Pilar II: Proceso de revision del supervisor

Este Pilar analiza los principios basicos de la revision del supervisor, la
gestion del riesgo y la transparencia y responsabilidad de la supervision
con respecto a los riesgos bancarios. El proceso de revisiéon del supervi-
sor no sélo tiene como objetivo que las entidades posean un capital
adecuado para cubrir todos los riesgos de su negocio, sino que impulsa
a los bancos a que desarrollen y utilicen mejores técnicas de gestiéon
para su seguimiento y control.’® El rol del supervisor es el de evaluar si
las entidades cuantifican sus necesidades de capital en funcidon de sus
riesgos, interviniendo cuando fuera necesario. El Pilar Il se articula en
cuatro Principios, que complementan aquellos definidos en los Princi-
pios Basicos para una Supervisiébn Bancaria Eficaz.®

La entidad debe contar con un proceso de evaluacion interna del capital
necesario para cubrir los riesgos que enfrenta, incluyendo al RO, res-
pecto del cual debe aplicarse un rigor similar al utilizado para gestionar
otros riesgos significativos.? A su vez, la entidad debe desarrollar un
marco para gestionar ese riesgo, el que debera cubrir su propension y
tolerancia al RO y el grado y modo en que ese riesgo es transferido fuera
de la entidad.

17 BCBS (2004), parrafo 663. Se establece que los supervisores nacionales deben decidir cudles de
estos criterios seran de aplicaciéon puesto que algunos pueden no resultar apropiados en su
jurisdiccion (pp.100).

18 Las cuales pueden consultarse en BCBS (2004), parrafos 664 a 679.

2 BCBS (2004).

2 Ademas de en las restantes guias de buenas practicas emitidas por el BCBS.

2L BCBS (2004), parrafo 736.
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Por su parte, el supervisor debera revisar regularmente el proceso por el
que la entidad evalta la suficiencia de capital, la posicion de riesgo, los
niveles de capital resultante y la calidad del capital mantenido. El anali-
sis debera centrarse en la calidad de gestion y control del riesgo de la
entidad y no podra suponer que los supervisores realicen las funciones
de la direccion de la entidad. A su vez, se espera que las entidades
operen con niveles de capital por encima del minimo regulatorio exigido.

Ademas de cumplir con estos principios, el supervisor debera evaluar el
requerimiento de capital generado por el Pilar | para asegurar que aporta
un resultado coherente con el perfil del banco. Para tal fin, el supervisor
debe tener en cuenta el documento de Basilea sobre «Buenas practi-
cas» y considerar lo que ocurre entre entidades de tamafio y operacio-
nes similares.?? Si el supervisor no esta conforme con los resultados,
puede tomar medidas tales como solicitar un mayor requerimiento de
capital por RO, una reduccion de la exposicion a las actividades que
implican un alto RO, mejoras en la planificacién de contingencias, entre
otros. En el caso que se fijen requerimientos de capital superiores al
minimo para una determinada entidad, el supervisor debera explicar cua-
les fueron las caracteristicas de riesgo especificas que dieron origen a
esos requerimientos, como asi también cualquier medida correctiva.

I1.3.c. Pilar llI: Disciplina de mercado

El propdsito del tercer Pilar es complementar los requerimientos de ca-
pital minimo y el proceso de revisién del supervisor, estableciendo las
mejores practicas aplicables respecto a la divulgacion de informacion.
El fomentar la disciplina de mercado mediante el desarrollo de requisitos
de divulgacion permite a los agentes del mercado evaluar informacién
clave sobre el ambito de aplicacion, capital, exposicion al riesgo, y pro-
cesos de evaluacion de riesgo. Para cada area de riesgo (incluyendo la
dedicada a RO), los bancos deben describir sus objetivos y politicas de
gestion de riesgo, lo que incluye:?® i) estrategias y procesos; ii) estructu-
ra y organizacion de la unidad encargada de la gestidon de riesgo; iii)
alcance y naturaleza de los sistemas de medicion de riesgos; iv) politi-

2 BCBS (2003).
2 BCBS (2004), parrafo 824.
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cas de cobertura y/o mitigacion del riesgo y las estrategias y procesos
para controlar la continua eficiencia de las coberturas.

Ajustandonos estrictamente al RO, ademas de los requisitos antes men-
cionados sobre divulgacién cualitativa, se requiere divulgar: i) cantidad
de capital necesario por RO y el método de calculo utilizado; ii) para los
bancos que utilicen el AMA, descripcién del mismo y del uso de seguros
para mitigar el RO.

lll. La gestion del RO en las entidades financieras

Este capitulo desarrolla las practicas en la administracion del RO desde
el punto de vista de las propias entidades bancarias, habiéndose recogido
en gran medida la experiencia de consultoras internacionales y el Comité
de Basilea en su trabajo con los bancos. Se destacan ciertas practicas
observadas, motivaciones, como asi también las limitaciones
organizacionales detectadas. Como se ha mencionado anteriormente, las
entidades han ido incrementando paulatinamente los recursos asignados
a la administracion del RO, pasando de la simple mejora en los sistemas
de control al desarrollo de modelos de medicion y gestién del RO que
intentan obtener una estimacion del impacto de futuras pérdidas.?*

Una motivacién importante para ello es que un programa de administra-
cion del RO puede ayudar a las entidades a alcanzar sus objetivos
organizacionales. En tal sentido, se destaca que algunos bancos ya han
logrado remover costos excedentes de sus operaciones, dejando poco
margen para futuros ahorros por esta via; el proximo paso consistiria en
eliminar los ROs innecesarios de las operaciones.

lll.1. Practicas observadas en la administracion del RO

En un trabajo realizado con bancos internacionales, Levy, Samandari &

Simoes han observado que la infraestructura de esas entidades suele
estar mas orientada en medir el RO que en mitigarlo.?® Son poco fre-

% Nieto Giménez (2005).
% Mc Kinsey (2006).
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cuentes los procedimientos para afrontar practicas de negocio riesgosas
y en caso de haberlos, suelen no ser sistematicos.

Se sefialan tres aspectos a ser mejorados en las practicas de negocios
vinculados a RO:

* la identificacion y tratamiento de nuevos riesgos;

* la evaluacion constante de los principios y practicas habituales;

+ el tratamiento de los aspectos culturales que dificultan una administra-
cion orientada al riesgo.

Por otro lado, un reciente informe del BCBS destaca ciertas practicas
observadas en las entidades financieras vinculadas con la administra-
cion del RO.%%2" En lo referido a la participacion del directorio, se
observan grandes variaciones entre los bancos: abarcan desde un com-
promiso absoluto, hasta un minimo esfuerzo orientado al mero cumpli-
miento regulatorio. En muchas entidades, el directorio ha delegado la
responsabilidad de administrar el RO a un subcomité.

En cuanto a la independencia de la funcion de administracion del RO,
ese mismo estudio del BCBS destaca que la mayoria de los bancos
tienen una unidad estructuralmente independiente de las unidades de
negocio generadoras de RO. Esa unidad es responsable del disefio e
implementacién del marco de RO. En gran parte de las entidades hay
lineas de reporte formal y fuerte cooperacién entre dicha funcién y las
unidades de negocio y, en ciertos casos, también tienen acceso directo
al comité de auditoria del directorio.

En lo referente a una auditoria independiente del sistema de adminis-
tracion del RO, todavia parece ser demasiado temprano para describir
una practica usual entre las entidades. Por ahora la mayoria se apoya
en consultorias externas y otras han desarrollado soluciones internas

% BCBS (2006-c).
27 El estudio comprende a aquellos bancos que se estan orientando a implementar métodos
avanzados para la medicién del RO (AMA).

BCRA | ENSAYOS ECONOMICOS 47 | ABRIL - JUNIO 2007

107



108

temporarias para ser usadas hasta que logren capacitar al staff que con-
ducira tests efectivos y tareas de verificacion.?

Un aspecto importante es la creencia en cuanto a que las consecuen-
cias de los RO finalmente se veran reflejadas en los «buckets» ya exis-
tentes para riesgo crediticio o de mercado. En consecuencia, no resul-
taria necesaria una categoria separada de RO. Esta creencia es com-
pletamente errénea, ya que estos riesgos tienen una estructura diferen-
te y, en consecuencia, requieren respuestas diferentes por parte de la
administracién. Hay circunstancias que pueden llevar a confundir even-
tos de RO con otros riesgos, lo cual puede tener consecuencias consi-
derables. La integracion del andlisis de los tres tipos de riesgos proba-
blemente tomara tiempo.

lll.2. Evaluacion del RO a través del uso de datos internos

En un esquema de administracion del RO, la constituciéon de una base
interna de eventos operativos es una practica estandarizada. Para cual-
quier institucién, la recopilacion de esos eventos deberia contribuir al obje-
tivo de reduccién de incidentes y montos de pérdidas y por sobretodo,
para mejorar la calidad del servicio y de los productos. Un proceso de
recoleccion de datos internos de RO deberia tener una serie de incentivos
y controles para asegurar un alto nivel de cobertura y calidad de los datos.

Entre los beneficios de construir una base de datos interna se debe
destacar que:

» permite tomar conciencia de que las exposiciones al RO pueden ser
potencialmente negativas para la organizacion;

« el cuantificar la exposicién ayuda a focalizar los recursos para su
mitigacion;

« al analizar las causas basicas de los eventos, las ocurrencias repetidas
pueden indicar areas para ser mejoradas.

8 BCBS (2006-c).
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El trabajo del BCBS antes mencionado sobre practicas de la industria,
dedica una seccion a temas vinculados con datos internos.?* Destaca
que los bancos tienden a favorecer el dia de ocurrencia o el dia del des-
cubrimiento del evento por encima del correspondiente a su registro con-
table. Con respecto a los métodos para evaluar el monto de pérdida
por dafios materiales a activos fisicos, los bancos se hallan divididos en
forma homogénea entre los que eligen registrarlos a su valor de libros, a
su valor de mercado o a su costo de reposicion.

En cuanto al tratamiento de los recuperos a efectos de determinar la
pérdida asociada a un evento, se destaca que pueden ocurrir inmediata-
mente o afios después de ocurrido el evento de RO. En casos en donde
se obtiene un recupero total, algunos bancos registran una casi-pérdida
(«near miss»). Los bancos que registran estos datos no los usan para
cuantificar el riesgo, aunque algunos los incorporan para la construccion
de escenarios. Generalmente estos datos son usados para identificar
tendencias en el RO y con otros propésitos de administracion del riesgo.

En lo referente al uso de umbrales minimos para el registro de una
pérdida por RO, se debe tener en cuenta que su elecciéon afecta a las
distribuciones de pérdidas y a las estimaciones de pérdidas inespera-
das. La mayoria de los bancos se apoya en opiniones expertas para fijar
estos umbrales y suelen elegir los mismos umbrales para todos los
tipos de evento, aunque unas cuantas entidades han decidido adaptar
los umbrales a las distintas lineas de negocio.

Un tema fundamental es el de la validacion de los datos internos de
pérdida, esto es, los pasos que los bancos deben realizar para garanti-
zar la integridad y completitud de los datos de pérdida interna y de los
procesos de recoleccion de datos. Las siguientes practicas son usadas
por las entidades financieras a tales efectos:

+ conciliacidon con el mayor general;

+ elaboracion de informes de la funciéon de control de riesgo, incluyendo
chequeos de consistencia entre varios reportes internos;

2 BCBS (2006-c).
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* auditorias internas y externas;

* revision de inconsistencias de datos internos entre lineas de negocio o
filiales;

+ uso de una funcién centralizada para ingresar los datos al repositorio
de datos.

Cuando las entidades juzgan insuficientes sus datos internos a efectos
de administrar sus riesgos, recurren a datos externos o analisis de
escenarios, lo cual implicara un trabajo adicional de validacion.

lll.3. Evaluacién del riesgo a través del uso de factores claves del
control interno y del entorno de negocios

A pesar del rol fundamental de las bases de datos internas, éstas tienen
limitaciones, entre ellas, el hecho de que los controles se van mejorando
con el paso del tiempo a la luz de las experiencias de pérdida.*® Otra
dificultad de caracter conductual reside en el tema de los incentivos:
pueden existir desincentivos para informar eventos relevantes, p.ej. si
estos tienen como consecuencia aumentar el cargo de capital a la linea
de negocios reportante. A su vez, ciertos agentes internos (RRHH,
auditoria, o el area legal) pueden estar incentivados a reportar eventos o
casi-pérdidas, si ello tiene como consecuencia realzar la importancia de
sus tareas.

Todas estas circunstancias pueden haber motivado a que el BCBS
recomiende que la metodologia de estimacion del RO del banco también
incluya el uso de informacién complementaria a los datos de pérdida,
entre los que se encuentran factores claves del control interno y del
entorno de negocios. Ello contribuye a una evaluacién del riesgo mas
«forward-looking», reflejando mejor la calidad de los controles del banco
y su entorno operativo, ayudando a alinear la estimacion del capital eco-
némico con los objetivos de administracion del RO del propio banco.

% Power, M. (2003).
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La evaluacion del RO provee al banco un criterio para identificar poten-
ciales riesgos de naturaleza severa a través del disefio de escenarios
estructurados con representantes de todas las lineas de negocio. Esta
basada en un conjunto de matrices que identifican y evaluan el RO y sus
subcomponentes en términos de su probabilidad de ocurrencia e impac-
to. El perfil de riesgos resultante presenta un panorama de areas de
riesgos por unidad de negocio, gerencia u otro nivel de agregacion.

Un elemento clave en la evaluacion del RO son los KRIs; factores que
pueden proveer sefales de alerta temprana respecto a sistemas, proce-
sos, productos, personas y entornos mas amplios. Al igual que los da-
tos de pérdida, estan basados en datos existentes pero, a diferencia de
éstos, no se concentran en el valor nominal de la informacién, sino que a
través de ellos se busca predecir determinados comportamientos futu-
ros (p.ej. la rotacion de personal, variable que no esta asociada con
alguna pérdida actual, pero si con potenciales pérdidas futuras vincula-
das con la renuncia de personal clave).

IV. Las regulaciones sobre buenas practicas en paises latinoame-
ricanos

Los reguladores de varios paises de la region han emitido normas referi-
das a las buenas practicas de gestién del RO, recogiendo los principios
del documento del BCBS del afo 2003. Existe conciencia en el sentido
gue el primer punto para avanzar en el tema es cubrir los aspectos cua-
litativos para la gestiéon de RO, siendo otra de las principales preocupa-
ciones la necesidad de conformar bases de datos con eventos de pérdi-
das por RO. A continuacion se presenta un estado de situacion de aque-
llos paises latinoamericanos que han emitido regulaciones respecto a
buenas préacticas de administracion y supervision del RO.

IV.1. Brasil
En junio de 2006 el Banco Central de Brasil (BCB) dicté una Resolucién

por la que establecid que las instituciones financieras y demas institucio-
nes autorizadas a funcionar por el BCB deben implementar una estructura

BCRA | ENSAYOS ECONOMICOS 47 | ABRIL - JUNIO 2007

111



112

de gerenciamiento del RO, definiendo a ese riesgo y a una clasificaciéon de
eventos operativos de acuerdo con lo establecido en Basilea II.3

En linea con las buenas practicas para la gestiéon y supervision del RO
sugeridas por el BCBS, el BCB establece que la estructura de
gerenciamiento de RO debe prever:

la identificacion, evaluacion, monitoreo, control y mitigacion del RO;

documentacién y almacenamiento de informacioén referida a pérdidas
por RO;

elaboracién -con una periodicidad minima anual- de informes que per-
mitan la identificacion y correcciéon de las deficiencias de control y
gerenciamiento del RO. Estos deberan ser remitidos al directorio, que
debera manifestarse acerca de las acciones a ser implementadas a
efectos de corregir eventuales defectos;

realizacion de tests de evaluacion de los sistemas de control
implementados;

elaboracién y diseminacién de la politica de administracion del RO al
personal de la entidad y a los proveedores de servicios tercerizados,
estableciéndose roles y responsabilidades;

existencia de planes de contingencia conteniendo las estrategias a ser
adoptadas para asegurar la continuidad de las operaciones y limitar
pérdidas graves resultantes de eventos de RO.

La politica de gerenciamiento debe ser aprobada y revisada por lo menos
anualmente por el directorio de la entidad. Se debe designar un director
responsable del gerenciamiento del RO en la entidad, aunque se admite
gue el mismo pueda desarrollar otras funciones. Se establece que la
administracion del RO debera ser ejecutada por una unidad especifica,
segregada de la division de auditoria interna.

%1 BCB (2006), Resolucion 3.380.
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Esta estructura de gerenciamiento debera seguir un programa de
implementaciéon que concluye el 31 de diciembre de 2007.

IV.2. Chile

En agosto de 2005, la Superintendencia de Bancos e Instituciones Fi-
nancieras de Chile (SBIF) elabor6 disposiciones relativas a la clasifica-
cion que la SBIF debe mantener en forma permanente respecto a las
instituciones financieras, segun su nivel de solvencia y gestion.®223 Adi-
cionalmente se incorporan aspectos esenciales de gestion del capital
incluidos en el acuerdo de Basilea Il, considerando al RO como una
categoria distinta de los riesgos bancarios tradicionales.

La evaluacion de una entidad se realiza a través de visitas de inspec-
cién, por lo menos una vez al afio. En ella se revisan los controles inter-
nos, los sistemas de informacion para la toma de decisiones, el segui-
miento oportuno de los riesgos y su clasificacion, asi como la capacidad
para enfrentar escenarios de contingencia. La evaluacion se efectua por
temas, uno de los cuales es especificamente la administracion del RO.3

En lo que respecta a la evaluaciéon de la administracion del RO, la SBIF
adopta los criterios propuestos por el BCBS. En este contexto, evalua el
rol asumido por el directorio y la alta administracion y la aprobacién que
han dado a la estrategia a utilizar en su administracion que, teniendo en
cuenta la importancia relativa y el volumen de las operaciones de la
entidad, debe contemplar una definicion clara de RO y establecer los
principios para identificar, evaluar, controlar y mitigar el riesgo. En la
evaluacion a realizar por la SBIF, interesa observar la compatibilidad entre
las politicas y procedimientos establecidos por la entidad con respecto
al volumen, sofisticacién y naturaleza de sus actividades. Asimismo, se
examina la manera en que se han establecido las politicas y la forma en
que la direccion del banco participa en su aprobacién y supervisa su
cumplimiento.

%2 SBIF (2005), Circular N° 3.328.

3 Existen tres niveles (A, B y C) para cada item.

3 Las restantes incluyen administracién del riesgo de crédito y gestiéon global, de la estrategia de
negocios y gestiéon del capital, transparencia, prevencién del lavado de activos, etc.
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Tabla 4/ Aspectos que determinan la buena gestion del RO (SBIF)

La institucion tiene una definicion de lo que entiende por RO y Io ha reconocido como
un riesgo gestionable.

Existe una funcién encargada de la administracién de RO.

La entidad mantiene politicas para la administracién de los RO aprobadas por el
directorio o la administracion superior.

La estrategia de administracion del RO es consistente con el volumen y complejidad
de sus actividades y tiene en cuenta el nivel de tolerancia al riesgo del banco,
incluyendo lineas especificas de responsabilidad.

Esta estrategia ha sido implementada a través de toda la organizacién bancaria y todos
los niveles del personal asumen y comprenden sus responsabilidades respecto a la
administracion de este riesgo.

La entidad administra los RO considerando los impactos que pudieran provocar
(severidad de la pérdida) y la probabilidad de ocurrencia de los eventos.

La entidad evalda el RO inherente a todos los tipos de productos, actividades,
procesos y sistemas.

Se asegura que antes de introducir nuevos productos, emprender nuevas actividades
0 establecer nuevos procesos y sistemas, se evalia el RO inherente.

El banco ha integrado a sus actividades normales el monitoreo del RO y ha identificado
indicadores apropiados que brinden alertas de un aumento del riesgo y de futuras
pérdidas.

La institucion es capaz de cuantificar los impactos de las pérdidas asociadas al RO
y constituir prudencialmente los resguardos necesarios.

Los sistemas de informacion permiten hacer un monitoreo continuo de la exposicién a
los RO. Poseen la cobertura y profundidad necesarias para servir en forma eficiente al
proceso de toma de decisiones de la alta administracion y directorio.

El banco cuenta con politicas para administrar los riesgos asociados a las actividades
entregadas a terceras partes y lleva a cabo verificaciones y monitoreos de las activi-
dades de dichas partes.

El banco realiza inversiones en tecnologia de procesamiento y seguridad de la
informacién, que permiten mitigar los RO y que son concordantes con el volumen y
complejidad de las actividades y operaciones que realiza.

La extension y profundidad de las auditorias es proporcional al nivel de riesgo y al
volumen de actividad. La funcién de auditoria esta en posicién de evaluar en forma
independiente el cumplimiento de las politicas, la eficacia de los procedimientos y los
sistemas de informacion.

IV.3. Colombia

La Superintendencia Financiera de Colombia (SFC) a través de una Circu-
lar Externa fij6 las bases y los lineamientos minimos que deben ser
implementados para el desarrollo de un Sistema de Administracién del
Riesgo Operativo (SARO).% Definen al RO como la posibilidad de incurrir
en pérdidas por deficiencias, fallas o inadecuaciones, en los recursos hu-

% SFC (2006).
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manos, los procesos, la tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos. Esta definicion incluye el riesgo legal y (a
diferencia de Basilea Il) también el riesgo reputacional.

La SFC establece que las entidades sometidas a su supervision se ex-
ponen al RO y por lo tanto deberan desarrollar, establecer, implementar
y mantener un SARO, acorde con su estructura, tamafio, objeto social y
actividades de apoyo, estas ultimas realizadas directamente o a través
de terceros, que les permita identificar, medir, controlar y monitorear
eficazmente el RO.

Previo a la implementacién de las etapas del SARO, las entidades de-
ben establecer las politicas, objetivos, procedimientos y estructura para
la administracion del RO. El sistema debe estar alineado con los planes
estratégicos de cada entidad.

En el desarrollo del SARO, las entidades deben identificar el RO al que
se exponen, teniendo en cuenta los factores de riesgo definidos por la
regulacion.

Una vez concluida la etapa de identificacién, las entidades deben medir
la probabilidad de ocurrencia de un evento de RO y su impacto en caso
de materializarse. Esta medicién podra ser cualitativa y, cuando se cuente
con datos historicos, cuantitativa. Para la determinacion de la probabili-
dad se debe considerar un horizonte de tiempo de un afo.

Las entidades deben tomar medidas para controlar el riesgo inherente
al que se ven expuestas con el fin de disminuir la probabilidad de ocu-
rrencia y/o el impacto en caso de que el riesgo se materialice. Sin perjui-
cio de lo anterior, las entidades podran decidir si transfieren, aceptan o
evitan el riesgo, en los casos en que esto sea posible.

De acuerdo con su estructura, tamafio, objeto social y actividades de
apoyo, las entidades deben definir, implementar, probar y mantener un
proceso para administrar la continuidad del negocio que incluya ele-
mentos como: prevencion y atencién de emergencias, administracion de
la crisis, planes de contingencia y capacidad de retorno a la operacioén
normal.
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Las entidades deben hacer un monitoreo periédico de los perfiles de
riesgo y de las exposiciones a pérdidas. En ese sentido, éstas deben
desarrollar un proceso de seguimiento efectivo, que facilite la rapida de-
teccidn y correccion de las deficiencias en su SARO.

Cada una de las etapas y elementos del sistema debe contar con poli-
ticas claras y efectivamente aplicadas que permitan un adecuado fun-
cionamiento del SARO. Esas etapas y elementos deben constar en
documentos y registros, garantizando la integridad, oportunidad,
confiabilidad y disponibilidad de la informacion alli contenida. Para cada
uno de estos aspectos, la Superintendencia establece requisitos mini-
mos que deben ser cumplidos.

Respecto de la estructura organizacional, las entidades deben esta-
blecer y asignar como minimo ciertas funciones establecidas por la SFC,
a cargo de los érganos de direccion, administracién y demas areas de la
entidad en relacién con las distintas etapas y elementos del SARO. La
regulacion establece de manera detallada las funciones que se le requie-
re a la junta directiva, al representante legal y a la unidad de RO.

Las entidades deben ademas construir un registro de eventos de RO y
mantenerlo actualizado. La SFC establece las caracteristicas minimas
gue debe cumplir dicho registro de eventos de RO.

También se deben establecer instancias responsables de efectuar
una evaluacioén del SARO, las que informaran, de forma oportuna, los
resultados a los érganos competentes. Los 6rganos de control no deben
ser responsables de la administracién del RO y seran por lo menos la
revisoria fiscal y la auditoria interna o quien ejerza el control interno.

La divulgaciéon de la informaciéon debe hacerse en forma periédica y
estar disponible, cuando asi se requiera. Se debe disefhar un sistema
adecuado de reportes tanto internos como externos, que garantice el
funcionamiento de los propios procedimientos y el cumplimiento de los
requerimientos normativos.
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IV.4. México

La Circular Unica de Bancos, en su Capitulo IV establece que las institu-
ciones deben observar los lineamientos minimos sobre la Administracion
Integral de Riesgos (AIR) e instituir mecanismos que les permitan realizar
sus actividades con niveles de riesgo acordes con su capital neto y capa-
cidad operativa. Clasifica a los riesgos en cuantificables y no cuantificables
y, dentro del primer grupo, en discrecionales y no discrecionales.3®

Se definen los riesgos no discrecionales como los resultantes de la ope-
racién del negocio, pero que no son producto de la toma de una posicién
de riesgo. Entre ellos se encuentra el RO, que se define como la pérdida
potencial por fallas o deficiencias en los controles internos, por errores
en el procesamiento y almacenamiento de las operaciones o en la trans-
mision de informacién, asi como por resoluciones administrativas y judi-
ciales adversas, fraudes o robos y comprende, entre otros, al riesgo
tecnoldgico y al riesgo legal.

En cuanto a la AIR, establece que las instituciones deberan:

« definir sus objetivos sobre exposicion al riesgo y desarrollar politicas y
procedimientos para la administracion de los distintos tipos de riesgo;

+ delimitar las diferentes funciones y responsabilidades de los distintos
6rganos, unidades administrativas y personal de operacién y apoyo;

* identificar, medir, vigilar, limitar, controlar, informar y revelar riesgos.

El consejo de cada institucion sera el responsable de aprobar los objeti-
vos, lineamientos y politicas para administrar los riesgos, los limites de
exposicién al riesgo y los mecanismos para la realizacion de acciones
correctivas. Ademas debera revisarlos cuando menos una vez por afno.

A su vez, el consejo debera constituir un comité que administrara los
riesgos y vigilara que la realizacion de las operaciones se ajuste a obje-
tivos, politicas y procedimientos para administrarlos. El comité de ries-
gos para llevar a cabo la AIR contara con una unidad especializada cuyo

% CNBV (2005).
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objeto sera identificar, medir, vigilar e informar los riesgos cuantificables
que enfrenta la institucién en sus operaciones, ya sea que éstos se
registren dentro o fuera del balance, incluyendo, en su caso, los riesgos
de sus subsidiarias financieras. Esta unidad sera independiente de las
Unidades de Negocio (UN), a fin de evitar conflictos de interés y asegurar
una adecuada separacion de responsabilidades.

El director general de la institucion, sera responsable de vigilar que se man-
tenga la independencia necesaria entre la unidad para la AIR y las UN.
Adicionalmente debera establecer programas semestrales de revision y ase-
gurar la existencia de sistemas de informacion, entre otras funciones.

En materia de administracion por tipo de riesgo, la Circular establece las
funciones que las instituciones deberan desarrollar, como minimo, para
la administracion del RO:

+ identificar y documentar los procesos de cada unidad de la institucion;

* identificar y documentar los ROs implicitos a los procesos;

+ evaluar e informar las consecuencias que generaria materializar los
riesgos identificados e informar los resultados a las unidades implicadas;

+ establecer los niveles de tolerancia al riesgo para cada tipo de riesgo
identificado, definiendo causas, origenes o factores de riesgo.

Para el registro de eventos de pérdida por RO, deberan:

« clasificar las unidades y lineas de negocio;

+ identificar y clasificar los diferentes tipos de eventos de pérdida;

* mantener una base de datos histérica que contenga el registro siste-
matico de los diferentes tipos de pérdida y su costo.
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IV.5. Peru

En enero de 2002 la Superintendencia de Bancos y Seguros (SBS) apro-
b6 el Reglamento para la Administracion de los Riesgos de Operacion.®
Alli se define riesgo de operacion (RO) como la posibilidad de ocurrencia
de pérdidas financieras por deficiencias o fallas en los procesos inter-
nos, en la tecnologia de informacion, en las personas o por ocurrencia
de eventos externos adversos. Se determina que el directorio es respon-
sable del establecimiento de politicas y procedimientos generales para
identificar, medir, controlar y reportar apropiadamente los riesgos de ope-
racion. Correspondera a la gerencia general la implementacion de las
politicas y procedimientos generales establecidos por el directorio. La
unidad de riesgos es la encargada de administrar los ROs que enfrenta
la entidad, pudiendo comprender a alguna unidad especializada para la
evaluacién de dicho riesgo.

La entidad debera contar con una estructura organizacional y adminis-
trativa que permita una adecuada administracion del RO y debera esta-
blecer politicas y procedimientos claramente definidos y consistentes
con el tamafo y naturaleza de la entidad y con la complejidad de sus
operaciones y servicios. Dicha estructura debera establecerse de mane-
ra que exista independencia entre la unidad de riesgos y aquellas otras
unidades de negocio, asi como una clara delimitacién de funciones, res-
ponsabilidades y perfil de puestos en todos sus niveles. Estos aspectos
deberan encontrarse recogidos en el manual de organizacién y funcio-
nes del banco.

Las entidades deben administrar los riesgos asociados a:

* los procesos internos para la realizacion de sus operaciones y servi-
cios, a efectos de minimizar la posibilidad de pérdidas financieras rela-
cionadas al disefio inapropiado de los procesos criticos, o a politicas y
procedimientos inadecuados o inexistentes;

+ la tecnologia de informacién, de tal modo que se minimice la posi-
bilidad de pérdidas financieras por el uso de sistemas informaticos in-

3 SBS (2002-a).
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adecuados y tecnologias relacionadas a ellos, pudiendo atentar contra
la confidencialidad, integridad y disponibilidad de la informacién;

+ las personas, de tal modo que se minimice la posibilidad de pérdidas
financieras asociadas a inadecuada capacitacion del personal, negligen-
cia, error humano, sabotaje, fraude, robo, paralizaciones, apropiacion de
informacioén sensible, lavado de dinero y similares.

Ademas, deberan considerar la posibilidad de pérdidas derivada de la
ocurrencia de eventos externos, ajenos al control de la entidad, que
pudiesen alterar el desarrollo de sus actividades.

Las entidades deberan presentar a la SBS, dentro de los noventa dias
siguientes al cierre de cada ejercicio anual, un informe referido a la eva-
luacion de los RO que enfrentan, por proceso o unidad de negocio y
apoyo.

V. Conclusiones

Una serie de factores llevaron a que tanto la comunidad reguladora inter-
nacional como la industria financiera comenzaran a manifestar una pre-
ocupacion creciente por pérdidas provenientes de eventos de RO. Asi
fue que a lo largo de los ultimos afos, el RO se ha consolidado como
una categoria de riesgo abordada en si misma, que comprende toda una
serie de riesgos que tradicionalmente se trataban de manera parcial. En
el afno 2003, el BCBS publicé una serie de principios sobre buenas prac-
ticas para la administracion del RO, lo que sentd uno de los principales
precedentes del tratamiento integral del RO como categoria de riesgo.
Posteriormente, en junio de 2004 con la publicacion de Basilea Il se
marca otro hito importante ya que se fija por primera vez un cargo de
capital explicito para atender a las pérdidas provenientes de eventos de
RO. Ademas de incluir el aspecto particular de la medicién del capital
regulatorio, Basilea Il sefiala como precondicién para la cuantificacion
de ese riesgo, a la aplicaciéon efectiva de las buenas practicas dictadas
en la materia. Asimismo, la versiéon revisada de los Principios Basicos
para una Supervision Bancaria Efectiva, del afio 2006, incorpora un prin-
cipio especifico dedicado al RO.
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Al revisar la evolucion de los estandares internacionales y las practicas
de la industria a lo largo de los ultimos afos, puede afirmarse que son
principalmente dos los aspectos que han surgido como novedosos en el
tratamiento del RO: el primero, es el de considerarlo como una categoria
de riesgo bien definida que requiere una gestion integral al igual que
ocurre con otros tipicos riesgos bancarios. El segundo, es el hecho de
medir las pérdidas ocasionadas por el RO y requerir capital para afron-
tarlas. La publicacién de Basilea Il hizo que muchas veces las discusio-
nes se centraran en el aspecto especifico de la medicion y en los méto-
dos alli propuestos. Sin embargo, no debe perderse de vista que, como
se expreso antes, Basilea Il también incorpora la necesidad de contar
con buenas practicas de gestion y supervision del RO como precondicion
para aplicar metodologias de medicion.

Este trabajo realizé una recopilacion de las buenas practicas sugeridas
por los estandares del BCBS y la manera en que esos principios se han
plasmado en la regulacion de una serie de paises, asi como la forma en
que se reflejan en las estructuras y organizacion de las entidades finan-
cieras. El concepto de gestiéon del RO adoptado por el BCBS compren-
de a la identificacion, evaluacion, monitoreo y mitigacién/control de ese
riesgo. Estos cuatro aspectos se reflejan claramente en los principios
dictados por el BCBS y son recogidos por las regulaciones de los paises
latinoamericanos analizados, con algunas variantes. En este trabajo se
puso especial atencién en aquellos paises latinoamericanos que han
emitido regulaciones vinculadas con el RO (como es el caso de Brasil,
Chile, Colombia, México y Peru), tendientes a implementar procedimien-
tos, documentacién, responsabilidades y creacion de estructuras ade-
cuadas para una eficiente administracion del RO en las entidades finan-
cieras; todo ello previo a la instauracion de cargos de capital para la
cobertura del RO.

Esas regulaciones analizadas de paises latinoamericanos, estan en linea
con las definiciones de RO vy los tipos de eventos definidos por el BCBS.
En ese sentido, las normas han recogido los principios fundamentales de
asignacion de responsabilidades concretas para el directorio y la alta ge-
rencia de las entidades como asi también la necesidad de que exista una
unidad independiente encargada del RO dentro de la organizacion y el rol
de control que corresponde tanto a la auditoria interna como a los super-
visores. Se reconoce en la regulacién la necesidad de que las entidades
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tengan estrategias claramente definidas que sean revisadas periddica-
mente por parte del directorio y de la alta gerencia; una solida cultura de
gestion del RO y de control interno y herramientas eficaces para la trans-
mision interna de informacién y planes de contingencia.
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