Keep updating

Wie oft pro Woche sind Sie im Internet? Es ist wichtig, dass Sie
lhre Daten tberall im Alltag schiitzen, beruflich wie privat.
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« Verwenden Sie
einen Passwort-Manager.

« Verwenden Sie eine Zwei-Faktoren-
Authentifizierung fir Online-Konten.

« Verwenden Sie ein Virenschutzprogramm.

« Installieren Sie die neuesten Software-Updates.

« Informieren Sie sich: https://

SEIEN SIE WACHSAM.
DIE INFORMATIONSSICHERHEIT IST
UNSERE GEMEINSAME AUFGABE!

EDUCATIONAL
CAMPAIGN

POSTERS KEEP UPDATING TRAINING AND CULTURE PRIVACY LOCK YOUR DEVICE. ONE DAY ACTIVITIES. MOBILE DEVICE
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Training and culture
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i o ENISA-Quiz zur Privatsphare
%  und allgemeinen Sicherheit

Die Informationssicherheit ist
heute in aller Munde, weil
sie sich rasch entwickelt

22 o Melden Sie sich zum e-Learning an und
i finden Sie den Kurs, der zu lhnen passt

« Lust auf mehr? Dann nehmen Sie an

040
Undnunser qller Leben ; einem ,,Capture-the-Flag“-Wettkampf teil,
berthrt. Wir brauchen = z. B.
Iﬁformanonsmgter/al, « Nicht sicher? Dann lassen Sie /
Ubungen, Anleitungen und sich ein Angebot fur eine interne '/’
spezifische Schulungen dazu, Schulung machen.

wie wir ein akzeptables
Sicherheitsniveau und den
Schutz der Privatsphdre in
unseren taglichen Leben
aufrechterhalten kénnen.

SEIEN SIE WACHSAM.
DIE INFORMATIONSSICHERHEIT IST
UNSERE GEMEINSAME AUFGABE!
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Privacy

Immer wenn Sie im Internet unterwegs sind
und Webseiten besuchen, hinterlassen Sie
Spuren. lhre Aktivitaten kbnnen sowohl in
lhrem Gerdt als auch von den besuchten
Websites gespeichert werden. Diese Daten
sind lhre digitalen Fufsspuren.

Recht auf Loschung? ,, Jede Person hat

das Recht auf Schutz der sie betreffenden
personenbezogenen Daten”— ein EU-Recht *
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« Nehmen Sie sich die Zeit, die
Datenschutzeinstellungen der Dienste zu
kontrollieren.

« Verwenden Sie Verschlusselungstechnik
und verschlisseln Sie die Dateien, die Sie
weitergeben.

« Sie erhalten eine , Uberraschungs“-E-Mail von
einem Unbekannten? Nicht 6ffnen, sondern
lhrem IT-Dienst melden!

5 ,Gemeinsame EU-Regeln wurden aufgestellt,
damit Ihre personenbezogenen Daten Uberall in

der EU einen hohen Schutz genielSen. Sie haben ein
Beschwerderecht und Wiedergutmachungsanspruche,
wenn lhre Daten im EU-Raum missbraucht werden.”

SEIEN SIE WACHSAM.
DIE INFORMATIONSSICHERHEIT IST
UNSERE GEMEINSAME AUFGABE!
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Lock your device
One day activities

« Auf dem Weg
zur Arbeit?
Achten Sie auf
unerwunschte
Mitleser.
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« Eine Kaffeepause?
Sperren Sie lhren
Computer. [Strg] [Alt]
[Entf] bzw. [Ctrl] [Alt]
[Delete].

« Endlich Feierabend?
Melden Sie sich vom
System ab. SEIEN SIE WACHSAM.

DIE INFORMATIONSSICHERHEIT IST

UNSERE GEMEINSAME AUFGABE!
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Mobile device
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Sie halten sich fiir
einen erfahrenen

Smartphone- oder
« Uberprifen Sie beim Installieren

Tablet-Benutzer. Sie
: . neuer Apps genau, welche Rechte diese
haben |hr eigenes Gerdit, verlangen.

mit dem Sie regelmdfsig im Internet
surfen. Sie verwenden mehrere
Apps flr lokale Dienstleistungen,
Nachrichten, Wetter usw., aber
auch fir Zusatzdienste wie die
Suche nach dem besten

Restaurant in der Néhe.

« Benutzen Sie nur
gesicherte Wi-Fi-Netze.

« Sperren Sie lhr Gerat, wenn Sie es
nicht benutzen.

SEIEN SIE WACHSAM.
DIE INFORMATIONSSICHERHEIT IST
UNSERE GEMEINSAME AUFGABE!
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