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1+1=

?
 Utilisez un gestionnaire de mots  

de passe

 Utilisez une authentification à deux 
facteurs pour les comptes en ligne

 Utilisez un antivirus

 Installez les mises à jour de logiciels

 Connectez-vous à https://

Combien de fois par semaine utilisez-vous Internet? 
Vous devez impérativement protéger vos données 
dans l’exercice de vos activités quotidiennes, au 
travail ou pendant vos loisirs.

Soyez vigilants, la cybersécurité, 
c’est l’affaire de tous!

Keep updating
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Aujourd’hui, la sécurité de 
l’information est un sujet 
brûlant. En effet, elle évolue 
très rapidement et touche 
la vie de chacun. Vous devez 
avoir accès aux ressources, 
aux tutoriels, aux conseils 
pratiques et aux formations 
permettant de maintenir un 
niveau acceptable de sécurité 
et de protection des données 
personnelles dans l’exercice de 
vos activités quotidiennes.

 �Vous hésitez? Renseignez-vous sur les 
formations aux compétences numériques 
proposées dans votre entreprise.

 �Pour approfondir vos compétences de manière 
ludique, rendez-vous à l’adresse suivante

 �Inscrivez-vous à une formation en ligne, 
trouvez le cours qui vous convient

 �Quiz sur le respect de la vie privée 
et la sécurité en général @ENISA

Soyez vigilants, la cybersécurité, 
c’est l’affaire de tous!

Training and culture
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* «Des règles européennes communes ont 
été établies pour que vos données personnelles 
bénéficient d’un niveau élevé de protection dans 
toute l’UE. Vous pouvez porter plainte et obtenir 
réparation en cas d’usage abusif de vos données 
dans tout pays de l’UE»

Chaque fois que vous utilisez un appareil numérique 
pour, par exemple, naviguer sur Internet et visiter 
des sites web, vous laissez des traces de votre 
passage. Ces informations peuvent être stockées  
sur votre appareil ainsi que par les sites que  
vous avez consultés. Les traces que vous  
laissez sont vos empreintes numériques. 
Le droit à l’oubli? Toute personne a droit  
à la protection des données à caractère  
personnel la concernant – Droit de l’UE *

Privacy

 Prenez le temps de vérifier  
les paramètres de confidentialité des  

services que vous utilisez.

 Utilisez un logiciel pour chiffrer vos envois  
de fichiers.

 Vous recevez un courrier électronique d’un 
expéditeur inconnu? Transmettez-le à votre  

service informatique sans l’ouvrir.

Soyez vigilants, la cybersécurité, 
c’est l’affaire de tous!
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 Votre journée  
de travail s’achève?  

Fermez votre session.

 Sur le chemin  
du travail?  

Méfiez-vous des regards 
indiscrets.

 C’est l’heure  
de la pause-café?  
Verrouillez votre 

ordinateur.  
Control + ALT + DELETE

Soyez vigilants, la cybersécurité, 
c’est l’affaire de tous!

Lock your device 
One day activities
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Vous pensez être un 
utilisateur chevronné 
des technologies 
mobiles. Vous possédez un appareil 
pour naviguer sur Internet et 
utilisez plusieurs applications pour 
accéder à des services locaux, 
consulter la météo ou trouver de 
nouveaux services, comme l’adresse 
du meilleur restaurant du coin.

 Connectez-vous uniquement  
à des réseaux WiFi sécurisés.

 Examinez attentivement les demandes 
d’autorisation lors de l’utilisation ou de 

l’installation d’une application.

 Verrouillez votre appareil quand vous  
ne l’utilisez pas.

Soyez vigilants, la cybersécurité, 
c’est l’affaire de tous!

Mobile device


