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PORTARIA N° 139 , 06 DE S=l&e DE 2015.

Aprova a instituigdo e o funcionamento da
Equipe " de Tratamento e Resposta a
Incidentes em redes computacionais da
Agéncia Nacional do Cinema — ANCINE.

A DIRETORA-PRESIDENTE SUBSTITUTA DA AGENCIA NACIONAL DO
CINEMA, no uso das atribuicdes que lhe conferem o inciso IV, do artigo 13, do Anexo I, do
Decreto n° 8.283, de 03 de julho de 2014, bem como o disposto no inciso III, do artigo 17, do
Regimento Interno da ANCINE, e considerando:

a Resolugéo de Diretoria Colegiada ANCINE n° 63, de 23 de setembro de 2014, que
institui a Politica de Seguranca da Informacfio e Comunicagdes da Agéncia Nacional do
Cinema — ANCINE, ¢ da outras providéncias; ,

a Instrucdo Normativa n® 01, do Gabinete de Seguranca Institilcional da Presidéncia da
Republica, de 13 de junho de 2008, que disciplina a gestio de seguranca da mformac;ao e
comunicacGes no dmbito da Administracéo Publica Federal (APF);

a Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, que disciplina a criagdo de

Equipe de Tratamento ¢ Resposta a Incidentes em Redes Computacionais — ETIR nos orgaos e
entidades da APF; :

a Norma Complementar n° 08/IN01/DSIC/GSIPR, de 19 agosto de 2010, do Gabinete

de Seguranca Institucional da Presidéncia da Republica, que disciplina o gerenciamento de -

Incidentes de Seguranca em Redes de Computadores realizado pelas Equipes de Tratamento €.
Resposta a Incidentes de Seguranca em Redes Computacionais - ETIR dos érgéos e entidades
da APF; ' :

RESOLVE:

Art. 1°. Aprovar, na forma desta Portaria, a institui¢dio e o funcionamento da Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR), da Agéncia Nacional
do Cinema - ANCINE, em complemento a diretriz estabelecida pelo item 7.1, “e”, da Politica
de Seguranca da Informacgio e Comunicacgdes - POSIC da ANCINE.

’ et " CAPITULOI
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DOS TERMOS E DEFINICOES

Art. 2°. Com base na NC 05/IN01/DSIC/GSIPR, de 14 de agosto de 2009, para efeitos
desta resolucgo, ficam estabelecidos os seguintes termos e defini¢es, em complemento aqueles
definidos na POSIC da ANCINE:

I — Agente responsavel: servidor publico incumbido de chefiar e gerenciar a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais, bem como responsavel pelo
relacionamento com o Centro de Tratamento de Incidentes de Seguranc;a em Redes de
Computadores da Administracgo Publica Federal - CTIR Gov.

II - Artefato malicioso: € qualquer programa de computador, ou parte de um
programa, construido com a intencéo de provocar danos, obter informacdes nao autorizadas ou
interromper o funcionamento de sistemas e/ou redes de computadores.

III - CTIR GOV: Centro de Tratamento € Resposta a Incidentes de Seguranca em
Redes de Computadores da Administraggo Piblica Federal, subordinado ao Departamento de
Seguranca de Informac@o e Comunicagdes - DSIC do Gabinete de Segurang:a Institucional da
Presidéncia da Republica — GSL

IV - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR:
Grupo de pessoas com a responsabilidade de receber, analisar e responder as notificagdes e
- atividades relacionadas a incidentes de seguranca em redes de computadores.

V - Servico: é o conjunto de procedimentos, estruturados em um processo bem
definido, oferecido 4 comunidade da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais.

" CAPITULO I

DAS RESPONSABILIDADES

Art. 3°. Compete ao Diretor Presidente da Agéncia Nacional do Cinema designar os
membros da Equipe de Tratamento de Incidentes em Redes Computacionais da ANCINE.

Art. 4°. O Gerente de Tecnolog1a da Informag¢io da ANCINE serd o agente
responsavel pela ETIR.

Paragrafo tdnico: O Gerente de Tecnologia da Informacdo serd responsavel, ainda,
por manter a infraestrutura necessaria a Equipe.
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CAPITULO III

DA MISSAO E DA ABRANGENCIA

~ Art. 5°. A ETIR tem como missdo prioritédria coordenar e realizar a prevengdo, o
tratamento e a resposta a incidentes de seguranga na Rede Computacional da ANCINE.

Paragrafo unico. Sao consideradas missdes especificas: recuperagfio de sistemas;
andlise de ataques e intrusdes; cooperagdo com outras equipes; € pal1:1c:1pag:ao em foruns e redes
nacionais e mternacwnaas

Art. 6°. Considera-se publico alvo das atividades pertinentes 8 ETIR da ANCINE:

I- todos os servidores e colaboradores que exercem suas atividades no dmbito da
ANCINE; e -

- II - érgdos, entidades e empresas, publicas ou privadas, que tenham contratos, acordos
ou convénios com a ANCINE para o intercdmbio de informagdes.

CAPITULO IV

DO MODELO DE IMPLEMENTACAO

Art. 7°. A ETIR sera composta por servidores da Geréncia de Tecnologia da
Informacio da ANCINE, sem prejuizo das atribui¢des do cargo que ocupam, de acordo com o
" Modelo 1, descrito no item 7.1, da NC 05/IN 0]/DSIC/GSIPR

CAPITULO V

DA ESTRUTURA ORGANIZACIONAL E DAS ATRIBUICOES :

Art. 8°. A ETIR ficard subordinada 4 Geréncia de Tecnologia da Informagdo, da
Secretaria de Gestdo Interna, na estrutura organizacional da ANCINE.

Art. 9°. S3o atribuigdes da ETIR:
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I - monitorar e analisar tecnicamente os incidentes de seguranca nas redes de
computadores; -

IT - 1mplementar controles que permitam avaliar e m1t1gar os danos causados por
incidentes de seguranca nas redes de computadores;

III - apoiar e contribuir na capacitacio relacionada ao tratamento de incidentes de
seguranca nas redes de computadores;

IV - realizar intercAmbio cientifico-tecnologico relacionado a Incidentes de Seguranca
nas Redes de Computadores junto a outras ETIR e com o CTIR.GOV.

: Paragrafo unico. A descricdo dos servigos disponibilizados pela ETIR encontra-se no
ANEZXO I desta Portaria.

CAPITULO VI

i

DAS DISPOSICOES FINAIS

: Art. 10. A ETIR terd autonomia completa, nos termos do item 9.1, da NC
05/IN01/DSIC/GSIPR, podendo executar as medidas de tratamento e recuperac@o de incidentes
de seguranga sem a aprovagdo prévia de niveis superiores de gestio.

Parégi'afo iinico. Nos casos de incidentes de seguranca de que trata o caput, o agente
responsavel pela ETIR devera informar a ocorréncia e as medidas aplicadas ao Diretor-
Presidente da ANCINE imediatamente apos a sua execug&o.

_Art. 12. Casos omissos seréo resolvidos pelo Secretario de Gestéo Ihtema, ouvido o
Gerente de Tecnologia da Informagdo, observando-se a legislacdo em vigor.

Art, 13. Esta Portaria entra em vigor na data de sua publicacao.

ZZMw@cLﬁdx&; ,é_

Rosana dos Santos antara
Diretora-Presidente Substituta
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ANEXO I - CATALOGO DE SERVICOS DA ETIR

I. TRATAMENTO DE INCIDENTES DE SEGURANCA EM REDES
COMPUTACIONAIS: :

Definicdio: Consiste em receber, classificar, analisar e responder as solicitagdes ¢
alertas relacionados aos incidentes de seguranca em redes computacionais.

Descricdo de procedimentos: O Coordenador da ETIR realizard as atividades e
procedimentos de acordo com diretrizes devidamente normatizadas e de acordo com os planos
da gestdo de continuidade do negocio.

Disponibilidade do servico: Seréd executado quando houver detecgéo de incidente de
seguranca. ‘ i )

Metodologia para execucdo do servico: O Coordenador da ETIR, em conjunto com a
equipe técnica, realizard analise dos alertas e solicitacbes e deverd tomar decisdes em
documento proprio, indicando a ag8o a ser realizada.

IL TMTABENTO DE ARTEFATOS MALICIOSOS:

Deﬁmgao Consiste em analisar artefatos mallc1osos classificar o grau de risco e o
indicar o tratamento adequado.

Descricdio de procedimentos: O Coordenador da ETIR, em conjunto com a equipe
técnica, realizard as atividades e procedlmentos de acordo com diretrizes devidamente
normatizadas.

Dlspombllldade do servigo: Serd executado quando houver deteccdo de artefato
malicioso pela ETIR.

Metodol‘ogia‘ para execucio do servico: Devera ser elaborado relatério sobre a analise
e tratamento do artefato malicioso.

III. TRATAMENTO DE VULNERABILIDADES:

Definicio: Consiste em analisar vulnerabilidades em redes e sistemas, e gerar
relatérios sobre os resultados encontrados.
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Descriciio de procedimentos: O Coordenador da ETIR, em conjunto com a equipe
técnica, realizard as at1v1dades e procedimentos de acordo com diretrizes devidamente
normatizadas. :

Disponibilidade do serv1go Sera executado quando houver necessidade da Geréncia
de Tecnologia da Informagdo ou via requerimento por pessoa competente em sua respectiva
unidade por meio da ETIR.

Metodologia para execucfo do servico: O servigo somente podera ser executado pela
Geréncia de Tecnologia da Informagéo da ANCINE.

IV. EMISSAO DE ALERTAS E ADVERTENCIAS:

‘Definicio: Consiste em gerar comunicados e relatorios sobre acbes maliciosas e
identificacdo de tendéncias que possam afetar as atividades da ANCINE.

Descri¢do de' procedimentos: O Coordenador da Equipe emitira comunicados e
relatérios, sempre que  necessario, para divulgar ameac;as identificadas que possam
comprometer as atividades da organizacéo.

Disponibilidade do servigo: Sera executado sempre que a ETIR jﬁlgar pertinente.

Metodologia para execucdo do servmo Os alertas e advertenc:1a serdo env1ados por
meio eletrdnico.

V. AVALIACAO DE SEGURANCA:

Definicsio: Consiste em avaliar aspectos de seguranca em ativos de rede, sistemas e
servicos da ANCINE.

Descricio de procedimentos: Coordenador da Equipe, em conjunto com a equipe
técnica, realizard as atividades e procedimentos de acordo com diretrizes devidamente
normatizadas.

Disponibilidade do servico: Sera executado quando houver o requerimento por pessoa
competente na sua respectiva unidade, ou sempre que a ETIR julgar necessario. -

Metodologia para execucéio do servico: A Equipe analisaré o ativo, sistema ou servico,
e emitird relatorio sobre a seguranca, levando em consideracéio os Planos de Continuidade de
Negocios € Tratamento de Riscos. Devera ser emitido laudo em documento proprio. -
@




