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PORTARIA Nfi.úio5" , DE OG DE OOTVXitio DE 2015

O DIRETOR-PRESIDENTE DA AGÊNCIA NACIONAL DO CINEMA, no uso

das atribuições que lhe confere o inciso IV do art. 13 do Anexo I do Decreto n-. 8.283,
de 3 de julho de 2014; considerando a Resolução de Diretoria Colegiada ANCINE 63,
de 23 de setembro de 2014; a Instrução Normativa n^ 01, do Gabinete de Segurança
Institucional da Presidência da República, de 13 de junho de 2008; a Lei ns 9.983, de 14
de julho de 2000, e conforme decidido na Decisão de Diretoria Colegiada n®. 585, de
29 de Setembro de 2015,

RESOLVE:

Art. Ifi. Aprovar a política para utilização de senhas por usuários
servidores e colaboradores,'no ambiente computacional da Agência Nacional do

Cinema - ANCINE, para fins de acesso à rede de dados, aos serviços e aos sistemas
internos da Agência.

§19. Esta Portaria se aplica a toda a ANCINE, incluindo escritórios que
venham a ser criados durante a vigência deste documento.

§22. As senhas utilizadas para manutenção e administração dos sistemas
computacionais da ANCINE não serão regidas por esta norma.

Art.29. Para fins desta Portaria, ficam estabelecidos os seguintes termos

e definições, em complemento àqueles definidos na Política de Segurança da
Informação e Comunicações (POSIC) da ANCINE:

I. autenticação: processo de verificação da identidade de um usuário.

II. caractere não alfanumérico: símbolos especiais, tais como:

III. engenharia social: método de obtenção de informação através do
contato direto ou indireto utilizando-se, principalmente, da persuasão.

IV. TI: sigla utilizada para Tecnologia da Informação.

Art.32. As seguintes regras devem ser observadas para elaboração de

senhas para fins de acesso à rede de dados, aos serviços e aos sistemas internos da
ANCINE:

I. a senha deve possuir, no mínimo, 06 (seis) caracteres alfanuméricos e
conter, pelo menos, um caractere não alfanumérico;

II. a senha deve ser trocada, no máximo, a cada 12 (doze) meses; e

III. é vedado o uso das 5 (cinco) senhas anteriormente utilizadas.
N

Art.42. A senha é pessoal e intransferível.
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§lfi. É vedado o compartilhamento de senhas entre usuários, assim
como a tentativa de uso de senhas de terceiros.

§2^. É vedada a captura de senha de terceiros por melo de engenharia
social ou por qualquer outro meio que facilite a captura.

Art.Sã. Caracterizada a violação do art. 4^, os servidores ou a empresa

responsável pelo colaborador envolvido no incidente sofrerão as sanções cabíveis na
forma da legislação.

Art.62. Os usuários deverão notificar imediatamente a Central de

Serviços de TI sobre qualquer uso não autorizado de sua senha.

Art.72. O acesso à rede de dados da ANCINE, por meio de quaisquer

formas de autenticação, poderá ser monitorado e registrado para fins de auditoria.

Art.82. Periodicamente, poderá ser realizada análise dos dados

registrados em busca de anomalias no padrão de acesso.

Art.92. Os casos não previstos nesta Portaria serão submetidos à

apreciação do Comitê de Segurança da Informação e Comunicações da ANCINE.

Art.102. Esta Portaria entra em vigor na data de sua publicação.

Manoel Rangel

Diretor-Presideni
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