Agéncia Nacional
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PORTARIAN2.los ,DE©0& DE OOTOU®Rsy DE 2015

O DIRETOR-PRESIDENTE DA AGENCIA NACIONAL DO CINEMA, no uso
das atribuicdes que Ihe confere o inciso IV do art. 13 do Anexo | do Decreto n?. 8.283,
de 3 de julho de 2014; considerando a Resolugdo de Diretoria Colegiada ANCINE n® 63,
de 23 de setembro de 2014; a Instrugdo Normativa n? 01, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 13 de junho de 2008; a Lei n® 9.983, de 14
de julho de 2000, e conforme decidido na Decisdo de Diretoria Colegiada n®. 585, de
29 de Setembro de 2015,

RESOLVE:

Art. 12. Aprovar a politica para utilizagdo de senhas por usuarios
servidores e colaboradores, no ambiente computacional da Agéncia Nacional do
Cinema — ANCINE, para fins de acesso a rede de dados, aos servigos e aos sistemas
internos da Agéncia.

§12. Esta Portaria se aplica a toda a ANCINE, incluindo escritérios que
venham a ser criados durante a vigéncia deste documento.

§22. As senhas utilizadas para manutengdo e administragdo dos sistemas
computacionais da ANCINE ndo serdo regidas por esta norma.

Art.22. Para fins desta Portaria, ficam estabelecidos os seguintes termos
e definicdes, em complemento aqueles definidos na Politica de Seguranca da
Informacdo e Comunicagdes (POSIC) da ANCINE:

l. autenticacgdo: processo de verificagdo da identidade de um usuario.
Il. caractere nido alfanumérico: simbolos especiais, tais como: “@ % SH#”.

lll. engenharia social: método de obtencdo de informacdo através do
contato direto ou indireto utilizando-se, principalmente, da persuasao.

IV. Tl: sigla utilizada para Tecnologia da Informacao.

Art.32. As seguintes regras devem ser observadas para elaboragdo de
senhas para fins de acesso a rede de dados, aos servigos e aos sistemas internos da
ANCINE:

I. a senha deve possuir, no minimo, 06 (seis) caracteres alfanuméricos e
conter, pelo menos, um caractere ndo alfanumeérico;

Il. a senha deve ser trocada, no méaximo, a cada 12 (doze) meses; e

ll. é vedado o uso das 5 (cinco) senhas anteriormente utilizadas.

~

Art.42. A senha é pessoal e intransferivel.
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§12. E vedado o compartilhamento de senhas entre usuarios, assim
como a tentativa de uso de senhas de terceiros.

§29. E vedada a captura de senha de terceiros por meio de engenharia
social ou por qualquer outro meio que facilite a captura.

Art.52. Caracterizada a violagdo do art. 42, os servidores ou a empresa
responsavel pelo colaborador envolvido no incidente sofrerdo as sangbes cabiveis na
forma da legislacao.

Art.62. Os usudrios deverao notificar imediatamente a Central de
Servigos de Tl sobre qualquer uso ndo autorizado de sua senha.

Art.72. O acesso a rede de dados da ANCINE, por meio de quaisquer
formas de autenticagdo, podera ser monitorado e registrado para fins de auditoria.

Art.82. Periodicamente, podera ser realizada andlise dos dados
registrados em busca de anomalias no padrédo de acesso.

Art.92. Os casos ndo previstos nesta Portaria serdo submetidos a
apreciagao do Comité de Seguranca da Informacdo e Comunicacées da ANCINE.

Art.102, Esta Portaria entra em vigor na data de sua publicagdo.
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