Agéncia Macional
do Cinema

AGENCIA NACIONAL DO CINEMA

PORTARIA ANCINE N°42-E, DE 18 DE JULHO DE 2016

Institui a politica de uso de redes sem fio.

O DIRETOR-PRESIDENTE DA AGENCIA NACIONAL DO CINEMA — ANCINE, no uso das
atribuicdes que lhe confere o inciso IV do art. 13 do Anexo I do Decreto n°. 8.283, de 3 de julho de 2014,

bem como o disposto no inciso III do art. 17 do Regimento Interno da ANCINE, Resolu¢ao de Diretoria
Colegiada n°. 59, de 2 de abril de 2014, e

CONSIDERANDO:

a Lein® 12.965, de 23 de abril de 2014, a qual estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil;

a Instru¢do Normativa n°. 1, do Gabinete de Segurancga Institucional da Presidéncia da Republica, de 13 de
junho de 2008, a qual disciplina a Gestdo de Seguranca da Informac¢ao e Comunicagdes na Administragdo
Publica Federal, direta e indireta, e da outras providéncias;

a Resolucdo de Diretoria Colegiada n°. 63, de 23 de setembro de 2014, a qual institui a Politica de Segurancga
da Informagdo e Comunicacdes da Agéncia Nacional do Cinema — ANCINE, e da outras providéncias;

a Portaria n°. 1399/15, a qual aprova e institui o funcionamento da Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais — ETIR;

a Portaria n°. 205/15, a qual aprova a politica para utilizagcdo de senhas por usudrios servidores e
colaboradores, no ambiente computacional da Agéncia Nacional do Cinema — ANCINE, para fins de acesso
a rede de dados, aos servicos e aos sistemas internos da Agéncia;

RESOLVE:

Art. 1°. Aprovar, na forma desta Portaria, as regras de uso de redes sem fio no ambiente computacional da
Agéncia Nacional do Cinema — ANCINE.

CAPITULO I

DOS TERMOS E DEFINICOES

Art. 2°. Para efeitos desta Portaria, ficam estabelecidos os seguintes termos e defini¢des, em complemento
aqueles definidos na Politica de Seguranca da Informagao e Comunicagdes da ANCINE e suas normas
complementares:



I — dispositivo corporativo: equipamento com recursos computacionais eletronicos que tenha sido fornecido
pela ANCINE e que esté sujeito as politicas de seguranca da Agéncia;

II — dispositivo mével: equipamento com recursos computacionais eletronicos que ofereca mobilidade de
uso, como smartphones,tablets € notebooks;

III — P2P (peer-to-peer): arquitetura de compartilhamento de servigos sem a necessidade de servidor central
de controle;

IV — ponto de acesso: equipamento que permite a conexdo de dispositivos moveis com a rede sem fio;

V — portal de autenticagdo (captive portal): sistema responsavel por gerenciar o ingresso de usuario a redes
publicas;

VI —rede sem fio: modelo de infraestrutura de rede de comunicagdo que possibilita a transmissdo de dados
sem o uso de cabos, utilizando para tal ondas de rddio como elemento desta transmissao;

VII — rede sem fio corporativa: rede de sem fio com acesso a rede da ANCINE e a Internet;
VIII — rede sem fio publica: rede sem fio com acesso somente a Internet;

IX — usuario: individuo com acesso ao ambiente computacional da ANCINE, podendo ser usudrio interno,
colaborador ou visitante;

X — usudrio colaborador: prestador de servigo terceirizado ou estagiario que tenha acesso, de forma
autorizada, a informagdes produzidas ou custodiadas pela ANCINE;

XI — usuario servidor: servidor em exercicio na ANCINE que tenha acesso, de forma autorizada, as
informagdes produzidas ou custodiadas pela ANCINE; e

XII — usuario visitante: pessoa fisica, que ndo se enquadre na defini¢ao disposta nos incisos X e XI desta
Portaria, com acesso temporario, somente a Internet, autorizado a partir da rede ANCINE.

CAPITULO I1I

DAS DISPOSICOES GERAIS

Art. 3°. O acesso as redes sem fio da ANCINE, por meio de quaisquer formas de autenticacdo, podera ser
monitorado e registrado para fins de auditoria e seguranca do ambiente computacional, com vistas a
identificar inobservancias as normas previstas na RDC n°. 63, bem como nesta Portaria.

Paragrafo unico. Quando da apuragdo de incidentes de seguranca da informacao, as evidéncias serdo
coletadas respeitando-se os direitos e as garantias individuais, e observando-se os procedimentos previstos
nesta Portaria.

Art. 4°. As redes sem fio da ANCINE serao disponibilizadas nos escritorios da Agéncia situados no Rio de
Janeiro, Brasilia e Sao Paulo.

Art. 5°. O ambiente computacional da ANCINE possuira duas redes sem fio:

I — rede sem fio corporativa: disponibilizada para os usudrios internos que possuam dispositivos corporativos
da ANCINE; e

II — rede sem fio publica: disponibilizada para usudrios internos, usuarios colaboradores e usuarios
visitantes, que desejem acessar a Internet por meio de dispositivos moveis pessoais.



Art. 6°. A rede sem fio corporativa somente podera ser acessada por usuarios servidores ou colaboradores
cadastrados na rede interna da ANCINE e que possuam dispositivos coorporativos da Agéncia.

§ 1°. Os usuarios servidores ou colaboradores somente poderdo usar a rede sem fio corporativa por meio de
dispositivos corporativos € enquanto houver vinculo com a ANCINE.

§ 2°. Os usuarios da rede sem fio corporativa deverdo utilizar o mesmo nome de usudrio e senha usados para
acesso a rede interna da ANCINE.

§ 3°. Como forma complementar ou alternativa para acesso a rede sem fio corporativa, podera ser solicitado
uso de certificado digital gerado internamente e instalado no dispositivo corporativo para autenticacao e
autorizacao.

Art. 7°. A configuragdo do dispositivo corporativo para acesso a rede sem fio corporativa sera realizada
somente por pessoal autorizado pela ANCINE ou por método de provisionamento automatizado
implementado pela Geréncia de Tecnologia da Informacao - GTI.

§ 1°. Os dispositivos corporativos da ANCINE serdo homologados pela GTI, antes de sua utilizagdo na rede
sem fio.

§ 2°. Os dispositivos corporativos nao poderdo acessar simultaneamente as redes sem fio corporativa e
publica.

Art. 8°. A rede sem fio publica somente fornecera acesso a Internet por meio dos
protocolos Hypertext Transfer Protocol — HTTP eHypertext Transfer Protocol Secure — HTTPS, nao estando
permitida a utilizagao de outros protocolos.

Art. 9°. Os usudrios da rede sem fio publica, ao acessar a rede sem fio, serdo direcionados para um portal de
autenticacao prévia, onde sera realizado o controle de acesso.

Art. 10. A configuracao do dispositivo pessoal para acesso a rede sem fio publica sera de responsabilidade
do usuario, restando a Geréncia de Tecnologia da Informagao garantir orientacdes minimas para o acesso.

Paragrafo unico. Medidas de seguranga nos dispositivos méveis ndo corporativos, tais como prote¢ao
contra artefatos maliciosos, sdo de responsabilidade dos usuarios.

Art. 11. A Geréncia de Tecnologia da Informagao apresentara rol de sugestdes de sites e servigos a serem
restringidos quando do acesso as redes sem fio da ANCINE.

Paragrafo unico. A restricao de acesso sera condicionada a aprovagdao do Comité de Seguranca da
Informacgao e Comunicagdes e sera amparada na Politica de Seguranca da Informacao e Comunicagdes da
ANCINE e suas normas complementares, bem como em critérios de desempenho das redes.

Art. 12. A qualquer tempo, a GTI podera suspender, cancelar ou alterar as configuracdes de acesso das redes
sem fio quando da ocorréncia de incidentes ou ameaga ao desempenho do ambiente computacional da
ANCINE.

CAPITULO 111

DAS VEDACOES E PENALIDADES

Art. 13. E vedado:
I — o uso de quaisquer meios para burlar o sistema de controle de acesso as redes sem fio;

II — o uso de software para compartilhamento peer-to-peer (P2P);



III — o uso de equipamentos no ambiente computacional com a finalidade de redistribuir o acesso da rede
sem fio;

IV — o0 uso da rede sem fio para transmitir ou divulgar material ilicito ou difamatorio, que viole a privacidade
de terceiros, ou que seja abusivo, ameacador, discriminatorio, injurioso, calunioso ou em desacordo com
quaisquer normas da ANCINE;

V — o0 uso das redes sem fio para transmitir ou divulgar material que viole direitos de propriedade intelectual;

VI — obter ou tentar obter acesso nao autorizado a outros sistemas ou redes de computadores por meio das
redes sem fio;

VII - o uso de credenciais de acesso de outros usudrios para obter acesso as redes sem fio, conforme a
Politica para Utilizagdo de Senhas, instituida pela Portaria n°. 205/15; e

VIII — interceptar ou tentar interceptar a transmissao de dados através de monitoracao da rede sem fio.
Art. 14. Caracterizada a violagdo do art. 13, a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR notificard o responsavel, recolhera as evidéncias necessarias, revogara acessos ou
requisitard o equipamento corporativo, relatando o fato imediatamente ao Comité de Seguranga da

Informacgao e Comunicagdes, por meio de relatorio de incidente de seguranca.

§ 1°. A violagdo de que trata o caput por usuario servidor também sera apurada em processo administrativo
disciplinar, podendo haver responsabiliza¢do penal, civil e administrativa, na forma da legislagdo em vigor.

§ 2°. A empresa responsavel por usuario colaborador envolvido em incidente de que trata o caput recebera
adverténcia formal, assim como podera incorrer em penalidades contratuais.

§ 3°. O usudrio visitante serd responsabilizado na forma da legislagdo civil e penal em vigor.

Art. 15. Periodicamente, a ANCINE podera realizar analise dos dados registrados em busca de anomalias no
padrao de acesso ou de violagdes as regras estipuladas nesta Portaria.

CAPITULO IV

DAS DISPOSICOES FINAIS

Art. 16. Os casos ndo previstos nesta Portaria serdo submetidos a apreciacdo do Comité de Seguranga da
Informacao e Comunicacdes da ANCINE.

Art. 17. Esta Portaria entra em vigor na data de sua publicacao.

eil Documento assinado eletronicamente por Manoel Rangel Neto, Diretor-Presidente, em 28/07/2016,
:;?mm:,. lily as 20:41, conforme horario oficial de Brasilia, com fundamento no art. 11 da RDC/ANCINE n2 66 de
12 de outubro de 2015.
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