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1. INTRODUCAO A LEI GERAL DE PROTECAO DE DADOS PESSOAIS — LGPD

Inspirada na norma europeia da Prote¢do de Dados (GDPR — General Data Protection Regulation), a Lei n° 13.709, de 14 de
agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), foi promulgada com o objetivo de regular as atividades de
"tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (art. 1°).

A LGPD versa, portanto, apenas sobre o tratamento de dados pessoais, ndo atingindo dados de pessoas juridicas, documentos
sigilosos ou confidenciais, segredos de negdcios, formulas, patentes, entre outros documentos ou informagdes que ndo sejam
relacionados a pessoa natural identificada ou identificavel, uma vez que tais tipos de informacdo ou documento encontram
tutela em outros diplomas legais. Ndo obstante, ainda que tais documentos e informacées ndo sejam objeto da LGPD, os
dados pessoais neles contidos estardo protegidos por ela. Nesse sentido, a anélise de aplicabilidade da LGPD devera se
aprofundar no mapeamento e inventario de dados pessoais estruturados ou ndo estruturados.

Importante salientar que a LGPD se aplica a qualquer operagdo de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados
os dados, conforme o disposto em seu art. 3°.

No que tange a sua aplicacdo pelo poder publico, a LGPD estabelece, em seu art. 23, que o tratamento “deverd ser realizado
para o atendimento de sua finalidade publica, na persecucéio do interesse publico, com o objetivo de executar as competéncias

legais ou cumprir as atribui¢des legais do servico publico”, "com informacbes claras e atualizadas sobre a previséo legal, a
finalidade, os procedimentos e as prdticas utilizadas para execucdo dessas atividades, em veiculos de fdcil acesso”.

A LGPD classifica como dado pessoal a informagdo relacionada a pessoa natural identificada ou identificavel (ex: nome, RG,
CPF, e-mail, IP, placa de automovel, entre outros) e dado pessoal sensivel como aquele relacionado sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de caréter religioso, filosdfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural, isto €, em linhas
gerais, sdo 0s dados pessoais que possam trazer algum tipo de discriminagdo quanto ao seu tratamento (art. 5°, e lI).

Basicamente, a LGPD busca a protecdo de direitos e garantias fundamentais da pessoa natural, mediante a harmonizacdo e a
atualizagdo de conceitos de modo a mitigar riscos e estabelecer regras bem definidas sobre o tratamento de dados pessoais.

1.1. Conceitos

Autoridade Nacional de Protecdo de Dados - ANPD: 6rgdo da administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territorio nacional.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais.

Dado Pessoal: informagdo relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido politica, filiagdo a sindicato ou
a organizagdo de caréter religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural.

Encarregado: pessoa natural indicada pelo controlador e operador para atuar como canal de comunicagdo entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecdo de Dados.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador.

Titular: qualquer pessoa natural, protegida pelo principio da autodeterminacdo informativa.
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1.2. Tratamento de Dados

mediante o fornecimento de consentimento pelo titular;
para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

pela administracdo publica, para o tratamento e uso compartilhado de dados necessérios a execugdo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des da Lei;

para a realizacdo de estudos por érgédo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais;

quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Ultimo nos termos da Lei n® 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem);

para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros;
para a tutela da saude, em procedimento realizado por profissionais da area da salde ou por entidades sanitérias;

para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de salde ou
autoridade sanitaria;

quando necessario para atender aos interesses legitimos do controlador ou de terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou

para a protegdo do crédito, inclusive quanto ao disposto na legislagdo pertinente.

1.3. Direitos dos Titulares

Confirmagdo da existéncia de tratamento;
Acesso aos dados;
Correcdo de dados incompletos, inexatos ou desatualizados;

Anonimizacdo, blogueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade com o
disposto na Lei;

Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisigdo expressa, observados os segredos
comercial e industrial;

Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses previstas na Lei;
Informacdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados;
Informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;
Revogagdo do consentimento, nos termos da Lei;

Peticionamento em relacao aos seus dados contra o controlador perante a autoridade nacional.

Oposicdo a tratamento realizado com fundamento em uma das hipéteses de dispensa de consentimento, em caso de
descumprimento ao disposto na Lei.

1.3.1. Transparéncia passiva

acesso a informacdo sobre a confirmacdo da existéncia de tratamento
acesso aos dados coletados
acesso a informacdo sobre entidades com as quais o controlador realizou uso compartilhado de dados

1.3.2.Peticionamento

correcdo de dados incompletos, inexatos ou desatualizados

anonimizacdo, bloqueio ou eliminagcdo de dados desnecessarios, excessivos ou tratados em desconformidade com o
disposto na LGPD

revisdo de decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses
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2. ESTRUTURA DE GOVERNANGA DA ANP

A governanga da ANP, alinhada ao disposto no Decreto n® 9.203, de 22 de novembro de 2017, é exercida por sua Diretoria
Colegiada e pela linha hierarquica da Agéncia, com o apoio de diversos comités e comissdes, tendo como norte o cumprimento
de suas atribuicdes legais, o atingimento de seus objetivos estratégicos e a entrega de valor para a sociedade.

A estrutura é composta por instancias internas e externas de governanga, sendo esta Ultima representada pela Sociedade e
pelo Poder Executivo. O controle externo é realizado pelos Poderes Legislativo e Judiciario, Ministério Publico, TCU, CGU, entre
outros rgdos.

As instancias internas de apoio a governanga, representadas pela Auditoria, Corregedoria, Ouvidoria, Inteligéncia, Comissdo
de Etica e pela Superintendéncia de Governanca e Estratégia, s&o responsaveis por definir e avaliar a estratégia e as politicas
da Agéncia, realizar a interlocucdo com ¢érgdos de controle, monitorar riscos e realizar controles e auditorias internas,
comunicando diretamente a Diretoria Colegiada, disfun¢8es identificadas.

Figura 2. Estrutura de governanga

Ou S MR Dirctoria Colegiada Comités vinculados a DC
Estados e M ios da ANP SGE, INT, AUD, CRG, PRG, OUV Poder Judiciario

Ministério Publico

Gestdo Interna Gestdo Finalistica
(Superintendentes, Coordenadores e (Superintendentes, Coordenadores e
Chefes de Nicleo) Chefes de Nucleo) I instanciainterna de Governanca

Instanciainterna de Apoio a Governancga
Instancia externa de Governanga. Poder Executivo
. Instancia externa de Governanca. Independente

GESTAO

Nesse contexto, a Diretoria Colegiada estabeleceu a competéncia da Superintendéncia de Governanca e Estratégia para
coordenar a elaboracdo e a implementacdo do Programa de Governanga em Privacidade, bem como a competéncia da
Ouvidoria para atuar como canal de comunicacdo entre a ANP, os titulares dos dados e a Autoridade Nacional de Protecdo
de Dados (ANPD), por meio do encarregado pelo tratamento de dados pessoais.
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3. PROGRAMA DE GOVERNANCA EM PRIVACIDADE

O Programa de Governanga em Privacidade - PGP pode ser entendido como o conjunto de regras de boas préticas e de
governanca que estabelecem as condicdes de organizacdo, o regime de funcionamento, os procedimentos, as reclamacées
dos titulares, as normas de seguranca, os padrdes técnicos, as obrigacBes para os envolvidos no tratamento, as acées
educativas, 0s mecanismos internos de supervisdo e de diminuicdo de riscos e outros aspectos referentes ao tratamento de
dados pessoais.

O art. 50, § 2°, |, da LGPD elenca as caracteristicas minimas de um Programa de Governanca em Privacidade - PGP, quais
sejam:

e comprometimento do controlador em adotar processos e politicas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas a protecdo de dados pessoais;

e aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo como se
realizou sua coleta;

e adaptado a estrutura, a escala e ao volume de suas operacdes, bem como a sensibilidade dos dados tratados;

e estabelecimento de politicas e salvaguardas adequadas com base em processo de avaliacdo sistematica de impactos e
riscos a privacidade;

e estabelecimento de relagdo de confianga com o titular, por meio de atuacao transparente e que assegure mecanismos de
participagéo do titular;

e integrado a sua estrutura geral de governanga e que estabeleca e aplique mecanismos de supervisdo internos e externos;

e conte com planos de resposta a incidentes e remediacéo; e

e atualizado constantemente com base em informacGes obtidas a partir de monitoramento continuo e avaliagdes periddicas.

Além disso, o controlador podera demonstrar a efetividade de seu programa de governanga em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel por promover o cumprimento
de boas préticas ou cddigos de conduta, os quais, de forma independente, promovam o cumprimento da LGPD.

3.1. Metodologia

Ao contrario de um projeto, que tem inicio, meio e fim, um programa estabelece uma metodologia abrangente que influenciara
permanentemente 0s processos de tomada de decisdao com base em riscos e melhorias continuas na maturidade. Na
implementagdo da LGPD na ANP, para alcangar objetivos do programa, foi selecionada a metodologia mais adequada a
realidade institucional.

A estratégia para implementacdo da LGPD na ANP, tendo em vista as limitacdes de recursos humanos, seguird a abordagem
iterativa e incremental, ao invés da execucdo do modelo em cascata. Visando atender a totalidade dos dados pessoais sob o
controle desta Agéncia, dividiremos os ciclos de entrega considerando os macroprocessos organizacionais da ANP e sua
relevancia potencial na lida com dados pessoais.

Com isso, pretendemos dividir a implementacao da LGPD na ANP em ciclos, em que primeiro vamos tratar das Uorgs ja
visitadas anteriormente a elaboragdo do plano, sendo elas: AUD, CRG, OUV, SCI, SCL, SDT e SPC; seguido pelos
macroprocessos, na seguinte ordem: Qutorga e contratagdo das atividades das indUstrias do petrdleo, gas natural e
biocombustiveis; Gestdo de Pessoas; Fiscalizacdo das atividades das industrias do petréleo, gas natural e biocombustiveis;
Acompanhamento da execugdo de contratos das atividades das industrias do petrdleo e gés natural; Relacionamento com a
Sociedade; Regulacdo das atividades das industrias do petrdleo, gés natural e biocombustiveis; Gestdo das informac¢des das
atividades das industrias do petroleo, gas natural e biocombustiveis; Suporte Institucional; Gestdo Estratégica; Gestdo da
Governanga; e Gestdo de Tecnologia da Informacao.

Os critérios de priorizagdo dos macroprocessos considerados, neste momento, para a ordem proposta acima sdo: maior
proporcao de servicos digitais da ANP publicados no portal Gov.br relacionados a autorizagdes e outorgas; principais portas
de entrada de dados pessoais da ANP, por meio de cadastro para uso dos sistemas que apoiam 0os servicos digitais, como o
CSA — Central de Sistemas da ANP e o SEI; a lida com dados pessoais de servidores e colaboradores; participagdo em eventos
promovidos pela ANP ou de que a ANP faca parte; além de volume de seus contratos.
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A STl e SGA-CGD (Coordenagéo de Gestdo Documental), como administradores do CSA e do SEl, que apoiam servicos da
ANP, serdo abordados paralelamente, dada a sua relevancia no processamento de dados pessoais. O mesmo podera ser feito
com a SGP, que lida com um grande volume de dados pessoais de servidores e colaboradores.

Cabe ressaltar que, a medida que os ciclos avancem, a priorizacdo podera ser revista, conforme o aprendizado da equipe de
implementacdo da LGPD.

O reporte de resultados a Diretoria Colegiada acontecerd de maneira independente do andamento deste Plano de Agéo, a
cada semestre, representando uma “fotografia” do plano ao momento da elabora¢do do reporte. A responsabilidade por esse
reporte é da equipe de implementacdo da LGPD na ANP.

As demais atividades do Guia de Implementacdo da LGPD serdo iniciadas no primeiro ciclo e revisitadas a cada novo ciclo,
levando em conta o contexto do ciclo, promovendo-se a atualizacdo incremental dos instrumentos envolvidos.

3.2. Implementacdo

Conforme delimitado no Guia de Elaboracdo de Programa de Governanca em Privacidade (2020), o PGP deve ser estruturado
nas seguintes fases: (i) Iniciacdo e Planejamento; (i) Construcdo e Execucao e (iii) Monitoramento, conforme a Figura 1 a seguir:

Figura 3 Fases do Programa de Governanca em Privacidade

Iniciagio e Construgdo e
Planejamento Execucdo

Manitoramento

Fonte: Guia de Elaboracdo do Programa de Governanca em Privacidade

A figura abaixo mostra as etapas sugeridas em todas as trés fases.

Figura 4 Detalhamento das fases do PGP
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LGPD Cultura Interna Protecdo de Dados Pessoais
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de Dados (RIPD) Concepgao (Privacy by Design) do Cidadao a Dados Pessoais
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Termo de Uso Contratuais

Fonte: Guia de Elaboragdo do Programa de Governanga em Privacidade, adaptado para a ANP
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A. Fase de iniciacao e plangjamento

Nomeagdo do Encarregado pelo Tratamento de Dados Pessoais

Descricdo: A nomeacdo do encarregado pelo tratamento de dados pessoais da ANP j& foi executada e ndo necessita ser
repetida a cada ciclo.

Responsavel: Diretoria Colegiada

Alinhamento de Expectativas com a Alta Administragdo

Descrigao: Alinhar expectativas e entendimentos com a Diretoria Colegiada, pactuando e aprovando o modelo e os
instrumentos a serem adotados na ANP, definindo diretrizes de atuacdo e priorizando a¢des.

Responsavel: SGE

Analise de Maturidade / Diagndstico do atual estagio de adequagéo a LGPD
Descrigao: Elaborar diagnostico do estado atual de maturidade da organiza¢do quanto a protecao de dados pessoais.
Responsavel: SGE

Anélise e Adocao de Medidas de Seguranga, inclusive Diretrizes e Cultura Interna

Descricao: Analisar e adotar medidas de seguranca, revisando e propondo aprimoramento das diretrizes e cultura internas.

Coordenacdo: SGE

Execugdo: Descentralizada nas Unidades Organizacionais, de acordo com os ciclos apresentados na metodologia.

Subatividades:

e Realizacdo de Benchmarking com outros érgdos da Administragdo Publica - Realizar um diagndstico do estado de
maturidade de outros rgdos da administracdo publica quanto a protecdo de dados pessoais, a fim de identificar e adotar
boas préticas implementadas em outras instituigdes;

e Designacdo de pontos focais em cada érea;

e Elaborar Portaria que institui diretrizes e responsabilidades no ambito do Programa de Governanga em Privacidade da ANP.

Instituicdo de Estrutura Organizacional para Governanca e Gestdo da Protecdo de Dados Pessoais

Descricao: A estruturagdo da gestdo da protecdo de dados pessoais, atividade que consiste em definir as competéncias
regimentais para o desempenho das atribuices necesséarias a observancia da LGPD na Agéncia, foi realizada e ndo precisa ser
repetida a cada ciclo.

Responsavel: Diretoria Colegiada

Coordenacdo: SGE

Observagao: Foi estabelecido no Regimento Interno que compete a SGE coordenar a elaboracdo e a implementacdo do
Programa de Governanca em Privacidade (art. 94, XlIl), e compete a Quvidoria atuar como canal de comunicacdo entre a ANP,
os titulares dos dados e a Autoridade Nacional de Protecéo de Dados - ANPD (art. 97, VII).

Inventario de Dados Pessoais

Descricdo: Mapear o ciclo de vida de todos os dados pessoais tratados pela Agéncia, orientando os interlocutores indicados

por cada unidade organizacional na coleta desses dados em uma base tabular estruturada que permita gerencia-lo

posteriormente.

Coordenacdo: SGE

Execucdo: Descentralizada nas Unidades Organizacionais, de acordo com os ciclos apresentados na metodologia.

Subatividades:

e Criacdo de Base de Dados para o Inventario - A criagdo da base de dados para o inventério de dados pessoais foi
inicialmente pensada para um formato em planilha Excel, em que cada Uorg preenche o seu arquivo, sendo eles
armazenados em pasta compartilhada na nuvem corporativa da ANP, dentro do grupo da Coordenacdo de Governanca
da SGE. No entanto, cabe ser esse formato repensado em tempo oportuno, pois a consulta por determinado item fica
dificultada quando se tem o inventéario particionado em arquivos distintos, além da interface para preenchimento e para a
consulta ndo ser amigavel;

e Comunicar o inicio das atividades e solicitar a indicagdo de interlocutores pelas unidades envolvidas;

e Realizar reunides com os interlocutores indicados pelas Uorgs para apresentacdo do tema e fornecimento de orientacdes
para o preenchimento da planilha de inventario de dados pessoais;

e Fazer o levantamento dos dados e preencher o inventario.
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Levantamento de Contratos relacionados a Dados Pessoais

Descri¢do: Identificar contratos em que a Agéncia coleta, transfere e processa dados pessoais. Verificar a possibilidade de fazer
essa revisdo no momento de cada renovacao. Verificar nas planilhas de inventério se ha algo nesse sentido, caso contrario
precisaremos voltar a essas areas para resolver essa tarefa.

Coordenacéo: SGE

Execugdo: Descentralizada nas Unidades Organizacionais, de acordo com os ciclos apresentados na metodologia

B. Fase de construcdo e execucao

Politicas e Praticas para Protegdo da Privacidade do Cidaddo

Descrigdo: Desenvolver politicas e préticas para proteger a privacidade do cidaddo, garantindo que todos os usos dos dados

pessoais sdo conhecidos e adequados de acordo com as leis, bem como sua protecao contra mau uso ou revelacdo inadvertida

ou deliberada.

Responsavel: SGE/STI/SGP

Subatividades:

e Analisar os inventarios encaminhados pelas unidades envolvidas;

e Analisar e priorizar medidas de seguranga em bancos de dados, sistemas, redes e servidores de infraestrutura da ANP;

e (Capacitagdo dos servidores envolvidos na implementacdo da LGPD - Realizar treinamento para os servidores diretamente
envolvidos em atividades que realizam tratamento de dados pessoais (capacitacdo prioritaria).

Cultura de Seguranga e Protegdo de Dados e Privacidade desde a Concepgéo (Privacy by Design)

Descricdo: Disseminacdo da cultura de seguranca e protecdo de dados e privacidade com o intuito de comunicar os objetivos,

metas e indicadores utilizados, aléem de divulgar o papel da Administracdo Publica como custodiante dos dados e sua

responsabilidade ao tratar os dados pessoais dos cidadaos.

Execucdo: SGE/OUV/SCI/SGP

Subatividades:

e Instituir plano de capacitagdo que abranja treinamento e conscientizagdo de seus servidores e colaboradores em protegéo
de dados pessoais por meio de palestras e cursos.

e Implementar o conceito de Privacidade desde a Concepgéo de forma que a privacidade e a protecdo de dados sejam
consideradas desde a concepcao e durante todo o ciclo de vida do projeto, sistema, servi¢o, produto ou processo.

e Implementar por meios de comunicados peridédicos mensais a cultura de seguranca e protecao de dados pessoais.

Elaboragdo de Relatérios de Impacto de Prote¢do de Dados (RIPD)

Descri¢do: Elaborar relatdrios de impacto de prote¢do de dados com vistas a mitigar os riscos de danos aos titulares
(depende do inventario de dados).

Coordenacdo: SGE

Execugado: Descentralizada nas Unidades Organizacionais, de acordo com os ciclos apresentados na metodologia

Medidas e Politica de Seguranca da Informacao / Politica de Privacidade / Termo de Uso

Descri¢ao: Desenvolver uma politica de seguranca da instituicdo, conforme a Instrugdo Normativa n° 1, de 27 de maio de 2020,
do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR). Elaborar uma Politica de Privacidade, documento
informativo pelo qual o prestador de servico transparece ao usuario a forma como o servico realiza o tratamento dos dados
pessoais e como ele fornece privacidade ao usuario, bom como elaborar Termo de Uso.

Responsavel: SGE

Subatividades:

e Revisar a Politica de Seguranca da Informacédo e Comunicacdes — POSIC

e Elaborar Politica de Privacidade e Termo de Uso para sistema, formularios de inscricdo em eventos e pesquisa de qualidade;
e FElaborar Aviso de Privacidade do site da ANP.
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Adequacdo das Clausulas Contratuais

Descri¢do: Adequar os contratos, convénios e outros instrumentos que impliquem no tratamento de dados pessoais em nome

da ANP, mapeados pelo Inventario. Avaliar demais contratos de prestacdo de servico e aquisicdo de materiais, qual seria a

melhor cldusula-padrdo para esses casos, que ndo lidam diretamente com tratamento de dados pessoais em nome da ANP.

Coordenacéo: SGE

Execugdo: Descentralizada nas Unidades Organizacionais, de acordo com os ciclos apresentados na metodologia

Subatividades:

e Estabelecer critérios para a priorizagdo dos contratos cuja contratada realize tratamento de dados pessoais em nome da
ANP;

e FElaborar clausulas padrdo/padronizar modelos;

e Adequar contratos.

C.  Monitoramento

Indicadores de Performance

Descrigdo: Elaborar indicadores para monitoramento das atividades de adequacdo da ANP a LGPD. Verificar as sugestdes
presentes no Guia de Elaboragdo do Programa de Governanca em Privacidade e adequar para realidade da ANP, colocando
os indicadores em BI.

Responsavel: SGE

Gestdo de Incidentes

Descricao: Modelar um processo de Gestdo de Incidentes, que registre os incidentes de seguranca da informacgdo e de

privacidade ocorridos e que armazene informacées. Implementar e manter controles e procedimentos especificos para

deteccdo, tratamento, coleta/preservacdo de evidéncias e resposta a incidentes de seguranca da informacado e privacidade, de
forma a reduzir o nivel de risco ao qual a Solugéo de TIC e/ou a ANP esta exposta, considerando os critérios de aceitabilidade
de riscos definidos.

Responséavel: SGE/OUV/STI/SCI/Uorgs

Subatividades:

e Modelar o processo de gestdo de incidentes de dados pessoais.

e |dentificar canais de comunicagdo com a ANPD, titulares, sociedade e operador; avaliar possibilidade de uso da Central de
Atendimento da ANP para recebimento de incidentes; comunicar a SCI para redirecionar todas as solicitacdes feitas em
midias sociais para o canal oficial definido.

e Adotar medidas de seguranca, técnicas e administrativas, para proteger os dados pessoais e implementar controles capazes
de mitigar riscos que possam resultar em violagdo da privacidade.

e Desenvolver Plano de Resposta a Incidentes que abranja o tratamento de incidentes que envolvem violagdo de dados
pessoais, com a identificacdo, o registro e o tratamento de incidentes de violagdo de dados pessoais.

e Desenvolver Plano de Comunicagéo de Incidentes orientando a forma que os incidentes de seguranca, que acarretem risco
ou dano, sejam informados aos érgdos fiscalizatérios e a imprensa.

Anélise e Reporte de Resultados

Descrigdo: Monitorar e acompanhar o nimero de incidentes de violacdo de dados pessoais e/ou vazamento de dados
pessoais, com vistas a adogao de medidas corretivas.

Responsavel: OUV/ST]
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4.  Anexo
Fase \ Responsavel \ Status Evidéncias \
Diretoria Portaria ANP n° 279,
Nomeacdo do Encarregado pelo Tratamento de Dados Pessoais . Concluida de 5 de outubro de
Colegiada
2020
. . - N E
Alinhamento de Expectativas com a Alta Administraggo SGE " .
elaboracao
Documentos SEI n°
Andlise de Maturidade / Diagndstico do atual estagio de ) 1538758 e n°® 1538765
. s SGE Concluida
adequagdo a LGPD (processo n°
48610.219247/2020-06)
Anélise e Adocdo de Medidas de Seguranga, inclusive Diretrizes
e Cultura Interna
e Elaborar Portaria de instituicdo de diretrizes e SGE/Uorgs e\abirrna 30
responsabilidades no ambito do Programa de Governanca ¢
em Privacidade da ANP
N o : . A d )
Instituicdo de Estrutura Organizacional para Governanca e Diretoria enfg\r/cauifo Portaria ANP n° 25 de
Gestdo da Protecdo de Dados Pessoais Colegiada/SGE . . 6 de julho de 2021
Deliberativo
L . Em
Inventario de Dados Pessoais SGE/Uorgs .
elaboracao
. . Nao
Levantamento de Contratos relacionados a Dados Pessoais SGE/Uorgs iniciado
Politicas e Praticas para Protecdo da Privacidade do Cidaddo
N
e Analisar e priorizar medidas de seguranca em bancos de SGE/STI iniciaac()jo
dados, sistemas, redes e servidores de infraestrutura da ANP
Politicas e Praticas para Protecdo da Privacidade do Cidad&do
o Capacitagdo dos servidores envolvidos na implementacdo da N&o
. : . A SGE/SGP o
LGPD - Realizar treinamento para os servidores diretamente iniciado
envolvidos em atividades que realizam tratamento de dados
pessoais (capacitacdo prioritaria)
Cultura de Seguranga e Protecdo de Dados e Privacidade desde SGE/OUV/ N&o
a Concepcdo (Privacy by Design) SCI/SGP iniciado
Elaboracdo de Relatérios de Impacto de Protecdo de Dados Né&o
E
(RIPD) SGE/Uorgs iniciado
Medidas e Politica de Seguranca da Informacdo / Politica de
Privacidade / Termo de Uso Em
E
e Revisar a Politica de Seguranca da Informacao e 36 elaboracao
Comunicacdes — POSIC
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Medidas e Politica de Seguranca da Informacdo / Politica de
Privacidade / Termo de Uso

e FElaborar Politica de Privacidade e Termo de Uso para SGE o .
4 , S . elaboracao
sistema, formularios de inscri¢do em eventos e pesquisa de
qualidade
Medidas e Politica de Seguranca da Informacdo / Politica de
Privacidade / Termo de Uso SGE eme
e FElaborar Aviso de Privacidade do site da ANP elaboragdo
~ . : Nao
Adequacdo das Clausulas Contratuais SGE/Uorgs L
iniciado
. Nao
Indicadores de Performance SGE o
iniciado
N : SGE/QUV/STI/ N&o
Gestdo de Incidentes SCl/Uorgs iniciado
L Nao
Analise e Reporte de Resultados Oouv o
iniciado
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