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INTRODUCAO

Para a execucdo da missdao de “formular e implementar politicas publicas
ambientais visando proteger 0 meio ambiente e promover o0 desenvolvimento
socioecondmico sustentavel”, em diversas situagdes, o ICMBio necessita do acesso e do
tratamento de dados pessoais de cidaddos, servidores e colaboradores, desta forma, o
Programa de Governan¢a em Privacidade — PGP do ICMBiIo, visa garantir a efetiva
governanca de privacidade e manuseio dos dados pessoais ao longo de seu ciclo de vida.

Assim, de forma a garantir a organizacdo de procedimentos e processos para 0
gerenciamento da privacidade no &mbito de uma Institui¢do federal do porte do ICMBio,
verifica-se a necessidade do envolvimento de estratégias, habilidades, pessoas, processos
e ferramentas no intuito de alcangar, dentre outros beneficios, a credibilidade junto aos
servidores, colaboradores e cidaddos, quanto ao processo de tratamento dos dados
pessoais no ambito do Instituto.

A elaboracdo do Programa de Governanga em Privacidade (PGP) do ICMBio tem
ainda sua necessidade definida por meio da Lei 13.709, de 14 de agosto de 2018 - Lei
Geral de Protecdo de Dados Pessoais (LGPD), em sua Secéo I, Das Boas Préticas e da
Governanga, informa, no Art. 50 § 2° sobre as caracteristicas minimas de um Programa
de Governanca em Privacidade.

OBJETIVO

Desta forma, o PGP foi elaborado visando a protecdo dos direitos do cidaddo em
relacdo a privacidade da informacdo e sera desenvolvido e implementado seguindo a
LGPD, a Politica de Seguranca da Informacdo do ICMBIo e diretrizes legais do Governo
Federal quanto ao tratamento de dados pessoais.

O gerenciamento de direitos individuais de privacidade de dados é essencial para
a verdadeira adequacéo do Instituto a LGPD, uma vez que o ICMBIio possui a necessidade
de ter acesso a dados pessoais de cidaddos, servidores e colaboradores para a conducao
de sua missdo, é obrigacdo institucional: receber, realizar a triagem e responder consultas
e reclamag0es, podendo sofrer penalidades caso ndo venha a responder de maneira
oportuna.

Neste contexto, cabe ao ICMBIio garantir com que os titulares dos dados tenham
um canal de comunicagdo onde possam saber como s&o feitos os procedimentos de
tratamento de seus dados pessoais.

Diante deste cenario em que, de um lado o cidaddo precisa ter a confiancga de que
seus dados pessoais estdo devidamente protegidos, do outro lado o ICMBio tenha
capacidade de atender a questionamentos dos titulares e de Orgéos de controle quanto a
sua conduta adequada a LGPD, este Programa de Governanca em Privacidade — PGP
passa a ser o instrumento de planejamento e acompanhamento de todo o processo de
adequacdo de procedimentos, servicos, sistemas e processos do ICMBio & LGPD.



ALINHAMENTO ESTRATEGICO E ENVOLVIMENTO DA ALTA
ADMINISTRACAO

1. Considerando a importancia dos papeis de cada um dos atores envolvidos,
0 processo de tratamento de dados pessoais, requer o0 engajamento da alta administracéo
do ICMBio desde o acompanhamento da implementacdo até monitoramento continuo do
Programa de Governanca em Privacidade — PGP.

1.1. Neste sentido, constam elencados a seguir os papeis previstos na LGPD
identificados na estrutura do ICMBIo.

1.1.1. O Controlador, pessoa natural ou juridica, de direito pablico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais (inciso
VI do art. 5° da Lei Geral de Protecdo de Dados). O controlador pode exercer
diretamente o tratamento dos dados. Mas pode, também, designar um operador,
no ICMBIo o controlador é o presidente (Autoridade maxima da Instituicéo),
que ndo exerce diretamente a Operacdo/tratamento dos dados, de modo agilizar
a gestdo, o papel de Controlador poderd ser delegado aos diretores pelo
presidente;

1.1.2. O Titular, qualquer pessoa natural, protegida pelo principio da
autodeterminacgéo informativa (inciso 111 do art. 2° da Lei Geral de Protecdo de
Dados) - os atores sdo os cidadaos, os servidores e 0s colaboradores do ICMBIo;

1.1.3. O Operador é a pessoa natural ou juridica, de direito pablico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador (inciso VII
do art. 5° da Lei Geral de Protecdo de Dados). Ambos, controlador e operador,
recebem a nomeacdo de “agentes de tratamento” (inciso IX do art. 5° da Lei
Geral de Protecéo de Dados), no ICMBIo as atividades de operador séo exercidas
pela area de Tecnologia da Informacdo, por terceiros cujos contratos estejam
vinculados a esta atividade e pode haver operadores nas Diretorias sob
autorizacao dos Diretores;

1.1.4. O Encarregado corresponde a uma pessoa natural expressamente
investida nessa funcdo (que, na legislacdo europeia, corresponde ao: Data
Protection Officer - DPO). Sua incumbéncia é de fazer a intermediacdo entre o
titular e os agentes de tratamento, mas também entre estes agentes e a Autoridade
Nacional de Protecéo de Dados - ANPD - (inciso VII do art. 5° da Lei Geral de
Protecdo de Dados); neste sentido, 0 Encarregado de protecdo de Dados do
ICMBIo deve ser designado em Portaria e 0s seus dados para contato devem ser
amplamente divulgados para que os Titulares possam aciona-lo sempre que
necessario.

1.1.5. A Autoridade Nacional de Protecao de Dados - ANPD tem a misséo de
regular o setor de tratamento de dados pessoais. Esta autorizada, portanto, a agir
em protecdo aos principios e fundamentos da Lei Geral de Protecdo de Dados.
(trata-se de figura externa ao ICMBIo0 e que deve ter acesso direto aos canais de
comunicagéo junto ao Encarregado que € seu ponto focal junto ao ICMBiIo.



Na figura 1 a seguir: constam ilustrados os atores de cada um dos papeis previstos na LGPD
—no ambito do ICMBio.

Presidéncia do
ICMBio
(controlador)

ANPD
Policia Federal
Poder Judiciario
Orgaos de Controle

Encarregado
de Dados
Pessoais
diretorias,
corregedoria
AUDIT, PFE etc.
(operadores)

Figura 1: Organograma da LGPD no ICMBio

Na figura 2 a seguir: Atores previstos na LGPD.

Fioura 2. Atores LGPD

Figura 2: Atores previstos na LGPD



ENCARREGADO DE TRATAMENTO DE DADOS PESSOAIS

2. Conforme o Art. 5° inciso VIII da LGPD, “0 encarregado é a pessoa
indicada pelo controlador e operador para atuar como canal de comunicacédo entre o
controlador, os titulares dos dados e a ANPD”.

2.1. O A figura 3 a seguir demonstra as competéncias de um encarregado
apresentadas na LGPD:

Aceitar reclamacgGes e comunicagGes dos titulares, prestar esclarecimentos e adotar
providéncias;

2 Receber comunicagdes da autoridade nacional e adotar providéncias;

Orientar os funciondrios e os contratados da entidade a respeito das praticas a
serem tomadas em relagdo a protecdo de dados pessoais;

Apoiar a definicdo das diretrizes de construgdo do inventario de dados pessoais
4 relativas ao registro das operagdes de tratamento de dados pessoais determinados
pelo art. 37 da LGPD;

Conduzir ou aconselhar a elaboragao de relatdrio de impacto a prote¢do de dados
5 pessoais, de acordo com casos previstos pela LGPD em que tal documento é
necessario.

Conduzir ou aconselhar a implementacao de regras de boas praticas e de
governanga especificas pelo art. 50 da LGPD;

Executar as demais atribui¢cdes determinadas pelo controlador ou estabelecidas em
normas complementares

Figura 3 —competéncias do Encarregado

2.2. Além das competéncias elencadas pela LGPD, é importante que sejam
considerados 0s seguintes requisitos de experiéncia, conhecimentos e formacéo para o
desempenho da funcédo de encarregado:

2.2.1. Experiéncia coma a andlise e elaboracdo de respostas de pedidos de acesso
a informacdo demandados pelo Servico de Informacdo ao Cidadao — SIC ou pela
Ouvidoria;

2.2.2. Conhecimentos multidisciplinares, incluindo as éareas de: gestdo,
seguranca da informacdo, gestdo de riscos, tecnologia da informacéo, protecdo
da privacidade e governanca de dados;

2.2.3. Conclusdo dos cursos de Protecdo de Dados no Setor Publico e
Governanca de Dados ou equivalente quando disponiveis na Escola Virtual de
Governo.



2.3. O encarregado devera ter autonomia para definir as acdes necessarias,
devendo:

2.3.1. Teramplo apoio da Unidades Gestoras no atendimento das solicitacfes de
informacdes em relacdo as operacdes de tratamento de dados pessoais;

2.3.2. Teramplo acesso a estrutura organizacional, para investigar proativamente
os niveis de conformidade e instruir os responsaveis pelos riscos e corrigir as
lacunas encontradas.

2.3.3.  Ter autonomia e independéncia funcional para avaliagdo das atividades de
tratamento de dados pessoais realizadas pelo Orgdo e um continuo
aperfeicoamento por meio de treinamentos e capacitacbes realizadas com
seguranca da informacao e protecdo de dados pessoais.

2.4. Uma vez que o Encarregado precisa contar com o apoio da alta gestdo, é
recomendado que este, seja membro do Comité Gestor do ICMBIio para garantir ao
Comité a transparéncia das acOes relacionadas ao Programa de Governanga em
Privacidade — PGP e para que o Encarregado possa propor a aplicacdo de recursos
suficientes de pessoal, de treinamento e servicos que proporcionem o continuo
aperfeicoamento institucional quanto a governanca da privacidade e da protecdo dos
dados pessoais tratados no Instituto.

10



ESTRUTURA ORGANIZACIONAL PARA A GOVERNANCA E GESTAO DE
PROTECAO DE DADOS PESSOAIS

3. Para a governanca e gestdo de protecdo dos dados pessoais tratados no
ambito do ICMBio, conforme recomendagdes constantes da LGPD, a estrutura
organizacional do Instituto atua de acordo com o ilustrado na figura 04 a seguir:

ANPD - Autoridade Nacional de Protecao de Dados

Orgdo da administracio publica federal, integrante da Presidéncia da Republica, é a reguladora do
tratamento de dados pessoais no ambito da Administracao Publica Federal.

COMITE DE GOVERNANGA DIGITAL - CGD

Orgao colegiado de carater estratégico e deliber:ativg, ENCARREGADO DE TRATAMENTO DE
que tem por finalidade tratar de assuntos relativos a DADOS PESSOAIS
implementacao das acdes de governo digital e ao uso de P indicad L lad
recursos de tecnologia da informacao e comunicacéo em SSOR Icada pelo Controstar 6
consonancia com o Decreto n° 10.332, de 28 de abril de operadqr para atuar como canal de
2020, da Presidéncia da Republica, que institui a comunicacao entre o controlador,
Estratégia de Governanca Digital para o periodo de 2020 titulares dos dados e a ANPD
a 2022.

COORDENACAO DE TECNOLOGIA il lEQUIPE DE IMPLEMENTACAO E
DA INFORMACAQ - COTEC ACOMPANHAMENTO - EAPD

Atua na funcao de secretaria Equipe responsavel por
operadores de dados pessoais _ executiva do CGD e na implementar e acompanhar a
dos sistemas e servicos de suas 1{nglem§ntaga<:jdas a‘i°ez adequacdo dos servicos e dos
&anci relacionadas a adéquacao ae processos do ICMBio a LGPD
COMpPBLENCIASS servicos e processos do ICMBio a

LGPD

DIRETORIAS DO ICMBio
Responsaveis pela gestao dos

Figura 04 — Estrutura Organizacional para Governanga e Gestdo da Prote¢do de dados pessoais

3.1 Para a composicdo da estrutura organizacional citada, dando maior
importancia institucional ao Programa de Governanca em Privacidade — PGP e suas
metas, foi feito o ajuste da composicdo do Comité de Governanca Digital — CGD — no
ambito do ICMBIo, pela Portaria n°® 943, de 14 de setembro de 2020, de forma que o
Encarregado do Tratamento de Dados Pessoais foi designado pela Portaria n° 16, de 13
de janeiro de 2021, e passou a integrar o CGD.

3.2. Para apoiar o Encarregado de Tratamento de Dados, com as atividades
relacionadas a implementacédo e ao acompanhamento das a¢6es de adequacéo de servicos
e processos internos a LGPD, foi criada a Equipe de Implementacéo e Acompanhamento
— EAPD conforme Portaria n® 374 de 10 de junho de 2021.
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ANALISE PRELIMINAR DAS MEDIDAS DE SEGURANCA ATUAIS,
INCLUSIVE DIRETRIZES E CULTURA INTERNA

4. Atualmente o ICMBIio possui em sua infraestrutura de seguranca da
informagao os seguintes recursos:

4.1. Controle de credenciais — preferencialmente os sistemas do Instituto séo
gerenciados pelo Sistema de Integracdo e Controle de Acesso - SICA-e. cuja funcéo é a
centralizacdo dos acessos e o controle dos perfis de usuarios internos e externos aos
sistemas do ICMBIo, ja consta em desenvolvimento a nova versdo do SICA-e para a
integracdo com a Login Unico Gov.br que vai permitir a consulta de dados pessoais ja
disponiveis no Banco de Dados do Governo, com o consentimento dos titulares e
dispensando o armazenamento destes dados no ICMBIo.

4.2. Quanto aos sistemas e servigcos que ndo sdo gerenciados pelo SICA-¢, e
que ainda n4o estejam integrados ao Login Unico deverdo ter prioridade para a realizacio
de manutencdo evolutiva para a integracdo em relacdo as outras demandas de
manutencdes evolutivas de outros sistemas do ICMBIo.

4.3. Controle de copias de seguranga — O Instituto possui um servico de copias
de seguranca dos dados, que possibilita a restauracdo dos sistemas e a recuperacao dos
dados em caso de eventos que possam ocasionar a destrui¢do de informacées ou blogueios
de acessos.

4.4. Next-generation firewall (NGFWs) — A seguranca da rede de
computadores do Instituto é garantida por meio dos recursos de NGFW que monitoram
tanto o trafego interno quanto o externo, indo além dos recursos dos firewalls de estado,
tais como a filtragem de pacotes, compatibilidade com IPsec e VPN SSL, monitoramento
de rede e mapeamento de IP, uma vez que aplica recursos para inspe¢do mais profunda
do conteudo.

4.5. Desta forma, por meio de controles automatizados com suporte 24hx7d de
especialistas o ICMBIio possui recursos para identificar ataques, malware e outras
ameagas, possibilitando o blogueio imediato, dentre os recursos destacam-se os listados
a seqguir:

4.5.1. Blade Content Awarness: gerenciamento dos contetdos trafegados entre a
internet e os usuarios do ICMBIio, com a aplicacdo de filtros de contetdos
evitando o0 acesso a sites suspeitos ou inapropriados e/ou ofensivos, controle
necessario para evitar o desvirtuamento do uso da internet como ferramenta de
trabalho e para a reducdo de riscos quanto a seguranga dos UsUarios uma vez que
sites suspeitos geralmente sdo utilizados por criminosos para a captura de
informagdes de usuarios e do Instituto.

45.2. Threat Prevention, integrada ao firewall: a analise de conteudo suspeito e
de trafego malicioso (malwares, virus, trojans) em sitios Web, ocorre em tempo
real, no instante do acesso a partir das estacdes de trabalho, desta forma e feita a
avaliacdo da reputacgdo de Sitios Web identificados por contetido suspeito, ainda
que facam parte de uma categoria liberada. Essa verificacdo é feita através de
uma pontuagdo que vai de -10 a 10. Assim os sitios pontuados abaixo de 0 séo
escaneados pela ferramenta de filtro de contetdo.

45.3. IPS (Sistema de Prevencéo a Intrusdo) integrado ao firewall: este recurso
tem como finalidade monitorar, detectar e bloquear ataques, direcionados aos
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servigos publicados pelo ICMBIo, provenientes da Internet ou da rede local, por
meio de aplicacdo de assinaturas dedicadas. O monitoramento visa acompanhar
0 trafego passante, comparando este com conhecidos padrdes de ataque,
mediante assinaturas definidas pelos fabricantes de equipamentos, com o
objetivo de bloquear tentativas de invasdo que utilizem falhas em servigcos
publicados ou em estagdes de trabalho, como as conhecidas vulnerabilidades de
browser e intranet. Desta forma a funcionalidade de prevencdo a Intrusao
consiste na monitoragdo do trafego por meio de equipamento ligado “in-line”,
de forma que todo o trafego que deve ser analisado passe por ele e seja
inspecionado. O bloqueio aos ataques encontrados, a critério do cliente, pode ser
apenas alertado ou bloqueado imediatamente, ndo permitindo desta forma a
completa execucdo do ataque.

4.6. Servico de Certificacdo Digital da Autoridade Certificadora: trata-se de
recurso de seguranca baseado em tecnologia de chaves publicas/privadas que inclui a
emissdo do certificado e o gerenciamento do seu ciclo de vida, dando maior seguranca
aos servidores do ICMBIo durante a assinatura de documentos e a permissao de acesso a
funcionalidades restritas aos sistemas criticos.

4.7. A Politica de Seguranca da Informagdo — POSIN, apresenta a estrutura
de Gestdo de Seguranca da Informacdo no ICMBIio: que é composta pelo Gestor de
Seguranca da Informacdo (GSIN) e pelo Comité de Seguranca da Informacéo (CSIN),
composto por membros representantes de todas as diretorias e pela Coordenacdo de
Tecnologia da Informacdo - COTEC.

4.7.1. A POSIN é aprovada pelo Comité de Seguranca da Informacédo e pelo

Comité de Governanca Digital, tendo como objetivo a implementagédo do
sistema de seguranca da informacdo do ICMBIio composto por normas,
procedimentos e diretrizes para a gestdo da seguranca da informacéo do Instituto.

4.7.2. A POSIN deve estar atualizada de acordo com a legislacdo relacionada a

seguranca da informacdo e a LGPD e esta disponivel no portal do ICMBIo, a
POSIN deve ser amplamente divulgada no @mbito do Instituto, de modo a que
todos os servidores e colaboradores tenham conhecimento das normas vigentes.
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ANALISE DE MATURIDADE - DIAGNOSTICO DO ESTAGIO DE

ADEQUACAO A LGPD

5. Para a composicao deste programa € de suma importancia obter o status
atual do IMCBIo quanto ao nivel de adequacao e com este conhecimento tracar metas de
elevacdo da maturidade e definir instrumentos de monitoramento em nivel estratégico,

desta forma cabem os seguintes apontamentos:

5.1. Quanto ao diagnostico do estagio de adequacéo a LGPD.

5.1.1. O Diagnostico do estagio de adequacdo a LGPD e de fundamental
importadncia para que seja possivel tracar uma linha de base para o
monitoramento da elevacdo da maturidade institucional, neste sentido, foi
preenchido o formulario disponivel no site: https://www.gov.br/governodigital/pt-

br/governanca-de-dados/diagnostico-de-adequacao-a-lgpd CUjOS resultados constam
ilustrados na: Figura 05 — Indices do diagndstico do estagio de adequacéo do

ICMBIio a LGPD, a seguir:

Dimensdées monitoradas indice indice
ICMBio maximo

1 - Dimensido de Governang¢a 0,56 1,00
2 - Dimensio de Conformidade legal e respeito aos principios 0,25 1,00
3 - Dimensido de Transparéncia e direitos do titular 0,42 1,00
4. - Dimensao de Rastreabilidade 0,20 1,00
5 - Dimensao de Adequacao de contratos e de relagdes com parceiros 0,20 1,00
6 - Dimensao de Seguranca da Informacao 0,20 1,00
7 - Dimensao de Viola¢des de Dados 0,50 1,00

Nivel de adequacio do ICMBio 0,33 Basico

Figura 05 — Indices do diagndstico do estagio de adequacio do ICMBio & LGPD.

5.1.2. Tendo em vista o fato de incorporar as acfes mais relevantes na busca pela
conformidade com a LGPD, o Diagnostico sera a principal ferramenta de
referéncia para mensurar os avangos do Instituto quanto ao processo de

adequacdo transforma em uma importante referéncia.

14


http://www.gov.br/governodigital/pt-
http://www.gov.br/governodigital/pt-

INVENTARIO DE SERVICOS/PROCESSOS ENVOLVENDO TRATAMENTO
DE DADOS PESSOAIS

6. Quanto a elaboracéo do Inventario de Dados Pessoais - IDP

6.1. De acordo com o Art. 37 da LGPD, O Inventario de Dados Pessoais — IDP
consiste na documentacéo das operacdes de tratamento dos dados pessoais realizados pela
instituicao.

6.2. De uma forma geral, esse registro mantido pelo IDP envolve descrever

informacdes em relacdo ao tratamento de dados pessoais realizado pelo 6rgéo ou entidade
como:

v' atores envolvidos (agentes de tratamento e o encarregado);

v finalidade (0 que a instituicdo faz com o dado pessoal);

v" hipétese (arts. 7° e 11 da LGPD);

v’ previséo legal;

» dados pessoais tratados pela instituicéo;

« categoria dos titulares dos dados pessoais;

« tempo de retencdo dos dados pessoais;

« instituicbes com as quais 0s dados pessoais sdo compartilhados;
« transferéncia internacional de dados (art. 33 LGPD); e

N X X X X

» medidas de seguranca atualmente adotadas.

6.3. O IDP representa um documento importante de governanca de dados
pessoais e de subsidio para avaliacdo de impacto a protecdo de dados pessoais com vistas
a verificar a conformidade da instituicdo no que se refere ao preconizado pela LGPD.

6.4. O IDP do ICMBIo seré estruturado em formato de planilha eletrénica a ser
disponibilizada em processo eletrénico SEI e em seu site oficial.

6.5. Para a construcdo do IDP sera utilizada a seguinte metodologia, baseada

no Guia de Elaboracédo de Inventario de Dados Pessoais (https://www.gov.br/governodigital/pt-
br/seguranca-e-protecao-de-dados/quias/quia_inventario_dados_pessoais.pdf): (coletado em 09/08/2021).

6.6. Criacdo de uma Matriz de Hierarquizagcdo de Servigcos e Processos
Internos, cujo inventario de dados sera elaborado prioritariamente considerando o
universo de servigos/processos internos definidos na Carta de Servicos e em
levantamentos complementares dos processos internos que tratam dados pessoais e
sensiveis, baseados nos seguintes critérios de priorizagéo:

v Complexidade: quantidade de areas do ICMBio envolvidas;
v" Criticidade: exposi¢do na midia, atuagdo dos 6rgaos de controle;
v’ Materialidade: quantidade de recursos envolvidos;

v" Relevancia: quantidade de demandas de ouvidoria, e-sic, avaliagdes no
portal;

v’ Existéncia de processo mapeado;
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v’ Existéncia de contratos que realizam tratamentos dos dados pessoais e
sensiveis.

6.7. Diante da elaboracdo da matriz de hierarquizacdo, o Comité de
Governanca Digital ratificara ou retificara a ordem de prioridades para a elaboracéo do
Inventario de Dados Pessoais — IDP para cada servigo ou processo interno respeitando as
seguintes etapas:

6.7.1. Fase: 1. Identificacdo do servico/processo: os dados pessoais de todos 0s
servicos/processos de negdcios devem ser inventariados, mesmo oS Servigos que,
porventura, nao sdo digitais.

6.7.2. Fase: 2. Identificacdo dos agentes de tratamento e encarregado: esta fase
envolve identificar os agentes de tratamento (controlador e operador) e o
encarregado no IDP (art. 5° da LGPD), destacando nome, endereco, CEP,
telefone e e-mail.

6.7.3. Fase: 3. Atuagdo do operador no ciclo de vida do tratamento do dado
pessoal: esta fase serve para constatar em que fase do ciclo de vida do tratamento
do dado pessoal o operador ¢ essencial para compreensao de quais operacdes de
tratamento sdo realizadas por ele e quais ativos organizacionais estdo envolvidos
nesse tratamento. O ciclo de vida do tratamento do dado pessoal envolve as fases
de: coleta, retencdo, processamento, compartilhamento e eliminacdo. Esta etapa
subsidiara um dos elementos que compdem a descricdo da natureza do
tratamento no Relatério de Impacto de Protecdo a Dados Pessoais - RIPD, no
que tange ao papel do operador em relagéo ao tratamento do dado pessoal.

Qualquer operagdo que envolva Qualquer cperagio gue visa apagar ou
Obtengdo, recepgdo ou produgdc de dados classificagdo, utilizagdo, reprodugdo, pro- eliminar dados pessoais. Estz fase também
pessoais independente do meio utilizado cessamento, avaliagdo ou controle da contempla descarte dos ctivos
(documento em pzpel, documento informacdo, extragdo e modificagdo de organizacionais nos cascs necessarios ao
eletronico, sistema de informagéo, etc.). dados pessoais. negécio da instituigdo.
@]

Ciclo de vida do fratamento dos dados pessoais

Arquivamento ou armazenamento de dados Qualquer operagdo que envalva

pessoais independente do meio utilizado transmissdo, distribuicZo, comunicagéo,
(documento em papel, documento transferéncia, difusdo e compartilhamento
eletrdnico, banco de dados, arquivo de aco, de dados pessoais.

etc.).

Figure 2: Atuagdo do Operador no ciclo de vida do tratamento de dados pessoais

6.7.4. Fase: 4. Fluxo do Tratamento dos dados pessoais: esta fase serve para
desenhar ou descrever como (de que forma) os dados pessoais s@o coletados,
retidos/armazenados, processados/usados e eliminados.

6.7.5. Fase: 5. Escopo e Natureza dos dados pessoais: esta fase contempla
identificar dois elementos relevantes do escopo e natureza dos dados pessoais
tratados a serem futuramente descritos no RIPD:

a) Abrangéncia: representa o alcance geografico do tratamento de dados
realizado: nacional, estadual, distrital, municipal ou regional.

b) Fonte de Obtenc¢do Dados Pessoais: titular do dado, XML, API etc.
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6.7.6. Fase: 6. Finalidade do Tratamento dos dados pessoais: identificacdo de
trés aspectos fundamentais para respaldar o tratamento dos dados pessoais: a
hipdtese (arts. 7° e 11) da LGPD, a especificacdo da finalidade e a previséo legal.
Os 6rgdos e entidades da administracdo publica tem a prerrogativa de tratar os
dados pessoais para o exercicio de suas competéncias legais ou execucdo de
politicas publicas sem a necessidade de obter consentimento do titular dos dados
pessoais.

6.7.7. Fase: 7. Categorias de dados pessoais: identificar quais sdo os dados
pessoais tratados pelo 6rgdo ou entidade representa o objetivo central do IDP.
Inventariar os dados pessoais utilizados pela instituicdo possibilitara avaliar se
todos os dados pessoais usados sdo realmente necessarios e adequados para
realizacdo de suas finalidades (LGPD, art. 6°, 111).

6.7.8. Fase: 8. Categorias de dados pessoais sensiveis: descrever se sdo tratados
os dados sensiveis descritos pelo art. 5°, Il da LGPD:

Art. 52 Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opiniGo politica, filiagdo a sindicato ou a
organizagdo de cardter religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural;

6.7.9. Fase: 9. Frequéncia e totalizacdo das categorias de dados pessoais
tratados: identificar a disponibilidade/horario de funcionamento do sistema
automatizado ou processo manual que trata os dados pessoais e a Visdo
quantitativa do nimero de dados pessoais e dados pessoais sensiveis, tratados.
Quanto mais dados pessoais sdo tratados maior serd o potencial impacto aos
titulares dos dados pessoais em caso, por exemplo, de vazamentos. A frequéncia
e totalizacdo das categorias de dados pessoais tratados pelo servigo / processo de
negocio fornecerdo subsidio para o escopo do tratamento de dados pessoais a
serem descritos no RIPD.

6.7.10. Fase: 10. Categorias de titulares de dados pessoais: identificar quais séo
as categorias (tipos) de titulares a quem pertencem os dados pessoais e se sao
tratados dados pessoais de criancas/adolescentes, bem como de outro grupo
vulneravel.

6.7.11. Fase: 11. Compartilhamento de dados pessoais: informar com quais
instituicOes os dados pessoais sao compartilhados e para qual finalidade.

6.7.12. Fase: 12. Medidas de Seguranga/Privacidade: identificar as atuais medidas
de seguranca, técnicas e administrativas implementadas e a descricdo dos
controles que visam assegurar a integridade dos dados pessoais.

6.7.13. Fase: 13. Transferéncia internacional de dados pessoais: destacar as
organizag0es internacionais que recebem dados pessoais por meio de qualquer
tipo de transferéncia ou meio compartilhamento.

6.7.14. Fase: 14. Contrato(s): identificar as contratacOes de servicos ou solugOes
de T1 que realizam algum tipo de operacéo de tratamento com os dados pessoais
do servico/processo de negocio.
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a) Numero de identificacdo do contrato e do processo de
contratacdo de servico ou solucdo de TI que realiza algum tipo de
operacdo de tratamento com os dados pessoais elencados no

inventario;
b) Especificacdo do objeto descrita no contrato;
C) Identificacdo do e-mail institucional do gestor responsavel

pelo contrato.

6.7.15. Fase: 15. Manter atualizacdo: O IDP nédo termina com a concluséo de sua
elaboracdo. As informacg6es documentadas no inventario devem sempre refletir
a situacdo atual do tratamento de dados pessoais do servigo/processo de negacio.
Considerando a dindmica de captagdo, utilizacdo e descarte dos dados pelo
ICMBIo, h& previsdo semestral de atualizacéo dos Inventérios de Dados Pessoais
— IDP.

A Figura 6: Fases da elaboracgdo do Inventario de Dados Pessoais — IDP, a seguir demonstra

todas as fases de elaborag¢do do IDP:

2. Identificacdo dos 3. Atuacdo do

1. Identificacdo do . agentes de | operadorno ciclo 4, Fluxo de

tratamento dos
dados pessoais

servico/processo tratamento e de vida do dado
encarregado pessoal

8. Categorias de
dados pessoais
sensiveis

5. Escopo e 6. Finalidade do
Natureza dos dados 4 Tratamentodos
pessoais dados pessoais

7. Categorias de

dados pessoais

9. Frequénciae
totalizacdo das
categorias de dados
pessoais tratados

10. Categorias de 11. Compar- 12. Medidas de
titulares de dados 5 tilhamento de : Seguranca /
pessoais dados pessoais Privacidade

13. Transferéncia

14, Contrato(s) [Eeamm internacionalde
dados pessoais

15. Manter
Atualizacdo

Figura 3: Fases da elaboragdo do Inventario de Dados Pessoais - IDP

6.8. Além do IDP serdo elaborados, para cada servigo ou processo interno os

seguintes produtos:

a) Definicdo dos Termos de Uso e Politicas de Privacidade; e
b) Identificacdo e adequacao dos contratos relacionados.
6.9. As informagdes contidas no IDP fornecem subsidios para a elaboragéo do

Relatorio de Impacto de Protecdo de Dados — RIPD, o qual é um instrumento fundamental
para avaliacdo da conformidade do tratamento de dados pessoais em relagdo a LGPD,
bem como de anélise do controlador com relagdo a medidas, salvaguardas e mecanismos
de mitigagdo de riscos adotados.
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INDICADORES DE RESULTADO DO PROGRAMA DE PRIVACIDADE DE
DADOS

7. Para o devido monitoramento da implementacdo e execucdo do PGP, os
indicadores lisados no quadro a seguir deverdo ser acompanhados pelo Encarregado e
pela Equipe de Implementacdo e Acompanhamento — EAPD, devendo ser apresentados
pelo encarregado uma vez por semestre ao Comité de Governanga Digital — CGD, com
analise critica e sugestdes para a implementacao de acGes de melhoria de desempenho,

caso seja nNecessario.

L Unidade de o Férmula de
Denominagao Periodicidade 2
Calculo
Canais de
indice de atendimento Total de solicitagGes
atendimento ao indice ouvidoria, SIC e Semestral atendidas/total de
cidaddo quanto a percentual canais formais solicitagdes
LGPD relacionados a registradas
LGPD
Ouvidoria
Lo Operadores dos
Indice de P . .
N servigos Quantidade de
ocorréncias de . . . .
Numero indice relacionados, e Semestral ocorréncias
vazamento de . . .
demais canais de confirmadas
dados .
atendimentos ao
cidaddo
Qo S Conforme
Indice de , Questiondrio de .
. Nivel de . . metodologia do
Maturidade de - Diagnostico de Semestral N
~ adequacgao o s Ministério da
adequacdo Adequagdo a LGPD .
Economia
Percentual de .
. Quantidade de
servigcos e .
servicos com dados
processos . .
Matriz de pessoais
adequados Percentual . . . .
hierarquizagdo de Anual inventariados /
Compreendendo . .
~ servigos/ processos quantidade de
IDP, adequagdo de .
servigos com dados
termos de uso e de is da matriz
contratos e RIPD pessoals dama
Catdlogo de Cursos
. uantidade de
Indice de deTIC t?einamentos o
sensibilizacdo em Numero indice Vocé sabia? Anual . .
informativos
seguranga Alertas de .
divulgados
seguranga

Table 1: Indicadores de Resultado do Programa de Governanga de Privacidade
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7.1. Quanto as Metas e a0 monitoramento a ser efetuado pelo Comité de
Governanga Digital - CGD/ICMBiIo.

7.1.1. Considerando que a elevacao do nivel de adequacdo a LGPD trata-se de
iniciativa prioritaria para o ICMBIo, cabera ao Encarregado de Tratamento de
Dados Pessoais, a apresentacao das acOes executadas e 0s resultados alcancados
ao Comité de Governanca Digital, no minimo uma vez por semestre.

7.1.2. Cabe ao CGD com apoio do Encarregado de Tratamento de Dados
Pessoais a validacdo das metas e proposic¢ao de iniciativas que visem o alcance
dos resultados esperados, priorizando recursos para 0s projetos e agoes
vinculadas.

7.1.3. Neste contexto, considerando o preenchimento do formulario disponivel
No site: https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-
adequacao-a-lgpd, espera-se que sejam alcancadas as metas dentro dos prazos
conforme ilustradas na Figura 06 — Metas de elevacdo do nivel de adequacao
do ICMBIo a LGPD, a seguir:

indice Metas ICMBio
Nivel de Adequagio
de até Prazo para o alcance de cada nivel de adequacao
0,00 | 0,29 Inicial 22 SEMESTRE 2021
0,30 | 0,49 Basico 12 SEMESTRE 2022
0,50 | 0,69 Intermediario 22 SEMESTRE 2022
0,70 | 0,89 Em Aprimoramento 12 SEMESTRE 2023

Figura 06 — Metas de elevacdo do nivel de adequagdo do ICMBIio a LGPD
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POLITICA DE COMUNICACAO

A comunicagdo com qualquer integrante da Estrutura Organizacional de
Governanca e Gestdo da Protecdo de Dados Pessoais do ICMBIo deverd ser feita,
preferencialmente, por meio do enderego eletronico Igpd@icmbio.gov.br

8. Cabe ao ICMBIo0 prover canais de comunicacdo capazes de auxiliar com
que o Controlador, por meio de acdes gerenciadas pelo Encarregado, possa fornecer aos
titulares, as informacGes e orientagdes Ihes garantidas por direito, conforme Art. 18 da

LGPD. In Verbis:

O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos
dados do titular por ele tratados, a qualquer momento e mediante requisicao:

| - confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

111 - correcéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, blogueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentagdo da autoridade nacional,
observados os segredos comercial e industrial; (Redacéo dada pela Lei n°
13.853, de 2019) Vigéncia

V1 - eliminac@o dos dados pessoais tratados com o consentimento do titular,
exceto nas hipéteses previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informagdo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do 8 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relacdo aos
seus dados contra o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das
hip6teses de dispensa de consentimento, em caso de descumprimento ao
disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de
tratamento.

8§ 4° Em caso de impossibilidade de ado¢do imediata da providéncia de que
trata o § 3° deste artigo, o controlador enviara ao titular resposta em que
podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que
possivel, o agente; ou

Il - indicar as razdes de fato ou de direito que impedem a adocéo imediata da
providéncia.

§ 5° O requerimento referido no § 3° deste artigo seré atendido sem custos para
o titular, nos prazos e nos termos previstos em regulamento.

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de
tratamento com os quais tenha realizado uso compartilhado de dados a
correcdo, a eliminagdo, a anonimizacdo ou o bloqueio dos dados, para que
repitam idéntico procedimento, exceto nos casos em que esta comunicagéo seja
comprovadamente impossivel ou implique esforco desproporcional. (Redacédo
dada pela Lei n°® 13.853, de 2019) Vigéncia

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput
deste artigo ndo inclui dados que j& tenham sido anonimizados pelo
controlador.

§ 8° O direito a que se refere 0 § 1° deste artigo também podera ser exercido
perante os organismos de defesa do consumidor.
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8.1. Ficam estabelecidos o0s seguintes canais de comunicagdo para O
requerimento expresso do titular ou de representante legalmente constituido dos titulares
dos dados:

I.  eletronicamente, por meio do Fala.BR, disponivel no sitio eletrénico da
Controladoria Geral da Unido - CGU,;

Il.  por correspondéncia enviada para o endereco - QSW 103/104, Bloco
“C”, Complexo Administrativo - Setor Sudoeste CEP: 70.670-350 -
Brasilia - DF presencialmente das 08h00 as 12h00 horas e das 13h00 as
18h00 horas;

I1l.  pore-mail: Igpd@icmbio.gov.br
IV.  e-mail do encarregado: assessoria@icmbio.gov.br

8.2. De modo a garantir a transparéncia quanto ao andamento das atividades
relacionadas ao processo de adequacdo do ICMBIo a LGPD, as etapas de implementacéo
e principais ac¢des serdo divulgadas no site do ICMBiIo.

Conforme link: https://www.gov.br/icmbio/pt-br/acesso-a-informacao/lei-geral-
de-protecao-de-dados-Igpd
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REFERENCIAS

Diagndstico de Adequacgdo a LGPD, disponivel para acesso por meio do enderecgo
eletronico https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-

adequacao-a-lgpd

Guia de Boas Praticas - Lei Geral de Prote¢do de Dados (LGPD), disponivel para acesso por
meio do endereco eletrdnico https://www.gov.br/governodigital/pt-br/governanca-de-

dados/guia-de-boas-praticas-lei-geral-de-protecao-de-dados-lgpd

Guias Operacionais para adequacgdo a LGPD, disponivel para acesso por meio do enderego

eletrénico https://www.gov.br/governodigital/pt-br/governanca-de-dados/guias-

operacionais-para-adequacao-a-lgpd

Lei Geral de Protecdo de Dados Pessoais, disponivel para acesso por meio do endereco
eletrénico

https://pt.wikipedia.org/wiki/Lei Geral de Prote%C3%A7%C3%A30 de Dados Pessoais#
Contexto da_ aprova%C3%A7%C3%A30
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