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PORTARIA No 222, DE 23 DE AGOSTO DE 2013

Instituir a Politica de Seguranca da Informacao
e Comunicacoes - POSIC no ambito do ICMBio.
(Processo n° 02070.000752/2013-03)

0 PRESIDENTE DO INSTITUTO CHICO MENDES DE CONSERVACAO DA BIODIVERSIDADE - INS-
TITUTO CHICO MENDES, no uso das competéncias atribuidas pelo artigo 21 do Decreto n°. 7.515,
de 08 de julho de 2011, pela Portaria n°. 304/Casa Civil, de 28 de marco de 2012, publicada no Diario
Oficial da Uniao de 29 de marco de 2012,

Considerando a Lei n° 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos
servidores publicos civis da Uniao, das autarquias e das fundacoes publicas federais;
Considerando a Lei n®8.159, de 8 de janeiro de 1991, que dispoe sobre a Politica Nacional de Arqui-
vos Publicos e Privados e da outras providéncias;

Considerando a Lei n°® 9.983, de 14 de julho de 2000, que altera o Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 - Cddigo Penal e d& outras providéncias;

Considerando a Lei n® 12.527/2011, que regula o acesso a informacdes previsto na Constituicao
Federal:

Considerando o Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacao nos drgaos e entidades da Administracao Publica Federal;

Considerando a Instrucao Normativa GSI n° 1, de 13 de junho de 2008, que disciplina a Gestao de
Seguranca da Informacao e Comunicacdes na Administracao Publica Federal, direta e indireta, e
da outras providéncias;

Considerando a Norma Complementar n® 03/IN01/DSIC/GSIPR, que estabelece as diretrizes, cri-
térios e procedimentos para elaboracao, institucionalizacao, divulgacao e atualizacao da Politica
de Seguranca da Informacao e Comunicacoes nos érgaos e entidades da Administracao Publica
Federal;

Considerando a Norma Complementar n® 04/IN01/DSIC/GSICPR, que estabelece diretrizes para o
processo de Gestao de Riscos de Seguranca da Informacao e Comunicacoes - GRSIC nos 6rgaos
ou entidades da Administracao Publica Federal;

Considerando a Norma Complementar n® 05/IN01/DSIC/GSICPR, que disciplina a criacdo de Equi-
pe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR nos drgaos e entida-
des da Administracao Publica Federal;

Considerando a Norma Complementar n° 14/IN01/DSIC/GSICPR, que estabelece diretrizes rela-
cionadas a seguranca da informacdo e comunicacoes para uso de computacao em nuvem nos
érgaos e entidades da Administracao Publica Federal;

Considerando as Normas ABNT NBR ISO/IEC 27001 e 27002, que instituem o cddigo de melhores
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praticas para gestao da seguranca da informacao,
RESOLVE:
CAPITULO|
DO ESCOPO

Art. 1° Instituir a Politica de Seguranca da Informacao e Comunicacoes - POSIC que tem por escopo a
instituicao de diretrizes estratégicas visando asseqgurar a integridade de dados, informacdes e docu-
mentos do ICMBio, contra ameacas e vulnerabilidades, de modo a preservar os seus ativos, inclusive
sua imagem institucional.

Art. 2° A POSIC trata do uso e compartilhamento do conteldo de dados, informacdes e documentos
no ambito do ICMBio, em todo o seu ciclo de duracao - criacao, manuseio, divulgacao, armazenamen-
to, transporte e descarte - visando a continuidade de seus processos vitais, em conformidade com a
legislacao vigente, normas pertinentes, requisitos regulamentares e contratuais, valores éticos e as
melhores praticas de seguranca da informacao e comunicacoes.

Art. 3° Esta POSIC se aplica as unidades da estrutura regimental do ICMBio.

CAPITULOII
DOS CONCEITOS E DEFINICOES

Art. 4° Para efeitos desta POSIC fica estabelecido o significado dos seguintes termos e expressoes:

| - Acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem como a acessibilidade
de usar os ativos de informacao de um dérgao ou entidade;

Il - Agente Publico: aquele que, por forca de lei, contrato ou qualquer ato juridico, preste servicos de
natureza permanente, temporaria, excepcional ou eventual, ainda que sem retribuicdo financeira, ao
ICMBio;

[ll - Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou organizacao;

IV - Atividade: processo ou conjunto de processos executados por um 6rgao ou entidade, ou em seu
nome, que produzem ou suportem um ou mais produtos ou servicos;

V - Ativo: qualquer componente (seja humano, tecnoldgico, software ou outros] que sustente uma ou
mais atividades e que tenha ou gere valor para a organizacao;

VI - Ativos de Informacao: os meios de armazenamento, transmissao e processamento, 0s sistemas de
informacao, bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso;
VII - Autenticidade: propriedade de que a informacao foi produzida, expedida, modificada ou destruida
por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade;

VIII - Classificacao: grau de sigilo atribuido por autoridade competente, a dados, informacoes, docu-
mentos, materiais, areas ou instalacoes;
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IX - Comité de Seguranca da Informacao e Comunicacoes: grupo de pessoas com a responsabilidade
de assessorar a implementacao das acoes de sequranca da informacao e comunicacoes no ambito do
ICMBio;

X - Confidencialidade: propriedade de que a informacao nao esteja disponivel ou revelada a pessoa
fisica, sistema, 6rgao ou entidade nao autorizado e credenciado;

XI - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas ou
estruturas organizacionais que podem ser de natureza administrativa, técnica, de gestao ou legal.
Sinénimo para protecao ou contramedida;

XII'- Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de
conceder ou bloquear o acesso;

XIII - Credenciamento: processo pelo qual o usuario recebe credenciais que concederao o acesso, in-
cluindo a identificacao, a autenticacao, o cadastramento de codigo de identificacao e definicao de perfil
de acesso em funcao de autorizacao prévia e da necessidade de conhecer;

XIV - Criticidade: grau de importancia da informacao para a continuidade das atividades e servicos do
ICMBio;

XV - Desastre: evento repentino e nao planejado que causa perda para toda ou parte da organizacao e
gera sérios impactos em sua capacidade de entregar servicos essenciais ou criticos por um periodo
de tempo superior ao tempo objetivo de recuperacao;

XVI - Descarte: eliminacao correta de informacdes, documentos, midias e acervos digitais;

XVII - Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel sob demanda por
uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

XVIII - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR]: grupo de pes-
soas com a responsabilidade de receber, analisar e responder a notificacoes e atividades relacionadas
a incidentes de seguranca em computadores;

XIX - Evento de seguranca da informacao: ocorréncia identificada de um sistema, servico ou rede que
indica uma possivel violacao da politica de seguranca da informacao, ou falta de controle, ou situacao
previamente desconhecida que possa ser relevante para a seguranca da informacao;

XX - Gestao de continuidade: processo abrangente de gestao que identifica ameacas potenciais para
uma organizacao e possiveis impactos nas operacoes de negociacao, caso essas ameacas se concre-
tizem. Este processo fornece uma estrutura para que se desenvolva resiliéncia organizacional que
seja capaz de responder efetivamente e salvaguardar os interesses das partes, reputacao, marca da
organizacao e suas atividades de valor agregado;

XXI - Gestao de Riscos de Seguranca da Informacao e Comunicacoes: conjunto de processos que
permite identificar e implementar as medidas de protecao necesséarias para minimizar ou eliminar
0s riscos a que estao sujeitos seus ativos de informacao e equilibra-los com os custos operacionais e
financeiros envolvidos:

XXII - Gestao de Seguranca da Informacao e Comunicacoes: acoes e métodos que visam a integracao
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das atividades de gestao de riscos e de continuidade de negociacao, tratamento de incidentes e da
informacao, conformidade, credenciamento, seguranca cibernética, fisica, logica, organica e organi-
zacional aos processos institucionais estratégicos, operacionais e taticos, nao se limitando, portanto,
a Tecnologia da Informacao e Comunicacao;

XXIIl - Gestor de seguranca da informacao e comunicacoes: é o servidor publico responsavel pelas
acoes de seguranca da informacao e comunicacoes no ICMBio;

XXIV - Incidente: evento que tenha causado algum dano, colocado em risco algum ativo de informacao
critico ou interrompido a execucao de alguma atividade critica por um periodo de tempo inferior ao
tempo objetivo de recuperacao;

XXV - Incidente de seguranca da informacao: evento adverso, confirmado ou sob suspeita, relacionado
a seguranca dos sistemas de computacao ou das redes de computadores;

XXVI - Informacao: ativo que, como qualquer outro, é importante para os negdécios, tem valor para a
organizacao e, consequentemente, necessita ser adequadamente protegido, podendo existir de forma
impressa ou escrita em papel, armazenada eletronicamente, transmitida pelo correio ou por meios
eletrénicos, mostrada em filmes ou falada em conversas;

XXVII - Integridade: propriedade de que a informacao nao foi modificada ou destruida de maneira nao
autorizada ou acidental;

XXVIII - Necessidade de conhecer: condicdao pessoal, inerente ao efetivo exercicio de cargo, funcao,
emprego ou atividade, indispensavel para o usuario ter acesso a informacao, especialmente se for
sigilosa, bem como o acesso aos ativos de informacao;

XXIX - Perfil de acesso: conjunto de atributos de cada usuario, definidos previamente como necessa-
rios para credencial de acesso;

XXX - Politica de Seguranca da Informacdo e Comunicacdes (POSIC): documento aprovado pela autori-
dade responsavel do érgao ou entidade da Administracao Publica Federal, com o objetivo de fornecer
diretrizes, critérios e suporte administrativo suficientes a implementacao da seguranca da informacao
e comunicacoes;

XXX| - Quebra de seguranca: acao ou omissao, intencional ou acidental, que resulta no comprometi-
mento da seguranca da informacao e comunicacoes;

XXXII - Resiliéncia: poder de recuperacao ou capacidade de uma organizacao resistir aos efeitos de um
desastre;

XXXIII - Riscos de Seguranca da Informacao e Comunicacoes: potencial associado a exploracao de uma
ou mais vulnerabilidades de um ativo de informacao ou conjunto de tais ativos, por parte de uma ou
mais ameacas, com impacto negativo na organizacao;

XXXIV - Seguranca da informacao e comunicacoes: acoes que objetivam viabilizar e assegurar a dis-
ponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes, garantindo a conti-
nuidade de negociacoes, minimizando seu risco e maximizando o retorno sobre os investimentos e as
oportunidades;




PO S | Politica de Seguranca da
Informagdo e Comunicagdes

INSTITUTO CHICO MENDES

XXXV - Servico: é o conjunto de procedimentos, estruturados em um processo bem definido, oferecido
a comunidade da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

XXXV - Tratamento (processamento) da informacao: recepcao, producao, validacdo, reproducao, utili-
zacao, acesso, transporte, transmissao, distribuicao, armazenamento, eliminacao, publicidade e con-
trole da informacao, inclusive as sigilosas;

XXXVII - Tratamento de Incidentes de Seguranca em Redes Computacionais: é o servico que consiste
em receber, filtrar, classificar e responder as solicitacoes e alertas e realizar as analises dos inci-
dentes de seguranca, procurando extrair informacoes que permitam impedir a continuidade da acao
maliciosa e também a identificacdo de tendéncias;

XXXVIII - Tempo Objetivo de Recuperacao: é o tempo pré-definido no qual uma atividade devera estar
disponivel apds uma interrupcao ou incidente;

XXXIX - Usuério: agente publico que obteve autorizacdao do responsavel pela area interessada para
acesso aos ativos de Informacao do ICMBio;

XL - Vulnerabilidade: é qualquer fragilidade dos sistemas computacionais e redes de computadores
que permitam a exploracao maliciosa e acessos indesejaveis ou nao autorizados.

CAPITULO NI
DOS PRINCIiPIOS

Art. 5° Para efeitos de aplicacao desta politica, sdo considerados principios da seguranca da informa-
cao:

| - a disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel por uma pessoa
fisica, sistema, érgao ou entidade;

Il - aintegridade: propriedade de que a informacao nao esteja modificada ou destruida de maneira nao
autorizada ou acidental;

lll - a autenticidade: propriedade de que a informacao seja produzida, expedida, modificada ou destru-
ida por pessoa fisica, sistema, dérgao ou entidade;

IV - a confiabilidade: requer que os meios, nos quais a informacao trafega e é armazenada, sejam pre-
parados para promover e garantir eficientemente a recuperacao dessa informacao caso haja insuces-
so de mudanca ou evento inesperado, com observancia dos demais principios de seguranca;

V - a publicidade: dar transparéncia no trato da informacao, observados os critérios legais;

VI - a responsabilidade: propriedade de que todo ativo possua um responsavel que garanta sua cor-
reta utilizacao, além de monitora-lo de maneira que o uso indevido seja reportado e as acoes cabiveis
tomadas;

VIl - a ética: os direitos dos agentes publicos devem ser preservados, sem o comprometimento da Se-
guranca da Informacao e Comunicacoes.
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CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 6° As diretrizes de seguranca da informacao estabelecidas nesta POSIC aplicam-se as informa-
coes armazenadas, acessadas, produzidas e transmitidas pelo ICMBio, e que devem ser seguidas pelos
agentes publicos, incumbindo a todos a responsabilidade e o comprometimento com sua aplicacao.
Paragrafo unico. Seja qual for a forma ou o meio pelo qual a informacao seja apresentada ou compar-
tilhada, sera sempre protegida adequadamente, de acordo com esta politica.

Art. 7° Os recursos de Tecnologia da Informac&o e Comunicacdo (TIC) disponibilizados pelo ICMBio
serao utilizados estritamente para seu proposito.

Paragrafo Unico. E vedado a qualquer agente publico do ICMBio o uso dos recursos de Tecnologia da
Informacdo e Comunicacdes para fins pessoais (proprios ou de terceiros), entretenimento, veiculacao
de opinides politico-partidarias ou religiosas, bem como para perpetrar acdes que, de qualquer modo,
possam constranger, assediar, ofender, caluniar, ameacar, violar direito autoral ou causar prejuizos
a qualquer pessoa fisica ou juridica, assim como aquelas que atentem contra a moral e a ética ou que
prejudiquem o cidadao ou a imagem desta entidade, comprometendo a integridade, a confidencialida-
de, a confiabilidade, autenticidade ou a disponibilidade das informacoes.

Da Secaol
Da Gestao da Seguranca da Informacao e Comunicacoes

Art. 8° A Gestao da Seguranca da Informacao e Comunicacoes nao se limita a tecnologia da informacao
e comunicacoes, compreendendo as acoes e métodos que visam a integracao das atividades de gestao
de riscos, gestao de continuidade do negdcio, tratamento de incidentes, tratamento da informacao,
conformidade, credenciamento, seguranca cibernética, seguranca fisica, seguranca légica, seguranca
organica e seguranca organizacional aos processos institucionais estratégicos, operacionais e taticos.
Art. 9° Toda informacao criada, adquirida ou custodiada pelo usuario, no exercicio de suas atividades
no ICMBio, é considerada um bem e propriedade do Instituto e deve ser protegida segundo as diretri-
zes descritas nesta Politica e demais regulamentacdes em vigor.

Secaolll
Da Propriedade da Informacao

Art. 10 A propriedade da informacao sera regida pelas seguintes diretrizes:

| - toda informacao criada ou custodiada que for manuseada, armazenada, transportada ou descarta-
da por usuérios que tenham acesso as informacoes do ICMBio, no exercicio de suas atividades, ¢é de
propriedade desta entidade e sera protegida segundo estas diretrizes e regulamentacdes em vigor,
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conforme a classificacao das informacoes, sem prejuizo da autoria, conforme definido em lei;

Il - quando da obtencao de informacao de terceiros, o gestor da informacao providenciara, junto ao
concedente, a documentacao formal atinente aos direitos de acesso, antes de seu uso;

[ll - na cessao de bases de dados nominais custodiadas ou na informacao de propriedade do ICMBio
a terceiros, o gestor da informacao providenciara a documentacao formal relativa a autorizacao de
acesso as informacoes.

Secao lll
Da Classificacao e Tratamento da Informacao

Art. 11 A classificacao e o tratamento da informacao observarao os seguintes requisitos e critérios:

| - o valor, requisitos legais, sensibilidade e criticidade da informacao para o ICMBio;

[l - conjunto apropriado de procedimentos para rotulacao e tratamento da informacao que sera defini-
do e implementado de acordo com o critério de classificacao adotado pelo ICMBio;

Art. 12 Toda informacao criada, manuseada, armazenada, transportada ou descartada do ICMBio seré
classificada de acordo com a Lei n®12.527, de 18 de novembro de 2011.

Art. 13 As informacoes sob gestao do ICMBio terao seguranca de maneira a serem adequadamente
protegidas quanto ao acesso e uso, sendo que para as consideradas de alta criticidade, serao necessa-
rias medidas especiais de tratamento com o objetivo de limitar a exploracao as informacodes exclusivas
do Instituto.

SecaolV
Do Tratamento de Incidentes de Rede

Art. 14 A drea de tecnologia da informacao mantera Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais - ETIR, instituida pelo Comité de Seguranca da Informacao e Comunicacoes,
com a responsabilidade de receber, analisar e responder notificacoes e atividades relacionadas a inci-
dentes de seguranca em rede de computadores.

SecaoV
Da Gestao de Riscos

Art. 15 O Processo de Gestao de Riscos de Seguranca da Informacao e Comunicacoes - GRSIC - serd
implementado considerando, prioritariamente, os objetivos estratégicos, os processos, os requisitos
legais e a estrutura do ICMBio e estard alinhado a metodologia denominada PDCA (Plan-Do-Check-
Act], observando diretrizes e normas especificas no ambito da Administracado Piblica Federal, de
modo a fomentar sua melhoria continua.
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Secao Vi
Da Gestao de Continuidade

Art. 16 As unidades descentralizadas do ICMBio devem manter processo de gestao de continuidade das
atividades e servicos, visando nao permitir que estes sejam interrompidos e assegurar a sua retomada
em tempo habil, quando for o caso.
Art. 17 Aprovado pelo Comité de Seguranca da Informacao e Comunicacoes, a area de tecnologia da
informacao do ICMBio devera manter Plano de Contingéncias, gradado de acordo com o grau de pro-
babilidade de ocorréncia do evento ou sinistro, estabelecendo o conjunto de estratégias e procedimen-
tos que devem ser adotados em situacoes que comprometam o andamento normal dos processos e a
consequente prestacao dos servicos.
Paragrafo unico. As medidas constantes do Plano de Contingéncias devem minimizar o impacto sofri-
do diante do acontecimento de situacoes inesperadas, desastres, falhas de seguranca, entre outras,
até que se retorne a normalidade.

Secao Vil

Do Monitoramento, Auditoria e Conformidade
Art. 18 O monitoramento, auditoria e conformidade observarao o sequinte:

| - 0 uso dos recursos de tecnologia da informacao e comunicacdes disponibilizados pelo ICMBio é
passivel de monitoramento e auditoria e devem ser implementados e mantidos, sempre que possivel,
mecanismos que permitam a sua rastreabilidade;

Il - a entrada e a saida de ativos de informacao do ICMBio serao registradas e autorizadas por autori-
dade competente mediante procedimento formal;

[Il - A drea de tecnologia da informacao mantera registros e procedimentos, como trilhas de auditoria
e outros que assegurem o rastreamento, acompanhamento, controle e verificacao de acessos a todos
0s sistemas corporativos, a rede interna e a internet.

Secao VIII
Dos Controles de Acesso e Uso de Senhas

Art. 19 O controle de acesso e uso de senhas observara o seguinte:

| — o usuario que utiliza os recursos de TIC terd uma conta especifica de acesso, pessoal e intransferi-
vel, conforme norma interna;

Il - a autorizacao, o acesso, o uso da informacao e dos recursos de tecnologia da informacao e comu-
nicacoes serao controlados e limitados ao cumprimento das atribuicoes de cada usuario, e qualquer
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outra forma de uso necessita de prévia autorizacao formal do gestor de cada setor ou unidade orga-
nizacional:

[l - no caso de desvinculacao temporaria ou definitiva do usuario, os privilégios de acesso serdo sus-
pensos ou cancelados;

IV - os usuarios serao orientados, de forma regular e periddica, a sequir as boas praticas de seguranca
da informacao na selecao e uso de senhas.

Secao IX
Do Uso de e-mail

Art. 20 O correio eletrdnico € um meio de comunicacao corporativa do ICMBio.
§ 1° As regras de acesso e utilizacdo de e-mail institucional devem atender as orientacdes desta PO-
SIC, norma interna e demais diretrizes do Governo.
§ 2° A area de tecnologia devera manter os controles do uso e cancelamento de acesso ao correio
eletrénico.
Secao X
Do Acesso a Internet
Art. 21 0 acesso a rede mundial de computadores - internet, no ambiente de trabalho, devera ser re-
gido por norma interna, atendendo esta POSIC e demais orientacoes governamentais e legislacao em
vigor.
Secao XI
Da Computacao em Nuvem

Art. 22 O ICMBio podera utilizar de tecnologias de Computacao em Nuvem, desde que em conformida-
de com as diretrizes e normas especificas relacionadas a Seguranca da Informacao e Comunicacdes,
no ambito da Administracao Publica Federal.

Paragrafo Unico Ao Gestor de Seguranca da Informacao e Comunicacoes, no ambito de suas atribui-
coes, cabe propor acoes de seguranca da informacao e comunicacoes para a implementacao ou con-
tratacao, no ICMBIo, de tecnologias de computacao em nuvem.

Secao XII
Do Uso, Aquisicao, Desenvolvimento e Manutencao de Sistema de Informacao

Art. 23 O uso, aquisicao, desenvolvimento e manutencao de sistema de informacao observarao as se-
guintes regras:

| - fica proibida permanentemente a instalacao de quaisquer softwares sem licenca de uso;

Il - a area de Tecnologia da Informacao do ICMBio fica autorizada a desinstalar todo e qualquer sof-
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tware sem licenca de uso;

[ll - novos sistemas de informacao ou a melhoria dos sistemas existentes devem ser especificados
com requisitos de controle de seguranca e dentro das especificacoes de requisitos estabelecidos com
a area-fim do ICMBio;

IV - 0 gerenciamento de mudancas deve incluir a garantia de que suas implementacoes sejam realiza-
das em horérios apropriados, sem a perturbacao dos processos de negdcios cabiveis.

Art. 24 Cabe a area de Tecnologia da Informacao do ICMBio, por meio de servidores designados, a
supervisao e o monitoramento do desenvolvimento terceirizado de software de forma a garantir que
critérios de seguranca, qualidade, conformidade e desempenho sejam devidamente implementados.

CAPITULO V
DAS PENALIDADES

Art. 25 O agente publico responderd administrativa, civil e/ou penalmente pelo prejuizo que vier a
ocasionar ao ICMBio, em decorréncia do descumprimento das regras previstas nesta POSIC e demais
normas internas e legislacao vigente.

CAPITULO VI
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 26 A estrutura de Gestao de Seguranca da Informacao e Comunicacdes no ICMBio serd composta
pelo Gestor de Seguranca da Informacdo e Comunicacdes (GSIC) e pelo Comité de Seguranca da Infor-
macao e Comunicacdes (CSIC).

Art. 27 O CSIC devera realizar reunioes perioddicas para acompanhamento das atividades de seguranca
institucional, avaliacao do cumprimento de metas de seguranca e a efetiva aplicacao dessa politica.
Art. 28 O CSIC realizara reunioes extraordinarias quando convocados pelo Gestor de Seguranca de
Informacao e Comunicacoes.

Art. 29 Compete a Presidéncia do ICMBio, no ambito da POSIC:

| - Promover cultura de sequranca da informacao e comunicacoes;

Il - instituir Comité de Seguranca da Informacao e Comunicacdes (CSIC);

[ll - nomear Gestor de Seguranca da Informacao e Comunicacoes;

IV - aprovar a POSIC e demais normas de seguranca da informacao e comunicacoes;

V - instituir a Equipe de Tratamento e Resposta a incidentes em redes computacionais;

VI - propor programa orcamentario especifico para as acoes de seguranca da informacao e comuni-
cacoes;

VII - remeter os resultados consolidados dos trabalhos de auditoria de Gestao de Seguranca da Infor-
macado e Comunicacoes para o Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/
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PR);

VIII - aplicar acoes corretivas e disciplinares cabiveis nos casos de quebra de seguranca.

Art. 30 Compete ao Gestor de Seguranca da Informacao e Comunicacoes do ICMBio:

| - Promover cultura de seguranca da informacao e comunicacoes;

Il - Acompanhar as investigacoes e as avaliacoes dos danos decorrentes de quebras de seguranca;

[l - Propor recursos necessarios as acoes de sequranca da informacao e comunicacdes;

IV - Coordenar o Comité de Seguranca da Informacao e Comunicacoes e a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais;

V - coordenar as acoes de seguranca da informacao e comunicacoes;

VI - Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranca
da informacao e comunicacoes;

VIl - Manter contato permanente e estreito com o Departamento de Seguranca da Informacao e Comu-
nicacoes do Gabinete de Seguranca Institucional da Presidéncia da Republica para o trato de assuntos
relativos a seguranca da informacdo e comunicacoes;

VIII - Propor Normas e procedimentos relativos a seguranca da informacao e comunicacoes no ambito
do ICMBio;

IX - Providenciar a divulgacao interna desta POSIC.

Art. 31 Compete ao Comité de Seguranca da Informacao e Comunicacdes [CSICJ, no ambito da POSIC:
| - Promover cultura de seguranca da informacao e comunicacoes;

Il - Assessorar na implementacao das acdes de seguranca da informacao e comunicacoes no ICMBio;
[l - Constituir grupos de trabalho para tratar de temas e propor solucoes especificas sobre seguranca
da informacao e comunicacoes;

IV - Propor Normas e Procedimentos internos relativos a sequranca da informacdo e comunicacoes,
em conformidade com as legislacoes existentes sobre o tema.

CAPITULO VII

DA ATUALIZACAO
Art. 32 Esta portaria devera ser revisada e atualizada, no maximo, a cada trés anos, a contar da data
de sua publicacao.
Art. 33 As areas tém prazo de noventa dias, a contar da publicacao desta POSIC, para submeterem ao
Comité de Seguranca da Informacao e Comunicacoes - CSIC proposta de atualizacao ou criacao das
normas internas complementares e especificas sobre seguranca da informacao e comunicacoes.
Art. 34 Esta portaria entra em vigor na data de sua publicacao.

ROBERTO RICARDO VIZENTIN
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