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. DSS SERVICOS DE TECNOLOGIA DA INFORMAGCAO LTDA, neste ato denominada Recorrente, pessoa

juridica de direito privado ja qualificada nos autos do processo em epigrafe, vem, por meio de seu
representante legal, interpor RECURSO ADMINISTRATIVO contra a decisdo da digna Comissdo de
Licitagdo que julgou esta empresa inabilitada no Pregdo Eletronico 22. 02/2022, do processo
administrativo n? 0951.110715/2022-06, apresentando no articulado as razdes de sua
irresignacao:

. Na data de 12 de janeiro de 2023, deu-se inicio a sessdo referente ao Pregdo Eletronico n?@.

02/2022, processo licitatério vinculado a Procuradoria-Geral da Fazenda Publica - PGFN.

. Finda a sessdo, em 16/01/2023 a DSS Servicos de Tecnologia da Informac¢do LTDA foi declarada

vencedora do certame, com registro de intencdo de recorrer das empresas CENTRAL IT
TECNOLOGIA DA INFORMACAO S/A, e GLOBALWEB OUTSOURCING DO BRASIL S.A.

. Neste intervalo a CENTRAL IT encaminhou peca recursal, conforme preleciona o processo

licitatorio.

. Disseca-se da pec¢a, que essa RECORRENTE ndao apresentou documentagcdo probatdria

demonstrando a qualificagdo econ6mico-financeira, o que em andlise realizada pelo Pregoeiro,
constatou-se por meio do Balango Patrimonial, sua boa situagdao financeira.

. Restando prejudicada o primeiro ponto levantado pela CENTRAL IT.

. Seguindo o recurso, adentrou ao topico “Habilitacdo técnica” e de forma arbitraria a CENTRAL IT

afirmou que somente deveriam ser considerados para andlise os atestados emitidos pelo TRE-MG,
MDR e TIMT 74-2019, e os atestados TIMT 21 e Ministério do Trabalho Emprego deveriam ser
desconsiderados por ndo terem sido executados concomitante por periodo minimo de 24 (vinte e
quatro) meses.

. E que apds anadlise a area técnica denegou o pedido de desconsideragdo dos atestados

mencionados.

Adiante, a CENTRAL IT aduziu que atestado do MDR, em especifico, ndo é capaz de comprovar o
atendimento a todos os requisitos exigidos no Termo de Referéncia, em especial os itens
12.7.11.2, 12.7.11.4, 12.7.13.2, 12.7.13.3.

Entretanto, o Pregoeiro com muita cautela analisou item por item, seguindo com a presente
andlise:

ltem 12.7.11.2 - Com base nas informagdes extraidas da documentacdao do processo licitatdério do
MDR, a area técnica demandante entendeu que a DSS atende ao critério do item 12.7.11.2 e nega,
portanto, o pedido da CENTRAL IT quanto ao ndao atendimento do item 12.7.11.2.

Iltem 12.7.11.4 — resta comprovado no Atestado TIMT 21, em seu item 17 - Terabytes Storage, um
volume de 1.2 PetaBytes de dados administrado pela empresa, superando o critério de habilitacdo
solicitado no edital da Procuradoria, demonstrando, portanto, que a empresa cumpre o critério
de habilitagdo do item 12.7.11.4, negando, novamente o afirmado pela CENTRAL IT.

ltem 12.7.13.2 — a 4rea técnica comprovou o atendimento por meio do atestado do MDR,
rejeitando a hipdotese encampada pela CENTRAL IT.

Iltem 12.7.13.3 — o Pregoeiro entendeu que ndao executamos atividades que comprovariam esta
atividade realizada, visto que esta é realizada por equipe do SERPRO, dando procedéncia ao item
para a CENTRAL IT.
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Apd6s analise das razdoes da recorrente, em decisdo proferida por esta Procuradoria-Geral da
Fazenda Nacional, constatou-se o ndo atendimento pela DSS do item 12.7.13.3, qual seja:
prestacdo de servi¢go de sustenta¢do, administracdo e suporte em solugdo de seguranga DDoS
(Distributed Denial of Service), sendo este exigido pelo instrumento convocatorio.

Nesse compasso, o Pregoeiro procedeu com inabilitagdo da recorrente, retornando para fase de
julgamento do certame em 01/02/2023, a posteriori, convocou a proxima na fila de classificagdo
a empresa CENTRAL IT.

Em um primeiro momento, deve-se ater a andlise minuciosa exarada por esta Procuradoria,
contudo, equivocou-se em um Unico item, que culminou neste imbréglio.

Certo da busca pela verdade real, nos faz o presente recurso, o instrumento necessdario para
demonstrar a razées desta RECORRENTE ter ficado em 12 lugar e possuir a qualificacdo técnica
exigida pelo instrumento editalicio.

Segue-se ao mérito

Diante da andlise apresentada pela drea técnica, que deu ensejo a inabilitagdo da recorrente, com
base nas razdes recursais da Central IT, no qual considerou a analise dos atestados indicados na
tabela ponto a ponto, e que nesta, a DSS indicou para o item 12.7.13.3 apenas o atestado "26 —
MDR.

Dissertou que o Atestado do MDR ndo comprovou o exigido, ressalvando que a tabela (ponto a
ponto) se trata de ferramenta obrigatdéria e exclusiva de apresentagdo dos atestados de
capacidade técnica, e que a atuacdo da area técnica demandante restringiu a avaliar apenas o
informado na tabela indicativa referenciada.

Desta feita, vimos esclarecer pontos relevantes e motivadores de provimento a manutenc¢do da
habilitacdo da DSS, vez que foram demonstrados pelos atestados anexados no sistema
compras.gov o atendimento de todos os critérios de habilitacdo técnica exigido no edital.

Primeiramente, insta frisar que a DSS apresentou uma extensa rela¢do de atestados de capacidade
técnica e documentos complementares (contratos, editais, Termos de Referéncia) para aferigdo
da qualificacdo exigida no certame e seguiu o previsto no item 12.7.19 que se referiu a exigéncia
de apresentacdo de tabela de comprovacgdo (ponto a ponto), norteia-se pelos préoprios argumentos
levantados pelo llustre Pregoeiro.

Todavia, dada a quantidade de informagdes técnicas juntadas ao processo via sistema, a comissao
de licitagdo, ainda que com o apoio da tabela ponto a ponto encontrou dificuldades em visualizar
requisitos nos atestados e documentos, motivo que ensejou diligéncias nas quais a DSS
demonstrou pormenorizadamente em quais atestados constavam os requisitos nao localizados.

Foram objeto de diligéncias os itens 12.7.12.2, 12.7.12.4, 12.7.9.1, 12.7.11.5, 12.7.11.6 para os
guais a comissdo técnica avaliadora informou ndo haver localizado atestados compativeis de modo
gue solicitou que fossem enviados pela recorrente documentos aderentes que demonstrassem a
prestacdo de tais servigos nos volumes e especificagdes definidas no Termo de Referéncia, a
indicagdao dos requisitos foi realizada pela DSS com ressalva que estes constavam nos atestados
ja juntados ao processo via sistema.

Ante ao volume de informacBes houve apenas a necessidade de evidéncia tais requisitos de forma
a deixa-los em melhor visibilidade a comissdo técnica, assim, houve apontamento por atestado,
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onde constava cada requisito ndo localizado (Registros no processo SEI n2 10951.110715/2022-06
/ Pag. 1252 a 1254).

No que tange ao requisito previsto no item 12.7.13.3, do qual motivou a inabilitacdo da DSS,
durante a avalia¢do dos atestados juntados ao processo de habilitagdo da recorrente, a comissdo
técnica ndo levantou questionamento sobre a inobservancia ou dificuldade de localizar o item.

Outrossim, também ndo houve diligéncia junto a DSS na fase do recurso interposto pela Central
IT no sentido de certificar se além do atestado "26 — MDR haveria outro que suprisse a exigéncia,
por casualidade dado o volume de informacgdes, eventualmente ndo identificado pela comissdo ou
ndo indicado pela DSS por equivoco na tabela ponto a ponto.

Frise-se que houve diligéncia junto ao Ministério do Desenvolvimento Regional - MDR como resta
registrado nos autos do processo SEI 10951.110715/2022-06 / pg. 1288 e 1289.

Considerando o art. 43, § 3°, da Lei n° 8666/1993, o ilustrissimo pregoeiro deste 6rgdo realizou
diligéncia junto ao Ministério do Desenvolvimento Regional, e foi informado pelo agente publico
Miguel Lodi Carvalho que a DSS ndo realiza as atividades que comprovariam o atendimento ao
item 12.7.13.3, (ja que esta atividade é realizada, naquele Ministério, por equipe do SERPRO),
empresa publica contratada pelo MDR, conforme print a seguir:

w PGFN COTIPGFN - Rodrigs Pareste <ogil pafe@ogin govbe

Diligéncia sobre a prestagio de servigos realizados pela DSS

Miguel Lach Carvabio <mgeel carsstomc goe brs
Frx COTI FOFN - Rodege Pasaie <ogn > "ac3o e » Jepore
Ce COT) Faculescm < euhcuwcwhpvv Cu’IuE.,YAU )m&qsmmkmwmhpr Clawtio Augen

Prez200 Reergs. tom g

FAEITIE 30 & SIS e SUEVEC sas sletnameie na Prestacis de seevco de sostertacie sdvematachs o wpore e sckiche de amites

Pardm . i & possvel stestar 2 prestacia de evio 50 fem 17 133 “Senigs de senientagie -u—;xfe e ciecio de wegl
u«wnmmmﬁe-{ﬂﬂoAwaaaumu)wmmvnnupmam m::‘wut\pmu
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MIGUEL LODI CARVALHO

Coardenador{a) Substitutola)

Coordenacio de Infraestrutura e Suporte - CISUP
Esplanada dos Ministarios, Bloco 'E’
© (61) 2034-5220

OBSERVACAO — ENVIAMOS PARA O E-MAIL DO PREGOEIRO A IMAGEM ACIMA COM O NOME DE ANEXO 01 —
DILIGENCIA MDR
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Todavia, o agente publico supratranscrito como faz parte do novo corpo técnico advindo da
mudanga governamental, provavelmente, ndo tem visdo geral de toda pasta Ministerial em sua
area tecnoldgica.

Cumulado com o fato de ser substituto, e os especialistas na drea estarem de férias, seria
importante ter-se cautela, visto termos informag¢Ges do préprio érgdo quanto a item em questdo
que gerou a inabilitacdo da DSS, serem realizados de forma plena por nossa equipe técnica.

E imperioso assegurar que o agente pUblico prima pela transparéncia de informacdo, ndo é de
bom tom negligenciar seu dever-ser como figura representativa do Estado.

Deve-se trazer a baila, o exposto pelo ordenamento juridico em seu art. 11 da Lei 14.230/2021,
que versa sobre improbidade administrativa, in verbis:

Art. 11. Constitui ato de improbidade administrativa que atenta contra os
principios da administracdo publica a acdo ou omissdo dolosa que viole os

deveres de honestidade, de imparcialidade e de legalidade, caracterizada por
uma das seguintes condutas:

V - frustrar, em ofensa a imparcialidade, o carater concorrencial de concurso
publico, de chamamento ou de procedimento licitatdrio, com vistas a
obtenc¢do de beneficio préprio, direto ou indireto, ou de terceiros; (Redagdo
dada pela Lei n? 14.230, de 2021) (Grifo nosso)

Nota-se que houve uma frustragcdao evidente, Sr. Pregoeiro, sem que houvesse de fato as
informacgdes corretas sobre o trabalho realizado por essa RECORRENTE.

[lustre Pregoeiro, diante de vicios e falhas nos atos praticados ao longo do processo licitatdrio,
seja pela Administracdo, seja pelos prdprios licitantes, em consonancia com o art. 55 da Lei n?
9.784/1999 e com a Sumula n2 473 do STF, evidencia a diretriz de busca do saneamento, impondo-
se a anulacdo apenas diante da impossibilidade da convalidagdo — ou seja, quando se esta diante
de vicio insandvel.

O que ndo é o caso in tela.

O item 12.7.13.3 - O Distributed Denial of Service (DDoS), indicado como ndo identificado nos
atestados da DSS, refere-se a um ataque distribuido de negacdo de servigo que tenta esgotar os
recursos de rede, aplicagdo ou servigo para evitar que os usuarios consigam acessar ambientes
online.

Ele envia multiplas solicitagdes para o recurso Web invadido para exceder a capacidade do site de
lidar com diversas requisicdes ao mesmo tempo e, assim, prejudicar seu funcionamento.

Os principais alvos dos atagues DDoS sdo sites, porém, também podem atingir qualquer
organizacdo que dependa do fornecimento de servigcos online. Estes ataques representam uma
grande ameaga para as organizacdes, pois, ao causam a indisponibilidade nos servicos
corporativos.

Além de ter os servigos paralisados e interromper as rotinas corporativas, a organizacdo acaba
perdendo a credibilidade, pois estes terdo menos confian¢ca na capacidade da organizagdo fornecer
servicos de qualidade.


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14230.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14230.htm#art2
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42. E importante ressaltar, que o Ministério do Desenvolvimento Regional, ndo possui uma solucdo
de tecnologia contratada, dedicada a prevengdo de ataques DDoS, desta forma, a equipe da DSS
realiza este trabalho, em conjunto com as operadoras de Telecom, que neste caso é o SERPRO.

43. Para um melhor entendimento, segue-se os Métodos de Administracdo do Ambiente:

e Sustentacdo: O time de especialistas alocados no Ministério do Desenvolvimento Regional,
é responsavel pela sustentagdo de todos os ativos de infraestrutura que compdem o
ambiente, no caso de ataques cibernéticos, existem atuacGes da equipe no balanceador
(F5) e nas caixas de Firewall, onde poderd ser identificado o ataque, através de
anormalidades identificadas.

e Administragdo: O time de especialistas é responsdvel por desenvolver, aplicar, modificar e
atualizar as caixas de firewall, aplicando atualizagGes de firmware e de regras, que podem
mitigar estes ataques, quando necessario.

e Suporte: Quando um ataque DDoS é percebido, o time de especialistas realiza duas ac¢Ges
em paralelo. A primeira agdo consiste em uma atuag¢do conjunto com o SERPRO (que faz o
fornecimento de um link de internet ao MDR), onde sdo realizadas atividades de bloqueio
do ataque. A segunda agdo é realizada no balanceador de carga (F5), e no préprio Firewall,
com o objetivo de mitigar o incidente (ataque).

44. Contudo, ao realizar averiguacdo junto a equipe DSS no ambito do MDR, resta demonstrado que
estas atividades sdo desempenhadas, inclusive é de ciéncia do 6rgdo, que a equipe possui um
time de especialistas capacitados, que ndo somente possui expertise, como também possui
capacidade técnica para desenvolver estudos especializados, acerca de ataques cibernéticos,
conforme demonstra e-mail enviado pelo MDR no dia 14/12/2022, solicitando uma nota técnica
sobre um incidente de ataque cibernético DDoS, ao preposto da DSS tecnologia Hamilton Junior,
conforme imagem a seguir.

De: Claudio Augusto Movais Ferraz =claudio.ferraz@mdr.gov.br=

Enviada em: quarta-feira, 14 de dezembro de 2022 05:35

Para: Hamilton Leite Cavalcante Junior <hamilton.junior@dssnet.com.br>

Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca <sistemas.seguranca@mdr.gov.br>
Assunto: Incidente de seguranca

Hamilton. Bom dia.

Destarte estarmos monitorando o ambiente apds contramedidas ao incidente de seguranga que indisponibilizou ou degradou os
servigos de rede do MDR nesta semana, solicito iniciarmos as Analises apds acdes - APA.

Nesse sentido, solicitamos Nota Técnica contemplando o relato de todo incidente (ataque), evidéncias e agdes de tratamento.

A Nota Técnica devera ser entregue até o dia 21/12/2022, porém solicitamos registros preliminares para enviarmos ao CTIR Gov (logs e
evidéncias) até amanha.

Informo que foi solicitado ao Serpro a apresentagdo de relatério com as medidas realizadas.

Atenciosamente,

OBSERVAGCAO — ENVIAMOS PARA O E-MAIL DO PREGOEIRO A IMAGEM ACIMA COM O NOME DE
ANEXO 02 — DILIGENCIA DDoS MDR

45. Conforme imagem abaixo, a nota técnica foi entregue, inclusive houve o aceite por parte do
Coordenador Geral de Tecnologia da Informacdo do MDR, conforme imagem abaixo:
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RE: Incidente de seguranca

2 = i S R d &S R der a Tod =B inh
@ Claudio Augusto Novais Ferraz <claudio.ft © 2 TeEonee | © Respondera Todos neaminhar

2/02/2022

Para Hamilton Junior sex 03/02/2023 10:31
Cc Diego Menegazzi; ETIR; Sistemas Seguranca; Silvio Guido Alves da Silva;
Herick Gervasio de Melo Souza; Willian Crisanto; georgia.dssnet@outlook.com; +2 outros

Boa tarde.
Atendeu sim. Recebido.

Atenciosamente,

CLAUDIO AUGUSTO NOVAIS FERRAZ

Coordenador(a)-Geral
Coordenacao-Geral de Tecnologia da Informac3o - CGTI

SGAN Q.906, Médulo 'F' Bloco ‘A’ Ed.Celso Furtado MINISTERIO DO O
® (61) 2034-5713 DESENVOLVIMENTO REGIONAL

De: Hamilton Junior <hamiltonjr.dssnet@outlook.com>

Enviado: sexta-feira, 3 de fevereiro de 2023 10:23

Para: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>

Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca <sistemas.seguranca@mdr.gov.br>; "Silvio
Guido Alves da Silva" <silvio.silva@dssnet.com.br>; Herick Gervasio de Melo Souza <herick.souza@dssnet.com.br>; Willian Crisanto - DSS
<willian.crisanto@dssnet.com.br>; georgia.dssnet@outlook.com <georgia.dssnet@outlook.com>; Elmiro Barbosa
<elmiro.barbosa@dssnet.com.br>; Valter Brito Dourado Araujo <valter.araujo@dssnet.com.br>

Assunto: RES: Incidente de seguranca

Bom dia, Claudio!
A nota técnica enviada, atendeu a necessidade?

Pode confirmar o recebimento sobre o documento produzido pela equipe, acerca do tratamento do incidente de ataque cibernético ao MDR, em
dezembro passado?

Desde ja, agradego por sua atengéo!!

OBSERVAGCAO — ENVIAMOS PARA O E-MAIL DO PREGOEIRO A IMAGEM ACIMA COM O NOME DE
ANEXO 03 — DILIGENCIA DDoS MDR

Nesse sentido, conforme e-mails acima (anexos remetidos via e-mail por ndo serem suportados no
campo de recursos do site compras.gov) fica evidenciado que houve tratamento ao ataque DDoS.

A Nota técnica em questdo solicitada a DSS pelo MDR informa todas as atividades que foram
realizadas, (anexo remetido via e-mail por ndo serem suportados no campo de recursos do site
compras.gov), que comprova a expertise da equipe e a ciéncia do 6rgdo acerca do tratamento de
incidentes de envolvendo ataques cibernéticos.

Além da equipe possuir expertise, também fornece ao MDR informacgdes importantes, quanto a
ataques cibernéticos DDoS, contribuindo assim para a disponibilidade do ambiente e
continuidade, mensalmente entrega ao 6rgdo, relatdrios de metas aferidas, que informam
necessidades e melhorias aplicadas ao ambiente.

Destaca-se que no relatério do més de janeiro de 2023 (anexo remetido via e-mail por ndo serem
suportados no campo de recursos do site compras.gov), a equipe de especialistas da DSS, informa
a seguinte melhoria aplicada:
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“Foram realizadas todas as tratativas possiveis com os ativos presentes no
MDR para impedir que o ataque sofrido obtivesse sucesso, no qual foi
fundamental o apoio da equipe de seguranga do SERPRO mitigando os acessos
dentro da prépria operadora, bem como o apoio do fabricante do appliance
F5 Big-1P, no qual um Especialista realizou todo procedimento possivel para
descartar os acessos indevidos. Durante este processo foi identificado a
necessidade de atualizagdo dos ativos do MDR, no qual, ja se encontra
processo licitatorio em andamento, este que deve garantir maior seguranga e
respostas mais rapidas a futuros incidentes”

N3o obstante as evidéncias demonstradas acerca da realizagdo das atividades DDoS no MDR, a DSS
também possui a experiéncia exigida prevista no Atestado TIMT 21/2014, que esta vinculado a
matriz ponto a ponto e consta nos autos do processo de habilitacgdo da DSS tendo sido
encaminhado via sistema junto aos demais documentos no prazo previsto no instrumento
convocatorio, tratando-se de documento valido para efetiva comprovacdo do item 12.7.13.3, na
pagina 07 do Atestado TJMT 14- CT 21/20214:

e Solugdo de Seguranca de TI:

e Firewall de rede e de aplicagdes (perimetral e WAF);
e Analisador de conteudo HTTP;

e |[PS e IDS de rede;

e Concentrador VPN;

e Filtro de Conteudo, Anti-virus e anti-spam;

Conforme evidenciado no item “Firewall de rede e de aplicagdes (perimetral e WAF)” é importante
ressaltar que o WAF, ou firewall de aplicativos web, ajuda a proteger os aplicativos web ao filtrar
e o monitorar o trafego HTTP entre o aplicativo web e a internet.

De modo geral, o WAF protege os aplicativos web contra ataques como falsificagdo de solicitagdao
entre sites, cross-site-scripting (XSS), inclusdo de arquivo e injecdo de SQL, entre outros. O WAF
é uma defesa de protocolo da camada 7 (no modelo OSl) e ndo foi desenvolvido para fins de defesa
contra todos os tipos de ataques. Esse método de mitigacdo de ataques costuma fazer parte de
um conjunto de ferramentas que, juntas, criam uma defesa holistica contra diversos vetores de
ataque. Com a implantagdo de um WAF a frente da aplicagdo web, é colocado um escudo entre a
aplicagdo e a internet. Enquanto um servidor proxy protege a identidade da maquina cliente com
0 uso de um intermedidrio, o WAF é um tipo de proxy reverso que protege o servidor contra a
exposicdo, ja que seus clientes passam pelo WAF antes de chegar ao servidor. O WAF funciona por
meio de um conjunto de regras normalmente chamadas de "politicas". As politicas tém como
objetivo proteger o aplicativo contra vulnerabilidades filtrando o trafego malicioso.

O valor de um WAF deve-se, em parte, a velocidade e a facilidade com que a modificagdo das
politicas pode ser implantada, permitindo uma resposta mais rdapida a variados vetores de ataque.
Durante um ataque DDoS, o rate limiting pode ser implantado rapidamente modificando-se as
politicas do WAF, atividade esta, que é realizada todas as vezes em que é percebido um ataque
cibernético (DDoS), no ambiente do TIMT.

Os itens elencados estdo ligados diretamente a solu¢des de seguranca de Tecnologia de
Informag¢do com o propésito de mitigar ataques DDos, evidenciando a qualificagdo técnica desta
RECORRENTE.

Consubstanciado ao citado, no Termo de Referéncia do Edital Pregdo Eletrénico n. 1/2013 — CIA
0117352-45.2013.8.11.0000 TJMT que vincula o contrato e atestado de capacidade técnica n.


https://www.cloudflare.com/learning/security/what-is-a-firewall/
https://www.cloudflare.com/learning/ddos/glossary/hypertext-transfer-protocol-http/
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https://www.cloudflare.com/learning/security/threats/cross-site-scripting/
https://www.cloudflare.com/learning/security/threats/sql-injection/
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https://www.cloudflare.com/learning/ddos/glossary/open-systems-interconnection-model-osi/
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PREGAO ELETRONICO N2. 02/2022, DO PROCESSO ADMINISTRATIVO N2 0951.110715/2022-06,
PROCURADORIA-GERAL DA FAZENDA NACIONAL

21/2014, consta detalhamento de Experiéncia com Firewall - Mikrotik, ISA, IPTABLES ou
Checkpoint, todos dispositivos de protecdo DDoS conforme pag. 51, item 15.1.1, subitem 8:

“8. Experiéncia com Firewall - Mikrotik, ISA, IPTABLES ou Checkpoint;”

56. Quando um ataque DDoS é percebido no ambiente do TIMT, a equipe de especialistas, conta com
o0 apoio do fabricante dos appliances Mikrotik, ISA, IPTABLES ou Checkpoint, onde um especialista
realiza todos os procedimentos, para descartar os acessos considerados DDoS. Inclusive, neste
momento, pode ser identificado junto ao fabricante a necessidade de atualizagdo dos ativos do
de seguranca, com o objetivo de mitigar o ataque e garantir que novos ataques sejam identificados
e tratados com a brevidade necessaria.

57. Diante disso, é inequivoca a comprovag¢do que a DSS atende ao requisito 12.7.13.3, conforme
atestado de capacidade técnica TIMT Contrato 21/2014 e edital e TJ que os vincula e o do MDR,
que pode ser comprovada pelos anexos:

e ANEXO Ol—DILIGENCIA_MDR

e ANEXO OZ—DILIGENCIA_DDOS MDR

e ANEXO 03 - DILIGENCIA_DDOS_MDR

e ANEXO 04 - Declaragdo_CT_21.2014_TIMT

e ANEXO 05 - Evidencia_MDR_Nota_Técnica_DDoS
e ANEXO 06 — Nota Técnica Ataque de Seguranga

58. Posto isso, ressalta-se que a DSS cumpriu com todos os requisitos técnicos de habilitacdo, uma
vez que todos se encontraram devidamente registrados no sistema comprasnet conforme prazos
previstos nos critérios de habilitagdo.

59. Assim, fica claro que ndo hd qualquer motivo que enseje a ndao habilitagcdo da DSS, pois resta
demonstrado o pleno cumprimento do disposto no Edital e seus anexos incluindo o devido
cumprimento do item 12.7.13.3, restando atendidas as exigéncias técnicas em caracteristicas,
guantidades e prazos do objeto da licitagdo, bem como, a finalidade primordial de ter ofertado o
melhor prego para execu¢dao do objeto.

60. Logo, in casu, ndo se hd o que falar em ndo preenchimento dos requisitos de qualificagdo técnica.

61. Pelo presente é que se faz razoavel esse Recurso Administrativo.

Il - DOS PEDIDOS

62. Diante do exposto, requer que o presente Contrarrazao seja julgado totalmente procedente para
a devida e justificada Habilitacdo da empresa DSS SERVICOS DE TECNOLOGIA DA INFORMACAO
LTDA, que demonstrou atender todos os quesitos de habilitagdo exigidas pelo Edital, HABILITANDO
a empresa para ser declarada vencedora, optando assim pelo servico de menor valor, no qual tal
empresa foi declarada vencedora em tal certame, como rege tal Lei n° 8.666/93, ndo havendo
assim nenhum prejuizo ao erdario, tanto por qualificagdo quanto por pregos, sendo assim legal,
pois atende todos os requisitos do edital e estd de acordo com objetivo de toda e qualquer
licitagdo, que é a busca pelo MENOR PRECO ofertado pelas licitantes Habilitadas, atingindo os
principios da legalidade, impessoalidade, moralidade, igualdade, publicidade e probidade
administrativa, da vincula¢do do instrumento convocatdrio, do julgamento objetivo e dos que lhe
sdo correlatos, sempre buscard a proposta mais vantajosa para a Administracédo.

63. Em assim ndo entendendo, que se faga subir para a autoridade superior.



PREGAO ELETRONICO N2. 02/2022, DO PROCESSO ADMINISTRATIVO N2 0951.110715/2022-06,
PROCURADORIA-GERAL DA FAZENDA NACIONAL

64. Com protestos de maximo respeito e animo de justiga.

OBSERVACAO IMPORTANTE: Considerando que o sistema de registro de recurso da plataforma
https://www.gov.br/compras/pt-br/ ndo suporta anexos em formado PDF ou Imagens, estando aberto
apenas para registro de texto, além registro no campo especifico do site comprasgov. encaminhamos
o presente recurso em formato PDF com o demonstrativo das imagens citadas, bem como os anexos
01, 02, 03, 04, 05 e 06 que representam evidéncias que fundamentam a pega recursal, no e-mail de
comunicacdo oficial indicado no edital (licitacoes.pgfn@pgfn.gov.br).

Neste sentido, dada a necessidade de apresentagcdo dos documentos junto a pecga recursal e
indisponibilidade do sistema para insergdao dos anexos, mui respeitosamente, pedimos a comissdo de
licitagdo que seja dada a publicidade do recurso PDF e anexos remetidos via e-mail aos demais
licitantes e interessados do certame.

FERNANDO Assinado de forma

digital por FERNANDO

ANTONIO ANTONIO
BELLEZZIA:3926 BELLEZZIA:39267598600

Dados: 2023.02.08

7598600 17:42:12 -04'00'
Fenando Antonio Bellezzia
Diretor de Servigos
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Valter Brito Dourado Arat'l'!o

De: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>

Enviado em: sexta-feira, 3 de fevereiro de 2023 10:31

Para: Hamilton Janior

Cc: Diego Menegazzi; ETIR; Sistemas Seguranca; Silvio Guido Alves da Silva; Herick Gervasio de

Melo Souza; Willian Crisanto; georgia.dssnet@outlook.com; EImiro Barbosa; Valter Brito
Dourado Araujo
Assunto: RE: Incidente de seguranca

Boa tarde.
Atendeu sim. Recebido.

Atenciosamente,

CLAUDIO AUGUSTO NOVAIS FERRAZ

Coordenador(a)-Geral

Coordenacao-Geral de Tecnologia da Informacao - CGTI
SGAN Q.906, Modulo 'F' Bloco 'A' Ed.Celso Furtado
®) (61) 2034-5713

De: Hamilton Judnior <hamiltonjr.dssnet@outlook.com>

Enviado: sexta-feira, 3 de fevereiro de 2023 10:23

Para: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>

Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca
<sistemas.seguranca@mdr.gov.br>; "Silvio Guido Alves da Silva" <silvio.silva@dssnet.com.br>; Herick Gervasio de
Melo Souza <herick.souza@dssnet.com.br>; Willian Crisanto - DSS <willian.crisanto@dssnet.com.br>;
georgia.dssnet@outlook.com <georgia.dssnet@outlook.com>; Elmiro Barbosa <elmiro.barbosa@dssnet.com.br>;
Valter Brito Dourado Araujo <valter.araujo@dssnet.com.br>

Assunto: RES: Incidente de seguranga

Bom dia, Claudio!
A nota técnica enviada, atendeu a necessidade?

Pode confirmar o recebimento sobre o documento produzido pela equipe, acerca do tratamento do incidente de
ataque cibernético ao MDR, em dezembro passado?

Desde ja, agradeco por sua atengdo!!

Cordialmente,



Hamilton Leite Cavalcante Junior

Gerente de Servicos - Preposto
CD Dss +55 61 99548-484

hamiltonjr@outlook.com

www.dssnet.com.br

De: Hamilton Junior

Enviada em: quarta-feira, 21 de dezembro de 2022 19:16

Para: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>

Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca
<sistemas.seguranca@madr.gov.br>; "Silvio Guido Alves da Silva" <silvio.silva@dssnet.com.br>; Herick Gervasio de
Melo Souza <herick.souza@dssnet.com.br>; Willian Crisanto - DSS <willian.crisanto@dssnet.com.br>;
georgia.dssnet@outlook.com

Assunto: ENC: Incidente de seguranga

Boa noite, Claudio.
Conforme solicitado, segue a nota técnica do incidente de seguranca.

Para demais esclarecimentos, estou a disposigao.

Atenciosamente,

Hamilton Leite Cavalcante Junior

Gerente de Servigos - Preposto
CD Dss +55 61 99548-484

hamiltonjr@outlook.com

www.dssnet.com.br

De: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>

Enviada em: quarta-feira, 14 de dezembro de 2022 09:35

Para: Hamilton Leite Cavalcante Junior <hamilton.junior@dssnet.com.br>

Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca
<sistemas.seguranca@mdr.gov.br>

Assunto: Incidente de seguranca

Hamilton. Bom dia.

Destarte estarmos monitorando o ambiente apds contramedidas ao incidente de seguranca que
indisponibilizou ou degradou os servigcos de rede do MDR nesta semana, solicito iniciarmos as Analises
apos agoes - APA.

Nesse sentido, solicitamos Nota Técnica contemplando o relato de todo incidente (ataque), evidéncias e
acdes de tratamento.



A Nota Técnica devera ser entregue até o dia 21/12/2022, porém solicitamos registros preliminares para
enviarmos ao CTIR Gov (logs e evidéncias) até amanha.

Informo que foi solicitado ao Serpro a apresentagdo de relatério com as medidas realizadas.

Atenciosamente,

CLAUDIO AUGUSTO NOVAIS FERRAZ

Coordenador(a)-Geral

Coordenacao-Geral de Tecnologia da Informacao - CGTI
SGAN Q.906, Modulo 'F' Bloco 'A' Ed.Celso Furtado
®) (61) 2034-5713




ESTADO DE MATO GROSSO

PODER JUDICIARIO

TRIBUNAL DE JUSTICA
DEPARTAMENTO DE CONECTIVIDADE

Cuiaba, 7 de fevereiro de 2023.

DECLARACAO

Declaramos para os devidos fins, que a empresa DSS SERVICOS DE TECNOLOGIA DA
INFORMACAO LTDA., sediada na Av. Arquimedes Pereira Lima, 3.483, Bairro Santa Cruz,
Cuiaba/MT, inscrita no CNPJ n°® 03.627.226/0001-05, prestou servigos de "conectividade em
tecnologia da informagdo referente a administra¢do de sistemas operacionais, a administra¢do
de servidores de e-mail, a administragdo de servidores de aplicagdo, a infraestrutura de redes,
a seguranga e a administra¢do de usudrios, seus perfis de acesso, credenciais e demais
aplicagoes relacionadas, mediante solicitagdo de execug¢do pelo departamento de
conectividade, da Coordenadoria de Informdtica do Tribunal de Justica de Mato Grosso" para
o TRIBUNAL DE JUSTICA DO MATO GROSSO, sediado na Rua C, s/n - Centro
Politico Administrativo, Cuiaba - MT, CEP: 78049-926, inscrito no CNPJ n°® 03.535606/0001 -
10, mediante o Contrato n. 21/2014, no periodo de 16/04/2014 a 15/04/2020, ou seja, por 72

(setenta e dois) meses.
A execucao do Contrato n. 21/2014 abarcava também as seguintes tarefas:

» Instalacdo, configuragdo, administragdo, sustentacdo, monitoramento e operagao de
solugdes de seguranca de Perimetro, em alta disponibilidade, com funcionalidades de

IDS/IPS e Filtro de conteudo Web;

» Prestagdo de servigo de sustentacdo, administragdo e suporte em solucdo de andlise de

trafego de rede;

e Administracdo e suporte em solucdo de seguranca DDoS (Distributed Denial of
Service), incluindo atividades conjuntas de ataques cibernéticos, junto as operadoras de

Telecom.

(assinado digitalmente)
HELVIDIO CESAR MEDEIROS TERRA
Fiscal Técnico Substituto do Contrato n. 21/2014

Departamento de Conectividade - Coordenadoria de Tl
Centro Politico Administrativo (CPA) — Caixa Postal n 1071 — CEP 78050-970 — Cuiaba — MT
Telefone: (65) 3617-3504 — e-mail: conectividade@tjmt.jus.br

Documento assinado digitalmente por: HELVIDIO CESAR MEDEIROS TERRA

Para Validar a(s) assinatura(s) ou baixar o original acesse https://cia.tjmt.jus.br/publico/ValidarDocumento e utilize o codigo E15CD5AA


mailto:conectividade@tjmt.jus.br

Valter Brito Dourado Arat'l'!o

De: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>

Enviado em: sexta-feira, 3 de fevereiro de 2023 10:31

Para: Hamilton Janior

Cc: Diego Menegazzi; ETIR; Sistemas Seguranca; Silvio Guido Alves da Silva; Herick Gervasio de

Melo Souza; Willian Crisanto; georgia.dssnet@outlook.com; EImiro Barbosa; Valter Brito
Dourado Araujo
Assunto: RE: Incidente de seguranca

Boa tarde.
Atendeu sim. Recebido.

Atenciosamente,

CLAUDIO AUGUSTO NOVAIS FERRAZ

Coordenador(a)-Geral

Coordenacao-Geral de Tecnologia da Informacao - CGTI
SGAN Q.906, Modulo 'F' Bloco 'A' Ed.Celso Furtado
®) (61) 2034-5713

De: Hamilton Judnior <hamiltonjr.dssnet@outlook.com>

Enviado: sexta-feira, 3 de fevereiro de 2023 10:23

Para: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>

Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca
<sistemas.seguranca@mdr.gov.br>; "Silvio Guido Alves da Silva" <silvio.silva@dssnet.com.br>; Herick Gervasio de
Melo Souza <herick.souza@dssnet.com.br>; Willian Crisanto - DSS <willian.crisanto@dssnet.com.br>;
georgia.dssnet@outlook.com <georgia.dssnet@outlook.com>; Elmiro Barbosa <elmiro.barbosa@dssnet.com.br>;
Valter Brito Dourado Araujo <valter.araujo@dssnet.com.br>

Assunto: RES: Incidente de seguranga

Bom dia, Claudio!
A nota técnica enviada, atendeu a necessidade?

Pode confirmar o recebimento sobre o documento produzido pela equipe, acerca do tratamento do incidente de
ataque cibernético ao MDR, em dezembro passado?

Desde ja, agradeco por sua atengdo!!

Cordialmente,



Hamilton Leite Cavalcante Junior

Gerente de Servicos - Preposto
CD Dss +55 61 99548-484

hamiltonjr@outlook.com

www.dssnet.com.br

De: Hamilton Junior

Enviada em: quarta-feira, 21 de dezembro de 2022 19:16

Para: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>

Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca
<sistemas.seguranca@madr.gov.br>; "Silvio Guido Alves da Silva" <silvio.silva@dssnet.com.br>; Herick Gervasio de
Melo Souza <herick.souza@dssnet.com.br>; Willian Crisanto - DSS <willian.crisanto@dssnet.com.br>;
georgia.dssnet@outlook.com

Assunto: ENC: Incidente de seguranga

Boa noite, Claudio.
Conforme solicitado, segue a nota técnica do incidente de seguranca.

Para demais esclarecimentos, estou a disposigao.

Atenciosamente,

Hamilton Leite Cavalcante Junior

Gerente de Servigos - Preposto
CD Dss +55 61 99548-484

hamiltonjr@outlook.com

www.dssnet.com.br

De: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>

Enviada em: quarta-feira, 14 de dezembro de 2022 09:35

Para: Hamilton Leite Cavalcante Junior <hamilton.junior@dssnet.com.br>

Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca
<sistemas.seguranca@mdr.gov.br>

Assunto: Incidente de seguranca

Hamilton. Bom dia.

Destarte estarmos monitorando o ambiente apds contramedidas ao incidente de seguranca que
indisponibilizou ou degradou os servigcos de rede do MDR nesta semana, solicito iniciarmos as Analises
apos agoes - APA.

Nesse sentido, solicitamos Nota Técnica contemplando o relato de todo incidente (ataque), evidéncias e
acdes de tratamento.



A Nota Técnica devera ser entregue até o dia 21/12/2022, porém solicitamos registros preliminares para
enviarmos ao CTIR Gov (logs e evidéncias) até amanha.

Informo que foi solicitado ao Serpro a apresentagdo de relatério com as medidas realizadas.

Atenciosamente,

CLAUDIO AUGUSTO NOVAIS FERRAZ

Coordenador(a)-Geral

Coordenacao-Geral de Tecnologia da Informacao - CGTI
SGAN Q.906, Modulo 'F' Bloco 'A' Ed.Celso Furtado
®) (61) 2034-5713
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Introducéao:

Este documento tem por objetivo apresentar todas as atividades executadas
para interromper o ataque em direcdo ao Ministério do Desenvolvimento
Regional - MDR, impactando suas aplicagfes e servigos disponibilizados para
0S UsUuarios externos e internos.

Objeto:

Apresentar toda evidéncia, com base em logs, acessos e a¢des com a finalidade
de impedir que o ataque de negacdo de servicos obtivesse sucesso, neste
processo foi realizado contato com a prestadora de servicos de internet
contratada pelo MDR, provedor SERPRO, que disponibiliza link de Internet e
INFOVIA para as unidades Bloco E da Esplanada, 906 Norte e CENAD no Setor
Policial Sul.

Evidéncias:

1. Relato dos usuarios: Na segunda-feira 12/12/2022 por volta das 8h30
foi identificado lentiddo na rede do BLOCO E e diversas aplicactes
indisponiveis;

2. Partindo da premissa do ambiente saudavel do MDR foi identificado que
o Firewall do BLOCO E estava com excesso de conexdes concorrentes e
CPU em 100% de utilizagdo conforme imagem abaixo: figura 1,

3. Devido ao excesso de conexdes no Firewall ndo foi possivel realizar
acesso a caixa para coleta de logs e desta forma identificar a origem do
trafego, bem como verificar os LOGS na geréncia do appliance Check
Point devido os logs ndo estarem sendo enviados.

4. Durante a investigacdo foi identificado uma grande quantidade de
conexdes recebidas no appliance F5 Big-IP, conforme imagem abaixo:
figura 2;

5. Analisando os logs do F5 foi possivel identificar que alguns nodes dos
pools estavam se tornando indisponiveis devido ao excesso de conexdes
ICMP e SSL conforme imagem abaixo: figura 3;
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Mon Dec 12 03:47.37 BRT 2022 warning foblea tmmi[12778] 011e0001 Limiting icmp unreach response from 501 to 500 packetsisec for trafiic-group /Common/trafi

Mon Dec 12 03:47:50 BRT 2022 warning fBblea tmmi[12778] 0110001 Limiting icmp unreach response from 501 fo 500 packets/sec for traffic-group /Common/irafii

Mon Dec 12 04:01:08 BRT 2022 notice foblea mcpd[G391] 01070638 Fool /{Common/pool_webapph_inst1 member /{Common/jbossh01:3080 monitor status down.
21hrs:50mins: 11sec |

Mon Dec 12 04:01:08 BRT 2022 err foblea  tmm[12778] 01010028 No members available for pool /Common/pool_webapph_insti

Mon Dec 12 04:01:08 BRT 2022 err foblea tmmi[12778] 01010028 Mo members available for pool /{Commons/pool_webapph_inst1

Mon Dec 12 04:01:31 BRT 2022 notice foblea mcpd[6391] 01070727 FPool /{Common/pool_webapph_inst1 member /Common/jbossh(1:8080 monitor status up. [

Mon Dec 12 04:01:31 BRT 2022 err foblea  tmmi[12778] 01010221 Pool /{Common/pool_webapph_inst1 now has available members

Mon Dec 12 04:01:31 BRT 2022 emr foblea tmm[12778] 01010221 Pool /{Common/pool_webapph_inst1 now has available members

Mon Dec 12 04:03:52 BRT 2022 warning foblea tmm[12778] 01260013 SSL Handshake failed for TCP 185.7.214.218:55924 = 200.168.208.237:443

Mon Dec 12 04:07:22 BRT 2022 warning foblea tmm[12778] 01260013 551 Handshake failed for TCP 164.92.135.200:57072 -> 200.168.208.237:443

Figura 3 - Logs F5 Big-IP Bloco E

Através dos logs do F5 Big-IP do BLOCO E coletamos alguns IPs externos
que mais se repetiam e construimos uma black-list para aplicar no
Firewall, porém devido a alta carga de processamento sé foi possivel
aplicar as configuracdes ap0s varias tentativas, essa medida néo surtiu o
efeito esperado, mantendo a caixa com alto processamento.

Realizando uma analise minuciosa dos logs no F5 Big-IP, foi identificado
gue se tratava de um ataque coordenado de DDoS que apresentavam
origens de diversos paises.

E importante ressaltar que ndo possuimos licenca para WAF nos
appliances F5 Big-IP para mitigacdo e protecdo contra-atagues
cibernéticos, desta forma com o apoio de uma revendedora decidimos
como medida de contencao criar uma regra do tipo iRule no appliance, de
forma a bloquear outros paises, permitindo assim somente sessdes
originadas por enderecos do Brasil (BR).

Como os links de internet do MDR sé&o providos pelo SERPRO,
acionamos o suporte da fornecedora para mitigar em conjunto o ataque
de DDoS, ap6s o fornecimento dos IPs publicados no MDR recebemos a
imagem abaixo informando o resultado das tratativas realizadas no qual
pode ser observado em vermelho o trafego bloqueado;
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Figura 4 - Trafego SERPRO

10.Apds realizar todas as alternativas possiveis, em atividades de atuacao
de bloqueio para paises externos e bloqueios por parte da Serpro
percebemos uma queda substancial nas novas conexfes ao MDR,
perdendo forgca no ataque, resultado obtido por volta das 22h15 de
12/12/2022 conforme imagem abaixo: figura 5;

Total New Connections View Detailed Graph...

New Conns/sec

0.0

Thu Fri Sat Sun Man Tue Wed
B Client Connections @@ Server Connections

Figura 5 - Novas Conexdes F5 Big-IP Bloco E

11.Com todos os procedimentos adotados passamos a receber somente
requisi¢des originadas no Brasil conforme imagem abaixo: figura 6;

12.Ap6s controle dos atagues de DDoS no appliance F5 Big-IP e
encerramento do expediente dos usuarios, por volta das 22h30 do dia
12/12/2022 conseguimos ter acesso aos logs do Firewall e mesmo assim
persistia uma quantidade alta de conexdes correntes.



AN Ministério do

NOTA TECNICA

z t Desenvolvimento
‘ Regional Data de criagdo
15/12/2022

Data de revisdo

Nota Técnica Validade

Versao
1.0

Folha:
7/10

©)>

Servigos de Tecnologia da Informagad

Nome do arquivo:

Area Eminente:
CGTI

Elaborador: Herick Souza

Revisor: Silvio Silva e Willian Crisanto

Aprovador: Hamilton Junior

B

H

FhoHh o HhoHh Hh Hh H Hh H H

FhoHh oM Hh Hh

£
£
£
£
£
£
£
£
£
£

HhoHh oM Hh H

FhoHh o HhoHh Hh Hh H H H H

FhoHh oM Hh Hh

H oH H

HoH

Figura 6 - Log F5 Big-IP Bloco E

13.Desta forma iniciamos uma nova investigacdo, no qual foi possivel
verificar que essas conexdes eram originadas de um servidor interno do
Bloco E, referente a publicacédo dos servigos do S2ID conforme imagem

abaixo: figura 7,
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Figura 7 - Sessdes CheckPoint Bloco E
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14.Verificamos que esse servidor estava realizando diversas solicitagdes de
acessos na porta 80 a diversos paises conforme imagem abaixo: figura 8;
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Showing first 50 results (312.8 sec) out of at least 92,515,966 resuits

Source User... - Access Rule N...

Today, 21:17:06 B & & wmib 147 Rede Intema_int.. MI_BLO. 21351
Today, 21:17:06 ) Q 4 & fwmib Rede Interna_int... MI_BLO. 3
Today, 21:17:06 D E & &wmb 47
Today, 21:17:06 D B & & fwmib 47
Today, 21:17:06 @B & &fwmiv 4
Today, 21:17:06 D E & &twmib 47
Today, 21:17:06 1O B & &mwmb 47
Today, 21:17:06 ) B & & fwmib 47
Today, 21:17:06 ) B & & fwmib 4
Today, 21:17:06 B & & fwmb 7
Today, 21:17:06 ) B & & fwmib
Today, 21:17:06 Y B $ & famib
Today, 21:17:06 ' B & & fwmib
Today, 21:17:06 B & & fwmib MI_BLO... http Traffic Accepted fi
Today, 21:17:06 B & & fwmib http Traffic Accepted
Today, 21:17:06 B & & wmib Rede Interna_Ir
Today, 21:17:06 ) B & & fumib Rede Intemna_int... MI_BLO
- m ™ L

Figura 8 - Logs CleckPoint Bloco E

15.Devido ao comportamento suspeito a equipe de aplicacao identificou
alguns processos no servidor Linux ndo pertencentes a aplicacdo do
S2ID, demonstrando vulnerabilidade do mesmao.

16.Devido a circunstancia o servidor foi desligado, e com isso 0 excesso de
novas conexdes concorrentes no Firewall normalizaram, sendo
registrado na terca-feira, 13/12/2022 por volta de 1h00 da manha.

17.Por se tratar de uma aplicacdo fundamental ao MDR, foi restaurado o
backup do servidor para uma data anterior ao ataque e realizado diversas
medidas de protecdo para 0 mesmo, como troca das credenciais
administrativas e mudanca IP interno.

18.Ap0s a realizacdo de todas as medidas informadas ndo detectamos mais
ataques externos ao appliance F5 Big-IP como no Firewall.

19.E importante ressaltar que apds os ataques, e aplicado as regras para
contorno ao mesmo, tivemos como falhas o ndo recebimentos de e-mails
externos ao dominio MDR e acessos negados a VPN, aos quais se
encontravam em paises externos.

20.Para sanar as falhas de comunicacdo de e-mail foram desabilitados as
regras de protecdo Geografica por meio das iRules, atividade realizada
no dia 14/12/2022 por volta das 13h.
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Conclusao:

Foram realizadas todas as tratativas possiveis com 0s ativos presentes no
MDR para impedir que o ataque sofrido obtivesse sucesso, no qual foi
fundamental o apoio da equipe de seguranca do SERPRO mitigando os
acessos dentro da prépria operadora, bem como o apoio do fabricante do
appliance F5 Big-IP, no qual um Especialista realizou todo procedimento
possivel para descartar os acessos indevidos.

Durante este processo foi identificado a necessidade de atualizacdo dos
ativos do MDR, no qual, ja se encontra processo licitatorio em andamento,
este que deve garantir maior seguranca e respostas mais rapidas a futuros

incidentes.



