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1.  DSS SERVIÇOS DE TECNOLOGIA DA INFORMAÇÃO LTDA ,  neste ato denominada Recorrente,  pessoa  
jur íd ica  de d ire ito  pr ivado já  qua l i f i cada nos autos do processo em epígrafe ,  vem, por  meio de seu  
representante lega l ,  in terpor RECURSO ADMINISTRATIVO  contra a  decisão  da d igna Comissão de 
L ic itação que ju lgou esta  empresa inab i l i tada no Pregão E let rôn ico 2º.  02/2022,  do processo 
administrat ivo n º 0951.110715/2022 -06,  apresentando no ar t icu lado as razões de sua 
irresignação:  

 
2.  Na data de 12 de janei ro de 2023 ,  deu-se  in íc io  a  sessão  referente ao Pregão  E letrôn ico nº.  

02/2022,  processo l ic i ta tór io  vincu lado a  Procurador ia -Geral  da Fazenda  Públ ica  -  PGFN.  
 

3.  Finda a  sessão,  em 16/01/2023  à  DSS Serviços  de Tecnologia  da In formação LTDA  foi  declarada  
vencedora do certame,  com regist ro de intenção de recorrer  das empresas CENTRAL  IT  
TECNOLOGIA DA INFORMACAO S/A,  e GLOBALWEB OUTSOURCING DO BRASIL  S.A .  

 
4 .  Neste intervalo  a  CENTRAL  IT  encaminhou peça recursal ,  conforme preleciona  o processo  

l ic i ta tór io .  
 

5 .  Disseca-se da peça,  que es sa RECORRENTE não apresentou documentação  probatór ia  
demonstrando a  qua l i f i cação econômico -f inancei ra ,  o  que em aná l i se rea l i zada pelo Pregoeiro,  
constatou -se por  meio do Ba lanço Patr imonial ,  sua boa s ituação f inancei ra.  

 
6 .  Restando prejud icada o  pr imeiro ponto levantado pel a  CENTRAL IT .  

 
7 .  Segu indo o recurso,  adentrou a o tóp ico “Hab i l i tação técn ica”  e de forma arbi trár ia  a  CENTRAL I T  

af i rmou que somente dever iam ser  considerados  para anál ise os atestados emit idos pelo TRE -MG,  
MDR e  TJMT 74 -2019,  e  os atestados  TJMT 21  e Ministér io  do  Trabalho Emprego  deveriam ser  
desconsiderados  por  não terem  s ido  executados concomitante  por per íodo mínimo de 24  (v inte e  
quatro)  meses.  

 
8 .  E que após  aná l i se a  área técnica  denegou  o  pedido de descons ideração dos atestados  

menc ionados.  
 

9 .  Adiante,  a  CENTRAL  IT  aduziu  que  atestado  do  MDR,  em especí f ico ,  não é capaz de comprovar  o  
atendimento a  todos os requisi tos ex ig idos no Termo de Referênc ia,  em especia l  os i tens  
12.7.11.2,  12.7.11.4 ,  12 .7.13.2 ,  12.7.13.3 .  
 

10 .  Entretanto,  o  Pregoeiro com muita  cautela  anal i sou i tem por i tem ,  segu indo  com a  presente  
anál ise:  

 
11 .  I tem 12.7 .11.2 -  Com base nas in formações extra ídas da documentação do processo l i c i tatór io  do 

MDR,  a  área técnica  demandante entendeu  que a  DSS atende ao cr itér io  do  i tem 12.7.11.2 e  nega ,  
portanto,  o  pedido da CENTRAL IT quanto  ao não atendimento do  item 12.7.11.2 .  

 
12 .  I tem 12.7.11.4  –  resta  comprovado no Atestado  TJMT 21,  em seu item 17 -  Terabytes  Storage,  um 

vo lume de 1.2 PetaBytes  de dados administ rado pela  empresa,  superando o cr itér io  de  hab i l i tação 
so l ic itado no edita l  da Procurador ia,  demonstran do,  portanto,  que a  empresa  cumpre o cr i tér io  
de habi l i tação do item 12.7.11.4 ,  negando ,  novamente o  a f irmado pela  CENTRAL  IT .  

 
13 .  I tem 12.7.13.2 –  a  área técnica  comprovou o  atend imento  por  meio do  atestado  do  MDR,  

reje itando  a  h ipótese encampada pela  CENTRAL  IT .  
 

14 .  I tem 12.7.13.3 – o  Pregoeiro entendeu  que não executamos at ividades que comprovariam esta 
at ividade real izada ,  v i sto  que esta  é  real izada por equ ipe do SE RPRO,  dando procedênc ia  ao i tem 
para a  CENTRAL IT .  
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15 .  Após aná l i se das razões da recorrente,  em dec isão profer ida por esta  Procurador ia -Gera l  da 

Fazenda  Nacional ,  constatou -se o  não atend imento pela  DSS do i tem 12.7.13.3 ,  qua l  seja:  
prestação de serv iço de sustentação,  administ ração e suporte em so lução de segurança DDoS 
(D istr ibuted Denial  o f  Serv ice) ,  sendo este exigido pelo inst rumento convocatór io .  

 
16 .  Nesse compasso,  o  Pregoeiro  proced eu com inabi l i tação da recorrente ,  retornando para fase de 

ju lgamento do certame em 01/02/ 2023,  a  poster io r i ,  convocou a  próx ima na f i la  de c lassi f icação 
a  empresa CENTRAL IT .  

 
17 .  Em um pr imeiro  momento,  deve-se ater  a  anál i se minuciosa exarada por esta  Procuradoria,  

contudo,  equ ivocou -se  em um ún ico i tem,  que culminou n este imbrógl io.  
 

18 .  Certo  da  busca pela  verdade real ,  nos faz  o  presente  recurso,  o  inst rumento  necessár io  para  
demonstrar  a  razões  desta  RECORRENTE ter  f i cado em 1º lugar  e  possuir  a  qua l i f i cação  técn ica  
ex ig ida pelo instrumento ed ita l í c io.  
 

19 .  Segue-se  ao mér ito  
 

20 .  Diante da aná l i se  apresentada  pela  área técnica,  que deu ensejo  a  inabi l i tação da recorrente ,  co m 
base nas  razões recursa is  da Centra l  IT,  no qual  considerou a  anál i se dos atestados indicados na 
tabela  ponto a  ponto,  e  que nesta ,  a  DSS indicou para o  i tem 12.7.13.3  apenas o  atestado "26 – 
MDR.  

 
21 .  Dissertou  que o  Atestado do  MDR não comprovou  o  exigido,  ressalvando que  a  tabela  (ponto a  

ponto)  se trata  de ferramenta obr igatór ia  e  exclus iva de apresentação dos atestados d e 
capacidade técnica,  e que a  atuação da área técn ica demandante rest r ingiu  a  ava l iar  apenas o  
informado na tabela  ind icat iva referenc iada .  

 
22 .  Desta fei ta ,  vimos esclarecer  pontos  re levantes  e  mot ivadores  d e  provimento  a  manutenção  da 

habi l i tação  da  DSS ,  vez  que foram demonstrados  pelos  atestados anexados no  si stema 
compras .gov o atendimento de todos  os cr itér ios de habi l i tação t écnica ex ig ido no edita l .  

 
23 .  Primeiramente,  insta  f r i sar  que a  DSS apresentou uma extensa re lação de atestados de capacidade 

técnica e documentos complementares (contratos,  edita is,  Termos de Referência)  para a fer ição  
da qua l i f i cação  ex ig ida no certame e  seguiu  o  previsto  no i tem 12.7 .19 que se  refer iu  a  exigên c ia  
de apresentação  de tabela  de comprovação  (ponto a  ponto) ,  norte ia -se pelos  própr ios argumentos  
levantados  pelo I lustre Pregoeiro .  

 
24 .  Todavia,  dada  a  quant idade de in formações  técn icas  juntadas  ao  processo via  s i stema,  a  comissão 

de l i c i tação,  a inda que c om o apoio da  tabela  ponto a  ponto encontrou d if icu ldades em v isua l izar  
requ isi tos nos  atestados e  documentos,  motivo que ensejou d i l igênc ias nas qua is  a  DSS  
demonstrou pormenorizadamente em qua is  atestados constavam os requisitos  não local izados .  

 
25 .  Foram objeto de d i l igências os i tens 12.7 .12.2,  12 .7.12.4,  12.7.9.1,  12.7.11.5,  12 .7 .11.6 para o s  

quais  a  comissão técn ica  ava l iadora in formou não haver  loca l izado atestados compatíve is  de modo 
que sol ic itou  que fossem enviados  pela  recorrente  documentos aderent es  que demonstrassem a  
prestação de ta is  serviços nos volumes e espec i f i cações defin idas no Termo de Referênc ia,  a  
indicação dos requ isi tos  fo i  real i zada  pela  DSS  com ressa lva que estes  constavam nos atestados 
já  juntados ao processo via  s i stema .  

 
26 .  Ante ao vo lume de informações houve apenas a  necess idade de ev idênc ia  ta is  requ isitos de forma 

a deixá - los  em melhor  v is ib i l idade a  comissão t écn ica,  assim,  houve apontamento  por atestado,  
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onde constava cada requisito  n ão loca l izado  (Reg istros  no processo SEI  nº 10951.110715/2022 -06  
/  Pág.  1252 a  1254 ) .  
 

27 .  No que tange ao  requis ito  previsto no i tem 12.7.13.3 ,  do qual  mot ivou  a  inabi l i tação da DSS,  
durante  a  aval iação  dos atestados  juntados ao processo  de habi l i tação da recorrente,  a  comissão  
técnica não levantou quest ionamento  sobre a  inobservânc ia  ou d i f icu ldade de local izar  o  i tem.  

 
28 .  Outross im,  também não  houve d i l igênc ia  junto a  DSS na fase do recurso interposto pela  Central  

IT  no sent ido  de cert i f i car  se a lém do atestado  "26 –  MDR haver ia  outro que suprisse a  ex igência ,  
por  casual idade dado o vo lume de informações,  eventua lmente não ident i f i ca do pela  comissão ou  
não indicado pela  DSS por equívoco  na tabela  ponto a  ponto .   

 
29 .  Fr ise-se que houve d i l igênc ia  junto ao Ministér io  do  Desenvo lvimento Reg iona l  -  MDR como resta  

regist rado  nos autos do processo SEI  10951.110715/2022 -06 /  pg.  1288 e 1289.   
 

30 .  Considerando o art .  43 ,  § 3° ,  da Le i  n°  8666/1993,  o  i lust r í ss imo pregoeiro deste órgão rea l izou 
d i l igência  junto ao Min istér io  do Desenvolvimento Reg iona l ,  e fo i  in formado pelo  agente públ ico 
Miguel  Lod i  Carva lho que a  DSS não real iza  as  at ividades que comprovariam o atend imento ao  
i tem 12.7 .13.3,  ( já  que esta  at ividade é real izada,  naquele Ministér io,  por  equ ipe do SERPRO),  
empresa públ ica  contratada pelo  MDR ,  conforme pr int  a  segu ir :  

 

 
OBS E R V A Ç Ã O –  E N V I A M OS  P A RA  O  E - M A I L  D O  P RE G OE I R O A  I M A G E M  A C I M A  C O M  O N OM E  D E  A N E X O 0 1  –  

D I L I G Ê N C I A  M D R  
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31.  Todavia,  o  agente púb l ico supratranscr ito  como faz  parte do novo corpo técnico advindo da  
mudança  governamenta l ,  p rovavelmente,  não tem v isão  geral  de toda pasta Min ister ia l  em sua  
área tecnológ ica .   

32 .  Cumulado  com o  fato  de ser  subst ituto ,  e  os  especia l i s tas na área  estarem de fér ias,  ser ia  
importante ter -se caute la,  vi s to  termos in formações do próprio  órgão  quanto a  i tem em questão 
que gerou  a  inabi l i tação  da DSS,  serem rea l i zados de forma p lena por nossa  equipe técnica .  

 
33 .  É imper ioso assegurar  que o  agente públ ico pr ima pel a  t ransparênc ia  de in formação,  não é de 

bom tom negl igenciar  seu dever -ser  como f igura represen tat iva  do Estado.  
 

34 .  Deve-se trazer  à  bai la ,  o  exposto pelo ordenamento jur íd ico em seu art .  11 da Lei  14 .230/2021,  
que versa sobre improbidade admin istrat iva,  in  verbis :  

 
Art .  11 .  Const itu i  ato  de improbidade administ rat iva que atenta contra os  
princ íp ios  da adm inistr ação  públ ica  a  ação  ou  om issão  do losa  que  v iole  os  
dever es  de honest idade, de impar cia l idade  e de  lega lidade ,  caracter izada por  
uma das segu intes condutas:    
 
V  -  frustrar ,  em ofensa à  imparcia l idade,  o  caráter  concorrencia l  de concurso  
públ ico ,  de chamamento ou de procedimento l ic itatór io ,  com vistas à  
obtenção de benef íc io  própr io,  d ireto ou ind ireto,  ou de terce iros;  (Redação  
dada pela  Lei  nº 14.230,  de 2021)  (Gr i fo  nosso)  

 
 

35 .  Nota -se  que houve uma frust ração ev idente ,  Sr .  Pregoeiro ,  sem que houvesse de fato  as 
informações corretas sobre o t raba lho real izado  por essa RECORRENTE .  

 
36 .  I lustre Pregoeiro,  d iante de víc ios e fa lhas nos  atos prat icados  ao  longo do processo l ic i tatór io,  

seja  pela  Administ ração ,  seja  pelos  própr ios l ic i tantes,  em consonância  com o art .  55 da  Lei  nº  
9.784/1999 e com a Súmula nº 473 do STF,  ev idencia  a  d iret r iz  de busca do saneamento ,  impondo-
se a  anu lação apenas d iante da imp oss ib i l idade da conval idação – ou seja,  quando se está  d iante  
de v íc io  insanável .   
 

37 .  O que não é o  caso in  te la .  
 

38 .  O item 12.7.13.3 -  O Dist r ibuted Denial  o f  Service (DDoS),  indicado como não ident i f icado nos  
atestados da DSS ,  refere -se a  um ataque distr ibuído de negação de serv iço que tenta esgotar  os  
recursos  de rede,  apl icação  ou  serv iço  para  ev itar  que os  usuár ios  cons igam acessar  ambientes 
onl ine.  
 

39 .  Ele  envia  múlt ip las sol i c i tações para  o  recurso Web invadido para  exceder  a  capac idade do s ite  de  
l idar  com diversas requ isições ao mesmo tempo e,  ass im,  prejudicar  seu  funcionamento.  

 
40 .  Os pr incipais  a lvos dos ataques DDoS são s ites ,  porém, também podem at ingi r  qualquer  

organização que dependa do fornec imento de serv iços  onl ine.  Estes  ataques  representam uma 
grande ameaça para as organ izações,  po is,  ao causam a ind isponibi l idade nos serv iços  
corporat ivos .  

 
41 .  Além de ter  os serviços  para l i sados  e interromper as rot inas corporat ivas,  a  organ ização acaba 

perdendo a  credib i l idade,  pois  estes terão  menos conf iança na capac idade da organização fornecer  
serv iços  de qua l idade.  
 

https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14230.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14230.htm#art2
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42.  É importante ressa ltar ,  que o Min istér io  do Desenvo lvimento Reg iona l ,  não possu i  uma solução 
de tecnolog ia  contratada,  ded icada a  prevenção de ataques DDoS,  desta for ma,  a  equipe da  DSS  
rea l i za  este t raba lho,  em conjunto com as  operadoras de Telecom,  que neste caso é o  SERPRO.  
 

43 .  Para um melhor entendimento,  segue -se  os Métodos d e Admin istração  do Ambiente:  
 

•  Sustentação:  O  t ime de espec ia l i stas  a locados  no Min istér io  do Desenvo lv imento  Regional ,  
é  responsável  pela  sustentação de todos os at ivos de in fraest rutura que compõem o  
ambiente,  no caso de ataques c ibernét icos ,  ex istem atuações da equipe no ba lanceador  
(F5)  e nas ca ixas de Firewal l ,  onde poderá  ser  ident i f i cado o ataque,  a través de 
anormal idades  ident i f i cadas.  

 
•  Admin istração:  O t ime de especia l i s tas é responsável  por  desenvolver,  apl icar ,  modi f icar  e  

atual izar  as  ca ixas de  f i rewal l ,  apl icando  atual i zações de f i rmware e  de regras,  que podem 
mit igar  estes ataques,  qu ando necessár io.  

 
•  Suporte:  Quando um ataque DDoS é percebido,  o  t ime de especia l i s tas  rea l i za  duas ações  

em paralelo.  A pr imeira  ação cons iste em uma atuação conjunto com o  SERPRO (que faz  o  
fornecimento de um l ink de internet  ao MDR),  onde são  rea l i zadas  at iv idades de b loqueio  
do ataque.  A segunda ação é real izada no ba l anceador de carga (F5) ,  e no próprio  F i rewal l ,  
com o objet ivo de mit igar  o  inc idente (ataque) .  
 

44 .  Contudo,  ao rea l izar  aver iguação junto a  equ ipe DSS no âmbito do MDR,  resta  demonstrado que 
estas a t ividades são desempenhadas,  inc lus ive  é  de c iênc ia do ór gão ,  que a  equipe possu i  um 
t ime de espec ia l i stas capac itados,  que não somente possu i  expert i se,  como também possui  
capacidade técn ica para desenvo lver  estudos espec ia l izados,  acerca de ataques c ibernét icos ,  
conforme demonstra  e -mai l  enviado  pelo MDR no d ia  1 4/12/2022,  sol i c i tando uma nota técnica  
sobre um incidente de ataque c ibernét ico DDoS,  ao preposto da DSS tecnologia  Hami lton Jun ior ,  
conforme imagem à seguir .  

 

 
OBS E R V A Ç Ã O –  E N V I A M OS  P A RA  O  E - M A I L  D O  P RE G OE I R O A  I M A G E M  A C I M A  C OM  O N OM E  D E   

A N E X O 0 2  –  D I L I G Ê N C I A  D D o S  M D R  

 
45 .  Conforme imagem abaixo,  a  nota técnica  fo i  entregue,  inclusive  houve o  ace ite por  parte  do  

Coordenador Gera l  de Tecnolog ia  da  In formação do MDR,  conforme imagem aba ixo :  
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OBS E R V A Ç Ã O –  E N V I A M OS  P A RA  O  E - M A I L  D O  P RE G OE I R O A  I M A G E M  A C I M A  C OM  O N OM E  D E  

A N E X O 0 3  –  D I L I G Ê N C I A  D D o S  M D R  

 
46 .  Nesse sent ido,  conforme e -mai l s  acima (anexos remet idos via  e -mai l  por  não serem suportados n o  

campo de recursos do  si te compras .gov)  f ica  evidenciado que houve tratamento ao ataque DDoS.  
 

47 .  A Nota  técn ica em questão sol ic i tada  a  DSS pelo MDR in forma todas  as at iv idades  que foram 
rea l i zadas,  (anexo remetido v ia  e -mai l  por  não serem suportados no  campo de recursos do sit e  
compras .gov),  que comprova a  expert i se da equ ipe e  a  c iência  do  órgão  acerca do t ratamen to de 
inc identes de envo lvendo ataques c ibernét icos.  

 
48 .  Além da  equipe possui r  expert ise,  também fornece ao MDR in formações importantes,  quanto  a  

ataques c ibernét icos DDoS,  contr ibu indo assim para a  d isponib i l idade do ambiente e  
cont inuidade,  mensalmente ent rega  ao órgão,  relatór ios de metas  afer idas,  que in formam 
necess idades e melhorias ap l icadas ao ambiente.  

 
49.  Destaca -se que no re latór io  do mês de janeiro de 2023 (anexo remet ido v ia  e -mai l  por  não serem 

suportados no campo de recursos do s ite compras .gov),  a  equ ipe de espec ia l i stas  da  DSS,  in forma 
a seguinte  melhoria  apl icada:  
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“Foram real i zadas  todas as t ratat ivas  possíve is  com os at ivos  presentes no 
MDR para imped ir  que o ataque sofr ido obt ivesse sucesso,  no qual  fo i  
fundamental  o  apo io da equ ipe de segurança  do  SERPRO mit igando os  acessos  
dentro da própr ia  operadora,  bem como o apo io do fabr icante do app l iance  
F5  B ig - IP,  no qual  um Espec ia l i sta  rea l i zou todo procedimento possíve l  para  
descartar  os acessos indevidos.  Durante este  processo  fo i  ident i f icado a  
necess idade de atua l ização dos at ivos do MDR,  no qual ,  já  se encontra  
processo l i c i tatór io  em andamento,  este que deve garant ir  maior  segurança e  
respostas mais rápidas a  fu turos incidentes”  

 
50 .  Não obstante as evid ênc ias demonstradas acerca  da real ização das at ividades DDoS no MDR,  a  DSS  

também possui  a  experiênc ia  ex ig ida previ sta  no Atestado TJMT 21/2014,  que está  v inculado a  
matr i z  ponto a  ponto  e  consta nos autos do processo de hab i l i tação da DSS tendo sido  
encaminhado via  s i stema junto aos demais documentos no prazo previsto no inst rumento 
convocatór io,  t ratando -se de documento vá l ido  para efet iva comprovação do item 12.7.13.3 ,  na 
página 07 do Atestado TJMT 14 - CT 21/20214:  

 

  Solução de Segurança de TI :  

  Firewal l  de  rede e de ap l icações  (per imetra l  e WAF);  

  Anal i sador de conteúdo HTTP;  

  IPS  e IDS de rede;  

  Concentrador  VPN;  

  Fi l tro  de Conteúdo,  Ant i -ví rus e ant i -spam;  
 
 

51 .  Conforme evidenc iado no item “ F irewal l  de rede e de apl icações (per imetral  e WAF) ”  é importante  
ressa ltar  que o  WAF,  ou  f i rewal l  de ap l icat ivos  web,  a juda a  proteger  os  apl icat ivos  web  ao  f i l t rar  
e o  monitorar  o  trá fego  HTTP entre o  ap l icat ivo web e a  internet.   
 

52 .  De modo gera l ,  o  WAF  protege os  apl icat ivos web contra ataques  como  fa ls i f i cação  de sol ic itação 
entre  s i tes ,  c ross -s ite -scr ipt ing (XSS) ,  inc lusão  de arqu ivo  e  in jeção  de SQL ,  entre  outros .  O WAF 
é uma defesa  de protoco lo da  camada 7  (no modelo OSI )  e não fo i  desenvolvido para f ins  de defesa  
contra todos os t ipos de ataques.  Esse método de mit igação de ataques costuma fazer  parte de 
um conjunto de ferramentas que,  juntas,  c r iam uma defesa hol í s t ica  contra d iversos vetores  de 
ataque.  Com a implantação de um WAF à f rente  da apl icação web,  é colocado um es cudo entre a  
apl icação  e a  in ternet.  Enquanto  um serv idor  proxy protege a  ident idade da máquina  c l iente  com 
o uso  de um intermediár io ,  o  WAF é  um t ipo  de  proxy  reverso  que protege o serv idor  contra  a  
exposição,  já  que seus c l ientes  passam pelo WAF antes de chegar  ao serv idor .  O  WAF funciona por 
meio  de um conjunto de regras normalmente chamadas  de "po l ít i cas".  As pol í t i cas  têm como 
objet ivo  proteger  o  ap l icat ivo contra vu lnerab i l idades f i l t rando o  trá fego mal ic ioso.   
 

53 .  O valor  de  um WAF deve -se,  em parte,  à  ve locidade e  à  faci l idade com que a  modi f icação das  
pol í t i cas pode ser  implantada,  permit indo uma resposta mais rápida a  var iados  vetores  de ataque.  
Durante um ataque DDoS,  o  rate l imit ing pode ser  implantado rapidamente modi f icando -se  as  
pol í t i cas do WAF,  at iv idade esta,  que é real i zada todas as  vezes  em que é perceb ido  um ataque 
c ibernét ico (DDoS),  no ambiente  do TJMT.  

 
54 .  Os itens e lencados estão l igados  d iretamente a  soluções de segurança de Tecno logia  d e  

Informação com o propósito  de mit igar  ataques DDos,  ev idenc iando a  qual i f icação técn ica desta  
RECORRENTE.  
 

55 .  Consubstanc iado ao c itado,  no Termo de Referência  do Edita l  Pregão E letrônico n.  1/2013 – CIA  
0117352 -45.2013.8.11.0000 TJMT que vincula  o  contrato e atestado de capacidade técnica n.  

https://www.cloudflare.com/learning/security/what-is-a-firewall/
https://www.cloudflare.com/learning/ddos/glossary/hypertext-transfer-protocol-http/
https://www.cloudflare.com/learning/security/threats/cross-site-request-forgery/
https://www.cloudflare.com/learning/security/threats/cross-site-request-forgery/
https://www.cloudflare.com/learning/security/threats/cross-site-scripting/
https://www.cloudflare.com/learning/security/threats/sql-injection/
https://www.cloudflare.com/learning/ddos/what-is-layer-7/
https://www.cloudflare.com/learning/ddos/glossary/open-systems-interconnection-model-osi/
https://www.cloudflare.com/learning/cdn/glossary/reverse-proxy/
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack
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21/2014,  consta detalhamento de Exper iênc ia  com Fi rewal l  -  Mikrot ik ,  ISA,  IPTABLES ou  
Checkpoint ,  todos d ispo si t ivos de proteção DDoS conforme pág.  51,  i tem 15.1 .1,  subitem 8:  

 
“8.  Experiênc ia  com Fi rewal l  -  Mikrot ik ,  ISA,  IPTABLES ou Checkpoint ;”  

 
56 .  Quando um ataque DDoS é perceb ido no ambiente do TJMT,  a  equ ipe de especia l i stas ,   conta com 

o apoio do fabr icante do s app l iance s  Mikrot ik ,  ISA,  IPTABLES ou Checkpo int ,  onde um especia l i sta  
rea l i za  todos os proced imentos,  para descartar  os acessos cons iderados DDoS .  Inc lusive,  neste  
momento,  pode ser  ident i f i cado  junto ao fabr icante a  necess idade de atual ização  dos  at ivos do  
de segurança ,  com o  objet ivo de mit igar  o  ataque e garant ir  que novos ataques  sejam ident if icados  
e t ratados com a brevidade necessár ia .  
 

57 .  Diante  d isso ,  é inequ ívoca a  comprovação que a  DSS atende ao requ isi to  12.7 .13.3,  conforme 
atestado de capac idade técn ica TJMT Contrato 21/2014 e ed ita l  e TJ  que os v incula  e o  do MDR,  
que pode ser  comprovada pelos anexos:   

 

  ANEXO 01 – DIL IGÊNCIA_MDR  

  ANEXO 02 – DIL IGÊNCIA_DDoS MDR  

  ANEXO 03 – DIL IGÊNCIA_DDoS_MDR  

  ANEXO 04 -  Dec laração_CT_21.2014_TJMT  

  ANEXO 05 -  Ev idenc ia_MDR_Nota_Técnica_DDoS  

  ANEXO 06 – N ota Técnica Ataque de Segurança  
 

 
58 .  Posto i sso,  ressalta -se que a  DSS cumpriu  com todos os requis itos técnicos de hab i l i tação ,  uma 

vez  que todos  se encontraram devidamente reg istrados no si stema comprasnet  conforme prazos  
previstos nos cr itér ios  de hab i l i tação .  
 

59 .  Ass im,  f ica  c laro que não há qual quer motivo  que enseje a  não habi l i tação  da DSS,  po is  resta  
demonstrado  o  p leno cumpr imento  do d i sposto no Ed ita l  e  seu s  anexos  inc lu indo o devido  
cumpr imento do item 12.7.13.3 ,  restando atendidas as exigênc ias técnicas em  caracter í st icas ,  
quant idades e prazos  do  objeto  da l i c i tação ,  bem como,  a  f inal idade pr imordia l  de ter  ofertado  o  
melhor preço para  execução do ob jeto.  
 

60 .  Logo,  in  casu ,  não  se  há  o  que fa lar  em não  preenchimento dos  requ isitos de  qua l i f i cação  técn ica .  
 

61 .  Pelo presente é que se  faz  razoável  esse Recurso Administ rat ivo.   
 

I I  -  DOS PEDIDOS 

 
62.  Diante  do exposto,  requer  que o presente Contrarrazão  se ja  ju lgado totalmente procedente  para  

a  devida e just i f i cada Habi l i tação da empresa DSS SERVIÇOS DE TECNOLOGIA DA INFORMAÇÃO 
LTDA ,  que demonstrou atender  todos os  quesitos  de  hab i l i tação  exigidas pelo  Ed ita l ,  HABIL ITANDO 
a empresa para ser  declarada vencedora,  optando ass im pelo serviço de menor valor ,  no qua l  ta l  
empresa fo i  declarada vencedora em tal  certame,  como rege ta l  Le i  n°  8.666/93,  não havendo 
ass im nenhum preju ízo ao erár io,  tanto por qual i f i cação quanto por preços,  sendo ass im lega l ,  
pois  atende todos os requ is itos do ed ita l  e está  de acordo com objet ivo de toda e qua lquer  
l ic i tação,  que é  a  busca  pelo MENOR PREÇO ofertado pelas l i c i tantes Habi l i tadas,  at ingindo o s  
pr incíp ios da legal idade,  impessoa l idade,  moral idade,  igualdade,  publ ic idade e probidade 
administrat iva,  da v incu lação do instrumento convocatór io,  do ju lgamento ob jet ivo  e dos  que lhe 
são  corre latos,  sempre buscará a  proposta mais  vantajosa para a  Admin istração.  

 
63 .  Em ass im não  entendendo,  que se faça subi r  para a  autor idade superior .  
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64.  Com protestos  de máx imo respeito  e  ânimo de just iça.  
 

OBSERVAÇÃO IMPORTANTE:  Considerando que o s is tema de reg istro  de recurso  da  p lata forma 
https://www.gov.br/compras/pt -br/  não suporta anexos em formado PDF ou Imagens,  estando  aberto  
apenas para reg istro de texto ,  a lém reg istro no campo espec í f i co do site comprasgov.  encaminhamo s 
o presente recurso  em formato  PDF com o demonstrat ivo das imagens c itadas,  bem como os anexos  
01,  02,  03,  04 ,  05 e 06 que representam evid ências que fundamentam a peça recursal ,  no e-mai l  d e  
comunicação  of ic ia l  indicado no edi ta l  ( l i c i tacoes.pgfn@pgfn .gov.br ) .  
 
Neste  sent ido ,  dada  a  necessidade de apresentaç ão dos  document os  junto a  peça  recursa l  e  
indisponib i l idade do s i stema para inserç ão dos anexos,  mui  respeitosamente ,  ped imos a  comissão de 
l ic i tação que seja  dada  a  publ ic idade do recurso PDF e anexos  remetidos v ia  e -mai l  aos  demais  
l ic i tantes e in teressados  do certame.   
 
 
 
 
 
Fenando Antonio B el lezzia  
Diretor  de Serv iços  

FERNANDO 
ANTONIO 
BELLEZZIA:3926
7598600

Assinado de forma 
digital por FERNANDO 
ANTONIO 
BELLEZZIA:39267598600 
Dados: 2023.02.08 
17:42:12 -04'00'

https://www.gov.br/compras/pt-br/
mailto:licitacoes.pgfn@pgfn.gov.br
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Valter Brito Dourado Araújo

De: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>
Enviado em: sexta-feira, 3 de fevereiro de 2023 10:31
Para: Hamilton Júnior
Cc: Diego Menegazzi; ETIR; Sistemas Seguranca; Silvio Guido Alves da Silva; Herick Gervasio de 

Melo Souza; Willian Crisanto; georgia.dssnet@outlook.com; Elmiro Barbosa; Valter Brito 
Dourado Araújo

Assunto: RE: Incidente de segurança

Boa tarde. 
 
Atendeu sim. Recebido. 
 
Atenciosamente, 
 

De: Hamilton Júnior <hamiltonjr.dssnet@outlook.com> 
Enviado: sexta‐feira, 3 de fevereiro de 2023 10:23 
Para: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br> 
Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca 
<sistemas.seguranca@mdr.gov.br>; "Silvio Guido Alves da Silva" <silvio.silva@dssnet.com.br>; Herick Gervasio de 
Melo Souza <herick.souza@dssnet.com.br>; Willian Crisanto ‐ DSS <willian.crisanto@dssnet.com.br>; 
georgia.dssnet@outlook.com <georgia.dssnet@outlook.com>; Elmiro Barbosa <elmiro.barbosa@dssnet.com.br>; 
Valter Brito Dourado Araújo <valter.araujo@dssnet.com.br> 
Assunto: RES: Incidente de segurança  
  
Bom dia, Claudio! 
  
A nota técnica enviada, atendeu a necessidade? 
  
Pode confirmar o recebimento sobre o documento produzido pela equipe, acerca do tratamento do incidente de 
ataque cibernético ao MDR, em dezembro passado? 
  
Desde já, agradeço por sua atenção!! 
  
  
Cordialmente, 
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Hamilton Leite Cavalcante Júnior 
Gerente de Serviços ‐ Preposto 
+55 61 99548‐484 
hamiltonjr@outlook.com 
www.dssnet.com.br  

  
  
  

De: Hamilton Júnior  
Enviada em: quarta‐feira, 21 de dezembro de 2022 19:16 
Para: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br> 
Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca 
<sistemas.seguranca@mdr.gov.br>; "Silvio Guido Alves da Silva" <silvio.silva@dssnet.com.br>; Herick Gervasio de 
Melo Souza <herick.souza@dssnet.com.br>; Willian Crisanto ‐ DSS <willian.crisanto@dssnet.com.br>; 
georgia.dssnet@outlook.com 
Assunto: ENC: Incidente de segurança 
  

Boa noite, Claudio. 
  
Conforme solicitado, segue a nota técnica do incidente de segurança. 
  
Para demais esclarecimentos, estou à disposição. 
  
  
Atenciosamente, 
  
  

 

Hamilton Leite Cavalcante Júnior 
Gerente de Serviços ‐ Preposto 
+55 61 99548‐484 
hamiltonjr@outlook.com 
www.dssnet.com.br  

  
  
  
  

De: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>  
Enviada em: quarta‐feira, 14 de dezembro de 2022 09:35 
Para: Hamilton Leite Cavalcante Junior <hamilton.junior@dssnet.com.br> 
Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca 
<sistemas.seguranca@mdr.gov.br> 
Assunto: Incidente de segurança 
  

Hamilton. Bom dia. 
  

Destarte estarmos monitorando o ambiente após contramedidas ao incidente de segurança que 
indisponibilizou ou degradou os serviços de rede do MDR nesta semana, solicito iniciarmos as Análises 
após ações ‐ APA. 
  
Nesse sentido, solicitamos Nota Técnica contemplando o relato de todo incidente (ataque), evidências e 
ações de tratamento.   
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A Nota Técnica deverá ser entregue até o dia 21/12/2022, porém solicitamos registros preliminares para 
enviarmos ao CTIR Gov (logs e evidências) até amanhã. 
  
Informo que foi solicitado ao Serpro a apresentação de relatório com as medidas realizadas. 
  
Atenciosamente, 
  
  



ESTADO DE MATO GROSSO
PODER JUDICIÁRIO
TRIBUNAL DE JUSTIÇA
DEPARTAMENTO DE CONECTIVIDADE

Departamento de Conectividade - Coordenadoria de TI
Centro Político Administrativo (CPA) – Caixa Postal n 1071 – CEP 78050-970 – Cuiabá – MT

Telefone: (65) 3617-3504 – e-mail: conectividade@tjmt.jus.br

Cuiabá, 7 de fevereiro de 2023.

DECLARAÇÃO

Declaramos para os devidos fins, que a empresa DSS SERVIÇOS DE TECNOLOGIA DA

INFORMAÇÃO LTDA., sediada na Av. Arquimedes Pereira Lima, 3.483, Bairro Santa Cruz,

Cuiabá/MT, inscrita no CNPJ nº 03.627.226/0001-05, prestou serviços de "conectividade em

tecnologia da informação referente à administração de sistemas operacionais, à administração

de servidores de e-mail, à administração de servidores de aplicação, à infraestrutura de redes,

à segurança e à administração de usuários, seus perfis de acesso, credenciais e demais

aplicações relacionadas, mediante solicitação de execução pelo departamento de

conectividade, da Coordenadoria de Informática do Tribunal de Justiça de Mato Grosso" para

o TRIBUNAL DE JUSTIÇA DO MATO GROSSO, sediado na Rua C, s/n - Centro

Político Administrativo, Cuiabá - MT, CEP: 78049-926, inscrito no CNPJ nº 03.535606/0001-

10, mediante o Contrato n. 21/2014, no período de 16/04/2014 a 15/04/2020, ou seja, por 72

(setenta e dois) meses.

A execução do Contrato n. 21/2014 abarcava também as seguintes tarefas:

• Instalação, configuração, administração, sustentação, monitoramento e operação de

soluções de segurança de Perímetro, em alta disponibilidade, com funcionalidades de

IDS/IPS e Filtro de conteúdo Web;

• Prestação de serviço de sustentação, administração e suporte em solução de análise de

tráfego de rede;

• Administração e suporte em solução de segurança DDoS (Distributed Denial of

Service), incluindo atividades conjuntas de ataques cibernéticos, junto as operadoras de

Telecom.

(assinado digitalmente)
HELVIDIO CESAR MEDEIROS TERRA
Fiscal Técnico Substituto do Contrato n. 21/2014
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Valter Brito Dourado Araújo

De: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>
Enviado em: sexta-feira, 3 de fevereiro de 2023 10:31
Para: Hamilton Júnior
Cc: Diego Menegazzi; ETIR; Sistemas Seguranca; Silvio Guido Alves da Silva; Herick Gervasio de 

Melo Souza; Willian Crisanto; georgia.dssnet@outlook.com; Elmiro Barbosa; Valter Brito 
Dourado Araújo

Assunto: RE: Incidente de segurança

Boa tarde. 
 
Atendeu sim. Recebido. 
 
Atenciosamente, 
 

De: Hamilton Júnior <hamiltonjr.dssnet@outlook.com> 
Enviado: sexta‐feira, 3 de fevereiro de 2023 10:23 
Para: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br> 
Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca 
<sistemas.seguranca@mdr.gov.br>; "Silvio Guido Alves da Silva" <silvio.silva@dssnet.com.br>; Herick Gervasio de 
Melo Souza <herick.souza@dssnet.com.br>; Willian Crisanto ‐ DSS <willian.crisanto@dssnet.com.br>; 
georgia.dssnet@outlook.com <georgia.dssnet@outlook.com>; Elmiro Barbosa <elmiro.barbosa@dssnet.com.br>; 
Valter Brito Dourado Araújo <valter.araujo@dssnet.com.br> 
Assunto: RES: Incidente de segurança  
  
Bom dia, Claudio! 
  
A nota técnica enviada, atendeu a necessidade? 
  
Pode confirmar o recebimento sobre o documento produzido pela equipe, acerca do tratamento do incidente de 
ataque cibernético ao MDR, em dezembro passado? 
  
Desde já, agradeço por sua atenção!! 
  
  
Cordialmente, 
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Hamilton Leite Cavalcante Júnior 
Gerente de Serviços ‐ Preposto 
+55 61 99548‐484 
hamiltonjr@outlook.com 
www.dssnet.com.br  

  
  
  

De: Hamilton Júnior  
Enviada em: quarta‐feira, 21 de dezembro de 2022 19:16 
Para: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br> 
Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca 
<sistemas.seguranca@mdr.gov.br>; "Silvio Guido Alves da Silva" <silvio.silva@dssnet.com.br>; Herick Gervasio de 
Melo Souza <herick.souza@dssnet.com.br>; Willian Crisanto ‐ DSS <willian.crisanto@dssnet.com.br>; 
georgia.dssnet@outlook.com 
Assunto: ENC: Incidente de segurança 
  

Boa noite, Claudio. 
  
Conforme solicitado, segue a nota técnica do incidente de segurança. 
  
Para demais esclarecimentos, estou à disposição. 
  
  
Atenciosamente, 
  
  

 

Hamilton Leite Cavalcante Júnior 
Gerente de Serviços ‐ Preposto 
+55 61 99548‐484 
hamiltonjr@outlook.com 
www.dssnet.com.br  

  
  
  
  

De: Claudio Augusto Novais Ferraz <claudio.ferraz@mdr.gov.br>  
Enviada em: quarta‐feira, 14 de dezembro de 2022 09:35 
Para: Hamilton Leite Cavalcante Junior <hamilton.junior@dssnet.com.br> 
Cc: Diego Menegazzi <diego.menegazzi@mdr.gov.br>; ETIR <etir@mdr.gov.br>; Sistemas Seguranca 
<sistemas.seguranca@mdr.gov.br> 
Assunto: Incidente de segurança 
  

Hamilton. Bom dia. 
  

Destarte estarmos monitorando o ambiente após contramedidas ao incidente de segurança que 
indisponibilizou ou degradou os serviços de rede do MDR nesta semana, solicito iniciarmos as Análises 
após ações ‐ APA. 
  
Nesse sentido, solicitamos Nota Técnica contemplando o relato de todo incidente (ataque), evidências e 
ações de tratamento.   
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A Nota Técnica deverá ser entregue até o dia 21/12/2022, porém solicitamos registros preliminares para 
enviarmos ao CTIR Gov (logs e evidências) até amanhã. 
  
Informo que foi solicitado ao Serpro a apresentação de relatório com as medidas realizadas. 
  
Atenciosamente, 
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Introdução: 

Este documento tem por objetivo apresentar todas as atividades executadas 

para interromper o ataque em direção ao Ministério do Desenvolvimento 

Regional - MDR, impactando suas aplicações e serviços disponibilizados para 

os usuários externos e internos. 

 

Objeto: 

Apresentar toda evidência, com base em logs, acessos e ações com a finalidade 

de impedir que o ataque de negação de serviços obtivesse sucesso, neste 

processo foi realizado contato com a prestadora de serviços de internet 

contratada pelo MDR, provedor SERPRO, que disponibiliza link de Internet e 

INFOVIA para as unidades Bloco E da Esplanada, 906 Norte e CENAD no Setor 

Policial Sul. 

 

Evidências: 
 

1. Relato dos usuários: Na segunda-feira 12/12/2022 por volta das 8h30 

foi identificado lentidão na rede do BLOCO E e diversas aplicações 

indisponíveis; 

 

2. Partindo da premissa do ambiente saudável do MDR foi identificado que 

o Firewall do BLOCO E estava com excesso de conexões concorrentes e 

CPU em 100% de utilização conforme imagem abaixo: figura 1; 

 

3. Devido ao excesso de conexões no Firewall não foi possível realizar 

acesso a caixa para coleta de logs e desta forma identificar a origem do 

tráfego, bem como verificar os LOGS na gerência do appliance Check 

Point devido os logs não estarem sendo enviados. 

 

4. Durante a investigação foi identificado uma grande quantidade de 

conexões recebidas no appliance F5 Big-IP, conforme imagem abaixo: 

figura 2; 

 

5. Analisando os logs do F5 foi possível identificar que alguns nodes dos 

pools estavam se tornando indisponíveis devido ao excesso de conexões 

ICMP e SSL conforme imagem abaixo: figura 3;  
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Figura 1 - Firewall CheckPoint BLoco E 

 

 

Figura 2 – Novas Conexões F5 Big-IP Bloco E 
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Figura 3 - Logs F5 Big-IP Bloco E 

 

6. Através dos logs do F5 Big-IP do BLOCO E coletamos alguns IPs externos 

que mais se repetiam e construímos uma black-list para aplicar no 

Firewall, porém devido à alta carga de processamento só foi possível 

aplicar as configurações após várias tentativas, essa medida não surtiu o 

efeito esperado, mantendo a caixa com alto processamento. 

 

7. Realizando uma análise minuciosa dos logs no F5 Big-IP, foi identificado 

que se tratava de um ataque coordenado de DDoS que apresentavam 

origens de diversos países. 

 

8. É importante ressaltar que não possuímos licença para WAF nos 

appliances F5 Big-IP para mitigação e proteção contra-ataques 

cibernéticos, desta forma com o apoio de uma revendedora decidimos 

como medida de contenção criar uma regra do tipo iRule no appliance, de 

forma a bloquear outros países, permitindo assim somente sessões 

originadas por endereços do Brasil (BR). 

 

9. Como os links de internet do MDR são providos pelo SERPRO, 

acionamos o suporte da fornecedora para mitigar em conjunto o ataque 

de DDoS, após o fornecimento dos IPs publicados no MDR recebemos a 

imagem abaixo informando o resultado das tratativas realizadas no qual 

pode ser observado em vermelho o tráfego bloqueado; 
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Figura 4 - Tráfego SERPRO 

 

10. Após realizar todas as alternativas possíveis, em atividades de atuação 

de bloqueio para países externos e bloqueios por parte da Serpro 

percebemos uma queda substancial nas novas conexões ao MDR, 

perdendo força no ataque, resultado obtido por volta das 22h15 de 

12/12/2022 conforme imagem abaixo: figura 5; 
 

 

Figura 5 - Novas Conexões F5 Big-IP Bloco E 

 

11. Com todos os procedimentos adotados passamos a receber somente 

requisições originadas no Brasil conforme imagem abaixo: figura 6; 

 

12. Após controle dos ataques de DDoS no appliance F5 Big-IP e 

encerramento do expediente dos usuários, por volta das 22h30 do dia 

12/12/2022 conseguimos ter acesso aos logs do Firewall e mesmo assim 

persistia uma quantidade alta de conexões correntes. 
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Figura 6 - Log F5 Big-IP Bloco E 

 

13. Desta forma iniciamos uma nova investigação, no qual foi possível 

verificar que essas conexões eram originadas de um servidor interno do 

Bloco E, referente a publicação dos serviços do S2ID conforme imagem 

abaixo: figura 7; 
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Figura 7 - Sessões CheckPoint Bloco E 

 

14. Verificamos que esse servidor estava realizando diversas solicitações de 

acessos na porta 80 a diversos países conforme imagem abaixo: figura 8; 
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Figura 8 - Logs CleckPoint Bloco E 

 

15. Devido ao comportamento suspeito a equipe de aplicação identificou 

alguns processos no servidor Linux não pertencentes a aplicação do 

S2ID, demonstrando vulnerabilidade do mesmo. 

 

16. Devido a circunstância o servidor foi desligado, e com isso o excesso de 

novas conexões concorrentes no Firewall normalizaram, sendo 

registrado na terça-feira, 13/12/2022 por volta de 1h00 da manhã. 

 

17. Por se tratar de uma aplicação fundamental ao MDR, foi restaurado o 

backup do servidor para uma data anterior ao ataque e realizado diversas 

medidas de proteção para o mesmo, como troca das credenciais 

administrativas e mudança IP interno. 

 

18. Após a realização de todas as medidas informadas não detectamos mais 

ataques externos ao appliance F5 Big-IP como no Firewall.  

 

19. É importante ressaltar que após os ataques, e aplicado as regras para 

contorno ao mesmo, tivemos como falhas o não recebimentos de e-mails 

externos ao domínio MDR e acessos negados a VPN, aos quais se 

encontravam em países externos. 

 

20. Para sanar as falhas de comunicação de e-mail foram desabilitados as 

regras de proteção Geográfica por meio das iRules, atividade realizada 

no dia 14/12/2022 por volta das 13h. 
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Conclusão: 

 

Foram realizadas todas as tratativas possíveis com os ativos presentes no 

MDR para impedir que o ataque sofrido obtivesse sucesso, no qual foi 

fundamental o apoio da equipe de segurança do SERPRO mitigando os 

acessos dentro da própria operadora, bem como o apoio do fabricante do 

appliance F5 Big-IP, no qual um Especialista realizou todo procedimento 

possível para descartar os acessos indevidos. 

 

Durante este processo foi identificado a necessidade de atualização dos 

ativos do MDR, no qual, já se encontra processo licitatório em andamento, 

este que deve garantir maior segurança e respostas mais rápidas a futuros 

incidentes. 


