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Protega a sus clientes

Consejos para los profesionales de impuestos para luchar
contra el robo de identidad

® Use la autenticaciéon de multiples factores para proteger las cuentas de
software de preparacion de impuestos. Todos los proveedores de software de
impuestos ahora ofrecen opciones de autenticacion de multiples factores, que requieren mas
que un nombre de usuario y una contrasefna para acceder a las cuentas.

® Anime a sus clientes a que obtengan un PIN de proteccion de identidad.

El IP PIN es un numero de seis digitos que solo conocen el contribuyente y el IRS. Ayuda
a evitar que un ladrén de identidad presente una declaracion fraudulenta a nombre del
contribuyente.

® Ayude a los clientes a luchar contra el fraude de compensacién por
desempleo. Una de las estafas mas grandes de 2020 involucré a ladrones de identidad
que usaban identidades robadas para solicitar beneficios de compensacion por desempleo
ante los estados durante la recesion econémica inducida por la pandemia.

® Evite las estafas de tipo phishing. Los ladrones se toman el tiempo para crear
correos electronicos personalizados para atraer a los profesionales de impuestos a abrir
un enlace incluido en el correo electrénico o abrir un archivo adjunto. Para 2020, los
profesionales de impuestos eran especialmente vulnerables a las estafas de phishing
lanzadas por ladrones que se hacian pasar por clientes potenciales.

® Conozca las senales de robo de identidad. Estos incluyen varios clientes que
espontaneamente reciben cartas del IRS solicitando confirmacion de que presentaron una
declaraciéon de impuestos considerada sospechosa. Los profesionales de impuestos
pueden ver confirmaciones de presentacion electronica para muchas mas declaraciones
de impuestos de las que presentaron.
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