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Vorwort

Wir présentieren lhnen hiermit das Proceeding zum Seminar ,.Sensorknoten — Betrieb, Netze und
Anwendungen“ (SN), das im Sommersemester 2011 an der Fakultdt Informatik der Technischen
Universitat Miinchen stattfand.

Im Seminar SN wurden Vortrdge zu verschiedenen Themen im Forschungsbereich Sensorknoten
vorgestellt. Die folgenden Themenbereiche wurden abgedeckt:

Einflihrung in Sensornetze | — Unterschiedliche Hardware-Plattformen fiir Sensorknoten
Energieverbrauch von Sensorkomponenten — Optimierung der Sensorkommunikation
Einfuhrung in Sensornetze — Abh&ngigkeiten zwischen Protokolldesign und verwendeter
Hardware

Betriebssysteme flr Wireless Sensor Network Motes

Event Detection in WSNs - Fahrzeugverfolgung

MAC - Vergleich von Praambel-basierten Kanalzugriffsprotokollen

Akustische Unterwasserkommunikation

Collection Tree Protocol

RPL.: IPv6 Routing Protocol for Low Power and Lossy Networks

IP-basierende Kommunikation in drahtlosen Sensornetzwerken

TCP/IP Kommunikation in drahtlosen Sensornetzwerken

“Random Key Distribution” Verfahren in WSNs — Vergleich verschiedener probabilistischer
Ansatze

Sicherheit in WSNs — Node Replication Angriffe

Wir hoffen, dass Sie den Beitragen dieser Seminare wertvolle Anregungen entnehmen kénnen. Falls
Sie weiteres Interesse an unseren Arbeiten habe, so finden Sie weitere Informationen auf unserer
Homepages http://www.net.in.tum.de und http://www13.in.tum.de.

Minchen, Juli 2011
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Preface

We are very pleased to present you the interesting program of our main seminar on “Sensor nodes —
Operating, Network and Application” (SN) which took place in the summer semester 2011.

In the seminar SN talks to different topics in current research tasks in the field of sensor nodes were
presented. The seminar language was German, and also the seminar papers. The following topics are
covered by this seminar:

Introduction to WSNs | — Different Hardware Platforms for WSNs

Energy Consumption by Sensor Components — Optimization of Sensor Communication
Introduction to WSNs — Dependencies between Protocol Design and used Hardware
Operating Systems for Sensor Nodes

Event Detection in WSNs - Vehicle Tracking

MAC - Comparison of preamble-based MAC protocols

Acoustic Underwater Communication

Collection Tree Protocol

RPL.: IPv6 Routing Protocol for Low Power and Lossy Networks

IP-based Communication in Wireless Sensor Network

TCP/IP communication in a WSN

“Random Key Distribution” Protocols in WSNs — Comparison of different probabilistic
Approaches

e Security in WSNs — Node Replication Attacks

We hope that you appreciate the contributions of these seminars. If you are interested in further
information about our work, please visit our homepages http://www.net.in.tum.de and
http://www13.in.tum.de.

Munich, July 2011
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Einfihrung in Sensornetze |
Unterschiedliche Hardware-Plattformen fir Sensorknoten

Dominik Wetzel
Betreuer: Christoph Séliner
Seminar Sensorknoten: Betrieb, Netze und Anwendungen SS2011
Lehrstuhl Netzarchitekturen und Netzdienste, Lehrstuhl Betriebssysteme und Systemarchitektur
Fakultat fir Informatik, Technische Universitat Minchen
Email: wetzeld@in.tum.de

KURZFASSUNG

Fortschritte in der Elektronik und drahtlosen Kommunika-
tion haben die Entwicklung von kleinen, billigen Sensorkno-
ten ermoglicht. Zum Aufbau sogenannter drahtlosen Sensor-
netzwerke aus diesen Knoten steht inzwischen eine Vielzahl
unterschiedlicher Hardware-Plattformen zur Verfiigung. An-
hand der Waldbranderkennung als Anwendungsbeispiel wer-
den die Plattformen MICA2/z, TelosB, ScatterWeb und BT-
node miteinander verglichen und deren Eignung herausge-
arbeitet. Wichtige Kriterien stellten dabei die Verfiigbarkeit
der bendétigten Sensoren, sowie die eingesetzten Prozesso-
ren und Funkchips dar. Mit allen Plattformen ldsst sich das
geforderte Netzwerk aufbauen, jedoch erfiillt von den vorge-
stellten Plattformen TelosB die aufgestellten Kriterien am
besten.

Schliisselworte
Drahtloses Sensornetz, Vergleich, MICA2, MICAz, TelosB,
ScatterWeb, BTnode

1. EINLEITUNG

Fortschritte in der Elektronik und drahtlosen Kommunikati-
on haben die Entwicklung von kleinen, billigen Sensorknoten
ermoglicht. Die Charakteristika sind ihr geringer Energiever-
brauch, ihre vielfdltige Einsetzbarkeit, und die F&higkeit,
drahtlos iiber kurze Distanzen lose miteinander kommuni-
zieren zu kénnen [3]. Ein Sensorknoten (im englischen auch
,mote“ genannt) besteht im Allgemeinen aus Komponenten
zur Datenerfassung, Datenverarbeitung und zur Kommuni-
kation mit anderen Sensorknoten.

Als Sensornetz (engl. ,\Wireless Sensor Network,“ WSN) be-
zeichnet man den Zusammenschluss aus hiufig vielen Sen-
sorknoten, die dicht im oder in der Ndhe des mit den Sen-
soren beobachteten Phanomens platziert sind. Die Position
der einzelnen Sensorknoten muss nicht unbedingt im Voraus
bekannt sein, sie kdnnen auch zufillig verteilt werden, z.B.
durch Abwurf aus einem Flugzeug bei schwer zugénglichem
Gelinde [3]. Dies bedeutet, dass die verwendeten Netzwerk-
protokolle und Algorithmen sich selbst organisieren kénnen
miissen. Typischerweise bilden die Sensorknoten ein engma-
schiges multi-hop Netzwerk, durch den Aufbau von Ver-
bindungen zu ihren Nachbarn [6]. Ein weiteres besonderes
Merkmal eines WSNs ist die Zusammenarbeit der einzel-
nen Sensorknoten. Durch ihren Prozessor kénnen sie eine
lokale Vorverarbeitung durchfithren und miissen nicht die
Rohdaten iibertragen [3]. Die Anwendungsgebiete umfassen
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unter anderem die Bereiche Militdr, Umweltiiberwachung,
Gesundheitswesen, Lagerverwaltung oder auch Heimauto-
mation [23, S. 50ff].

Mittlerweile existieren verschiedene Hardware-Plattformen,
die den Aufbau eines Sensornetzes erleichtern. Ziel dieses
Artikels ist es, einen Uberblick iiber die derzeit verfiigbaren
Produkte zu geben. Dazu wird im Folgenden zunéchst der
generelle Hardwareaufbau eines Sensorknotens erértert. An-
schliefend werden verschiedene Plattformen vorgestellt und
miteinander verglichen.

2. KOMPONENTEN EINES SENSORKNO-
TENS

Obwohl sich die Hardware-Plattformen in vielen Details un-
terscheiden, ist der grundlegende Aufbau aller Sensorknoten
gleich. Dieser ist in Abb. 1 dargestellt.

Em Mikrocontroller ml

Sensoren Transceiver

Speicher

Energieversorgung

Abbildung 1: Schematischer Aufbau eines Sensor-
knotens. Quelle: [11, Fig. 2.1]

Mikrocontroller Der Mikrocontroller steuert den Sensor-
knoten. Er erfasst die Sensordaten, fithrt die Vorver-
arbeitung durch und koordiniert die Kommunikation
mit den benachbarten Knoten. Der Mikrocontroller ist
in der Regel frei programmierbar [11, S. 18ff]. Immer
ofter kommen allerdings speziell auf Sensorknoten zu-
geschnittene Betriebssysteme wie zum Beispiel tinyOS
[13] zum Einsatz. Durch diese kann die Software un-
abhingig von der verwendeten Hardware werden [23,
S. 80]. Ein weiterer Vorteil des Einsatzes spezieller Be-
triebssysteme ist, dass durch deren Verwendung mit-
unter auch ganze Sensornetze simuliert werden kon-
nen, was deren Aufbau und Planung erheblich verein-
facht. Fiir tinyOS steht die Simulationssoftware TOS-
SIM zur Verfiigung [12].

Speicher Im Speicher werden Programme und Zwischener-
gebnisse abgelegt. Neben dem im Mikrocontroller vor-
handenen RAM kommt zusétzlich meist nichtfliichtiger

doi: 10.2313/NET-2011-07-1_01



Speicher in Form von EEPROM oder Flash zum Ein-
satz. Dieser Speicher kann wiederum im Mikrocontrol-
ler integriert, oder aber extern angebunden sein [11, S.
21].

Sensoren Die Sensoren bilden die Schnittstelle zwischen
der Aulenwelt und dem WSN. Sensoren bestehen meist
aus einem analogen Bauteil, welches die Messgrofie er-
fasst (z.B. Thermistor fiir die Messung von Tempera-
tur), und einem Analog-Digital-Wandler [3]. Letzterer
kann ebenfalls im Microcontroller enthalten sein (s.u.).

Transceiver Der Transceiver ist fiir die eigentliche Daten-
iibertragung zwischen einzelnen Sensorknoten verant-
wortlich. Er kann sowohl Daten empfangen, als auch
senden. Obwohl die meisten WSNs Funk als Ubertra-
gungsmedium einsetzen, wird in [10] auch die Mog-
lichkeit der optischen Kommunikation in Betracht ge-
zogen[11, S. 28]. Uberwiegend funken die WSNs in den
Frequenzen zwischen 433 MHz und 2,4 GHz [11, S. 21].

Energieversorgung Fiir die unabhingig von einer festen
Stromquelle agierenden Sensorknoten ist die Energie-
versorgung eine entscheidende Komponente [11, S. 32].
In der Regel erfolgt sie iiber Batterien [6]. Bei relativ
geringem Energiebedarf eines Sensorknotens werden
oft nicht wiederaufladbare Batterien gewahlt, da diese
gegeniiber den Wiederaufladbaren eine hohere Ener-
giedichte, geringere Selbstentladung und geringe An-
schaffungskosten aufweisen. Eine Batterielebensdauer
von mindestens einem Jahr ist erstrebenswert [26]. Aus
diesem Grund ist es notwendig den Energieverbrauch
des Sensorknotens streng zu kontrollieren.

Die grofiten Energieverbraucher sind vor allem der Mi-
krocontroller und der Transceiver [11, S. 36]. Im Rah-
men dieses Artikels wird daher lediglich der Energie-
verbrauch dieser beiden Komponenten herangezogen,
um den Stromverbrauch verschiedener Plattformen zu
vergleichen.

Eine gezielte Regelung des Energieverbauchs eines Sen-
sorknotens kann dadurch erfolgen, dass die einzelnen
Komponenten in verschiedene Schlafzustidnde versetzt,
oder mit geringerer Frequenz oder Betriebsspannung
betrieben werden [11, S. 48]. Zusétzlich kann die Le-
bensdauer eines Sensorknoten dadurch verlédngert wer-
den, dass die Batterie z.B. iiber Photovoltaic wieder-
aufgeladen wird. Solche Techniken werden als Energy
Scavenging oder Energy Harvesting bezeichnet [11, S.
34].

3. HARDWARE-PLATTFORMEN

Um ein Sensornetz aufzubauen stehen unterschiedliche Hard-
ware-Plattformen zur Verfiigung. Wie im Verlauf dieses Ab-
schnitts herausgearbeitet wird, variieren diese unter Ande-
rem in Faktoren wie:

e Mikrocontroller
e Funktechnik
e Anbindung der Sensoren

e Verfiigbarkeit von Sensoren seitens des Plattform-Ent-
wicklers
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e Energieverbrauch

e Verfiigbare Betriebssysteme

Unterschiede in diesen Eigenschaften bewirken, dass manche
Hardware-Plattformen fiir einen bestimmten Anwendungs-
bereich eher geeignet sind als andere. Im Folgenden werden
einige beispielhafte Plattformen vorgestellt und deren Eig-
nung fiir das Einsatzgebiet der Waldbranderkennung unter-
sucht. In [5] wurde ein solches System mittels eines Sensor-
netzes entwickelt. Die von den Sensoren erfassten Parameter
waren:

o Helligkeit
e Luftfeuchtigkeit

e Temperatur

Diese Parameter werden deshalb hier zum Vergleich heran-
gezogen. Zusétzlich wird angenommen, dass die Sensorkno-
ten an bestimmten, vorab ausgesuchten Orten angebracht
werden. Dadurch ist ihre Position bekannt, und es werden
keine diesbeziiglichen Sensoren wie zum Beispiel GPS beno-
tigt.

Ahnlich wie in [5] sollen die Sensorknoten unterschiedliche
Gefahrenstufen kennen, und bei Erreichen derselben Warn-
mitteilungen versenden. Zum Beispiel kénnte zu einem Zeit-
punkt eine hohe Temperatur in Kombination mit einer sehr
niedrigen Luftfeuchtigkeit gemessen werden. Sollte darauf-
hin iiber den Helligkeitssensor eine Verdunklung entdeckt
werden, die moglicherweise vom Rauch eines sich entwickeln-
den Brandes stammt, wird eine hohere Gefahrdungsstufe fiir
das vom Sensorknoten tiberwachte Gebiet erreicht und kom-
muniziert.

3.1 MICA2/MICAz

Die MICA-Plattformen sind aus Forschungsprojekten der
University of California Berkeley (,,UC Berkeley*) hervorge-
gangen und wurden urspiinglich von Crossbow Technology
vermarktet [11, S. 54]. Anfang 2010 wurden die Produkt-
linien von Memsic iibernommen und werden seitdem von
dieser Firma vertrieben [14]. Bis auf den eingesetzten Funk-
chip sind die Plattformen MICA2 und MICAz identisch,
weshalb sie hier zusammen betrachtet werden. Ein MICA2-
Sensorknoten ist in Abb. 2 dargestellt.

Eigenschaften der Plattformen sind:

e Prozessor: ATmegal28L
e Funkchip MICA2: ChipCon CC1000
e Funkchip MICAz: ChipCon CC2420

e 51-Pin Anschlussbuchse fiir Erweiterungskarten (iiber-
triigt analoge Eingiinge, digitale I/O-Pins, SPI, I*C
und UART)

e Batteriehalter fiir zwei AA-Batterien

e Abmessungen ohne Batteriehalter: 58 x 32 X 7Tmm [16,
15, 6]

doi: 10.2313/NET-2011-07-1_01



Abbildung 2: Ein MICA 2-Sensorknoten. Quelle: [15]

Der verwendete Prozessor ATmegal28L [4] hat die folgenden
Merkmale:

e 8-bit RISC-Architektur

e bis zu 8MHz Prozessortakt

e 128 KB Flash-Speicher

e 4KB RAM

¢ 4KB EEPROM

e 10bit Analog-Digital-Wandler (8 Kanile)
e 53 digitale I/O-Pins

e UART, SPI und I*C-Schnittstellen

e Energieverbrauch: 8mA im Betrieb und < 15pA im
Schlafmodus

Ein Vergleich der beiden Funkchips ist in Tabelle 1 darge-
stellt.

Tabelle 1: Vergleich der Funkchips der MICA2 und
MICAz-Plattform. Quelle: [15, 16]

[ CC 1000 | CC 2420
Allgemeine Eigenschaften
Frequenzbereiche 868 / 916 MHz | 2,4GHz
Datenrate 38,4 kbps 250 kbps
Reichweite (aufien) ca. 150 m 75-100 m
Energieverbrauch
senden max. 27 mA 17,4mA
empfangen 10mA 19,7mA
schlafen < 1upA 1A

Auf den MICA-Boards sind an sich keine Sensoren vorhan-
den. Memsic bietet jedoch einige Sensorboards an, die tiber
den 51-Pin Anschluss mit dem Basisboard verbunden wer-
den konnen. Das Sensorboard MTS400CC [17] enthilt je
einen Temperatur-, Feuchtigkeits-, Luftdruck-, Helligkeits-
und Beschleunigungssensor und deckt damit die geforderten
Parameter ab.

Auf den MICA-Boards kommt iiblicherweise das Betriebs-
system TinyOS zum Einsatz [11, S. 54].
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Abbildung 3: Ein TelosB-Sensorknoten. Quelle: [18]

3.2 TelosB

TelosB (Abb. 3) ist eine Hardware-Plattform, die als Nach-
folger der MICA-Plattform angesehen werden kann. Sie wur-
de ebenfalls an der UC Berkeley entwickelt und wird derzeit
von Memsic (ehemals Crossbow) vertrieben.

TelosB hat die folgenden Merkmale:

e Prozessor: Texas Instruments (TT) MSP430F1611,
e Funkchip: ChipCon CC2420

e Antenne auf der Platine integriert

1 MB externer Flash-Speicher fiir Messwerte / Logging

Batteriehalter fiir zwei AA-Batterien

e Abmessungen ohne Batteriehalter: 65 x 31 x 6mm

Der verwendete Prozessor TI MSP430F1611 [25] hat diese
Eigenschaften:

16-bit RISC-Architektur

e 10KB RAM

e 48 KB Flash-Speicher fiir Programmcode

e 12Bit Analog-Digital-Wandler (8 Kanéle)

o 48 digitale I/O-Pins

e UART, SPI und I?C-Schnittstellen

e Weniger als 6 us zum Aufwachen aus Sleep-Modus be-
notigt

e Energieverbrauch: 1,8 mA im Betrieb und 5,1 pA im
Schlafmodus

Es gibt zwei Ausfithrungen der TelosB motes: eine mit und
eine ohne Sensoren. Die Variante TPR2420CA enthilt einen
Helligkeits-, einen Feuchtigkeits- und einen Temperatursen-
sor. Zusétzliche Sensoren kénnten prinzipiell iiber einen 6-
und 10-pin Anschluss angebunden werden, allerdings bietet
Memsic keine diesbeziiglichen Produkte an. Durch die ver-
fiigbaren Sensoren ist TelosB fiir das Anwendungsbeispiel
geeignet,.

doi: 10.2313/NET-2011-07-1_01



Die TelosB-Plattform ist quelloffen [18]. Dadurch gibt es
weitere Hersteller, die darauf basierende Produkte anbieten.
Advantic [1] kann als Beispiel dienen. Das Produkt MTM-
CM5000-MSP entspricht weitestgehend dem TelosB-Refer-
enzdesign. Variationen des Originaldesigns verzichten aus
Platzgriinden auf den USB-A-Stecker und besitzen eine spe-
zielle Schnittstelle zum Anschluss von Sensorboards. Davon
hat Advantic eine Vielzahl im Angebot (vgl. [2]).

Auch auf den TelosB-Sensorknoten wird das Betriebssystem
TinyOS eingesetzt [18].

3.3 ScatterWeb

ScatterWeb ist eine Plattform, die an der Freien Universitét
Berlin entwickelt wurde [20]. Eine aktives Produkt dieser
Plattform ist das ,Modular Sensor Board MSB-430 H* [19].
Es ist in Abb. 4 dargestellt.

Abbildung 4: Ein ScatterWeb MSB430-H-Sensor-
knoten. Quelle: [19]

Die Charakteristika des MSB-430 H sind:

e Prozessor: TI MSP430F1612
e Funkchip: ChipCon CC1100

Externer Flash-Speicher per SD-Karte moglich
e Batterichalter fiir drei AA-Batterien [19]

Der Prozessor MSP430F1612 unterscheidet sich von der Va-
riante F1611 der TelosB-Plattform nur geringfiigig. Die Gro-
Be des Arbeitsspeichers betrigt 5 KB anstelle von 10 KB,
wiahrend 48 KB anstelle von 55 KB Flash vorhanden sind.

Sensoren fiir Feuchtigkeit und Temperatur, sowie ein Acce-
lerometer sind auf dem Basisboard vorhanden. Fiir das oben
beschriebene Anwendungsbeispiel der Waldbranderkennung
fehlt allerdings der Helligkeitssensor. Zum Anschluss wei-
terer Sensoren verfolgt die ScatterWeb-Plattform allerdings
ein interessantes Konzept: An den Randbereichen des Boards
sind Stiftleisten angebracht, auf die die Sensorboards ge-
steckt werden kénnen. Diese haben an ihrer Oberseite eben-
falls Stiftleisten mit denselben Kontakten. Auf diese Weise
kénnen mehrere (unterschiedliche) Sensorboards iibereinan-
der gestapelt werden (vgl. [19]).

Eine weitere Besonderheit der Plattform ist der SD-Karten-
Slot. Wahrend auf der TelosB-Plattform beispielsweise nur
1 MB an externem Flash Speicher zur Verfiigung stehen, sind
hier ohne Weiteres mehrere Gigabyte moglich. Dadurch kann
bei Bedarf eine viel groBere Menge an Daten vor der Uber-
tragung zwischengespeichert werden.
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Die ScatterWeb-Knoten benutzen die auf sie spezialisierte
Software ScatterWeb? [21]. Fiir eine #ltere, nicht mehr ver-
fiigbare Produktlinie, in der zum Beispiel das ,,Embedded
Sensor Board“ enthalten ist, wird offiziell zusétzlich das Be-
triebssystem tinyOS unterstiitzt. Die neueren Modelle der
MSB-Serie sind davon allerdings explizit ausgenommen [22].

3.4 BTnodes

Die Plattform BTnodes wird an der ETH Ziirich entwickelt.
Wie der Name bereits andeutet, diente als Kommunikations-
medium urspriinglich nur Bluetooth. In der aktuellen Revi-
sion 3 ist zusétzlich auch der Funkchip der MICA2 motes zu
finden [9]. Eine BTnode ist in Abb. 5 dargestellt.

Abbildung 5: Ein BTnode. Quelle: [9]

Die BTnodes haben die folgenden Merkmale.

e Prozessor: Atmel ATmega 128L

e Funkchip: Chipcon CC1000 und Zeevo ZV4002 (Blue-
tooth)

e Zwei Anschlussbuchsen fiir Erweiterungskarten (iiber-
tragen analoge Eingénge, digitale I/O-Pins, SPI, IC,
UART, Timer- und LED-Signale)

e Batteriehalter fiir zwei AA-Batterien

e Abmessungen: 58,15 X 33mm |[§].

Der Bluetooth-Chip, auf dessen technische Merkmale hier
nicht genauer eingegangen werden soll, wurde integriert, um
die BTnodes als Plattform zur Forschung an Mobile Ad Hoc
Networks (MANET) nutzen zu kénnen [8]. MANETS sind
eng mit drahtlosen Sensornetzwerken verwandt. Sie unter-
stiitzen allerdings weniger Knoten pro Netzwerk und ver-
wenden eine héhere Ubertragungsleistung, wodurch aller-
dings auch hohrere Reichweiten erzielt werden kénnen [3].
Der Energieverbrauch einer BTnode ist in Tabelle 2 aufge-
listet.

Tabelle 2: Energieverbrauch der BTnode. Quelle: [7]

CPU im Sleep-Modus, Funk aus 3mA
CPU an, Funk aus 12mA
CPU an, Bluetooth an 28 mA
CPU an, CC1000 an 25 mA
Max. Energieverbrauch mit Bluethooth | 60 mA
Max. Energieverbrauch mit CC1000 31 mA
CPU an, CC1000 an, Bluetooth an 41mA
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Fiir die BTnodes gibt es ein eigenes Betriebssystem BTnut,
fiir das iiber eine C-API eigene Anwendungen geschrieben
werden konnen. Zusétzlich ist die BTnode kompatibel mit
tinyOS 2.x [§].

Die BTnode besitzt auf dem Basisboard keine Sensoren. Zu-
dem bietet das BTnode Projekt keine fertigen Sensorboards
an. Die Sensoren fiir den hier betrachteten Anwendungsfall
miissten daher auf einer selbst zu entwickelnden Erweite-
rungskarte sitzen. Neben der Hardwareentwicklung wéren
auch entsprechende Software-Treiber zu programmieren.

4. VERGLEICH UND BEWERTUNG

Die bisher vorgestellten Plattformen erfiillen die Kriterien
des Szenarios der Waldbranderkennung unterschiedlich gut.
Um eine Sensorplattform umfassend bewerten zu koénnen,
miissen mehrere Gesichtspunkte in Betracht gezogen wer-
den. Nicht alle davon lassen sich in dieser theoretischen Ab-
handlung sinnvoll beurteilen. So steht es beispielsweise aufler
Frage, dass die 10 KB Arbeitsspeicher der vorgestellten TI-
Prozessoren , besser® sind als die 4 KB der Atmel-Pendants.
Allerdings kann dieser Unterschied fiir die praktische An-
wendung vollkommen unerheblich sein. Genau so verhilt es
sich mit der Bitbreite des Mikrocontrollers. Ein 8-Bit Mi-
krocontroller benétigt beispielsweise mehr Rechenoperatio-
nen und somit mehr Energie um Berechnungen mit 16-Bit
breiten Daten durchzufiihren, als ein 16-Bit Mikrocontroller.
Ob dies von Belang ist kann nur mit genauer Kenntnis der
zur Verarbeitung der Messdaten eingesetzten Algorithmen
festgestellt werden.

Bei der Verfiigbarkeit der geforderten Sensoren ist die Si-
tuation eindeutiger. Wichtig ist, dass keine der hier vorge-
stellten Plattformen génzlich fiir die Waldbranderkennung
ungeeignet wire. Die Plattformen unterscheiden sich ledig-
lich in dem selbst zu leistenden Entwicklungsaufwand. Die
TelosB-Plattform bietet eine Variante, die alle Sensoren auf-
weist. Das Sensornetz aus dem vorgestellten Szenario kénn-
te damit folglich am leichtesten umgesetzt werden. Im Ge-
gensatz dazu befinden sich auf der BTnode keine Sensoren,
und es sind des Weiteren keine Sensor-Erweiterungskarten
verfiigbar. Um dennoch die BTnode einsetzen zu koénnen,
ist, wie bereits erwédhnt, Hard- und Softwareentwicklung ns-
tig, was einen zuséitzlichen Zeit- und Kostenaufwand nach
sich zieht. Auch bei der ScatterWeb-Plattform ist aufgrund
des nicht verfiigbaren Helligkeitssensors Hardware-Entwick-
lungsarbeit zu leisten. Dagegen sind fiir die MICA2- und
MICAZz-Plattformen Sensorboards erhéltlich, durch die die
Plattformen alle Anforderungskriterien erfiillen.

Ein interessanter Gesichtspunkt ist auch die Art und Weise,
wie zusétzliche Sensorik an die einzelnen Plattformen ange-
schlossen werden kann. Besonders praktisch scheint hier das
Konzept von ScatterWeb. Der modulare Ansatz ermdoglicht
es, dass mehrere Sensorboards gleichzeitig an den Knoten
gekoppelt werden kéonnen. Bei den anderen hier vorgestell-
ten Plattformen sehen die Hersteller, sofern sie tiberhaupt
zuséatzliche Sensorboards anbieten, nur jeweils eines vor. Al-
lerdings muss bei ScatterWeb der Anwender selbst sicher-
stellen, dass keine Anschliisse der Erweiterungsschnittstelle
von mehr als einem Modul genutzt werden. Sofern dies be-
achtet wird, kann allerdings die einmal entwickelte Hardware
mitsamt der entsprechenden Treiber sehr einfach fiir andere
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Anwendungen wiederverwendet werden.

Da der Energieverbrauch einer Plattform ein entscheiden-
des Kriterium fiir die Lebensdauer eines Sensornetzwerks
ist, sollte er beim Vergleich verschiedener Plattformen be-
sonders beriicksichtigt werden. Mafigeblich fiir den Ener-
gieverbrauch eines Sensorknotens ist die Kombination aus
Prozessor und Funkchip. In den vorgestellten Plattformen
konnten zwei verschiedene Prozessoren und zwei verschie-
dene Funkchips in unterschiedlichen Zusammenstellungen
vorgefunden werden. Der bei TelosB und ScatterWeb ein-
gesetzte TI MSP430-Prozessor ist erheblich sparsamer als
der Atmel ATmegal28L der restlichen Plattformen. Bei den
Funkchips ist der maximale Stromverbrauch beim Senden
des ChipCon CC 1100 geringer als des CC 2420 (siehe Ta-
belle 1). Umgekehrt ist die Situation beim Empfangen. Al-
lerdings ist die Datenrate des CC2420 um einiges hoéher
als die des CC 1100, wodurch er dieselbe Datenmenge in
viel kiirzerer Zeit iibertragen kann. Unter Beachtung die-
ser Kriterien kann sich TelosB von den vorgestellten Platt-
formen wiederum am Besten behaupten. Sie vereint einen
sparsamen Prozessor mit dem Funkchip, der den geringe-
ren maximalen Stromverbrauch besitzt. MICAz verwendet
den sparsameren Prozessor und schlechteren Funkchip, bei
ScatterWeb verhilt es sich genau umgekehrt. MICA2 und
BTnode setzen die rein rechnerisch schlechteste Kombinati-
on ein. Da die Funkchips im Vergleich zu den Prozessoren
sehr viel Strom benétigen, spielt allerdings das Kommuni-
kationsverhalten eines Sensornetzwerks eine extrem wichtige
Rolle. Sofern keine Daten gesendet oder empfangen werden,
koénnen die Transceiver im Schlafzustand gehalten werden, in
dem sie fast keinen Strom verbrauchen. Bei einer geschickten
Kommunikationsstrategie konnte dadurch der rechnerischer
Nachteil einer Plattform leicht ausgeglichen werden.

In der Praxis wird man ein System zur Waldbranderkennung
wahrscheinlich nur an Orten realisieren, die diesbeziiglich
besonders gefihrdet sind. Zweifellos sind dies Orte, die be-
sonders warm und trocken sind. Wie in [24] erwihnt, wiirde
sich daher Energy Harvesting mittels Solarenergie oder des
Temperaturgradienten zwischen Tag und Nacht anbieten.
Aus diesem Grund kénnte der Aspekt des Energieverbrauchs
eines Sensorknotens etwas in den Hintergrund riicken.

Zusammenfassend steht die TelosB-Plattorm von den hier
vorgestellten Plattformen am besten da. Sie verwendet den
stromsparenden Prozessor, mit dem grofleren Arbeitsspei-
cher und setzt auf die Funktechnologie mit den hoheren
Ubertragunsraten. Die Tatsache, dass verglichen mit dem
SD-Karten-Anschluss von ScatterWeb ,nur“ 1 MB an exter-
nem Flash-Speicher zur Verfiigung steht, ist kein Nachteil.
Im Hinblick auf das Datenvolumen der Messwerte sollte sich
dies nicht negativ auswirken.

Die BTnodes scheinen aufgrund des vergleichsweise hohen
noch zu leistenden Entwicklungsaufwandes fiir die Sensoren
und ihres Energiebedarfes auf den ersten Blick eher ungeig-
net fiir das hier betrachtetete Anwendungsgebiet der Wald-
branderkennung. Allerdings konnten sie sich gerade wegen
ihres Bluetooth-Chips doch als niitzlich erweisen. Denn ein
bisher noch nicht betrachteter Punkt ist, dass die Daten,
die das drahtlose Sensornetz erhebt und iibertrigt, an einer
Stelle gesammelt und / oder ausgewertet werden miissen.
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Von Bernardo et al. [5] ist angedacht, dass dies ein Wich-
ter oder Feuerwehrmann {ibernehmen kénnte, der z.B. mit
einem PDA das waldbrandgefihrdete Gebiet patrouilliert.
Im Zeitalter von Smartphones, die heutzutage in den meis-
ten Fillen ebenfalls mit Bluetooth ausgestattet sind, ist es
naheliegend diesen Ubertragungsweg zu nutzen. Dank des
CC 1000-Chips der BTnode muss das restliche Sensornetz
nicht zwingend aus BTnodes bestehen. Es kann auf eine
Hardware-Plattform zuriickgegriffen werden, die sich besser
fiir die Sensorik eignet. In diesem Fall wird einmal mehr
der Vorteil von Betriebssystemen wie tinyOS deutlich: set-
zen beide Plattformen dasselbe Betriebssystem ein, sollte
sich zum Beispiel die Protokollschicht fiir die Kommunikati-
on innerhalb des WSN auf beiden Plattformen unveréndert
nutzen lassen.

S. ZUSAMMENFASSUNG

Die untersuchten Hardware-Plattformen eignen sich grund-
sétzlich alle zur Anwendung im hier betrachteten Bereich der
Waldbranderkennung. Unterschiede existieren in der Verfiig-
barkeit der geforderten Sensoren, sowie im Energieverbrauch
der einzelnen Plattformen. Auch die Moglichkeit fehlende
Sensoren nachzuriisten ist unterschiedlich. TelosB konnte
sich von den anderen Hardware-Plattformen positiv abset-
zen. Dieses Ergebnis gilt allerdings nur fiir das gegebene Bei-
spiel und kann nicht pauschalisiert werden. Dennoch wird
klar, dass mit Hilfe der vorgestellten Plattformen viele un-
terschiedliche Anwendungsgebiete fiir drahtlose Sensornetze
abgedeckt werden kénnen.
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Kurzfassung—
Die moderne Forschung verspricht sich groBen Nutzen von
drahtlosen Sensornetzen. Dabei handelt es sich um ein Rech-
nernetz, das aus einzelnen Knoten aufgebaut ist, die ihre Um-
gebung mittels Sensoren erfassen, diese Informationen verar-
beiten und per Funk weiterleiten. Diese Technologie gestattet
eine groBflichige, sehr genaue Beobachtung bzw. Uberwachung
von Phinomenen der realen Welt. In den meisten Fillen sind
Sensorknoten batteriebetrieben. Da es oft nicht moglich ist, diese
Batterien auszutauschen bzw. wieder aufzuladen besteht eine
zentrale Aufgabe der Forschung darin, den Energieverbrauch
der Knoten so gering wie moglich zu halten, um die Lebenszeit
von Sensornetzen zu verlingern. Deshalb sollte man sich bereits
beim Entwurf und der Entwicklung von Netzwerkprotokollen
dariiber Gedanken machen, welche Moglichkeiten es gibt, um
Energie zu sparen.

Schliisselworte—
Drahtloses Sensornetz, Sensorknoten, Multihop-Routing, Arbeits-
zyklus, S-MAC, T-MAC, Datenaggregation, DCE

I. EINLEITUNG

Ein drahtloses Sensornetz ist ein Rechnernetz von Sensor-

knoten. Dabei handelt es sich um Computer, die per Funk
miteinander kommunizieren. Aufgrund der in Zukunft anvi-
sierten Grofe werden Sensorknoten oft auch als Smart Dust
(engl. fiir intelligenter Staub) bezeichnet.
Ein typischer drahtloser Sensorknoten beinhaltet in der Re-
gel vier Hauptkomponenten: (1) Ein Abtastungs-System, das
mittels Sensoren Daten erfasst, (2) ein Verarbeitungs-System
mit einem Prozessor und einem Datenspeicher, (3) ein Funk-
System zum Senden der Daten, sowie ein Stromversorgungs-
System, das die benotigte Energie bereitstellt (in der Regel
iiber eine Batterie).

Prozessor

Stromversorgungs-
System

| Sensor | | Funkgerat |

Datenspeicher

A
Y

Funk-
System

Abtastungs-
System

Verarbeitungs-
System

Abbildung 1. Die vier Hauptsysteme eines Sensorknotens [1]

Ein wichtiges Merkmal ist das sogenannte Ad-hoc-
Netzwerk, bei dem die einzelnen Sensorknoten in einem
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Sensorfeld dazu in der Lage sind, selbstindig ihre Nach-
barn zu finden. Auf diese Weise bildet sich eine dynami-
sche Netzstruktur, die sich automatisch anpasst, wenn sich
Knoten bewegen, hinzukommen oder ausfallen. Dabei wer-
den die Daten oft nicht direkt an die sogenannte Basis-
Station (Benutzer-Schnittstelle) gesendet, sondern solange an
benachbarte Knoten weitergeleitet, bis das Ziel erreicht wird
(Multihop-Routing).

Sensorknoten

Basis-Station

Sensorfeld

Abbildung 2.

Ad-hoc-Netzwerk mit Multihop-Routing [1]

Ziel dieser Netze ist die Beobachtung und Uberwachung
verschiedenster Vorgidnge in der realen Welt, wie beispiels-
weise Temperaturmessungen fiir Wetterstationen oder Vibrati-
onsmessungen fiir Friihwarnsysteme. Dafiir werden die Knoten
an gewiinschter Stelle verteilt, um dort anhand ihrer Sensoren
Informationen iiber ihre Umwelt zu erfassen, diese Informa-
tionen dann mittels Prozessor zu verarbeiten und gegebenen-
falls im Datenspeicher zu sichern, um sie schlielich per
Funk an andere, benachbarte Sensorknoten zu schicken. Ein
groB3es Problem dieser Technologie stellt der Energiebedarf der
Sensorknoten dar. In den meisten Fillen wird die benotigte
Energie von einer Batterie bezogen, die irgendwann aufge-
braucht ist. Da es aber nicht immer moglich ist, diese Batterie
auszutauschen oder wiederaufzuladen und man dennoch daran
interessiert ist, diese Systeme iiber Monate oder sogar Jahre
hinweg aufrecht zu erhalten, stellt sich die Frage, wie man die
Laufzeit solcher Netze verlingern kann [2]-[4].

Zum einen versucht man die Batterietechnologie an sich zu
verbessern und neue Methoden zur Energiegewinnung zu
erforschen, wie beispielsweise Photovoltaik (Umwandlung von
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Sonnenenergie in elektr. Energie mittels Solarzellen), zum
anderen gibt es aber auch Moglichkeiten, Energie an den
Sensorknoten selbst einzusparen. In dieser Arbeit wird im
Besonderen darauf eingegangen, in welchen Bereichen Energie
verbraucht wird und welche verschiedenen Moglichkeiten es
gibt, den Stromverbrauch zu reduzieren.

Zum Aufbau der Arbeit: In Kapitel II wird zunéchst ein
kurzer Uberblick gegeben bevor in Kapitel III und IV auf
konkrete Losungsvorschlige eingegangen wird. Kapitel III
erldutert wesentliche Ursachen fiir unnétigen Energieverbrauch
und prisentiert zwei frithe MAC Protokolle, Sensor Media
Access Control (S-MAC) und Timeout Media Access Control
(T-MAC). Kapitel IV zeigt, wie das Problem redundanter
Daten mittels Datenaggregation gelost werden kann, bevor in
Kapitel V eine kurze Zusammenfassung gegeben wird.

II. UBERBLICK

Vergleicht man die drei Systeme Abtastung, Verarbeitung
und Funk beziiglich ihres Energiebedarfs, so stellt sich heraus,
dass vor allem die Kommunikation, also das Senden, das
Empfangen und das Warten auf Daten, die meiste Energie ver-
braucht. Allerdings sind einzelne Knoten nicht ununterbrochen
an einer Kommunikation beteiligt und auch das Nachrichten-
aufkommen ist eher gering, da in der Regel nur selten Ereig-
nisse auftreten. Aus diesem Grund konzentriert man sich bei
der Reduzierung des Energieverbrauchs in erster Linie auf die
Kommunikation der Sensorknoten. Eine Moglichkeit hierfiir
ist die Einfilhrung von Arbeitszyklen, die einzelnen Knoten
regelméBiges Abschalten in einen ’Schlafmodus’ erlaubt. Das
Ziel eines MAC Protokolls ist es nun, trotz Schlaf-Phasen
ausreichende Kommunikation zu erméglichen. Zahlreiche Pro-
tokolle 16sen diese Optimierung auf unterschiedliche Art und
Weise [2].

Aufgrund der Tatsache, dass mehrere Knoten oftmals dhnli-
che Phidnomene beobachten, gibt es viel Redundanz in den
erfassten Daten benachbarter Knoten. Gibt es keine direkte
Verbindung zur Basis-Station, werden die Daten von Knoten
zu Knoten transferiert. Dadurch konnen Knoten ihre eigenen
Daten mit denen, die sie von anderen empfangen haben
vergleichen und zusammenfassen. Durch diese Vorarbeit kann
die zu sendende Datenlast minimiert werden [1].

Im Folgenden werden allgemein also zwei energiesparende
Techniken vorgestellt: Arbeitszyklus und Datenaggregation.

III. ARBEITSZYKLUS

Sind Sensorknoten ununterbrochen in Betrieb, fiihrt das
dazu, dass der Energievorrat schnell aufgebraucht ist. Um
die Lebensdauer eines drahtlosen Sensornetzes zu verldngern,
ist es deshalb sinnvoll, bestimmte Komponenten zeitweise
abzuschalten. Solange Daten gesendet oder empfangen werden
miissen, befinden sich die entsprechenden Sensorknoten im
aktiven Zustand. Sind sie untdtig, werden sie in einen pas-
siven Zustand gesetzt, in dem sie sehr viel weniger Energie
verbrauchen. Je ofter ein Sensorknoten also aktiv ist, desto
mehr Energie verbraucht er.
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Passiv

Aktiv
» Zeit

Aktiv-Passiv-Zyklus [5]

Passiv

| Aktiv |

Abbildung 3.

Folgende Ursachen fiir unnétigen Energieverbrauch lassen
sich identifizieren:

¢ Overhearing: Das Mithoren einer Kommunikation, an
der ein Knoten nicht beteiligt ist. Stindiges Abhdoren ist
eine einfache Moglichkeit, um herauszufinden, ob ein
Medium fiir den eigenen Datenaustausch zur Verfiigung
steht. Falls das Medium belegt ist, fiihrt das allerdings
oft zu einem unnotigen Zeit- und Energieverlust [5].

o Idle Listening: Ein Knoten wartet auf den Empfang
von Daten. Findet in einem Netzwerk Kommunikation
ohne Vorankiindigung statt, so ist Idle Listening die
einzige Moglichkeit, Nachrichten zu empfangen. Werden
nur wenige Nachrichten gesendet, kann dies zu einem
erheblichen Energieverbrauch fiihren [5].

o Datenkollision: Verlust von Daten, weil mehrere Knoten
gleichzeitig auf ein gemeinsames Medium zugreifen und
somit die Nachrichten auf Empfingerseite nicht mehr zu
entziffern sind. Fiir mogliche Wiederholungen muss dafiir
zusitzliche Energie aufgebracht werden [5].

o Kontrollnachrichten: In vielen Netzwerken entsteht
zusitzlicher Mehraufwand durch Kontrollnachrichten, die
in der Regel keine fiir die Anwendung relevanten Infor-
mationen beinhalten [5].

Ziel ist es nun, den Sensorknoten passende Arbeitszyklen
von aktiven und passiven Zeiten so zuzuordnen, dass sie mit-
einander kommunizieren konnen, ohne dass unverhéltnismafig
hoher Energieverlust durch Overhearing, Idle Listening, Kol-
lisionen oder Kontrollnachrichten entsteht. Im Folgenden wer-
den nun die gebriduchlichsten Ansitze aufgezeigt, mit denen
der Arbeitszyklus organisiert werden kann [6].

A. S-MAC

Das S-MAC-Protokoll (Sensor Media Access Control) be-
ruht auf der Rendezvous-Technik. Will ein Sensorknoten Da-
ten senden, so muss er zunichst eine Sendeanfrage (RTS,
request to send) an den betreffenden Empfinger schicken.
Antwortet dieser mit einer Sendebestitigung (CTS, clear to
send), so weil} der Sender, dass er seine Daten nun iibermitteln
kann. Nach dem Erhalt der Daten antwortet der Empfianger
wiederum mit einer Empfangsbestitigung (ACK, acknow-
ledgement). Damit bei einem Ubermittlungsfehler nicht die
gesamten Daten erneut versendet werden miissen, verfolgt S-
MAC den Ansatz, grole Dateneinheiten in kleinere Pakete
aufzuteilen [Abb.4].

Beim S-MAC-Konzept wird den Sensorknoten vor Betriebs-
beginn ein Aktiv-Passiv-Zyklus vorgegeben, der ihren ’Tages-
ablauf” bestimmt. Dabei werden die Knoten immer wieder in
einen Ruhezustand mit geringem Energieverbrauch versetzt. In
diesem Zustand bleibt lediglich eine interne Uhr in Betrieb,
die vorgibt, zu welchem Zeitpunkt der Knoten wieder in den
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Y

Abbildung 4. Dateniibermittlung bei S-MAC [7]

aktiven Zustand iibergehen soll. Dabei sollten moglichst viele
Knoten dem gleichen Tagesablauf folgen, damit sie in ihrer ge-
meinsamen Aktiv-Phase miteinander kommunizieren konnen.
Um dies sicherzustellen, gibt S-MAC einen Mechanismus vor,
mit dem mehrere Sensorknoten ihre Zeitpline aufeinander
abstimmen konnen.

Zu Betriebsbeginn wartet jeder Sensorknoten eine gewisse Zeit
auf den Empfang eines Synchronisationsimpulses (SYNC).
Bleibt dieser aus, weist sich ein Knoten nach einer zufilligen
Zeitspanne selbst die Rolle des Synchronizers zu, indem er
die Information aussendet, zu welchem Zeitpunkt und fiir wie
lange er in den Ruhezustand iibergeht. Wer einen Synchroni-
sationsimpuls empfingt, nimmt die Rolle eines Followers ein
und passt seinen eigenen Zeitplan dem im SYNC enthaltenen
Tagesablauf an.

Synchronizer 1 . I:l I:l

A 4

Follower 1

L] [ ]

A\ 4

Follower 2

N O S D R

Synchronizer 2

[ [] [ ]

Synchronisation der Zeitpldne von Sensorknoten [6]

A 4

Abbildung 5.

Allerdings garantiert dieses Verfahren keine netzwerkweite
Synchronisation. Werden Synchronisationsimpulse gleichzei-
tig an verschiedenen Stellen des Netzes gestartet, so knnen
sich Cluster bilden, die jeweils nur in sich synchronisiert sind.
Eine Kommunikation zwischen diesen Clustern ist dennoch
moglich, indem Knoten im Grenzbereich als Briickenknoten
agieren und sich dem Tagesablauf aller benachbarten Cluster
anpassen. Dies fiihrt dazu, dass diese Grenzknoten schneller
ausfallen, da sie ofter aktiv sind und somit mehr Energie
verbrauchen [Abb.6].

Da Uhren niemals vollig gleich gehen, kann es wihrend des
Betriebs zu zeitlichen Abweichungen der internen Uhren kom-
men. Um diese zu korrigieren, teilt S-MAC die Aktiv-Phasen
in zwei Unterphasen auf. In der ersten, kiirzeren Phase wer-
den Synchronisationsnachrichten gesendet, die zweite, lingere
Phase ist dann fiir den eigentlichen Datenaustausch gedacht.
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Bildung eines Grenzknotens zwischen benachbarten Clustern

Auf diese Weise ist es auch moglich, bei fortlaufendem Betrieb
neue Knoten in das bestehende Netz mit aufzunehmen. Nach
dem Erhalt einer Synchronisationsnachricht konnen sie sich
zeitlich orientieren und passen sich dem Tagesablauf an.

Zur Reduzierung von Kollisionen wird CSMA/CA (Carrier
Sense Multiple Access/Collision Avoidance) eingesetzt. Dabei
handelt es sich um ein Verfahren, mit dem ein Ubertragungs-
medium vor einem geplanten Zugriff auf Belegung gepriift
werden kann (Trédgerpriifung). Um gleichzeitig Overhearing
zu vermeiden, enthélt jede Sendeanfrage die entsprechende
Information iiber die Dauer einer Sendung. Diese Zusatzdaten
werden im NAV (Network Allocation Vector) gespeichert.
Mithorende Knoten konnen anhand dieses Netzbelegungsvek-
tors die Liange einer Kommunikation bestimmen und sich fiir
diese Zeit wieder schlafen legen. Ein Zeitgeber zahlt den Wert
des Vektors nach und nach herunter. Wird der Wert Null
erreicht, so wissen andere Knoten, dass das Medium wieder
frei ist [S]-[7].

Um die Verzogerung bei Multihop-Ubertragungen zu redu-
zieren, wurde S-MAC um Adaptive Listening erweitert. Mit
dieser Optimierung kann im Idealfall pro Aktiv-Passiv-Zyklus
ein zusitzlicher Hop iiberwunden werden, indem die entspre-
chenden Knoten nach ihrer eigentlichen Aktiv-Phase erneut
fiir eine bestimmte Zeit aufwachen [8].

(A) (B)

Y
A J

Y
A4

Y
A J

Sleep Sleep Sleep

Abbildung 7. Multihop-Routing ohne (A) und mit (B) Adaptive Listening

Ein ungelostes Problem beim S-MAC stellt das Early-
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Sleeping-Problem dar. Oft kommt es zu der Situation, dass
Knoten in den Schlafmodus wechseln, obwohl einem Nach-
barknoten Daten zur Ubertragung vorliegen. Dieser kann seine
Sendeanfrage aber nicht abschicken, da er gerade in eine
andere Kommunikation verwickelt ist. Um dieses Problem zu
losen und weitere Effizienzsteigerungen zu erreichen, wurde
der Nachfolger T-MAC entwickelt.

B. T"MAC

Das T-MAC-Protokoll (Timeout Media Access Control)
basiert auf dem eben dargestellten S-MAC-Verfahren und setzt
wie sein Vorginger auf einen regelmiflig vereinbarten Aktiv-
Passiv-Zyklus. Dementsprechend synchronisieren Sensorkno-
ten ihre Tagesabldufe, um moglichst groe Gruppen zu bilden,
die gemeinsam aktiv werden und somit miteinander kommu-
nizieren konnen. Anders als beim S-MAC wird die Dauer
der aktiven Phase aber nicht fest vorgegeben, sondern kann
von Knoten zu Knoten immer wieder variieren. Werden fiir
eine festgelegte Zeitspanne TA keine Nachrichten empfangen,
gehen die entsprechenden Knoten fiir eine bestimmte Zeit in
den Ruhezustand iiber. Dieser Timeout war namensgebend
fir das Protokoll. Knoten, die vor der Zeitiiberschreitung
Nachrichten empfangen, setzen ihre aktive Phase fort. Beim
T-MAC wachen also alle Knoten eines Clusters gleichzeitig
auf, konnen sich aber innerhalb ihrer aktiven Phase zu unter-
schiedlichen Zeitpunkten wieder schlafen legen, falls sie an
keiner Kommunikation teilnehmen. Somit verkiirzen sich die
aktiven Zeiten im Vergleich zum S-MAC noch einmal.

Y

O

@ I S I

Aktiv-Phase

A\

Abbildung 8. Findet fiir die Zeitspanne TA keine Kommunikation statt, legen
sich die Knoten fiir eine gewisse Zeit schlafen [6]

T-MAC folgt bei der Dateniibertragung wie S-MAC dem
Rendezvous-Schema mit RTS, CTS und ACK. Allerdings wird
dieses Schema bei T-MAC um eine zukiinftige Sendeanfra-
ge (FRTS, future request to send) erweitert, um das Early-
Sleeping-Problem zu 16sen.

In Abb. 9 wird dies an einem Beispiel verdeutlicht. Knoten
A sendet Daten an B. Knoten C wiederum wiirde gerne Daten
an D senden. Da C aber die Antwortpakete von B horen kann
und die Kommunikation nicht storen will, muss er mit seiner
Sendeanfrage an D warten, bis A und B ihre Kommunikation
beendet haben und geht fiir diese Zeit schlafen. Knoten D
bekommt von alledem nichts mit und geht ebenfalls nach einer
gewissen Zeit schlafen, da er an keiner Dateniibertragung be-
teiligt ist. Nachdem Knoten C wieder aufgewacht ist, versucht
er vergebens D zu erreichen und muss schlieflich aufgeben
und in der nichsten Periode um das Medium kdmpfen.
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Abbildung 9. Early-Sleeping-Problem [9]

Dieses Problem soll nun gelést werden, indem man Knoten
erlaubt, zukiinftige Sendeanfragen zu duflern.

Ok
— - s A

Abbildung 10. FRTS um das Early-Sleeping-Problem zu 16sen [10]

Knoten C hort das CTS von B und hat unmittelbar danach
die Moglichkeit, eine spitere Sendeanfrage (FRTS) an Knoten
D zu &duBern. Dadurch weil Knoten D zum einen von der
Sendeabsicht C’s, zum anderen konnen beide nun eine genau
bemessene Schlafphase einlegen, da iiber das FRTS auch
die Dauer der Kommunikation zwischen Knoten A und B
mitgeteilt wurde. Damit das FRTS-Paket mit keinen Nutzdaten
von Knoten A kollidiert, verzogert A die Datensendung, indem
es nach dem CTS von B zunéchst ein Datensignal (DS, data
signal) schickt. Dieses DS-Paket hat dieselbe Grofe wie ein
FRTS, wodurch es zur Kollision dieser beiden Pakete kommt.
Dies ist aber nicht weiter problematisch, da das DS einerseits
keine Nutzdaten enthilt, sondern dem Empfianger lediglich
ankiindigt, dass danach die eigentlich Datensendung beginnt
und andererseits dafiir gedacht ist, das Medium fiir diesen
Zeitraum zu belegen, um die Ubernahme anderer Nachbarkno-
ten von A zu verhindern. Die Knoten C und D wachen zum
vereinbarten Zeitpunkt auf und konnen nun ihrerseits Daten
austauschen [Abb.10].

Sensorknoten sammeln ihre zu sendenden Daten in einem
Nachrichtenausgang. Bekommt ein Knoten selten die Moglich-
keit seine Nachrichten abzuschicken, kann es passieren, dass
sein Datenpuffer irgendwann voll ist. Um dies zu verhindern,
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schlagt T-MAC eine weitere Neuerung vor. Falls sich bei
einem Knoten Daten anhdufen, will dieser bevorzugt Nach-
richten versenden und bekommt daher die Moglichkeit, seinen
Sendewiinschen eine hohere Prioritét einzurdumen.

®_l..

—>

Abbildung 11.

Priorisierung durch Sendeanfrage-Ablehnung [9]

Knoten B will Daten an C senden und schickt deshalb ein

RTS an C. Da dessen Datenpuffer aber fast voll ist, ignoriert er
die Sendeanfrage von B und schickt seinerseits ein RTS an D.
Knoten B nimmt das wahr und verzichtet daraufhin auf seine
Dateniibertragung. Es kommt zur Kommunikation zwischen C
und D.
Allerdings ist hierbei Vorsicht geboten. In der Folge kam es
oft dazu, dass sich mehrere Nachrichtenausginge anfiillten und
somit viele Knoten Anfragen ablehnten, was den Datendurch-
satz stark senkte. Damit bei hohem Datenaufkommen nicht das
ganze Netz zum Erliegen kommt, wendet ein Knoten mit fast
vollem Puffer diese Technik erst nach zwei fehlgeschlagenen
Sendeanfragen an [5], [6], [10].

C. Weitere MAC-Protokolle

Die Verfahren S-MAC und T-MAC sind nur zwei von vielen
weiteren Methoden, um die Arbeitszyklen von Sensorknoten
festzulegen. Da die ausfiihrliche Erklidrung aller Verfahren den
Rahmen dieser Arbeit sprengen wiirde, wird im Folgenden in
ein bis zwei Sitzen erklirt, welche grundsitzlichen Strategien
andere Protokolle verfolgen:

« TRAMA: Um kollisionsfreie Kommunikation zu reali-

sieren, werden bei TRAMA zwei zeitlich voneinander
getrennte Kanile fiir die Nachrichteniibertragung ver-
wendet. Uber einen Kanal mit zufilligem Zugriff erhal-
ten die Knoten Informationen iiber benachbarte Knoten.
Uber den zweiten, kollisionsfreien Kanal werden die
Nutzdaten gesendet, indem jedem Knoten basierend auf
beabsichtigten Sendeaktivititen feste Zeitschlitze fiir die
Ubertragung zugeordnet werden [6].
B-MAC: Ziel des B-MAC-Protokolls ist es, Funktionen
wie Netzinitialisierung und -synchronisation in hoher-
schichtige Module auszugliedern. Aus diesem Grund be-
schrinkt sich B-MAC einzig auf die Medienzugriffskon-
trolle und verwendet ein Rauschunterdriickungsverfahren,
um Signalempfang und Trigerpriifung zuverlidssiger zu
machen [11].
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e D-MAC: D-MAC wurde fiir effizienteres Multihop-
Routing entwickelt. Da Multihop-Ubertragungen jeweils
durch Schlafzyklen unterbrochen werden, nutzt D-MAC
Topologieinformationen, um die Aktiv-Phasen benach-
barter Knoten so anzuordnen, dass sie sich iiberlappen.
Beim Senden von Daten entsteht so eine Kettenreaktion,
die die Verzogerung von Blattknoten zur Basis-Station
minimiert [5].

IV. DATENAGGREGATION

In drahtlosen Sensornetzen werden Informationen oft von
Sensorknoten zu einer Basis-Station geleitet. Bei dieser Kom-
munikationsform haben Knoten einen ungleichméBig verteil-
ten Energieverbrauch, da sie unter dem sogenannten "Trichter-
effekt’ leiden. Je niher sich die Knoten an der Basis-Station
befinden, desto hidufiger werden Informationen per Multihop-
Routing iiber sie weitergeleitet und desto hoher ist dann auch
die Wahrscheinlichkeit, dass sie friither ausfallen.

20

Nodes (%)

15

LS SR IS

Energy used (%)

P

Abbildung 12.  Unerwiinschtes Energie-Histogramm: Viele Knoten haben
noch fast vollen Energievorrat, wihrend einige Knoten beinahe leer sind. [12]
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Abbildung 13. Erwiinschtes Energie-Histogramm: Die meisten Knoten
besitzen noch dhnlich grole Energiereserven. [12]

Es hat sich gezeigt, dass der Einsatz von Datenaggregation
die negativen Auswirkungen dieses Effekts reduzieren kann.
In den erfassten Daten benachbarter Knoten gibt es viel
Redundanz, da es oft vorkommt, dass mehrere Knoten dasselbe
Phinomen beobachten (z.B. Temperaturmessungen in einem
Raum). Um die Lebensdauer eines Sensornetzes zu verldngern,
konnen diese redundanten Daten auf dem Weg von der Quelle
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zur Basis-Station zusammengefasst oder komprimiert werden

[1].
A. Data Combining Entity

Die Energiekosten fiir die Ubertragung von Daten sind we-
sentlich hoher als die Kosten fiir die Verarbeitung dieser Daten.
Erfassen die Sensoren verschiedener Knoten dasselbe Ereignis,
bietet es sich also an, diese Daten zuerst in einem Knoten zu-
sammenzufassen, bevor sie weitergeschickt werden. Bei diesen
Knoten handelt es sich also um Einheiten, die verschiedene
Daten kombinieren (DCE, data combining entity). Durch die
Komprimierung redundanter Daten zu einer einzigen Datei
konnen erhebliche Ubertragungskosten eingespart werden.
Welche Knoten zu solchen Kombinierungseinheiten werden,
kann explizit oder dynamisch festgelegt werden. Allerdings
ist die explizite Festlegung vor allem bei sehr groflen Sen-
sornetzen oft zu aufwindig. Eine mogliche Vorgehensweise
ist eine dynamische Wahl zur Laufzeit, bei der jeder Knoten
je nach Bedarf zu einer DCE wird. Erfassen verschiedene
Knoten zur gleichen Zeit Daten, handelt es sich dabei meist
um Knoten, die sehr nahe beieinander stehen und dasselbe
Ereignis beobachtet haben. Durch ihre rdumliche Nihe zuein-
ander flieBen die gesendeten Daten irgendwann auf gleichen
Pfaden zur nichsten Basis-Station. Knoten, bei denen meh-
rere Datenstrome zusammenflieBen, werden zu DCEs. Diese
befinden sich meist in der Nihe des Ereignis-Radius [12].

Basis-Station

Ereignis

Abbildung 14. Dynamische Bildung von Data Combining Entities [13]

In einem bestimmten Gebiet wird ein Ereignis ausgelost.
Die Knoten, die sich innerhalb des Ereignis-Radius befinden,
versuchen ihre erfassten Daten (el, e2, e3, e4) per Multihop-
Routing an die Basis-Station zu senden. Treffen auf dem Weg
in einem Knoten Daten vom gleichen Ereignis aufeinander, so
werden diese zundchst zusammengefasst (e234, e1234) bevor
sie weitergeleitet werden. Die entsprechenden Knoten werden
automatisch zu DCEs [13].

V. ZUSAMMENFASSUNG UND AUSBLICK

Wie wir in dieser Arbeit sehen konnten, gibt es verschiedene
Moglichkeiten, um energieeffiziente Kommunikation in draht-
losen Sensornetzen zu realisieren. Allerdings haben all diese
Techniken Vor- und Nachteile, die man je nach Gegebenheit
abwégen muss.

S-MAC versucht in erster Linie die knappen Ressourcen
von Sensorknoten zu schonen und gilt als Vorldufer der
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spezialisierten Sensornetzprotokolle. Heute ist es aber ledig-
lich noch von rein akademischem Interesse und wird gerne
zum Vergleich zahlreicher nachfolgender Netzwerkprotokol-
le herangezogen. Spiter entwickelte MAC-Protokolle gingen
gezielt auf die Schwichen von S-MAC ein und waren er-
wartungsgemal effizienter. Bereits der direkte Nachfolger T-
MAC konnte den Energieverbrauch durch geringfiigige Modi-
fikationen erheblich reduzieren. Die Entwickler von B-MAC
wiederum kritisierten, dass S-MAC zu weit gehe, indem es
sich um die Netzorganisation, Netzsynchronisation und Da-
tenfragmentierung kiimmere. Sie lagerten diese Aufgaben in
eigene konfigurierbare Module aus.

Eine weitere Moglichkeit, die wir kennengelernt haben, um
die Kommunikation in Sensornetzen zu verbessern, ist die
Datenaggregation, die redundante Informationen mittels DCEs
zusammenfasst. Mit zunehmender Anzahl an DCEs sinkt die
zu sendende Datenmenge und damit der Energieverbrauch.
Gleichzeitig steigt aber auch die Verzogerung im Netz, da
Knoten mehr Zeit fiir die Kombinierung der Daten benétigen.
Grundsitzlich kann man sagen, dass es nicht eine ’beste’
Strategie gibt oder geben wird. Man muss immer einen Kom-
promiss zwischen Energieeinsparung und Dienstgiite finden.
Fiir spezifische Szenarien miissen spezielle, auf das jeweili-
ge Problem zugeschnittene Losungen gefunden werden. Und
durch den technischen Fortschritt wird man auch in Zukunft
immer neue Wege finden, um den Energieverbrauch weiter zu
reduzieren.
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KURZFASSUNG

Sensorknoten sollen klein, drahtlos und giinstig sein und
miissen daher mit begrenzten Ressourcen auskommen. Ih-
re vielfiltigen Anwendungen stellen weitere Anforderungen,
die nicht nur einzelne Knoten, sondern das gesamte Sen-
sornetz beeinflussen. Im Rahmen dieser Arbeit werden die
wichtigsten Zusammenhénge zwischen Hardware, Einsatz-
szenarien und Netzwerkstrukturen vorgestellt und gezeigt
wie diese im Protokolldesign beriicksichtigt werden kénnen.

Schliisselworte
Sensornetzwerke, Protokolldesign, Anwendungen, Hardwa-
re, Protokollstack

1. EINLEITUNG

Ein verteiltes Sensornetzwerk besteht aus hunderten bis zu
mehreren tausenden iiber ein Einsatzgebiet verteilten Sen-
sorknoten [11]. Mittels Sensoren iiberwachen diese ihre Um-
welt und stellen die Messergebnisse dem Nutzer zur Verfii-
gung. Dazu kommunizieren sie drahtlos untereinander.

Jeder Knoten kann dabei sowohl an der Kommunikation
als auch an der Datensammlung und -verarbeitung beteiligt
sein.

Sensorknoten

Nutzer

<—>{ "Gateway"

Einsatzgebiet

Abbildung 1: Aufbau eines einfachen Sensornetz-
werks [6]

In Abbildung 1 ist der typische Aufbau eines einfachen Sen-
sornetzwerks dargestellt. Der Nutzer kann iiber ein zentrales
,Gateway* auf die Sensorknoten zugreifen.

Von besonderer Bedeutung ist bei Sensornetzen der Energie-
verbrauch. Da sich die Sensorknoten meist batteriebetrieben
sind und sich oft an schwer zugénglichen Orten befinden,
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steht ihnen nur eine begrenzte Menge an Energie zur Ver-
fiigung. Diese vorhandene Energie muss intelligent genutzt
werden, um die Aufgabe des Sensornetzes bestmoglich zu er-
fiilllen. Hierfiir ist es notig, sowohl die Anforderungen eines
einzelnen Sensorknotens als auch das Zusammenspiel aller
Knoten im Sensornetzwerk zu beachten.

Um diese und weitere Anforderungen zu erfiillen, sind klas-
sische Techniken fiir den Aufbau und Betrieb von Ad-Hoc-
Netzwerken nicht ausreichend. Daher werden spezialisier-
te Protokolle eingesetzt, die die besonderen Eigenschaften
drahtloser Sensornetze beachten.

Ziel dieser Arbeit ist, die Besonderheiten drahtloser Sensor-
netze darzustellen und die Auswirkungen auf das Protokoll-
design zu untersuchen.

Hierfiir wird zunichst in Abschnitt 2 ein Uberblick iiber
die Hardware eines einzelnen Sensorknotens gegeben. In Ab-
schnitt 3 werden typische Anwendungen fiir Sensornetze vor-
gestellt und klassifiziert. Darauf folgend wird in Abschnitt
4 die Netzstruktur eines Sensornetzes anhand der verschie-
denen Topologien vorgestellt. In Abschnitt 5.1 werden die
bisherigen Erkenntnisse zusammengefasst und konkrete An-
forderungen an das Protokolldesign formuliert. Schliellich
wird gezeigt wie diese im Protokollstack beriicksichtigt wer-
den konnen.

2. HARDWARE

Als nur ein Teil eines groflen Netzwerks zeichnet sich ein ein-
zelner Sensorknoten durch die Beschrinkung auf das Notige
aus. Um den Energieverbrauch und die Kosten zu minimie-
ren, sollte ein Sensorknoten nur die nétigen Komponenten
beinhalten, um Datensammlung, Kommunikation und an-
wendungsspezifische Aufgaben auszufiihren.

Ein Sensorknoten besteht mindestens aus den in Abbildung 2
dargestellten vier Hauptkomponenten: Den je nach Anwen-
dung sehr verschiedenen Sensoren, der Recheneinheit, die
die Steuerung iibernimmt, einem Transceiver fiir die Kom-
munikation mit anderen Knoten und einer Energiequelle, die
das gesamte System mit Strom versorgt.

Je nach Anwendungsfall kénnen zusétzlich weitere Kompo-
nenten hinzukommen, die beispielsweise die Lokalisation des
Knotens im Einsatzgebiet ermdoglichen oder fiir Mobilitét
sorgen.
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Tabelle 1: Vergleich hiufig verwendeter Mikrocontroller [9]

Name Bit | Flash | RAM Energieverbrauch
Aktiv | Idle | Sleep
AT90LS8525 8 8KB 512B | 6.4 mA | 1.9 mA | <1luA
ATMEGA 103L | 8 | 128KB | 4KB | 5.5 mA | 1.6 mA | <1 uA
MSP430 F149 16 | 60KB 2B 400 uA | 1.3 uA | <0.1uA

2.1 Sensoreinheit

Die Sensoreinheit stellt die Verbindung zwischen dem Sen-
sorknoten und seiner Umwelt her. Mittels anwendungsspezi-
fischer Sensoren werden verschiedene Parameter gemessen,
mit Aktoren kann ein Sensorknoten seine Umgebung auch
beeinflussen.

Die benétigten Sensoren werden durch die zu messenden
Umwelteigenschaften festgelegt. Sie stellen wiederum An-
forderungen an die sonstige verwendete Hardware und den
Aufbau des Sensornetzes. Mafigeblich ist dabei vor allem die
zu {ibertragende Datenmenge, die nétige Rechenleistung fiir
den Betrieb des Sensors und der Energieverbrauch.

Je nach Anwendungsfall kénnen sich die verwendeten Senso-
ren und damit die Anforderungen stark unterscheiden. Fiir
einen konkreten Anwendungsfall gibt es allerdings oft wenig
Wahlmoglichkeiten zwischen verschiedenen Sensortechnolo-
gien. Daher muss sich meist die iibrige Hardware an den
anzusteuernden Sensoren orientieren.

Anwendungs-
Sensor Rechen- | o nsceiver | spezifische
einheit einheit

Komponenten

Energiequelle

Abbildung 2: Die Hauptkomponenten eines Sensor-
knotens

2.2 Recheneinheit

Fiir die Steuerung des Sensorknotens werden meist Mikro-
controller verwendet. Diese vereinen einen Prozessor sowie
Speicher auf einem Chip. In Tabelle 1 sind die wichtigs-
ten Daten einiger hiufig verwendeter Mikrocontroller dar-
gestellt.

In Hinblick auf das Protokolldesign ist hier vor allem fest-
zustellen: Die Rechenleistung sowie der verfiigbare Speicher
der Mikrocontroller ist duflerst beschriankt.

Des weiteren ist zu sehen, dass mehrere Energieverbrauchs-
werte angegeben werden. Moderne Mikrocontroller bieten
verschiedene Betriebsmodi an, die sich stark im Energiever-
brauch unterscheiden [3]. Mittels ,,Dynamic Voltage Scaling®
oder dem Abschalten momentan nicht benétigter Kompo-
nenten kann dieser deutlich verringert werden.
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2.3 Transceiver

Die Kommunikation zwischen den Knoten eines Sensornetz-
werks findet typischerweise drahtlos statt. Hierfiir wird ein
Transceiver verwendet.

Ahnlich den Betriebsmodi der Recheneinheit kann auch der
Transceiver bei Nicht-Gebrauch abgeschaltet werden. Wah-
rend dem Senden (Tx) von Daten wird sehr viel Energie
verbraucht.

Daher ist ein Ziel des Sensornetzwerkdesigns, den Transcei-
ver moglichst selten und kurz zu aktivieren. Die meiste Zeit
sollte sich der Transceiver daher entweder im Empfangsmo-
dus (Rx) befinden oder ganz deaktiviert sein.

Essentiell fiir die Wahl des Transceivers, der Antenne sowie
des Netzwerkaufbaus ist dabei die Reichweite der drahtlo-
sen Verbindung. Denn die fiir eine Ubertragung benétigte
Energie ist exponentiell von der Distanz d zwischen den
Knoten abhingig [3]. Wihrend das theoretische Minimum
noch d? ist, entspricht der tatsichliche Energieverbrauch in
der Praxis oft sogar d® bis d*. Daher ist es wichtig beim
Netzwerkaufbau sowie der Wahl der einzusetzenden Netz-
werktopologie auf eine moglichst geringe Distanz zwischen
den miteinander kommunizierenden Knoten zu achten.

Der Energieverbrauch eines Transceivers lasst sich noch wei-
ter untergliedern. Dies wird in [4] am Beispiel des Empfangs
einer DVB-T Ubertragung dargestellt. Dabei werden folgen-
de Hautverbraucher identifiziert:

Der Analogteil verbraucht etwa 10% der Gesamtenergie und
umfasst diverse Filter sowie die Analog-Digital-Umwandlung.
Mit 60% entfillt der Hauptteil des Energieverbrauchs auf die
digitale Demodulation. Hierbei ist insbesondere die nétige
Fouriertransformation (FFT) hervorzuheben, die allein be-
reits 30% des Energieverbrauchs ausmacht. Die iibrige Ener-
gie verteilt sich mit 20% auf den ,,Channel decoder* sowie
mit 10% auf sonstige Verbraucher.

2.4 Energiequelle

Da Sensorknoten oft schwer zugénglich und iiber ein grofles
Gebiet verteilt sind, ist es meist nicht moglich diese kabel-
gebunden mit Strom zu versorgen. Daher ist ein essentieller
Bestandteil jedes Sensorknotens seine jeweilige Energiever-
sorgung. Die Zeit, die ein Sensorknoten arbeiten kann, ist
abhéngig von der vorhandenen Energie sowie dem Energie-
verbrauch. Die Kapazitdt der Energiequelle beeinflusst also
die Lebenszeit des Sensorknotens entscheidend.

Die einfachste und am haufigsten verwendete Energiequelle
ist die Batterie. Mit einer Ladung kénnen Sensorknoten teil-
weise mehrere Jahre arbeiten bis sie erneuert werden muss.
Allerdings besitzt eine Batterie nur eine feste Kapazitét.
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Tabelle 2: Betriebsmodi eines Sensorknotens [3]
| Modus | Recheneinheit | Sensorik | Transceiver |

S0 Aktiv Aktiv Tx, Rx
S1 Idle Aktiv Rx
S2 Sleep Aktiv Rx
S3 Sleep Aktiv Inaktiv
S4 Sleep Inaktiv Inaktiv

Um eine lédngere Laufzeit zu erreichen kann mittels ,,Energy
Harvesting” Energie aus der Umgebung des Sensorknotens
genutzt werden. Ein Sensorknoten kann beispielsweise mit
einer Solarzelle ausgestattet werden und so tagsiiber einen
Akkumulator laden. Wichtig ist hierbei die Verfiigbarkeit
der Energiequelle, die notige Grofle um genug Strom zu er-
zeugen sowie die Kosten fiir den Einsatz.

Idealerweise wird durch ,,Energy Harvesting”“ mehr Energie
erzeugt, als der Sensorknoten fiir den Betrieb benotigt.

Da die Effektivitit einiger Energiegewinnungsverfahren von
der Tages- sowie der Jahreszeit abhéngt, miissen diese Ei-
genschaften ebenfalls in den verwendeten Protokollen beach-
tet werden. So ist es denkbar, solarbetriebene Sensorknoten
bevorzugt tagsiiber bei hoher Sonneneinstrahlung zu akti-
vieren.

2.5 Betriebsmodi

Da die Stromsparfunktionen der Komponenten voneinander
abhéngig sind, ergeben sich fiir einen vollstédndigen Sensor-
knoten beispielsweise die in Tabelle 2 aufgelisteten Betriebs-
modi. Da nicht alle Kombinationen der Energiesparmodi der
einzelnen Komponenten sinnvoll sind, werden hierfiir oft nur
wenige Kombinationen ausgewihlt.

Im Allgemeinen ist es Aufgabe des Betriebssystems, je nach
Bedarf zwischen den Betriebsmodi zu wechseln.

Allerdings bringt ein Ubergang in einen sparsameren Be-
triebsmodus auch Kosten mit sich: Jeder Moduswechsel be-
notigt eine gewisse Zeit um durchgefithrt zu werden und
verbraucht damit selbst Energie. Daher muss das Betriebs-
system moglichst viele Informationen zur Verfiigung haben,
um gut entscheiden zu kénnen, wann in einen sparsameren
Modus gewechselt werden sollte.

Insbesondere fiir die Kommunikation spielt auch das verwen-
dete Netzwerkprotokoll eine wichtige Rolle. Um den Strom-
verbrauch zu minimieren, sollte der Transceiver oft ganz
ausschaltet sein. Dazu muss sichergestellt werden, dass der
Knoten eine gewisse Zeit keine Pakete empfangen muss. Um
solche Optimierungen implementieren zu kénnen ist es not-
wendig, alle Aspekte eines Sensornetzwerks zu beachten.

3. ANWENDUNGEN

Der klassische Anwendungsfall fiir ein Sensornetzwerk ist
das Uberwachen von physikalischen Messwerten. Diese wer-
den an ein zentrales ,,Gateway“ gesendet, iiber das der Nut-
zer auf die Messungen zugegreifen kann. Dies entspricht dem
in Abbildung 1 dargestellten Fall.
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3.1 Klassifikation

Es gibt allerdings noch andere Einsatzfille fiir drahtlose Sen-
sornetze. In [8] wird ein Klassifikationsschema fiir Anwen-
dungen von Sensornetzwerken vorgestellt, das diese nach di-
versen Gesichtspunkten gruppiert.

3.1.1 Ziel

Ein Kriterium ist dabei das Ziel des Sensornetzes. Hier wird
unterschieden zwischen Anwendungen in denen die Sensor-
knoten nur Messaufgaben iibernehmen und solchen, in denen
sie mittels Aktoren ihre Umwelt auch beeinflussen.

Ein Beispiel fiir ein solches drahtloses Sensor- und Aktor-
Netzwerk ist die automatische Temperatursteuerung durch
zusétzliche Aktorknoten. Anstatt die Klimatisierung des Ein-
satzgebiets nur zu iiberwachen, kdnnte ein solches Netz auch
aktiv eingreifen und die Beliiftung steuern. Weitere Informa-
tionen zu diesem Typ von Sensornetzen sind in [5] zu finden.

Soll das Sensornetzwerk auch reagieren kénnen ergeben sich
vollig neue Anforderungen fiir den Netzaufbau und die ver-
wendeten Protokolle. Es miissen nun einige Knoten die Auf-
gabe iibernehmen, Entscheidungen iiber das auszuiibende
Verhalten zu féllen. Um diese Steuerentscheidungen zu den
ausfithrenden Knoten zu tibermitteln muss ein Riickkanal
vorhanden sein.

3.1.2 Interaktionsmuster

Diese Anforderung fiihrt direkt zu dem zweiten Unterschei-
dungsfaktor, dem Interaktionsmuster zwischen den Knoten.
Der klassische Fall eines Sensornetzwerks mit zentralem ,,Ga-
teway*“ entspricht dabei ,many-to-one“: Viele verteilte Sen-
sorknoten schicken Daten an ein ,Gateway*.

Kann statt nur iiber ein zentrales ,,Gateway* iiber viele Kno-
ten auf das Netzwerk zugegriffen werden oder miissen Steu-
erknoten mit anderen Sensorknoten kommunizieren handelt
es sich um ein ,many-to-many“-Szenario. Hierbei kann je-
der Knoten mit jedem anderen kommunizieren. In seltenen
Féllen sind auch ,one-to-many“-Sensornetze zu finden, al-
so Netzwerke in denen nur ein Knoten Nachrichten an viele
andere schickt.

3.1.3  Mobilitdt

Wie bereits in Abschnitt 2 angemerkt wurde kénnen Sen-
sorknoten auch beweglich sein. Dies wird im Klassifikations-
schma als Mobilitdt beriicksichtigt. Im Gegensatz zu stati-
schen koénnen mobile Sensorknoten ihre Position wéhrend
der Laufzeit &ndern.

Dabei kann zusétzlich zwischen Quellen-mobilen und Senken-
mobilen Anwendungen unterschieden werden. In Quellen-
mobilen Sensornetzen sind die datensammelnden Sensorkno-
ten beweglich. Fiir diese Einsatzzwecke ist insbesondere die
Verfolgung und Lokalisation der Sensorknoten in dem Ein-
satzgebiet sowie ein regelméfliges Aktualisieren der Routing-
tabellen notig. Senken-mobile Anwendungen zeichnet dage-
gen aus, dass die Senke (das ,Gateway*) nicht statisch ist
und beispielsweise durch einen Roboter, der regelméBig sei-
ne Position dndert realisiert sein kann. In diesem Fall werden
besonders hohe Anforderungen an die verwendeten Aggre-
gationsalgorithmen gestellt.
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Tabelle 3: Beispiele verschiedener Anwendungen und ihre Klassifizierung [8]

| Anwendung | Ziel | Interaktion | Mobilitdit | Lokalitét | Zeit |
Gletscheriiberwachung »sense only“ ,many-to-one* statisch global periodisch
Verkehrssteuerung »sense and react” | ,many-to-many“ statisch regional periodisch
Waldbrandfrithwarnsystem »sense only“ ,many-to-one* statisch global eventbasiert
Tieriiberwachung »sense only“ ,many-to-one“ | mobile Quellen global periodisch

3.1.4 Lokalitdt

Des weiteren kann die Lokalitét der verarbeiteten Daten be-
trachtet werden: Wahrend in globalen Sensornetzwerken ein
Zugriff auf alle Knoten gleichzeitig erforderlich ist, ist es
in regionalen Netzwerken ausreichend auf die Daten einiger
Sensorknoten in einer bestimmen Umgebung Zugang zu ha-
ben.

3.1.5 Zeit

Schliefllich kann bei der Datenakquisition noch zwischen pe-
riodischer Aufzeichnung, bei der Messungen in einem In-
tervall durchgefiihrt werden, und eventbasierten Sensornetz-
werken, die auf Ereignisse warten und reagieren, unterschie-
den werden.

Einige Beispiele fiir die Einordnung verschiedener Anwen-
dungsszenarien in dieses Klassifikationsschema sind in Ta-
belle 3 zu finden. Weitere Einordnungen sowie ausfiihrlichere
Informationen zu diesem Thema sind in [8] beschrieben.

3.2 Lebenszeit

Aufgrund der begrenzten zur Verfiigung stehenden Energie-
menge kann ein Sensorknoten meist nur eine bestimmte Zeit
ohne Wartung arbeiten. In [10] werden Anwendungen an-
hand der benétigten Lebenszeit des Sensornetzwerks klassi-
fiziert.

Die typischerweise benotigte Lebenszeit bis zum Batterie-
austausch fiir einige Anwendungen ist in Tabelle 4 darge-
stellt. Diese kann sich in einem groflen Bereich bewegen:
Waihrend es in klinischen Anwendungen unproblematisch
ist, die Batterie téglich durch Pflegepersonal zu wechseln,
sollten die oft an weit abgelegenen Orten verteilten Sen-
sorknoten eines Erdbebenfritherkennungssystems lange ohne
teure Eingriffe zuverldssig arbeiten.

Des weiteren wird die Frequenz der periodisch zu messenden
Ereignisse betrachtet. Soll beispielsweise ein Sensorknoten
nur Luftdruck und Temperatur messen ist es ausreichend
dies stiindlich oder noch seltener durchzufiithren. Fiir solch
eine Anwendung ist entsprechend ein kleiner und sparsamer
Sensorknoten ausreichend. Um Vibrationen in einer Halb-
leiterfabrik oder Gerdusche zu iiberwachen ist dagegen eine
hohe Messfrequenz von iiber 1 kHz notwendig.

3.2.1 Definition Lebenszeit

Wenn Anwendungen nach der Lebenszeit gegliedert werden
sollen, stellt sich die Frage was diese genau aussagt. Denn
wihrend die Lebenszeit eines einzelnen Sensorknotens direkt
als die Zeit definiert werden kann, in der der Knoten seine
Aufgabe im Netzwerk erfiillen kann, ist dies fiir ein ganzes
Sensornetzwerk schwieriger. Denn der Ausfall eines Knotens
bedeutet meist noch nicht den Ausfall des gesamten Netzes.
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Tabelle 4: Anwendungsgebiete nach Lebenszeit [10]

| Anwendung | Lebenszeit | Messfrequenz |
Wettertiberwachung Jahre Sehr niedrig
Erdbebendetektion Jahrzehnte | Niedrig-Mittel
Herzrateniiberwachung Tage Mittel
Wareniiberwachung Monate Niedrig
Vibrationsiiberwachung Monate Hoch

Hierfiir werden in [7] verschiedene Aspekte der Lebenszeit
eines Sensornetzwerks identifiziert:

Ublicherweise wird die Lebenszeit ausgehend von der Anzahl
noch aktiver Sensorknoten angegeben. Ein Sensornetzwerk
ist dann funktionsfihig, wenn mehr als n Knoten lauffihig
sind. Diese einfache Metrik ignoriert allerdings einige funk-
tionale Aspekte.

Abbildung 3: Ausfall eines zentralen Knotens

Alternativ kann die Lebenszeit auch iiber die Abdeckung
des Einsatzgebiets oder die Erreichbarkeit des ,,Gateways“
durch die verbleibenden Sensorknoten angegeben werden.
Bei diesen Definitionen wird bereits die Funktionalitidt des
Sensornetzwerks mit einbezogen.

Insbesondere wird nicht jeder Ausfall gleich gewichtet: Fillt
ein Knoten aus, der zuvor zentrale Routingaufgaben iiber-
nommen hatte, ist dies schwerwiegender als der Ausfall eines
Randknotens. Abbildung 3 zeigt solch einen moglichen Ex-
tremfall. Da das gesamte Sensornetz nur iiber einen Knoten
mit dem ,Gateway“ kommunizieren konnte, fiihrt der Aus-
fall dieses einen Knotens bereits dazu, dass das Sensornetz
seine Aufgabe nicht mehr erfiillen kann.

Als gute Metrik wird schliefilich die Angabe der Lebens-
zeit basierend auf den ,Quality-of-Service“-Anforderungen
genannt: Die Lebenszeit eines Netzwerks ist die Zeit, in der
das Netzwerk durchgehend die Anforderungen der Anwen-
dung erfiillt.
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4. TOPOLOGIEN

Die Netzwerktopologie eines Sensornetzwerks gibt an, wie
die Knoten untereinander kommunizieren.

4.1 Stern

Q

Q
“ Q

Abbildung 4: Sterntopologie

Die einfachste Topologie ist der Stern. Dabei lduft samtli-
che Kommunikation iiber eine einzige Basisstation [2]. Nur
diese kann mit den anderen Knoten kommunizieren, direk-
te Kommunikation zwischen anderen Knoten ist in einem
sternformigen Netzwerk nicht zuldssig.

Durch diesen Aufbau ist die Kommunikation sehr einfach,
da jeder Knoten von jedem Knoten mit maximal 2 Hops er-
reicht werden kann. Bei grofleren Netzwerken ergeben sich
allerdings einige Probleme. Insbesondere die Reichweite der
Drahtloskommunikation limitiert die Einsatzmdoglichkeiten.
Dabei ist insbesondere der bereits in Abschnitt 2.3 angespro-
chene exponentielle Zusammenhang zwischen Sendedistanz
und Energieverbrauch zu beachten.

Die Beschrinkung auf eine einzige Basisstation stellt auch in

Bezug auf die Zuverléssigkeit des Netzwerks eine Schwach-
stelle dar. Fallt diese aus ist im gesamten Netzwerk keine

Kommunikation mehr moglich.
4.2 Baum

Oome

Abbildung 5: Baumtopologie

Eine Erweiterung der Sterntopologie ist die Baumstruktur.
Durch zusitzliche Basisstationen kann ein solches Netz auch
bei groBerer raumlicher Ausdehnung arbeiten.
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Abbildung 6: Meshtopologie

4.3 Mesh

Das Gegenteil zum zentralen Aufbau eines sternférmigen
Netzwerks ist ein Mesh-Netzwerk. Innerhalb eines Meshes
kénnen Knoten mit allen anderen in Reichweite liegenden
Knoten kommunizieren. Dazu nehmen alle Knoten auch ei-
ne Rolle als Router ein und leiten Nachrichten weiter. Durch
diesen Aufbau sind Meshnetzwerke sehr stérungsresistent.
Falls ein Knoten ausfillt, konnen die Daten iiber einen an-
deren Pfad gesendet werden.

Durch die vielfdltigen Routingmoglichkeiten wird die Kom-
munikation allerdings komplexer, was in hoherer Latenz und
vergroflertem Rechenaufwand resultiert.

4.4 Baum/Mesh-Hybride

~—a /'O
- ‘\O/:O/'O

Abbildung 7: Hybride Topologie

Um die Vorteile der einzelnen Topologien zu kombinieren
werden in der Praxis meist Hybridsysteme eingesetzt. Ein
Beispiel hierfiir ist in Abbildung 7 zu sehen. Durch die Kom-
bination einer Baumtopologie mit Meshelementen kénnen so
insgesamt bessere Netzwerkeigenschaften erreicht werden.

4.5 Einfluss auf den Energieverbrauch

Je nach Topologie existieren in einem Sensornetzwerk ver-
schiedene Knotentypen. Diese unterscheiden sich vor allem
in ihren Kommunikationsaufgaben.

So gibt es in den Baum- und Sterntopologien Endknoten,
die nur Daten aufzeichnen. Zentraler gelegene Sensorknoten
dagegen iibernehmen auch Routingfunktionen. Sie miissen
also nicht nur ihre eigenen Messungen iibermitteln, sondern
auch die anderer Knoten empfangen und weiterleiten.
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Daher kann sich der Energieverbrauch der Sensorknoten je
nach Lage im Netzwerk unterschieden. Dies ist ein wichtiger
Punkt fiir das Protokolldesign.

So wire es moglich, fiir mehr Redudanz bei diesen viel bean-
spruchten Knoten zu sorgen, so dass falls ein Routingkno-
ten ausfillt Ersatz bereitsteht. Um dies umsetzen zu kon-
nen muss aber die entsprechende Unterstiitzung z.B. fiir die
Aktualisierung der Routinginformationen im Protokollstack
vorhanden sein.

5. PROTOKOLLDESIGN

5.1 Anforderungen

Aus der Betrachtung der verwendeten Hardware sowie den
Anwendungsfillen ergeben sich einige konkrete Anforderun-
gen an das Protokolldesign. In [12] werden diese sowie weite-
re Ziele und Herausforderungen vorgestellt. Die Wichtigsten
sollen an dieser Stelle kurz zusammengefasst werden.

5.1.1 Hardware

Sensorknoten sollen moglichst billig sein und miissen mit
einer begrenzten Energiemenge auskommen. Daher steht nur
wenig Rechenleistung und Speicher zur Verfiigung.

5.1.2  Transceiver

Sensornetze kommunizieren meist drahtlos. Beim Protokoll-
design miissen daher die hoheren Bitfehlerraten, Latenzzei-
ten und die schwankende Bandbreite beriicksichtigt werden.
Ebenso muss robust auf ganz ausgefallene Knoten reagiert
werden kénnen. Um den Energieverbrauch gering zu halten,
sollten die Absténde zwischen direkt miteinander kommuni-
zierenden Knoten minimiert werden.

5.1.3 Anwendungen

Die vielfdltigen Anwendungen fiir Sensornetze stellen eben-
so vielfiltige Anforderungen an die verwendeten Protokolle.
Diese Anforderungen an die Netzwerkqualitdt werden in den
»Quality of Service“-Anforderungen der Anwendung festge-
halten und miissen von dem Protokollstack eingehalten wer-
den.

Uber das ,Gateway“ soll das Sensornetz mit anderen Netz-
werken wie dem Internet integrierbar sein.

5.1.4 Netzwerkaufbau

Sensornetze bestehen aus einer grofien Anzahl an Knoten,
die mobil sein kénnen und einfach austauschbar sein miissen.
Dazu sollte sich das Netzwerk selbst organisieren kdnnen
und sehr flexibel sein.

Das Netzwerk muss robust gegeniiber Stérungen sein. Dies
beinhaltet Fehlertoleranz sowie Sicherheit gegeniiber Angrif-
fen. Da die drahtlose Kommunikation leicht mitschneidbar
ist sollten wichtige Informationen verschliisselt iibertragen
werden.

Des weiteren ist das richtige Timing fiir viele Sensorfunktio-
nen kritisch. Daher sollte das Netzwerk einen Zeitsynchro-
nisierungsmechanismus anbieten. Dieser wird beispielsweise
fiir einige Sicherheitsmechanismen sowie zur exakten Zeit-
messung von Ereignissen benotigt.
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5.1.5 Unterschiede zu klassischen Ad-Hoc-Netzen
Einige dieser Anforderungen werden bereits von allgemeinen
Protokollen fiir drahtlose Ad-Hoc-Netzwerke erfiillt. Es be-
stehen aber einige gravierende Unterschiede zwischen draht-
losen Sensornetzwerken und Ad-Hoc-Netzwerken [6].

Durch die geringeren Kosten kénnen und werden in Sensor-
netzwerken deutlich mehr Knoten eingesetzt als in traditio-
nellen Ad-Hoc-Netzwerken. Daher miissen die eingesetzten
Techniken gut skalieren. Aus den Energieversorgungsproble-
men ergibt sich, dass der Ausfall eines Sensorknotens keine
Ausnahme ist und das Netzwerk entsprechend robust darauf
reagieren muss. Nicht nur aufgrund von Ausfillen sondern
auch durch Knotenmobilitdt oder manuelle Eingriffe kann
sich auch die Topologie des Sensornetzwerks héufig &ndern.

Letztendlich ist noch die Interaktionsweise zu beachten. Wie
bereits in Abschnitt 3 vorgestellt ist die am h&ufigsten ver-
wendete Kommunikationsform der Broadcast von Messda-
ten an das ,Gateway“. Dies steht im Gegensatz zu der in
traditionellen Rechnernetzwerken meist genutzten Punkt-
zu-Punkt-Kommunikation.

5.2 Protokollstack

Um die besonderen Anforderungen drahtloser Sensornetz-
werke erfiillen zu kénnen, wird der klassische am ISO/OSI
Schichtenmodell orientierte Protokollstack in [6] erweitert.
Wie in Abbildung 8 zu sehen sind fiir Sensornetze zuséatzli-
che Ebenen relevant.

Applikationsebene
Application Layer

aue|q Juswabeuey yse|

Transportebene
Transport Layer

aue|d wawabeuey Aljqon

Vermittlungsebene
Network Layer

aue|d Juswabeueyy Jamod

Sicherungsebene
Physical Link Layer

Physikalische Ebene
Physical Layer

Abbildung 8: Protokollstack fiir Sensornetze [6]
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Um die Energieknappheit zu berticksichtigen wird die ,,Power
Management Plane“ eingefiihrt. Sie regelt den Energiever-
brauch der Sensorknoten und hat zum Ziel, die Lebenszeit
des Sensornetzes zu erhohen. Dies kann beispielsweise ge-
schehen indem Knoten mit wenig verbleibender Laufzeit ihre
Routingfunktionalitit einschrinken und die restliche Ener-
gie nur noch fiir Messungen verwenden.

Die ,Mobility Management Plane“ verfolgt die Bewegungen
der Knoten und kann dadurch Energieverbrauch und Auf-
gabenverteilung besser steuern.

Die Verteilung von Aufgaben auf verfiigbare Sensorknoten
wird durch die , Task Management Plane* geregelt. In Ab-
bildung 9 ist ein Anwendungsfall hierfiir dargestellt. In je-
dem der vier Sektoren des Einsatzgebiets soll eine Messung
durchgefiihrt werden, es sind allerdings teilweise deutlich
mehr als dafiir nétige Sensorknoten verfiigbar. Daher muss
nun die Aufgabe auf die Sensorknoten aufgeteilt werden. In-
dem nicht benétigte Knoten tempordr deaktiviert werden
kann Energie gespart und so die Lebenszeit des Gesamtsys-
tems erhdht werden.

Eine mogliche Aufteilung ist mit ausgefiillten Knoten fiir ak-
tive und leeren Knoten fiir deaktivierte Knoten in Abbildung
9 zu sehen.

Abbildung 9: Energiesparen durch Abschalten von
Knoten

Je nach dem Verhéltnis von aktiven zu abgeschalteten Kno-
ten ergeben sich daraus unterschiedliche Lebenszeiten fiir
das Gesamtsystem. Es ist sogar denkbar, das Verhéltnis dy-
namisch nach Bedarf anzupassen. Damit kénnten dann ge-
nauere Messdaten zur Verfiigung stehen wenn sie benétigt
werden und in der iibrigen Zeit Energie gespart werden.

Bereits an diesem einfachen Beispiel wird klar, dass ein gutes
Protokoll viele Eigenschaften eines Sensornetzes beachten
muss, um effizient zu arbeiten.

5.3 ,,Cross-Layer Design‘

In Architekturen wie dem ISO/OSI Schichtenmodell wird
das Netzwerkdesign in hierarchische Schichten aufgeteilt, die
bestimmte Dienste anbieten. Direkte Kommunikation zwi-
schen nicht direkt aneinanderliegenden Schichten ist nicht
erlaubt [1].
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In Bezug auf Sensornetze bezeichnet ,,Cross-Layer Design®
hauptséachlich das Aufweichen dieser strikten Schichtentren-
nung. Dazu werden Mechanismen eingefiithrt um iiber meh-
rere Schichten hinweg Informationen auszutauschen. Insbe-
sondere bei drahtloser Kommunikation kénnen so die vor-
handenen Ressourcen besser genutzt werden.

Dies ist besonders fiir schichtiibergreifende Optimierungen
hilfreich, wie der in Abschnitt 2.5 vorgestellten.

6. ZUSAMMENFASSUNG

Abschlielend ldsst sich feststellen, dass eine Vielzahl von
Abhéngigkeiten zwischen der Anwendung, der verwendetem
Hardware und dem Protokolldesign existiert. Zentral fiir die
Planung des Sensornetzes ist dabei die Anwendung. Von die-
ser ausgehen kann erst die Hardware sowie die verwendeten
Protokolle festgelegt werden.

Die Anwendung gibt auch vor, welche dieser Abhingigkei-
ten fiir einen konkreten Einsatz tatséchlich relevant sind. Je
nach Einsatzzweck kann der Schwerpunkt auf verschiedenen
Aspekten liegen.

In jedem Fall ist es essentiell, bei der Planung das Sensor-
netzwerk in seiner Gesamtheit zu betrachten. Nur so kann
ein effizientes Protokoll und damit ein gut funktionierendes
Sensornetzwerk entwickelt werden.
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KURZFASSUNG

In dieser Arbeit werden drei Betriebssysteme naher vorge-
stellt, die vor allem auf ,Wireless Sensor Network Motes“
(WSN Mote), also auf Rechenknoten eines Sensor-Netzwerkes
eingesetzt werden. Die vorliegende Arbeit geht hier auf die
Besonderheiten und Unterschiede dieser Betriebssysteme ein
und arbeitet die fiir WSNs wichtigen Aspekte heraus.

Schliisselworte
Wireless sensor networks (WSN), Mikrocontroller, TinyOS,
Contiki, cocoOS

1. EINLEITUNG

Diese Arbeit befasst sich mit Betriebssystemen fiir Wire-
less Sensor Network (WSN) Motes. Im Abschnitt ,Wireless
Sensor Networks“ wird beschrieben, was ein WSN bzw. ein
»Mote“ ist und wofiir WSNs eingesetzt werden kénnen.

Im Abschnitt ,,Betriebssysteme fiir WSN-Motes* wird disku-
tiert, warum {iberhaupt ein Betriebssystem auf einem WSN
Mote sinnvoll ist, und welche Funktionen es bieten sollte.

In den Abschnitten , TinyOS*, ,,Contiki“ und ,,cocoOS* wer-
den die drei genannten Betriebssysteme ndher vorgestellt.
Dabei werden die jeweiligen Besonderheiten dargelegt, so-
wie die Aspekte, die besonders fiir WSNs von Belang sind.

Diese Arbeit schliesst mit einer Zusammenfassung der Be-
sonderheiten der verschiedenen Betriebssysteme.

2. WIRELESS SENSOR NETWORKS

Das Forschungsgebiet der Wireless Sensor Networks, kurz
WSNs, hat in den letzten Jahren immens an Bedeutung ge-
wonnen. Das primére Einsatzgebiet eines WSN ist es, Da-
ten an verschiedenen geograpischen Punkten des Netzes zu
erheben, ggf. weiterzuverarbeiten und dann konsolidiert an
einen , Data-Sink*“ bzw. Root-Knoten des Netzwerkes wei-
terzureichen [2]. Ein Knoten in einem solchen Netz wer-
den durch ,,Motes“ gebildet (siche Abb. 7 kleinen autarken
System, bestehend aus einem Mikrocontroller, einem oder
mehreren Sensoren, einer i.d.R. autarken Stromversorgung
aus einer Batterie, Solarzelle oder einer ,Energy Harves-
ting* Einheit und einer Moglichkeit zur Dateniibertragung
und Kommunikation, i.d.R. einem Funksender. Seltener wird
auch ein GSM, WLAN oder Ethernet-Modul zur Kommuni-
kation verwendet. Ist es nicht moéglich, die Daten weiter zu
senden, so sollte der Mote in der Lage sein, die Messergeb-
nisse lokal aufzuzeichnen und spéter erneut versuchen diese
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Abbildung 1: Ein MICAZ Mote (Quelle: [18])

zu iibertragen. Was ein Mote messen und iibertragen soll,
ist so individuell wie vielseitig. Es folgen drei Beispiele fiir
den Einsatz eines WSNs.

e In einem Industriekomplex wird eine Fertigungsstrafie
durch Sensorknoten iiberwacht. Die Knoten sitzen an
neuralgischen Punkten der Anlage und senden regel-
méfBig Messdaten iiber Temperatur, Druck und Luft-
feuchtigkeit der verschiedenen Fertigungsstationen an
eine zentrale Messstation, die diese Daten aufberei-
tet und der Leitwarte zur Verfiigung stellt. Die Sen-
soren konnen auch an unzuginglichen Stellen ange-
bracht sein, an denen eine Verkabelung zu aufwindig
wire oder moglicherweise die Fertigungsprozesse sto-
ren konnte.

e In einem waldbrandgefihrdeten Gebiet werden im Ab-
stand von mehreren hundert Metern Motes an Baum-
stdmmen befestigt. Diese messen die Luftfeuchtigkeit,
Windgeschwindigkeit und Umgebungstemperatur und
iibertragen diese Daten zusammen mit ihrer eigenen
Position an eine zentrale Station. Sollte durch grofie
Trockenheit ein Feuer ausbrechen, schlagen die Senso-
ren Alarm. Mit Hilfe der Sensordaten kann sofort eine
Ubersicht iiber den Brandherd in der Zentrale erstellt
werden, sowie die Ausbreitungsrichtung also auch die
Geschwindigkeit live verfolgt werden (siehe [8]).

e In einem Naturpark in Afrika werden Zebras mit Mo-
tes versehen, die regelméfig ihre aktuelle Position iiber
einen GPS Sensor ermitteln und speichern. Die Daten
werden hierbei iiber Wochen oder gar Monate gesam-
melt. Ein Austausch der gespeicherten Informationen
erfolgt, sobald sich zwei mit Sensoren versehene Tiere
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nahe genug kommen. Dieses Projekt wurde unter dem
Namen , ZebraNet* |9] bekannt.

2.1 Mikrocontroller

Ein Mote beinhaltet in der Regel ein Rechensystem auf Basis
eines Mikrocontrollers. Ein Mikrocontroller ist eine Rechen-
einheit, vergleichbar mit der CPU in einem herkémmlichen
IT-System, nur ungleich einfacher. Im Allgemeinen sind es,
im Gegensatz zu CPUs, keine ,,All-Purpose“-Recheneinheiten,
sondern sind auf das Wesentliche reduziert, um moglichst
stromsparend ihre eigentliche Aufgabe zu erledigen. Diese
liegt zumeist im Steuer- und Regelbereich und darauf sind
Mikrocontroller optimiert. Mikrocontroller finden sich heute
iiberall in eingebetteten Systemen. Egal, ob in der Wasch-
maschine, in der Kaffeemaschine, im Handy oder der Fernbe-
dienung fiir den Fernseher: iiberall arbeiten ein oder mehrere
Mikrocontroller im Inneren.

Fiir die Programmierung von Mikrocontrollern kommen ver-
schiedene Sprachen zum Einsatz: Fiir sehr echtzeitkritische
Aufgaben kann die Programmierung hardwarenah in As-
sembler erfolgen, in der Regel wird jedoch C, selten auch
C++ verwendet. Auch existieren bereits erste Losungen, die
mit den Sprachen des Microsoft .NET Micro Frameworks
programmiert werden kénnen ([21]). Auch wenn die Pro-
grammierung nicht in Assembler erfolgt, benotigt der Pro-
grammierer dennoch genaue Kenntnisse iiber die verwendete
Mikrocontroller-Plattform, deren Moglichkeiten und Verhal-
ten.

Die Kommunikation mit der Umwelt erfolgt iiber serielle
Schnittstellen, USB, Funk, Netzwerkinterfaces oder entspre-
chende Anzeigeperipherie wie LEDs oder LCDs. Entweder
ist die Unterstiitzung dieser Technologien von den Herstel-
lern in dem jeweiligen Mikrocontroller von Haus aus vorgese-
hen, oder die entsprechenden Peripheriegerdte werden iiber
einen eigenen Bus (z.B. SPI, i2C) angesprochen.

3. BETRIEBSSYSTEME FUR WSN-MOTES

Die Knoten eines WSNs besitzen in der Regel einen oder
mehrere Sensoren und sind durch Mikrocontroller bzw. dar-
an angeschlossene Peripherie realisiert. Wahrend die ersten
WSNs nur statisch Daten sammelten und zu einem zentralen
Gateway weiterleiteten, der die Daten dann agreggiert zur
Weiterverarbeitung zur Verfiigung stellte, erlauben es mo-
derne WSNss auch, die einzelnen Knoten zu steuern, das Rou-
ting innerhalb des Netzwerkes zu dndern oder die Knoten
zur Laufzeit mit einer neuen Steuersoftware zu versehen. Da
WSN aus hunderten von Knoten bestehen kénnen, kommt
der Koordination der einzelnen Knoten und dem kontrol-
lierten Abfragen bzw. Einsammeln von Daten eine zentrale
Bedeutung zu.

Fiir die Kommunikation mit der Auflenwelt gibt es eine Rei-
he von Protokollen und Standards. So sind aktuell z.B. IPv6
(implementiert in dem Protokoll ,,6LoWPAN*“ [20]), oder
Funk-Technologien wie 802.15.4 oder ,,ZigBee* ([1]) ein Ge-
biet der aktiven Forschung.

Die oben genannten Aspekte machen deutlich, dass fiir eine
effiziente Umsetzung einer Projekt- oder Produktidee sehr
viel Breitenwissen rund um das Umfeld, in dem man sich
bewegt, vorhanden sein muss. Es ist nicht ausreichend, nur
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die eigentliche Anwendung zu entwickeln, sondern man muss
sich auch mit den Besonderheiten befassen, die die Entwick-
lung fiir WSNs nach sich zieht.

Dabher ist es wenig verwunderlich, dass in den letzten Jahren,
bedingt durch die immer méchtigeren Controller-Generati-
onen, auch erste Betriebssysteme fiir Mikrocontroller ent-
wickelt worden sind, die dem Entwickler einen Teil dieser
Arbeiten abnehmen.

Bei den folgenden Punkten handelt es sich um wesentliche
Anforderungen, die an Betriebssysteme im Bereich Wireless
Sensor Networks gestellt werden (vgl. auch [16]):

e Das Betriebssystem sollte den Umstand beriicksich-
tigen, dass nur sehr begrenzte Energieressourcen zur
Verfiigung stehen, Stromsparmodi des Controllers ver-
wenden und nach dem Ausfiihren des Codes so schnell
wie moglich wieder in einen Ruhezustand zu wechseln.

e Es sollte von der zugrundeliegenden Hardwareplatt-
form abstrahieren (HAL=Hardware Abstraction Layer).
Code, der fiir das Betriebssystem auf Plattform A ge-
schrieben wurde, sollte nach Austauschen der HAL
auch auf Plattform B verwendbar sein.

e Die Unterstiitzung fiir Netzwerkprotokolle sollte direkt
im Betriebssystem vorhanden sein oder iiber Erweite-
rungen zur Verfiigung stehen. Idealerweise unterstiitzt
es Standards wie ZigBee oder TCP/IP und bietet die
Nutzung fiir Anwenderprogramme iiber entsprechende
Schnittstellen (zum Kernel) an.

e Das Betriebssystem sollte moglichst , light-weight* sein,
d.h. es sollte so viele Ressourcen wie moglich dem An-
wenderprogramm zur Verfiigung halten und selbst mog-
lichst wenig Speicher verbrauchen.

e Mechanismen zur Synchronisation des Zugriffs auf ge-
teilte Ressourcen sollten vom Betriebssystem bereitge-
stellt werden (z.B. Semaphore, Locks).

e Wichtigere Programmteile sollten gegeniiber unwich-
tigeren Programmteilen bei der Abarbeitung bevor-
zugt werden (Task-Scheduling, unterschiedliche Sche-
dulingverfahren). Idealerweise unterstiitzt die einge-
setzte Zielplattform bereits hardware-seitig die Prio-
ritdtenvergabe, so dass diese nicht in Software nachge-
bildet werden muss.

In den folgenden drei Abschnitten werden die drei Betriebs-
systeme TinyOS, Contiki und cocoOS vorgestellt, welche ex-
plizit fiir den Einsatz auf Mikrocontrollern entwickelt wur-
den und Unterstiitzung fiir géngige Anforderungen im Be-
reich der Wireless Sensor Networks mitbringen.

3.1 TinyOS

TinyOS [30] ist das #lteste der drei betrachteten Betriebs-
systeme. Es ist ein Open Source Betriebssystem und wurde
an der Berkeley University von Dr. D. Culler fiir die dort
genutzten WSNs mit Berkeley Motes entwickelt. Inzwischen
unterstiitzt es aber auch etliche weiter Motes wie die Mo-
delle epic, mulle und shimmer2. Es ist zu beriicksichtigen,
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dass TinyOS standardméfig nur auf den Plattformen einge-
setzt werden kann, fiir die entsprechende Build-Umgebungen
existieren! Es ist nicht ohne Weiteres moglich, TinyOS auf
einem selbstgebauten Mote einzusetzen, selbst wenn dieser
den gleichen Mikrocontroller verwendet, wie ein unterstiitz-
ter Mote. |13] beschreibt, wie eine Portierung auf eine neue
Hardware durchgefiihrt werden kann. Anwendungen kon-
nen zundchst auch fiir den mitgelieferten TOSSIM Emulator
compiliert und der Ablauf simuliert werden, bevor die Soft-
ware produktiv auf die Motes aufgespielt wird.

Es bietet native Unterstiitzung fiir 6LoWPAN, dem IPv6
Layer fiir WSNs.

Die erste Version wurde im Jahr 2006 veroffentlicht. TinyOS
ist aktuell in der Version 2.1.1 verfiigbar. Auf der TinyOS
Homepage steht ein VMWare Image zum Download bereit,
in dem alle notwendigen Entwicklungstools bereits vorhan-
den und vorkonfiguriert sind. M6chte man die Entwicklungs-
umgebung direkt in ein existierendes System integrieren, so
sind hierfiir Anleitungen fiir die Plattformen Windows, Li-
nux und MacOS vorhanden.

TinyOS war urspriinglich in einem C geschrieben, welches
jedoch nicht besonders gut fiir das ereignisgesteuerte Pro-
grammiermodell geeignet war [11], das bei TinyOS zum Ein-
satz kommt. Aus der Notwendigkeit heraus, dieses Program-
miermodell bestmdoglich zu unterstiitzten, wurde eine neue
Sprache mit dem Namen ,nesC“ geschaffen, welche besser
fiir die Programmierung von Sensorknoten geeignet ist [6].
TinyOS wurde darauthin mit Release der Version 2 noch-
mals komplett in nesC neu programmiert.

nesC ist eine Sprache, in der die Sprachelemente nicht von
Grund auf neu entwickelt wurden, sondern es handelt sich
dabei um einen C-Dialekt. Das heisst, dass viele Dinge aus
C iibernommen wurden und nur spezielle Funktionen fiir
die Besonderheiten in TinyOS (siche unten) hinzugekom-
men sind. Man hat sich dagegen entschieden, diese Konzep-
te rein iiber Makros in C umzusetzen, da diese nur bedingt
durch Compiler optimiert werden koénnen [6]. Da es fir ne-
sC aber eigens entwickelte Compiler bzw. Tool-Chains gibt,
kénnen zum einen schon zur Compilezeit detaillierte Code-
Uberpriifungen vorgenommen werden, zum anderen auch
viele Optimierungen realisiert werden [6].

TinyOS beinhaltet im Lieferungszustand bereits eine grofie
Anzahl fertig nutzbarer Komponenten (wie z.B. Timer, Sche-
duler) und bietet auch Simulator-Tools und etliche Beispielan-
wendungen, die die verschiedenen Konzepte verdeutlichen.

Das Betriebssystem ist dafiir gedacht, leichtgewichtige An-
wendungen ablaufen zu lassen, wie sie fiir WSNs {iblich sind.
Das heisst, es geht um das Erfassen von Daten, ggf. noch de-
ren Aufbereitung und die Weiterleitung der Daten.

TinyOS unterstiitzt die TI MSP430 (16 Bit) Mikrocontrol-
ler Familie[27], sowie die Atmel ATmegal28 (8 Bit) [24] und
den eher weniger bekannten Intel px28ax Controller. Dar-
iiber hinaus werden die géngigen Funkchips wie die Chip-
con CC1000 (ISM Band, 433/868 MHz) und CC2420 (2,4
GHz) und Atmel AT86RF212 (868 MHz) und AT86RF230
(2,4 GHz) unterstiitzt. Wird der Funkchip CC2420 von Te-
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xas Instruments eingesetzt, kann TinyOS hier auch die in
die Hardware intergrierten AES-Verschliisselungsfunktionen
nutzen, um den Funkverkehr abzusichern [23].

Der von TinyOS bereitgestellte Arbiter schaltet Funkiiber-
tragungs-Hardware immer nur fiir kurze Zeitspannen an, um
z.B. neue Pakete zu empfangen, und ldsst die Funkgrup-
pen nie dauerhaft aktiviert. Daraus resultiert eine drasti-
sche Stromeinsparung, ohne fiir die Aussenwelt erkennbar
zu machen, dass das Gerét nicht dauerhaft auf Empfang ist
[29]. Allerdings wird dieser Vorteil mit einer htheren Latenz
erkauft.

Zur Zeit-Synchronisation der Motes im Netzwerk verwendet
TinyOS das Flooding Time Synchronization Protocol [12],
welches Synchronisation bis zu Abweichungen im Millisekun-
denbereich erméglicht [26].

Das fiir den Versand von Daten verwendete Protokoll ,,Col-
lection Tree Protocol* (CTP) ist sehr unempfindlich gegen-
iiber Storungen und Ausfillen der Infrastruktur, so dass es
als sehr robustes Routingprotokoll gilt [7].

Das Aufspielen von neuer Firmware auf Motes zur Laufzeit
ist mit Hilfe des Deluge Protokolls moglich. Hierbei wird ein
Komplettimage zu dem Mote iibertragen, der mit einer neu-
en Software versehen werden soll. Der selektive Austausch
nur einiger Komponenten eines Knotens, der unter TinyOS
lauft, ist nicht moglich, da es keine Trennung zwischen Be-
triebssystem und Anwenderprogramm gibt.

Fiir die Datenverteilung zu den Knoten unterstiitzt TinyOS
die Protokolle Drip, DIP und DHV. Bei Neuentwicklungen
sollte dem modernen Protokoll DHV der Vorzug gegeben
werden, da dieses die Verteilung am effizientesten gestaltet
125].

Programme in TinyOS bestehen aus Components, welche
vom Typ Module oder Configuration sein kénnen.

Eine Component in TinyOS besteht wiederum aus zwei Tei-
len: einem interface Teil und einem implementation Teil.
Komponenten stellen selbst Interfaces bereit und nutzen ex-
terne Interfaces.

In Modules wird die Implementierung eines Interfaces vor-
genommen, wihrend in Configurations die Verbindung zwi-
schen Komponenten und deren Interfaces definiert wird. Je-
de nesC Anwendung besteht aus wenigstens einer Configu-
ration Komponente, die die einzelnen Teile der Anwendung
beschreibt.

Die einzelnen Components werden dann vom TinyOS Sche-
duler ereignisgesteuert stanardméfig nach dem FIFO-Prinzip
aufgerufen. Die zentrale Motivation dieses Ansatzes ist, das
System so schnell wie méglich wieder in den Schlafmodus zu
schicken, um dadurch Energie zu sparen. Der Scheduling-
mechanismus ldsst sich jedoch auch austauschen [14], um
z.B. einen prioritéts-basierten Scheduler zu verwenden. Idea-
lerweise bietet die unterstiitzte Mikrocontroller-Plattform
hardware-seitig auch direkt unterschiedliche Prioritéiten fiir
Interrupts an. Diese Anforderung ist sowohl bei den MSP430
als auch den Atmel AVR Mikrocontrollern erfiillt, allerdings
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werden nur Hardware-Interrupts wie Timer, ADC, UART,
ermoglicht. Diese Prioritdten sind auch fest vom Mikrocon-
troller vorgegeben und kénnen nicht vom Entwickler geén-
dert werden. Die Verwendung von vom Entwickler definier-
ten ,Software-Interrupts® ist nicht moglich. Ein ,Vectored
Interrupt Controller”, bei dem den einzelnen Interrupts de-
finierte Prioritdten zugewiesen werden konnen, existiert bei-
spielsweise beim ARM Cortex M3 Mikrocontroller. Mit dem
»Egs“ Mote existiert eine Plattform auf ARM Cortex M3
Basis, fiir die TinyOS bereits portiert wurde (|10]).

Das TinyOS Entwicklungssystem besteht aus Kommandozei-
len-Tools, mit denen die Programme compiliert werden und
auf die verschiedenen Motes iibertragen werden. TinyOS
bringt hierfiir ein eigenes Buildsystem mit.

Im Folgenden werden diese Konzepte anhand der Beispielan-
wendung ,,BlinkC* vorgestellt. Diese Anwendung ldsst eine
LED eines Motes mit einer festen Frequenz blinken und ver-
deutlicht die Nutzung der Timer, die das Betriebssystem ab-
strahiert zur Verfiigung stellt. Die Anwendung besteht aus
einer Configuration Komponente und einer Module Kompo-
nente.

Zunichst zur Configuration Komponente

configuration BlinkAppC {

}

implementation {
components MainC, BlinkC, LedsC;
components new TimerMilliC () as Timer0;

BlinkC —> MainC. Boot;
BlinkC . Timer0 —> Timer0;
BlinkC . Leds —> LedsC;

}

Zeile 1-2 definiert diese Komponente als configuration. Die
ersten zwei Zeilen im Abschnitt ,,implementation“ definieren
die zu nutzenden Interfaces anderer Komponenten, nament-
lich MainC, B1inkC und LedsC. MainC und LedsC sind Da-
teien des TinyOS Betriebssystems, BlinkC ist unsere eigene
Komponente. Desweiteren wird ein Timer mit den Namen
Timer0 im System bekannt gemacht. Die letzten drei Zei-
len der Datei verbinden die Elemente unserer Komponente
BlinkC mit den anderen angefithrten Komponenten.

Die Datei BlinkC, implementiert als Module die eigentliche
Anwendung und ist wie folgt aufgebaut:

#include "Timer.h”

module BlinkC @safe () {
uses interface Timer<TMilli> as Timer0;
uses interface Leds;
uses interface Boot;

}

implementation {
event void Boot.booted () {
call Timer0.startPeriodic( 250 );

event void Timer0. fired () {
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call Leds.led0Toggle ();

Das Schliisselwort ,module” zu Beginn der Datei deklariert
diese Komponente als Module. Durch den Zusatz ,@safe“
wird der Compiler angewiesen, zusétzliche Checks in den
Programmcode einzubauen. Dadurch ist es moglich, z.B.
Zugriffe ausserhalb der definierten Grenzen eines Arrays zu
erkennen und das Programm kontrolliert abstiirzen zu las-
sen, anstatt dass es zum ungewollten Uberschreiben von
Speicherbereichen kommt. Die ,juses* Schliisselworter in den
folgenden 3 Zeilen besagen, dass diese Komponente die ge-
nannten 3 Komponenten nutzt. Die Semantik ist vergleich-
bar zu dem ,implements“ Schliisselwort in Java. Dadurch,
dass unsere Komponente diese Interfaces nutzen will, muss
sie zeitgleich auch alle geforderten Events implementieren.
In unserem Beispiel ist dies das ,,fired()“ Event der genutzten
Timer-Komponente. Der Rest des Programms ist selbster-
kldrend und illustriert die einfache Art wie in TinyOS ein
Timer konfiguriert und eine LED umgeschaltet werden kann,
ohne konkrete Kenntnis iiber die zugrundeliegende Hard-
ware zu haben. Der Programmierer spricht lediglich ,,Led0“
an, muss aber nicht wissen, an welchem Port des Mikrocon-
trollers diese hingt. Die tatséchliche Zuordnung der Alias-
Namen zur Hardware geschieht in den Header-Dateien von
TinyOS fiir die jeweilige Zielplattform. Das ,call* Schliis-
selwort ist nur notwendig, wenn Funktionen von Interfaces
aufgerufen werden sollen. Der Aufruf von Funktionen inner-
halb der Komponente ist, wie bei C iiblich, ohne weiteren
Aufwand direkt durch Angabe des Funktionsnamens mog-
lich.

Ein Blick in die TinyOS System-Dateien bestéitigt den er-
warteten Aufbau:

Beispiel: Timer.nc

tos/lib /timer/Timer.nc:

interface Timer {
// basic interface
command void startPeriodic( uint32_t dt );
command void startOneShot( uint32_t dt );
command void stop ();
event void fired ();

Die drei ,,command“ Definitionen sorgen dafiir, dass die Me-
thoden startPeriodic, startOneShot und stop auf dem In-
terface ausgefithrt werden kénnen. Um das Interface auch
nutzen zu konnen, muss ein Handler fiir das Event ,fired“
implementiert werden, was in der Datei BlinkC.nc geschehen
ist.

Das letzte Beispiel zeigte bereits ein Programm, welches
asynchrone Aufrufe nutzte. Natiirlich kénnen in TinyOS auch
synchrone Aufrufe verwendet werden, aber davon wird abge-
raten, da synchroner Code immer ohne Unterbrechung aus-
gefiithrt wird und dies mitunter dazu fiihrt, dass das System
nicht mehr zeitnah reagieren kann.

Stattdessen macht man sich in TinyOS sogenannte ,,Split-
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Phase“ Operationen zu nutze, wo das Absetzen eines Befehls
von dessen Erledigungsmeldung entkoppelt ist.

Um diese asynchronen Arbeiten auszufiihren, hat TinyOS
das Konzept der , Tasks“ vorgesehen. Tasks werden nicht
sofort ausgefiihrt, sondern erst, wenn das System dafiir Zeit
hat.

Ein Task wird in TinyOS durch das Schliisselwort ,,task“ de-
finiert. Tasks haben einen ,void“ Riickgabewert und nehmen
keine Parameter entgegen. Dies erinnert an die Art und Wei-
se, wie Threads in Java definiert werden. Auch hier gibt es
eine run-Methode die implementiert werden muss, die aber
keinen Riickgabewert gibt und keine Argumente nimmt.

Unser Beispiel kann wie folgt umgebaut werden:

task void computeTask() {
uint32_t i;
for (i = 0; i < 400001; i++) {}

}

event void Timer0. fired () {
call Leds.led0Toggle();
post computeTask ();

}

Um einen Task zu starten wird der Aufruf ,post taskna-
me () verwendet.

Fiir das Task-Management verwendet TinyOS intern eine
FIFO-Queue. Jeder Task wird durch ein Status-Byte auf
dem Stack beschrieben. Die Lénge ist auf 255 Tasks be-
grenzt. Wird ein Task aus der Queue gestartet, so lauft die-
ser ohne Unterbrechung bis zum Ende. Aus diesem Grund
sollten Tasks nicht zu aufwéndig sein, sondern sich wiederum
ggf. in Subtasks splitten, falls gréflere Berechnungen durch-
gefiithrt werden miissen. Die Verwendung einer FIFO-Queue
bedingt, dass alle Tasks gleichberechtigt sind und ihre Aus-
fithrungsreihenfolge ausschliefilich von der Position inner-
halb der Queue abhéngt. Es ist nicht moglich, Tasks mit
Prioritdten zu versehen und dadurch eine bevorzugte Abar-
beitung zu erzwingen. Der Scheduler ist allerdings selbst eine
TinyOS Komponente und kann als solche ersetzt bzw. ange-
passt werden um z.B. eine andere Scheduling Policy zu er-
moglichen. Das Einhalten gewisser Vorgaben, wie beispiels-
weise ,Fairness* zur Verhinderung des ,Verhungerns“ eines
Tasks, sind vom Scheduler selbst sicherzustellen.

3.1.1 Persistente Speicherung von Daten

TinyOS abstrahiert auch das Einbinden von persistentem
Speicher. In der Regel besitzen die verschiedenen Motes zu-
sétzlichen On-board Speicher in Form von Flash-Speicher
oder auch ein EEPROM. TinyOS nutzt plattform-spezifische
Implementierungen der Komponenten ConfigStorageC, Log-
StorageC und BlockStorageC, die den Zugriff auf diese Kom-
ponenten abstrahieren 28] |3].

Der zur Verfiigung stehende Flashspeicher kann von TinyOS
in einzelne (logische) Volumes separiert werden, &hnlich den

Partitionen einer Festplatte.

Das Konzept von Dateien ist TinyOS nicht bekannt. Es gibt
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kein Dateisystem im iiblichen Sinne. Logdaten werden je
nach Implementierung entweder sequentiell als Abfolge von
sog. Records geschrieben oder iiber einen Ringbuffer per-
sistiert. Beide Varianten werden von TinyOS in Form der
Komponente ,,LogRead/LogWrite* abstrahiert.

3.1.2 Ressourcenarbitrierung

Ressourcen in TinyOS koénnen einer von drei Kategorien an-
gehoren: dedicated, virtualized oder shared. Die Kategorie
bestimmt die Art und Weise, wie auf diese Ressource (et-
wa das Funksystem) zugegriffen werden kann. Eine dedi-
cated Ressource steht der nutzenden Komponente exklusiv
zur Verfiigung, wihrend virtualized Ressourcen die gleich-
zeitige Nutzung durch mehrere Komponenten ermoglichen:
Jeder Client nutzt die Ressource, als wiirde sie ihm exklu-
siv zur Verfiigung stehen, tatsdchlich wird der Zugriff aller
Komponenten durch das TinyOS gemultiplexed. Virtuali-
sierte Ressourcen stellen den Komponenten keine Moglich-
keit zur Verfiigung, den Powerstate der Ressource zu kon-
trollieren, wihrend dedicated Komponenten dies anbieten.
Shared Ressourcen wiederum setzen auf dedicated Ressour-
cen auf, wobei der Zugriff tiber einen Arbiter reglementiert
wird. Fragen mehrere Komponenten eine Ressource an, so ist
es Aufgabe des Arbiters, diese Ressource entsprechend den
aufrufenden Komponenten zur Verfiigung zu stellen. Sobald
ein Client eine Ressource im Zugriff hat, wird vorausgesetzt,
dass er diese selbst wieder nach Gebrauch zuriickgibt (,,Co-
operative behaviour). Ein Arbiter kann selbst keine Res-
sourcen entziehen - nur zuteilen. Der Arbiter kiimmert sich
mit Hilfe eines PowerManagers auch um die Stromversor-
gung der geteilten Ressourcen.

Neben den Power-State- Anderungen des Powermanagers ver-
sucht TinyOS natiirlich auch die Stromspar-Funktionen der
zugrundeliegenden Hardware zu nutzen. Jedesmal, wenn die
Task-Queue leer ist, wird der bestmogliche Strom-Spar-Zu-
stand ermittelt und der Controller in diesen Zustand ver-
setzt, bis er durch ein externes Ereignis (z.B. das Empfangen
eines Pakets iiber die Funkgruppe) wieder geweckt wird.

3.1.3 Datensammlung und -Verteilung

TinyOS beinhaltet im Lieferumfang bereits Collector und
Disseminator Komponenten, die den Anwendungsentwickler
dabei unterstiitzen, Daten im WSN zu verteilen (dissemina-
te), bzw. einzusammeln (collect). Der Aufbau eines Routing-
Trees geschieht dabei vollautomatisch im Hintergrund.

Die Auswahl des Dissemination-Verfahrens (TinyOS unter-
stiitzt die Verfahren Drip, DIP und DHV, die sich hinsicht-
lich ihrer Effizienz unterscheiden), geschieht erst auf Ebene
des Makefiles. Rein vom Code sind zur Nutzung alle drei
Verfahren (fast) identisch. Weitere Verfahren die TinyOS
anbietet, sind etwa das Routingprotocol DYMO, mit dem
on-demand Routen zwischen den Motes ermittelt werden
kénnen.

Um grofle Daten zu iibertragen - das schliefit auch Update-
Images fiir die Motes selbst ein - kann das Deluge T2 Pro-
tokoll verwendet werden. Damit ist es moglich, eine neue
Firmware Version an einer zentralen Stelle in das Netzwerk
einzuspielen und diese mit Hilfe des Protokolls auf alle Mo-
tes verteilen zu lassen |17]. Mit Deluge T2 ist es allerdings
nur moglich, den gesamten Mote zu aktualisieren.
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Mit blib gibt es auch eine 6lowpan/IPv6 Implementierung
in TinyOS. Der TCP Stack ist jedoch noch immer im ex-
perimentellen Stadium und es werden noch nicht alle Mo-
te Typen unterstiitzt. Mit ,nwprog® gibt es auch hier eine
Moglichkeit, die Motes iiber ein IP Netzwerk neu zu pro-
grammieren (via Deluge).

3.1.4 Energiesparen

TinyOS optimiert das Abschalten zur Zeit nicht genutz-
ter Hardware-Komponenten selbstdndig. Fiir das Funkmo-
dul steht die Funktionsart LPL (Low Power Listening) zur
Verfiigung, welches die Funkgruppe nur fiir die absolut not-
wendige Zeit aktiviert, um zu priifen, ob ein Paket iiber-
tragen wird, welches fiir den aktuellen Mote bestimmt ist.
Welcher Powersave-Mode des Mikrocontrollers aktuell am
Besten geeignet ist, ermittelt TinyOS anhand der Status-
und Controlregister, welche chip-spezifisch ausgewertet wer-
den, einem ,,dirty bit“, welches die Notwendigkeit einer neu-
en Power-Save-Berechnung signalisiert und einem ,,Power-
State override®. Die Berechnungen finden innerhalb der Ti-
nyOS core scheduling loop statt. Finden Ereignisse statt, die
zu einer Verédnderung des Powersave-Modes fiithren kénnen,
wird dies durch das Dirtybit signalisiert und der Zustand
daraufhin reevaluiert.

3.1.5 TOSThreads

Ab TinyOS 2.1 kénnen nun auch préemptive Threads mit-
hilfe der TOSThreads Bibliothek erstellt werden [22]|. Der
Kernel selbst lduft als hoch-priorer Thread. Eine Besonder-
heit ist, dass die TOSThreads Library es gestattet, die An-
wendung in reinem C zu schreiben und kein nesC verwenden
zu miissen. Dies ist moglich, da TOSThreads einen Wrap-
per iiber die Split-Phase-Operationen legt. Die Anwendung
wird dennoch effizient in TinyOS ausgefiihrt. Threads bieten
start (), stop(), pause(), resume(), sleep(), run() und
join() Funktionen, wie sie aus z.B. POSIX kompatiblen
OS bekannt sind. Desweiteren werden auch die folgenden
Synchronisations-Primitive unterstiitzt: Mutex, Semaphore,
Barrier, Condition variable, Blocking reference counter.

3.2 Contiki

Contiki sieht sich in direkter Konkurrenz zu TinyOS und will
vieles besser machen. Als ein Vorteil wird von den Entwick-
lern angefiihrt, dass es bei der Nutzung von Contiki nicht
notwendig ist, einen neuen C-Dialekt (nesC) wie bei TinyOS
zu lernen. An der Contiki Entwicklung sind u.a Firmen wie
SAP, Cisco, Atmel, sowie die TU Miinchen beteiligt.

Wie bei TinyOS gibt es auch hier ein VM Image, das alles
enthilt, was man fiir die Entwicklung benétigt. Desweiteren
gibt es einen Simulator namens Cooja, der genutzt werden
kann, wenn keine echten Motes verfiigbar sind, und der z.B.
auch graphisch die Kommunikationsbeziehungen zwischen
Teilnehmern eines WSNs darstellen kann. Die Hardware, die
von Contiki unterstiitzt wird, ist die gleiche, die auch von
TinyOS unterstiitzt wird. Wie bereits im Abschnitt iiber Ti-
nyOS erwihnt, kann Contiki aber nur auf Geréten eingesetzt
werden, fiir die ein entsprechender Port existiert. Contiki
wurde bereits fiir eine ganze Reihe von Systemen portiert
und ist keinesfalls nur auf Mikrocontroller beschrinkt. So
gibt es Ports fiir den C64, Apple II, Atari ST, Gameboy,
Playstation und viele andere Klassiker der Computeréra der
80er und 90er Jahre.
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3.2.1 Programmiermodell

Als Ablaufmodell kommt bei Contiki ebenso wie bei Ti-
nyOS ein eventbasiertes Modell zum Einsatz, da dieses den
Memory-Overhead fiir echte Multi-Threading Systeme ver-
meidet. Bei Event-basierten Systemen ist es nicht notwen-
dig, Stackspeicher fiir jeden Thread zu reservieren, was den
eingeschrinkten Ressourcen von Mikrocontrollern zu Gute
kommt.

Ein grofler Vorteil gegeniiber TinyOS ist bei Contiki die
Moglichkeit, Applikationen zur Laufzeit zu laden bzw. zu
entladen. Contiki bietet auch Features, die nur von grofle-
ren Betriebssystemen bekannt sind, wie Interprozesskommu-
nikation (IPC) via ,Message Passing® und Multithreading
innerhalb einer Anwendung. Realisiert wird dies in Conti-
ki iiber sogenannte ,,Protothreads®. Hierbei handelt es sich
um eine sehr leichtgewichtige Thread-Implementierung, die
fiir die Datenspeicherung iiber den Context-Wechsel hinweg
keinen Stack, sondern globale Variablen nutzt. Pro Thread
fallen dafiir nur 2 Byte Speicher fiir die Verwaltung an (vgl.

B

Hauptmotivation fiir die Entwicklung der Protothreads war
die Tatsache, dass eventbasierte Programmierung voraus-
setzt, dass die Anwendungen wie Zustandsmaschinen auf-
gebaut sind. Es kann aber, je nach Anwendung, alles andere
als trivial sein, die gewiinschte Logik korrekt als Zustands-
maschine abzubilden und erfordert oft ein Umdenken der
Entwickler. Da solche Zustandsmaschinen oftmals ohne ein-
gehende Vorabplanung umgesetzt werden, kommt es hierbei
zu hoheren Aufwinden beim Testen und Debuggen. Prototh-
reads vereinfachen die Umsetzung, da sie nach auflen hin
keine Zustandsmaschinen zu nutzen scheinen. Tatséchlich
wird intern der Kontrollfluss jedoch auf Schritte einer Zu-
standsmaschine abgebildet. Protothreads-Programme sind
zumeist auch kompakter als entsprechende Statemachine-
Implementierungen. Detaillierte Informationen zur Imple-
mentierung von Protothreads findet sich in [5)].

Ein Protothread wird iiber das Makro ,PT_THREAD“ defi-
niert und enthélt den Code zwischen den beiden Markern
»PT_BEGIN“ und ,PT_END“. Zentrales Element ist der Be-
fehl ,PT_WAIT_UNTIL®, welches eine Bedingung iibergeben
bekommt und den Thread so lange blockiert, bis die Auswer-
tung der Bedingung zu ,true“ erfolgt. Protothreads kénnen
nur an diesen Stellen blockieren und die Kontrolle abge-
ben, andere Moglichkeiten gibt es nicht. Dies erleichtert aber
auch gleichzeitig dem Programmierer die Fehlersuche, da die
Punkte im Code, an denen blockiert wird, sofort erkennbar
sind.

Um dieses Konzept zu verdeutlichen, wird im folgenden Co-

deausschnitt das im Kapitel ,, TinyOS“ vorgestellte Beispiel-
programm mit Protothreads fiir Contiki umgeschrieben.

#include ”pt.h”

struct pt pt;
struct timer timer;

PT_THREAD(example (struct pt *pt))

PT_BEGIN (pt ) ;
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while (1) {
timer_start(&timer);
PT_WAIT_UNTIL (pt ,
timer_expired (&timer ));
call_toggle_led ();

l];TEND( pt);

3.2.2  Persistente Speicherung von Daten

Fiir das persistente Schreiben von Daten bietet Contiki das
,,Coffee” Filesystem, welches Funktionen zum Lesen, Schrei-
ben, Positionieren (Seek), Anhéngen und Léschen von Datei-
en bietet. Ebenso werden auch Verzeichnisse unterstiitzt. Im
Gegensatz zu TinyOS hat der Entwickler hier die Moglich-
keit, ,,echte* Dateien und Verzeichnisse zu erzeugen. Contiki
abstrahiert die Zugriffe hierbei von der eigentlichen Ressour-
ce, d.h. prinzipiell kann als Schreibziel jedes Medium verwen-
det werden, fiir das ein entsprechender Treiber in Contiki
existiert (Netzwerkshare, SD-Karte, ...)

3.2.3 Netzwerkstack

Contiki kommt mit zwei fertigen Kommunikations-Stacks:
»ulP“ und ,,Rime"“. Bei ulP handelt es sich um eine vollwer-
tige Implementierung eines TCP/IP Stacks, welcher spezi-
ell fiir die begrenzten Betriebsmittel eines Mikrocontrollers
entwickelt wurde. ulP bietet eine API an, die an die Posix
Sockets angelehnt ist und u.a. Funktionen zum DNS Lookup
bietet, sowie die Protokolle IP, IPv6, UDP, TCP, ARP und
6lowpan unterstiitzt. ,Rime“ ist der Versuch, ein einheitli-
ches Protokoll zu implementieren, welches von der zugrun-
deliegenden Hardware abstrahiert und dem Anwendungsent-
wickler die Miihe abnimmt, fiir jede Funktechnologie, jedes
Funk-Hardwaremodul oder jedes Ubertragungsprotokoll sei-
ne Anwendung erneut anpassen zu miissen.

Als Media Access Control (MAC) kommt das CSMA/CD
(|15]) Verfahren zum Einsatz. Um den geringen Ressourcen
von Motes Rechnung zu tragen, konnen verschiedene ,,Ra-
dio Duty Cycling Layer* (RDCs) ausgewihlt werden, die
zur Compilezeit gebunden werden. Implementierungen, die
die Funkgruppe des Mote nur alle paar hundert Millisekun-
den aktivieren, um zu priifen, ob neue Daten vorliegen, ver-
brauchen gegeniiber einem Mote, dessen Funkgruppe per-
manent aktiviert ist, natiirlich weniger Strom. Erkauft wird
dies dann mit einer gréfleren Latenz, bis der Mote auf eine
Nachricht reagiert (vgl. auch Abschnitt TinyOS).

3.2.4 Speicher-Management

Contiki nutzt einen Speichermanager, der genutzt werden
kann, um fragmentierungsfrei dynamisch Speicher zu allokie-
ren. Dieser verschiebt freigegebene bzw. genutzte Speicher-
bereiche bei jeder Anderung, so dass sich méoglichst groBe
zusammenhéngende Flachen ergeben und einer Fragmentie-
rung entgegen gewirkt wird.

Dies wiederum setzt allerdings voraus, dass Anwendungen
nie direkt auf den Speicher zugreifen, sondern iiber einen
Umweg iiber den Contiki Speichermanager, damit ein Zugriff
auf einen vormals allokierten Speicherbereich nicht in einem
inzwischen anderweitig genutzten Bereich endet.
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3.2.5 Laden und Entladen von Anwendungen
Contiki nutzt ein DLL (Dynamic linking and loading) Lauf-
zeitsystem, um Applikationen dynamisch zu laden und zu
entladen. Da WSN-Knoten hiufig im Produktiveinsatz an
unzuginglichen Stellen platziert werden (vgl. die verschiede-
nen Szenarien in Abschnitt 1), wird die Fahigkeit benotigt,
Teile des Systems zur Laufzeit durch ,,over-the-air* Program-
mierung zu aktualisieren, da ein Abbau des Sensors und der
Anschluss an eine Programmierstation in der Regel zu auf-
windig ist. Software-Updates kénnen hier einerseits Fehler-
korrekturen an den vorhandenen Anwendungen sein, es kon-
nen aber auch zusétzliche Anwendungen eingespielt werden.
Contiki setzt fiir die Binaries das ELF Objektformat ein,
welches z.B. im Linux Umfeld weit verbreitet ist.

Im Gegensatz zu TinyOS geht Contiki bei den ,,over-the-air*
Updates einen anderen Weg und erlaubt das selektive Up-
daten bzw. Hinzufiigen von Applikationen. Dies ist sinnvoll,
denn das Ersetzen des kompletten Firmware-Images ist nur
selten notwendig und wirkt sich negativ auf den Stromver-
brauch und die Dauer des Updates aus.

Ein Full-System-Replacement ist relativ einfach durchzufiih-
ren, da keine Vorverarbeitung des Images auf dem Zielkno-
ten stattfinden muss. Alle im Code enthaltenen Adressen
sind absolut und das Image wird einfach in den Flashspei-
cher eingespielt und {iiberschreibt den Speicher komplett.
Der Ansatz in Contiki, ein dynamisches Linken von Modu-
len einzufiihren, war relativ neu, da der mit dem Linken ver-
bundene Berechnungsaufwand bis zu diesem Zeitpunkt als
zu aufwindig und damit fiir WSN Motes als unwirtschaft-
lich angesehen wurde. Beim dynamischen Linken werden al-
le in dem Modul deklarierten Funktionsaufrufe und Symbole
(z.B. aus dem Kernel) aufgelost. Erst, wenn alle Referenzen
erfolgreich verkniipft worden sind, ist das Modul nutzbar.
Funktionsaufrufe miissen dabei nicht nur Aufrufe aus ande-
ren Modulen oder dem Kernel sein, sondern sind auch die
Aufrufe im eigenen Modul: Da das Modul dynamisch in den
Speicher geladen wird, sind alle im Code verwendeten Adres-
sen Offsets oder Alias-Adressen, die erst beim Laden auf die
physikalischen Speicheradressen gesetzt werden. Diesen Vor-
gang nennt man ,,Relocation®.

Dies ist das gleiche Verhalten, wie es DLLs in der Windows-
Welt oder SO (Shared Objects) in Linux Betriebssystemen
aufweisen.

Objektdateien im ELF Format beinhalten unter anderem
den eigentlichen Programm-Code, Symboltabellen und Re-
lokierungstabellen, also alle Informationen, die fiir ein dy-
namisches Laden des Programmstiickes notwendig sind. Ein
grofler Nachteil des ELF-Formats ist jedoch, dass es den An-
spruch hat, sowohl unter 32 Bit als auch 64 Bit Betriebs-
systemen ohne Anderungen genutzt werden zu kénnen. Da-
her werden auch grundsétzlich nur 64 Bit kompatible Da-
tentypen verwendet, was bedeutet, dass die ELF-Dateien
mehr Speicherplatz in Anspruch nehmen, als auf einem Mo-
te notig wire, was wiederum zu lingeren Ubertragungszei-
ten und groBlerem Speicherplatzbedarf fithrt. Daher hat man
das CELF Format (,Compressed ELF*) eingefiihrt, welches
diese Kompatibilitdt wieder entfernt, und native 8 und 16
Bit Datentypen unterstiitzt. Die CELF Datei ist im Schnitt
nur noch halb so grofl wie die normale ELF Datei und wird
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automatisch wéihrend des Compiler-Vorgangs erzeugt.

Ein Contiki System besteht aus dem Core Bereich und dem
Bereich fiir die ladbaren Module. Der Core Bereich ist im
Wesentlichen das, was man den Kernel nennt. Er bietet
Datenstrukturen und die C-Bibliotheksfunktionen an. Ein
ladbares Modul kann die Funktionen des Kernels aufrufen
und dartiber auch mit anderen Modulen Daten austauschen.
Diese Teilung macht es moglich, nur die ladbare Applikati-
on auszutauschen und den Kernel unangetastet zu lassen.
Dariiber hinaus ist es moglich auch den Core zur Laufzeit
auszutauschen, jedoch wird von diesem Feature eher selten
Gebrauch gemacht.

3.3 cocoOS

Das dritte Betriebssystem, welches im Rahmen dieser Aus-
arbeitung betrachtet wird, ist cocoOS [19]. cocoOS erfihrt
aktuell die meisten Anderungen, ist aber auch ein recht neu-
es Projekt, welches erst 2010 gestartet wurde.

Im Vergleich zu TinyOS und Contiki fillt sofort auf, dass
cocoOS noch in den Kinderschuhen steckt. Bislang sind le-
diglich OS Primitive wie Tasks, Events, Messages und Sema-
phore realisiert. Aktualisierungen der Firmware iiber Funk,
Strom-Spar-Modi, IP stacks oder dhnliches sind fiir dieses
Betriebssystem noch Fremdworter.

cocoOS ist derzeit nur fiir die AVR Plattform verfiigbar, ein
Port fiir MSP430 ist jedoch ebenfalls vorgesehen.

Wie auch bei TinyOS und Contiki OS wird bei cocoOS
das Prinzip eines kooperatives Multitasking eingesetzt. Die
»Task procedures“ werden stets komplett ausgefiihrt. Es ist
keine Préemption vorgesehen.

Die bisher vorhandenen Primitive sind sehr einfach zu nut-
zen.

3.3.1 Tasks

Bis zu 16 Tasks konnen im System vorhanden sein. Mittels
der API Funktion task_create kann ein neuer Task dem
System hinzugefiigt werden. Beim Erzeugen eines Tasks wird
ein Pointer auf die Taskprozedur iibergeben, es kann eine
Prioritat vergeben werden und eine MessageQueue fiir den
entsprechenden Task.

Die Taskroutine selbst wird durch zwei Makros eingekleidet,
dhnlich wie bei ContikiOS:

void task(void) {
task_open ();

task_close ();

Auf duBlere Ereignisse kann mittels des Aufrufes event_wait
gewartet werden. Das Task blockiert bis zum Eintreffen des
Events und ein anderer Task wird vom cocoOS Scheduler
als aktiver Task ausgewéhlt.

Ein Beispiel fiir einen Task, welcher endlos ausgefiihrt wird
und auf ein Ereignis von der seriellen Schnittstelle wartet,
ist im folgenden Listing gegeben:
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void task (void) {
uint8_t data;
task_open ();
for (;;) {
event_wait (rxEvt);
uart_get(&data);

}

task_close ();

3.3.2 Events

Im obigen Beispiel kam bereits ein Aufruf von event_wait
vor. Mittels dieses API Calls konnen Tasks auf das Eintref-
fen eines Ereignisses warten. Zunichst muss jedoch ein Event
mittels der Funktion event_create erzeugt worden sein. Im
Code selbst kann dann mittels event_signal oder, falls man
sich in einer Interrupt Service Routine (ISR) befindet, mit
event_ISR_signal das entsprechende Event signalisiert wer-
den. Das Warten auf mehrere Events (Synchronisationspri-
mitiv ,Barriere®) ist ebenfalls méglich und zwar iiber die
Funktion event_wait_multiple.

Unser bereits bekanntes ,, Blinkprogramm* kénnte in cocoOS
wie folgt implementiert werden:

Evt_t timerExpiredEvent;

void main(void) {
system_init ();
os_init ();
timerExpiredEvent event_create ();
task_create (task,1 ,NULL,0,0);
setup_timer ();
clock_start ();
os_start ();
return 0;

}
void task(void) {
uint8_t data;
task_open ();
for (;;) {
event_wait (timerExpiredEvent );
toggle_led ();

task_close ();

3.3.3 Messages

Sollen mehr als einfache Signale verschickt werden, kénnen
»Messages“ verwendet werden. Messages sind C structs be-
liebigen Inhalts, welche zwischen Tasks versendet werden
kénnen und in einer Message-Queue gepuffert werden (siehe
API Call task_create weiter oben). Auch das periodische
Versenden von Nachrichten ist moglich.

Der Zugriff auf die Message-Queue erfolgt iiber msg_q_get

und msg_q_give, welche intern als Mutex die Message-Queue
fiir den exklusiven Zugriff locken.
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Uber msg_post bzw. msg_receive erfolgt dann der Versand
bzw. Empfang der Nachrichten.

Ein Beispiel:

static void taskl(void) {

static Msg_ t msg;

msg.signal = 10MS_SIG;

task_open ();

for (5;) {
task_wait ( 10 );
msg_q_get ( task2 );
msg_post ( task2, msg );
msg_q_give( task2 );

}

task_close ();

3.3.4 Semaphore

Uber sem_bin_create bzw. sem_counting_create kann ein
binédres Semaphor (mutex) oder ein zéhlendes Semaphor er-
zeugt werden. Mittels sem_wait und sem_signal werden die
Operationen ,,P“ (,Probeer”) bzw. V¢ (,Vrijgeven®) umge-
setzt (Ndhere Informationen zu Semaphoren unter |4]).

Damit sind die Moglichkeiten von cocoOS bereits erschopft.
cocoOS bietet kein Modulkonzept, bringt keine Treiber fiir
etwaige Funkmodule mit und bietet auch keine Netzwerk-
Protokolle. Damit entfillt auch die Moglichkeit Teile des
Systems zur Laufzeit auszutauschen. Der Funktionsumfang
von cocoOS ist somit wesentlich geringer als der der anderen
beiden vorgestellten Betriebssysteme TinyOS und Contiki.

4. ZUSAMMENFASSUNG

In der vorliegenden Arbeit wurden drei Betriebssysteme fiir
Wireless Sensor Netzwerkknoten vorgestellt: Tiny OS, Con-
tiki und cocoOS. TinyOS, das dlteste der drei vorgestellten
Betriebssysteme, zeichnet sich besonders durch den stabilen
Einsatz aus. Contiki bietet durch den Einsatz von Prototh-
reads neue Moglichkeiten, die so bei TinyOS bislang nicht
moglich waren und erst durch TOSThreads nachtréglich ein-
gebaut wurden. Es wurde das dynamische Laden von An-
wendungen unter Contiki vorgestellt, ein Aspekt, der ge-
rade im WSN Umfeld sehr positiv anzusehen ist. Sowohl
TinyOS als auch Contiki OS verbergen erfolgreich die Kom-
plexitdt der Hardware vor dem Programmierer und erlau-
ben die Entwicklung von Anwendungen, die auf Motes un-
terschiedlicher Hersteller laufen. cocoOS hingegen ist ein
sehr neues Projekt, welches aktuell erst einige wenige Da-
tenstrukturen und Basis-Funktionen eines Betriebssytems
bietet, und sich um Dinge wie eine HAL (Hardware Ab-
straction Layer) bislang nicht gekiimmert hat. Durch das
Studium des noch iiberschaubaren cocoOS Sourcecodes ist
es jedoch noch gut moglich, ein Versténdnis fiir diese grund-
legenden Betriebssystem-Objekte zu entwickeln, ein Aspekt
der bei TinyOS und Contiki durch die inzwischen erreichte
Komplexitit der Projekte mit deutlich mehr Aufwand ver-
bunden ist.

Die meiste Dokumentation zum Betriebssystem ist aktuell
bei TinyOS vorhanden. Hier werden dem Entwickler in meh-
reren Tutorials die grundlegenden Konzepte des Betriebs-
systems nahegebracht. Die Dokumentation in Contiki ist als
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oberflachlich zu bezeichnen. Entwickler, die genauere Infor-
mationen bendtigen, sind darauf angewiesen, das Verhalten
in den Source-Dateien von Contiki nachzuvollziehen. cocoOS
besitzt von allen drei Betriebssystemen die kiirzeste Doku-
mentation, was aber in Anbetracht der einfachen Daten-
strukturen, und dem geringen Funktionsumfang nachvoll-
ziehbar ist.

Betriebssysteme auf Mikrocontrollern befinden sich auf einer
wesentlich niedrigeren Evolutionsebene als andere bekann-
te Betriebssysteme aus dem Desktop- und Server-Umfeld.
Dies ist in erster Linie den stark beschrinkten Hardware-
Ressourcen geschuldet, die fiir die Entwicklung von Pro-
grammen auf den Controllern zur Verfiigung stehen. Zudem
handelt es sich um ein relativ spezielles Einsatzgebiet, wel-
ches von groflen Unternehmen bislang nicht als Markt be-
trachtet wird. Durch die vielen Aktivitdten im Bereich der
Wireless Sensor Networks ist jedoch davon auszugehen, dass
alle drei vorgestellten Betriebssystemen stetig weiterentwi-
ckeln werden.

S. FAZIT

Alle drei vorgestellten Betriebssysteme ermoglichen die Ent-
wicklung von Anwendungen und entlasten den Entwickler
davon, wichtige Komponenten wie Ereignisbehandlung und
Netzwerk-Konnektivitéit selbst implementieren zu miissen.
Sowohl TinyOS als auch Contiki bieten eine breite Unter-
stiitzung fiir vielfiltige Netzwerkprotokolle. Eine generelle
Empfehlung fiir eines der Betriebssysteme ist schwer zu ge-
ben, da sie sich in bestimmten Punkten (z.B. Programmier-
modell, Sprachsyntax, Netzwerk-Schichten, Filesystem) teils
deutlich unterscheiden.
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KURZFASSUNG

In dieser Arbeit wird die Ereigniserkennung in kabellosen
Sensornetzwerken untersucht. Eine Verwendungsmadglichkeit der
Ereigniserkennung ist das Tracken von Fahrzeugen. Die
besonderen Anforderungen des Fahrzeugtrackens erfordern
besondere  Algorithmen  zur  Ereigniserkennung  und
Klassifizierung. Es werden zwei Ansétze zur Realisierung eines
solchen Sensornetzwerkes vorgestellt und miteinander verglichen:
zum einen das energieeffiziente Uberwachungsnetzwerk VigilNet,
zum anderen ein firr das SensIT-Projekt entwickelter Ansatz.

Schlusselworte
WSN, Event Detection, Vehicle Tracking, VigilNet, SensIT

1. EINLEITUNG

In dieser Arbeit geht es darum, die Méglichkeiten zu untersuchen,
Events mit Hilfe von Sensorknoten zu erkennen. Dafur werden
viele Sensorknoten in einem Gebiet verteilt, die diese Events
erkennen sollen. Ein solches Ereignis kann beispielsweise das
Vorbeifahren eines Fahrzeuges sein. Generell werden mehrere
Schritte durchgefiihrt, um ein Fahrzeug zu tracken.

Zuerst muss das Ereignis erkannt werden, dass sich etwas
vorbeibewegt hat. AnschlieRend wird das, was sich vorbeibewegt
hat, genauer spezifiziert (es hat sich ein Fahrzeug, eine Person,
etc. vorbeibewegt). Zuletzt kdnnen noch bestimmte Attribute wie
Geschwindigkeit oder Position bestimmt werden.

2. GRUNDSATZLICHES

Sensornetzwerke zur  Ereigniserkennung haben bestimmte
Eigenschaften und stellen gewisse Anforderungen an das Design
des Systems.

2.1 Bedingungen

Fur ein gutes System mussen die Sensorknoten bestimmte
Eigenschaften erfiillen, um mit den Einsatzbedingungen zurecht
zu kommen.

Meistens werden sehr viele Sensorknoten benétigt, um akzeptable
Ergebnisse zu erzielen. Diese Knoten werden auf eine grofRe
Flache verteilt. Daraus ergeben sich besondere Anforderungen an
die Kommunikation. Die Knoten missen Uber eine weite Distanz
senden und empfangen kénnen und der Kommunikationsverkehr
steigt proportional zur Anzahl der Knoten. Deshalb ist es
erstrebenswert, die Informationen schon zu bearbeiten oder zu
filtern, bevor sie von den Knoten weiterverschickt werden. Denn
das Versenden von Informationen an Kommunikationspartner
kostet relativ viel Energie. Ein effizientes System versucht also
das Kommunikationsaufkommen zu minimieren (vgl. [2]).

Fur die Erkennung und Klassifizierung kdnnen komplexe
Algorithmen aus der Signalverarbeitung niitzlich sein. Aus
Kostengriinden und Energieeffizienz sind die meisten
Sensorknoten jedoch relativ leistungsarm. Es wird ein schwacher
Prozessor mit geringem Speicher verbaut. Ein Beispiel ware ein
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Knoten der Berley mica Serie, der einen 8-Bit Mikroprozessor
ohne Unterstlitzung fur FlieRkomma-Operationen und 4 kB
Speicher hat. Die meisten Algorithmen der Signalverarbeitung
sind schlichtweg zu aufwendig fir die schwachen
Mikrocontroller. Deshalb miissen die Algorithmen fir die
Ereigniserkennung und Klassifizierung mdglichst  simpel,
speichereffizient und damit schnell ausfiihrbar sein (vgl. [2]).

Die Echtzeitanforderungen sind applikationsabhéangig stringent. In
den meisten Fallen ist es wiinschenswert, dass das System ein
Objekt so schnell erkennt, dass eine Reaktion auf das Objekt noch
moglich ist. Da sich das Objekt fortbewegt, kann es passieren,
dass sich das Objekt bei zu langsamer Verarbeitung der Daten auf
dem Sensorknoten bereits aus dem Sensorfeld heraus bewegt hat,
bevor eine Reaktion mdglich ist. Daher sollten leistungsfahige
Prozessoren und einfache Algorithmen verwendet werden (vgl.
[2D).

Fir genaue Messergebnisse der Sensoren werden hohe
Samplingraten bendtigt. Hohe Samplingraten haben zur Folge,
dass viele Daten in kurzer Zeit aufgezeichnet werden. Dies
erfordert eine schnelle und speichergiinstige Verarbeitung der
Daten, da nicht viel Speicher zur Verfliigung steht. (vgl. [2])

SchlieRlich werden die Knoten in die echte Umgebung ausgesetzt.
Die Knoten stehen unter realen Umwelteinflissen und sind dem
Wetter und anderen Storfaktoren ausgesetzt. Dies erfordert eine
hohe Fehlertoleranz und eine Resistenz gegen Stdrungen. So fuhrt
beispielsweise ein Temperaturanstieg dazu, dass sich die
Grenzwerte der Infrarot-Sensoren fir die Bewegungserkennung
verschieben. Wegen den teilweise sensiblen Sensoren ist diese
Anforderung eine groRe Herausforderung. Sensornetze, die nur
bei milden Temperaturen und Windstille akkurate Ergebnisse
liefern, finden nur bedingt Einsatzmdglichkeiten (vgl. [2]).

2.2 Verwendungszweck

Es gibt sowohl militdrische als auch zivile Verwendungszwecke
fur das Fahrzeugtracking mit Hilfe von Sensorknoten. Fiur das
Militar sind die Informationsgewinnung und Uberwachung eines
bestimmten Gebietes extrem wichtig. Beispiele fir getrackte
Objekte im militarischen Bereich sind die Uberwachung von
Panzern, Fregatten oder Drohnen.

Im zivilen Bereich kénnen solche Sensornetzwerke beispielsweise
fur intelligente Verkehrssysteme verwendet werden. So wird die
Position von Geldtransportern  Uberwacht, es existieren
Notrufsysteme, die Uber GPS die aktuelle Position mitteilen, und
eine  Kooperation zwischen dem Mobilfunknetzbetreiber
Vodafone und dem Navigationsgeratehersteller TomTom
ermdglicht es, dass Staumeldungen anhand der Position der
Handybesitzer an die Navigationssysteme gemeldet werden
kdénnen.
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2.3 Losungsmoglichkeiten

Der herkdémmliche Weg (Methode 1), wie man bei der
Fahrzeugerkennung bei kabellosen Sensornetzwerken vorgehen
kann, ist die zentrale Berechnung aller Daten auf einer
Basisstation. Die Knoten zeichnen die Daten ihrer Sensoren auf
und schicken diese unangetastet an eine zentrale Basisstation. Die
Zentrale  fuhrt  die  notwendigen  Berechnungen  zur
Ereigniserkennung durch. Der Vorteil dieses Ansatzes ist die
einfache Realisierung eines solchen Systems. Die Basisstation hat
viel Rechenleistung, einen grofen Speicher und kann komplexe
Algorithmen  schnell  durchfiihren.  Allerdings ist das
Kommunikationsaufkommen sehr hoch, da die Daten ungefiltert
direkt verschickt werden. Ein hohes Kommunikationsaufkommen
hat zur Folge, dass sich die Laufzeit der Sensorknoten stark
reduziert, da das Senden der Daten vergleichsweise viel Energie
kostet. AuBerdem miissen flr die Ereigniserkennung ausreichend
Daten an der Basisstation vorliegen, was eine Verzégerung mit
sich bringt. Es dauert bis geniigend Informationen gesammelt und
verschickt werden, damit die Ereigniserkennung durchgefiihrt
werden kann.

Der andere Weg (Methode 2) verfolgt den Ansatz, die
aufgezeichneten Daten zuerst zu verarbeiten, um danach nur
relevante Informationen zu verschicken. Dazu muss jeder Knoten
entscheiden, ob ein Ereignis (Objekt fahrt vorbei) eingetreten ist.
Das Ereignis wird klassifiziert (Fahrzeug ist vorbeigefahren) und
bestimme Attribute werden berechnet (Geschwindigkeit oder
Position). Versendet werden nur die verarbeiteten Informationen,
was das Kommunikationsaufkommen deutlich reduziert. Ein
reduziertes Kommunikationsaufkommen hat eine langere Laufzeit
der Knoten zur Folge. Jedoch ist die Realisierung dieser verteilten
Intelligenz wesentlich aufwendiger. Die Entscheidung, ob ein
Ereignis eingetreten ist, wird von einem einzigen Knoten
getroffen, was sich auf die Fehlertoleranz auswirkt. Projekte, die
Methode 2 anwenden, werden im Nachfolgenden néher
charakterisiert.

3. VIGILNET

VigilNet ist ein Sensor-Netzwerk fur die energieeffiziente
Uberwachung [1]. Es wird von der Technologieabteilung Defense
Advanced Researchs Projects Agency (DARPA) des
amerikanischen  Verteidigungsministeriums  gesponsert.  Die
allgemeine Aufgabe von VigilNet ist es, einen militarischen
Kommandanten auf interessante Ereignisse in einer feindlichen
Region aufmerksam zu machen. Interessante Ereignisse sind in
diesem Fall das Vorbeifahren von unterschiedlichen Fahrzeugen.

3.1 Beschreibung

Bei VigilNet werden 200 ExScal Sensorknoten verwendet, die mit
einem Mikrofon, vier passiven Infrarotsensoren (PIR), mit denen
die Bewegungen von Objekten erkannt werden kénnen, und einem
Magnetometer, der die magnetische Flussdichte misst, ausgestattet
sind. Abbildung 1 zeigt einen solchen Sensorknoten.

Das gesamte System ist jedoch darauf konzipiert, um mit
mindestens 1000 Knoten auf einem Gebiet von mindestens 100 x
1000 Quadratmetern akzeptable Ergebnisse zu liefern (vgl. [1]).
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Abbildung 1: ExScal Knoten ([2])

Es kdnnen Fahrzeuge, Personen und Personen mit metallischen
Gegenstanden erkannt werden.

Ein erkanntes Objekt wird einem externen Gerdt gemeldet. Ein
externes Gerdt kann ein mdchtigerer Knoten oder ein anderes
Gerdt sein, das die Informationen weiterverarbeitet. Wird ein
Objekt erkannt, dann wird es klassifiziert und Attribute wie
Geschwindigkeit und Position berechnet und periodisch an das
externe Gerdat weitergeleitet (vgl. [2]).

Das Ziel ist es, mdglichst viele Objekte zu erkennen und
moglichst wenig Objekte falschlicherweise zu erkennen, die
eigentlich gar keine realen Objekte sind.

Gruppe

Baalsknoten

Groppe w \/

Gruppe

Sensorknoten

Abbildung 2: Hierarchische Struktur

Um die Fehlertoleranz zu erhdhen, ist es ratsam, dass mehrere
Sensorknoten kooperieren koénnen. Die Sensorknoten werden
hierarchisch angeordnet. Auf einem Sensorknoten sind mehrere
Sensoren verbaut. Diese unterste Ebene umfasst die verschiedenen
Abtastalgorithmen  fir die einzelnen Sensordaten. Die
gesammelten Daten werden an die ndchste Schicht weitergereicht:
die Sensorknoten selbst. Die Sensorknoten-Schicht verarbeitet die
bereits gefilterten Daten verschiedener Sensortypen. Defekte
Sensoren werden auf dieser Ebene erkannt. Mehrere Sensorknoten
werden zu einer Gruppe zusammengefasst. Die Gruppen werden
von einer Middleware verwaltet, welche Methoden zur
dynamischen Gruppenorganisation zur Verfiigung stellt. Es wird
zum Beispiel ein Leader-Knoten bestimmt, der die Daten der
restlichen Gruppenknoten einsammelt und Klassifizierungs-
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algorithmen auf Gruppenebene durchfiihrt. Die Gruppen leiten
ihre Ergebnisse an einen zentralen Basisknoten, dem hdchsten
Element in der Hierarchie, weiter. Dort werden beispielsweise
Attribute (Geschwindigkeit) der Objekte berechnet. Abbildung 2
illustriert die hierarchische Struktur des Netzwerkes (vgl. [2]).

3.2 Algorithmen

Die Sensoren haben unterschiedliche Aufgaben und verwenden
dafiir unterschiedliche Algorithmen, die detailliert beschrieben
sind in [2].

3.2.1 Magnetometer

Die Aufgabe des Magnetometers ist es, Fahrzeuge und Personen
mit metallischen Gegenstdnden zu erkennen. Mit dem
verwendeten Sensor kann die Ablenkung des magnetischen Felds
gemessen werden, welche durch die Bewegung von metallischen
Objekten entsteht. Der Magnetometer ist ein schwieriger Sensor,
da zum Beispiel das elektromagnetische Rauschen des Boards das
Signal - Rausch - Verhdltnis (Verhéltnis des Nutzsignals zur
mittleren Rauschleistung des Stdrsignals) vermindert oder
Anderungen der Umgebungstemperatur die Sensorwerte rapide
&ndert. Es kann sogar vorkommen, dass sich eine
Temperaturdnderung wie ein metallisches Objekt verhélt.
Grundlage fur die Erkennung sind die Sensordaten, die in
mehreren Schritten transformiert werden, um sie besser
verarbeiten zu kdnnen. Unter anderem wird ein groBer Anteil des
Rauschens aus dem Signal herausgefiltert. Wird ein bestimmter
Grenzwert der gefilterten Daten Uberschritten, so wird davon
ausgegangen, dass ein Ereignis (in diesem Fall vorbeifahrendes
Objekt) stattgefunden hat.

3.2.2 Passive Infrarot-Sensoren

Die passiven Infrarot-Sensoren (oder auch pyroelektrische
Sensoren, abgekirzt PIR) ermdglichen die Bewegungserkennung.
Hierbei wird die thermische Strahlung der Objekte in Form von
infraroter Strahlung gemessen, ohne dass die Sensoren selbst
Energie an die Umgebung abgeben. Das infrarote Licht prallt auf
die Elektronen eines Substrats, die erkannt und in ein Signal
verwandelt werden kdnnen [3].

Die PIR-Sensoren werden am stérksten vom Wetter beeinflusst,
im Speziellen Wind, Temperatur und Luftfeuchtigkeit. Deshalb ist
ein moglichst Wetter-resistenter Algorithmus zur
Objekterkennung erstrebenswert. VigilNet verwendet einen
einfachen Hochpassfilter, der hohe Frequenzen ungeschwécht
passieren l&sst und tiefe Frequenzen abddmpft. Die Spitzen der
gefilterten Daten lassen dann auf ein sich bewegendes Objekt
schlieRen. Jedoch variiert der Grundpegel des Frequenzspektrums
je nach Wetterverhéltnissen, was eine Anpassung des Grenzwertes
fur die Bewegungserkennung erforderlich macht (vgl .[2]).

3.2.3 Mikrofon

Der akustische Sensor wird flr die Unterscheidung zwischen
einem Menschen und einem Fahrzeug benétigt. Der Aufwand ist
aufgrund der hohen Sampling- und Verarbeitungsrate hoch.
Algorithmen der Signalverarbeitung, wie die Schnelle-Fourier
Transformation zur Frequenzanalyse, sind nicht implementierbar,
da die Leistung der Sensorknoten fiir eine zeitnahe Berechnung
nicht ausreicht. Deshalb verwendet VigilNet einen schnelleren
Ansatz. Bei jedem neuen akustischen Sample wird ein gewichteter
Durchschnittswert der Akustik-Signale aktualisiert. Dieser Wert
wird bendtigt, um eine Variable zu berechnen, die mit der
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unmittelbaren akustischen Energie zusammenhdngt. Dieser zur
Energie relative Faktor wird wiederum fiir die Berechnung der
Grenzwerte verwendet, mit denen die Klassifizierung der Objekte
mdglich ist. Falls die aktuelle akustische Energie (Et) grofRer als
der berechnete Grenzwert ist, wird davon ausgegangen, dass sich
ein Fahrzeug vorbeibewegt hat.

3.2.4 Geschwindigkeits- und Positionsberechnung
Die Basisstation ist verantwortlich fir die Berechnung von
Geschwindigkeit und Position. Dort liegen die Ergebnisse der
Berechnungen aller Sensorknoten vor, somit wird eine globale
Sicht auf die erkannten Ereignisse der getrackten Objekte
ermoglicht. Dazu merkt sich die Basisstation den Verlauf der
kiirzlich erhaltenen Kalkulationsergebnisse. Bekommt sie
beispielsweise zwei Meldungen von Objekten, die in der
unmittelbaren Umgebung liegen, so wird davon ausgegangen,
dass die beiden Meldungen von dem selben Objekt stammen.
Anhand der Positionsdifferenz und den unterschiedlichen
Zeitpunkten kann die Geschwindigkeit des sich bewegenden
Objektes bestimmt werden.

3.3 Weiterverarbeitung der Daten

Mehrere  Sensorknoten bilden eine Gruppe mit einem
Gruppenleiter. Die auf den einzelnen Sensorknoten gesammelten
Daten werden periodisch an den jeweiligen Gruppenleiter in Form
von Berichten geschickt. Ein Bericht kann beispielsweise
Knoteninformationen  (welcher Knoten sendet), Gruppen-
informationen (Gruppen-ID) und Ereignisinformationen (Position,
Geschwindigkeit) enthalten. Die Gruppenleiter sammeln diese
Berichte und leiten sie gebiindelt an die Basisstation weiter (vgl.
[2]).

An der Basisstation laufen die Informationen der Gruppen
zusammen. Dort wird die endgultige Klassifizierung bestimmt
und die Werte der Attribute kdnnen berechnet werden. Dazu wird
fur jedes getrackte Objekt eine Datenstruktur angelegt, die die
Position, einen Zeitstempel, die Sensorwerte und einen Verweis
zu dem letzten Objekt von dem Bericht enthélt. Falls ein neuer
Bericht mit einer Position eintrifft, die sich in der Nahe eines vom
System bereits erkannten Objekts befindet, wird dieser Bericht
genau diesem Objekt zugeordnet. Ist dem System kein Objekt in
der Néahe der Position des neuen Berichtes bekannt, so wird ein
neues Objekt angenommen. Anhand vom Verlauf der Daten kann
man Attribute wie Geschwindigkeit berechnen, die sich von der
Position und den Zeitstempeln ableiten l&sst (vgl. [2]).

3.4 Bewertung

VigilNet ist ein komplexes Sensornetzwerk zur Erkennung von
Ereignissen und zum Tracken von Fahrzeugen und anderen
Objekten. Die verwendeten Algorithmen zur Ereigniserkennung
sind aufgrund der Anforderungen simpel und damit schnell
berechenbar. Bemerkenswert ist, dass VigilNet ohne eine Analyse
im Frequenz-Spektrum auskommt, da auf die Anwendung der
Fourier-Transformation verzichtet wird. Dies unterstiitzt den
Fokus des Projekts auf die Energieeffizienz.

4. SENSIT-PROJEKT

Das Sensor Information Technology - Projekt (SenslT) ist ein von
der DARPA gefordertes Projekt zur Entwicklung einer neuen
Software-Klasse fir verteilte Mikrosensoren [5]. Durch SensIT
wird die Entwicklung von Sensornetzen fur das Fahrzeugtracking
vereinfacht. Anhand der Forderung des Projekts durch die
DARPA erkennt man die hauptséchliche militarische Anwendung
von Sensornetzwerken zum Tracken von Fahrzeugen.
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4.1 Beschreibung

Beim SenslIT-Projekt wurde eine Versuchsstrecke aufgebaut, an
der verschiedene Teams ihre Methoden zu Fahrzeugerkennung
testen und demonstrieren konnten. Es wurden insgesamt 75
Sensorknoten vom Typ WINS NG 2.0 (vgl. Abbildung 3) auf dem
Marine Corps Air Ground Combat Center in Twenty-Nine Palms
in Kalifornien verteilt.
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Abbildung 3: Ein WINS NG 2.0 Knoten ([4])

Jeder Knoten ist mit einem akustischen, seismischen und
passivem Infrarot-Sensor zur Bewegungserkennung ausgestattet.
Ein echtzeitfahiger digitaler Signalprozessor erlaubt die
Verwendung von aufwendigen Signalverarbeitungsalgorithmen,
wie der schnellen Fourier-Transformation. Das Projekt dauerte
zwei Wochen lang und die Sensoren wurden auf einem Gebiet von
900 x 300 m? verteilt. Die Fahrzeuge haben sich auf zwei Straen
und einer Kreuzung der beiden StralRen fortbewegt: die Ost-West-
Route bildete zusammen mit der Nord-Sid-Route an deren
Kreuzung eine Art umgedrehtes "T" (vgl. Abbildung 4).

& Sensor

B FRoute L

Abbildung 4: Feld Layout

Vier verschiedene Fahrzeugklassen sind drei verschiedene
Fahrrouten entlang gefahren. Zu den ausschlieBlich militarischen
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Fahrzeugen zédhlten ein Assault Amphibian Vehicle (AAV), ein
Main Battle Tank (M1), ein High Mobility Multipurpose Wheeled
Vehicle (HMMWYV) und ein Dragon Wagon (DW). Die Routen
waren von Westen nach Norden, von Norden nach Osten und von
Osten nach Westen.

4.2 Vorgehensweise
[4] préasentieren anhand im Rahmen von SensIT die
Ereigniserkennung und Kilassifizierung der verschiedenen
Fahrzeuge. Grundlage ist die Kalibrierung der Sensorknoten vor
der Benutzung des Systems.

4.2.1 Ereigniserkennung

Der erste Schritt des Vehicle Trackings ist, zu erkennen, dass sich
ein Objekt vorbeibewegt hat. Durch die Erkennung dieser
Ereignisse kann das Datenaufkommen erheblich reduziert werden,
da die irrelevanten Sensordaten, bei denen sich kein Objekt
vorbeibewegt hat, nicht weiterverarbeitet werden missen. Bei
dem hier vorgestellten Ansatz wird das anhand des akustischen
Energiepegels entschieden. Eine solche Entscheidung wird alle
0,75 Sekunden herbeigefiihrt. Die Spitzen der akustischen Signale
stellen ein vorbeifahrendes Objekt dar. Zur Klassifizierung und
Berechnung von bestimmten Attributen werden die Datensétze
bestehend aus akustischen, seismischen und infraroten
Sensordaten behalten. Anhand dieser Daten wird die
Klassifizierung des Ereignisses mittels verschiedener Algorithmen
durchgefihrt (vgl. [4]).

4.2.2 Klassifizierung

Fur die Klassifizierung werden bestimmte Eigenschafts-Vektoren
anhand der Sensordaten berechnet. Explizit werden die
akustischen und seismischen Aufzeichnungen hierfur verwendet.
Es wird eine schnelle Fourier-Transformation durchgefiihrt, um
das Frequenzspektrum analysieren zu konnen. Eine der
einfachsten Klassifizierungsmethode ist der k-ndchste Nachbar (k-
NN) Kilassifizier, der auf der Annahme basiert, dass Objekte mit
dhnlichen  (,,benachbarten”)  Sensorwerten zu  derselben
Objektklasse gehdren. Das System wird zu Beginn eines
Aufzeichnungslaufs mit Daten geflttert, damit die Knoten
kalibriert werden konnen. Ein Objekt wird vom Kk-NN
Klassifizierer erkannt, wenn wéhrend der Kalibrierungsphase
genligend Objekte derselben Klasse aufgezeichnet wurden (vgl.
[4]). Trotz der Einfachheit liefert der k-NN Algorithmus akkurate
Ergebnisse. Jedoch bendtigt dieser Ansatz viel Zeit, da die
Ahnlichkeit des aktuellen Samples mit den Kalibrierungssamples
vergleichen werden muss. Die Zeit, die fir die Klassifizierung
benétigt wird, ist also proportional zur Anzahl an aufgezeichneten
Kalibrierungsdatensatzen.

Tabelle 1: Ergebnisse der Klassifizerung mit k-NN zeigt die
Ergebnisse eines Testlaufs von der Klassifizierung tber k-NN.
Die Kiassifizierungsrate ist dabei die Anzahl an Kkorrekt
klassifizierten Objekten geteilt durch die gesamte Anzahl an
Objekten. Die Ablehnungsrate entspricht den félschlicherweise
nicht erkannten Objekten. Eine hohe Klassifizierungsrate und eine
niedrige Ablehnungsrate sind erstrebenswert.

Tabelle 1: Ergebnisse der Klassifizerung mit k-NN ([4])

Objekt Klassifizierungs- Ablehnungsrate
rate

AAV3 73,33 % 6,25 %

AAV6 100,00 % 2,86 %
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AAV9 84,31 % 0,00 %
DW3 85,71 % 0,00 %
DW6 100,00 % 0,00 %
Dw9 75,86 % 17,14 %
DW12 65,63 % 25,58 %
Gesamt 83,55 % 7,40 %

4.3 Bewertung

Der hier vorgestellte Ansatz hat einen starken Fokus auf die
Klassifizerung der getrackten Objekte. Die Hardware-
Anforderungen an die Sensorknoten sind relativ hoch, da eine
schnelle  Fourier-Transformation ~ der ~ Sensorwerte  zur
Frequenzanalyse durchgefihrt werden muss. Grundlage des
Systems ist eine Kalibrierung der Sensorknoten. Damit kdnnen
bessere Messergebnisse erzielt werden.

5. VERGLEICH

Tabelle 2 gibt einen Uberblick tiber den Vergleich der Ansétze in
VigilNet und im SensIT-Projekt.

Tabelle 2: Vergleich VigilNet und SensIT

VigilNet SensIT
Anzahl Knoten 200 75
Art der Knoten ExScal WINS NG 2.0
1 x Mikrofon, 4 x 1 x Mikrofon, 1 x
Sensoren Infrarot, 1 x Infrarot, 1 x
Magnetometer Seismisch
Flache 900 x 300 m?
Assault Amphibian
Fahrzeuae Vehicle, Main
ge, Battle Tank, High
. Personen, Personen .
Objekte - . Mobility
mit metallischen -
Gegensténden Multipurpose
Wheeled Vehicle,
Dragon Wagon
Prozessor- niedrig hoch
leistung
Kalibrierung nicht unterstiitzt unterstitzt

Die Ziele beider Projekte sind &hnlich: sich bewegende Objekte
im Freien sollen mit Hilfe von vielen Sensorknoten erkannt und
Attribute bestimmt werden. Die LOsungsansétze unterscheiden
sich jedoch in bestimmten Punkten. Die Art der Sensoren ist
unterschiedlich. Auf der einen Seite werden seismische Sensoren,
auf der anderen Seite Magnetometer verwendet. Die Art der
Objekte, die erkannt werden, differiert ebenfalls und reicht von
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Personen zu grofRen, militarischen Fahrzeugen. Die Algorithmen
unterscheiden sich stark. Bemerkenswert hierbei ist, dass der
Ansatz bei VigilNet ohne eine Form der Fourier-Transformation
auskommt und geringe Anforderungen an die Rechenleistung des
Sensorknoten stellt.

Im Gegensatz dazu filhren die im SenslT-Projekt verwendeten
Sensorknoten schnelle Fourier-Transformationen zur
Frequenzanalyse durch. Die Anforderungen an die Prozessoren
sind deutlich hoher. Der Ansatz bei VigilNet beschreibt die
hierarchische Organisation der Sensorknoten recht ausflhrlich.
Die Knoten werden auf verschiedenen Eben gruppiert. Der
SensIT-Ansatz ermdglicht eine Kalibrierung des Systems fiir
bessere Ergebnisse. Dieses Feature fehlt bei VigilNet. Stattdessen
werden statische Grenzwerte verwendet. (vgl. [6])

6. FAZIT

In dieser Arbeit wurden zwei Ansdtze zur Realisierung des
Fahrzeugtrackings mit Hilfe eines Sensornetzwerkes untersucht.
Die beiden Varianten sind durchaus unterschiedlich, verfolgen
aber das gleiche Ziel. Mit Hilfe von einer groen Anzahl an
Sensorknoten sollen verschiedene, sich in einer realen Umgebung
bewegende Objekte erkannt und Attribute spezifiziert werden.
Unterschiedliche  Algorithmen zur  Ereigniserkennung und
Klassifizierung von getrackten Objekten kommen zum Einsatz.
Der Entwurf von solchen Systemen st aufgrund der
Anforderungen nicht trivial. Energieeffizienz steht an oberster
Stelle der nicht-funktionalen Anforderungen. Deshalb werden
intelligente Ldsungen zur Verminderung des
Kommunikationsaufkommens und  zur Reduzierung  der
Rechenlast benétigt.
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KURZFASSUNG

Mit die wichtigste Anforderung an drahtlose Sensornetze
(WSN) ist die Energieeflizienz. Da die Kommunikation oft-
mals den grofiten Energieverbraucher darstellt, ist hier ein
sparsamer Umgang mit den Ressource enorm wichtig. Die
Wabhl eines geeigneten Protokolls spielt dabei eine grofie Rol-
le um den Protokolloverhead moglichst gering zu halten.
In diesem Paper werden daher die verschiedene Praambel-
basierten Kanalzugriffsprotokolle LPL, X-MAC und BPS-
MAC vorgestellt und miteinander verglichen. Die Schwer-
punkte liegen dabei auf den Bereichen der Interferenz, Over-
head, Paketverlust, Durchsatzrate, Verzégerung und natiir-
lich der Energieeffizienz.

Schliisselworte
LPL, X-MAC, BPS-MAC, Energieeffizienz, MAC Protokolle

1. EINLEITUNG

Media Access Control (MAC) Protokolle, im folgenden auch
Kanalzugriffsprotokolle genannt, werden fiir die Kommuni-
kation in WSN benétigt. In dem OSI-Schichtenmodell rei-
hen sie sich dabei in die Sicherungsschicht direkt iiber der
physikalischen Schicht ein. Ziel der MAC Protokolle ist die
Energieeffizienz um eine moglichst lange Laufzeit der Sen-
sorknoten zu ermoglichen. Da Sensorknoten meist iiber keine
externe Stromversorgung verfiigen, sondern auf ihre Batte-
rien angewiesen sind muss der Energieverbrauch so weit wie
moglich gesenkt werden. Um dieses Ziel bestmoglich zu er-
reichen spielt neben der Hardware auch die Wahl eines geeig-
neten MAC Protokolls eine wichtige Rolle. In dieser Arbeit
werden im folgenden verschiedene MAC Protokolle und de-
ren Vor- und Nachteile vorgestellt.

2. ENERGIEVERSCHWENDUNG

Natiirlich gibt es viele verschiedene Arten unnétig Energie
zu verbrauchen, die wichtigsten davon werden hier kurz vor-
gestellt.

2.1 Idle Listening

Mit Idle Listening bezeichnet man den Umstand, den Kom-
munikationskanal abzuhéren, obwohl keine Kommunikation
stattfindet. Da das Empfangen von Daten in der Regel mehr
Energie benotigt als das Senden von Daten, stellt das Idle
Listening einen nicht zu vernachléssigbaren Teil der Energie-
verschwendung dar. Um dieses Problem zu umgehen werden
Sensorknoten oft in einen Schlafzustand versetzt, in wel-
chem sie das Empfangsmodul deaktivieren, um moglichst
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viel Energie einzusparen.

Um das Idle Listening ganz zu vermeiden, miisste man also
vorab wissen wann Daten gesendet werden. Dieses Problem
lasst sich zwar theoretisch mit Hilfe von Zeitslots 1osen, ist
aber in der Praxis aufgrund zu ungenauer Zeitsynchronisa-
tion der Sensorknoten nur schwer zu realisieren.

Um die Zeit des Idle Listenings trotzdem moglichst gering
zu halten, lassen viele MAC Protokolle das Empfangsmodul
nur kurzzeitig aufwachen, um zu iiberpriifen ob momentan
eine Kommunikation stattfindet. Falls keine Kommunikati-
on stattfindet wird das Empfangsmodul wieder ausgeschal-
tet um Strom zu sparen. [5]

2.2 Overhearing

Anders als beim Idle Listening findet beim Overhearing ei-
ne Kommunikation statt, allerdings sind die Daten fiir einen
anderen Empfinger bestimmt. Es werden also Daten emp-
fangen mit denen der Sensorknoten nichts anfangen kann.
Den Empfianger wiahrend des Datenstroms festzustellen er-
weist sich als recht schwierig. Die Folge dessen ist, dass meist
erst am Ende des Datenstroms festgestellt werden kann, dass
die Daten fiir einen anderen Empfinger bestimmt waren und
dann verworfen werden.

Um das unnétige und stromraubende Empfangen nicht be-
notigter Daten zu vermeiden wird oft ein Header mit der
Adresse des Empfiangers vorausgeschickt. Wird also nach
dem Empfang des Header bemerkt, dass die Daten fiir einen
anderen Empfianger bestimmt sind, kann das Empfangsmo-
dul sofort wieder in den Schlafzustand zuriickkehren. Das
unnotige Empfangen eines Headers stellt im Vergleich zu
dem iiberfliisssigen Empfangen der kompletten Daten einen
recht geringen Stromverbrauch dar. [5]

2.3 Kollisionen

Kollisionen entstehen, wie der Name schon vermuten lasst,
wenn zwei oder mehr Teilnehmer gleichzeitig Daten versen-
den. Aufgrund der Uberlagerung beider Signale ist das Emp-
fangen der Daten nur sehr schwer oder meist gar nicht mehr
moglich.

Kollisionen stellen eine der grofftmoglichen Formen der Ener-
gieverschwendung dar, da die Pakete erneut gesendet werden
miissen. Das Erkennen einer Kollision ist erst nach dem Sen-
den des kompletten Daten moglich, weshalb im Falle einer
Kollision auch die komplette Ubertragung erneut gesendet
werden muss. Die Kollision wird entweder durch das Fehlen
der Bestétigung iiber das Ankommen des Datenpaketes vom
Empfanger erkannt, oder aber durch einen belegten Kanal
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nach der Ubertragung.

Die Wahrscheinlichkeit einer Kollision héngt natiirlich haupt-
séchlich von der Menge der zu iibertragenden Daten und der
Menge der vorhandenen Sensorknoten ab.

Um die Wahrscheinlichkeit von Kollisionen zu verringern
setzten die verschiedenen Protokolle auch verschiedene Lo-
sungsanséitze um. Die einfachste Variante besteht darin, vor
dem Senden zu iiberpriifen ob der Kanal bereits belegt ist.
Dieser triviale Ansatz stofit allerdings auch sehr schnell an
seine Grenzen, beispielsweise wenn 2 Sender gleichzeitig mit
der Ubertragung beginnen oder sich die beiden Sender ge-
genseitig nicht in Reichweite befinden, der Empfanger aber
im Sendebereich beider Sender liegt. [5]

2.4 Auslastungsschwankungen

WSN sind fast immer grolen Lastschwankungen ausgesetzt.
Oft werden WSN fiir Messungen eingesetzt. Eine Verdnde-
rung an einem einzigen Messpunkt ist sehr unwahrschein-
lich. Andern sich aber die Messungen an vielen Sensorknoten
gleichzeitig, versuchen die Sensorknoten ihre neuen Mess-
daten auch alle gleichzeitig zu senden. So tritt schnell eine
Lastspitze auf, wiahrend in der anderen Zeit, wenn sich Mess-
werte nicht oder kaum dndern, fast kein Traffic entsteht.
Die eingesetzten Protokolle miissen also einerseits in der La-
ge sein diese vergleichsweise groflen Lastspitzen zu handha-
ben und andererseits bei einer geringen Auslastung mog-
lichst viel Energie sparen. [5]

2.5 Protokolloverhead

Der Protokolloverhead spielt in WSN eine grofle Rolle. Meis-
tens werden in WSN nur sehr geringe Mengen an Daten ver-
sendet, so macht sich auch ein relativ geringer Overhead im
Vergleich zu den Nutzdaten sehr schnell negativ bemerkbar.
In anderen drahtlosen Netzwerken, wie beispielsweise dem
von Laptops und Computern genutzten WLAN spielt der
Overhead eine im Vergleich geringe Rolle, da in diesen Net-
zen der Datendurchsatz wesentlich hoher ist als in WSN.
Um den Overhead zu reduzieren werden die Daten meistens
gesammelt bevor sie versendet werden. Das Aggregieren der
Daten erhoht in der Regel die Latenz, verringert aber auch
den Overhead enorm. Da in vielen Féllen eine leichte Er-
hohung der Latenz verschmerzbar ist, wird das Aggregieren
der Daten oftmals eingesetzt. [5]

2.6 Over-emitting

Over-emitting beschreibt das Senden von Daten ohne dass
der Empfanger die Daten empfiangt. Dies tritt auf wenn sich
der Empfinger im Schlafzustand befindet und sein Emp-
fangsmodul deaktiviert hat.

Die Daten miissen also erneut gesendet werden, sobald be-
merkt wird, dass sie beim Empfinger nicht angekommen
sind. Im schlimmsten Fall, wenn das Ausbleiben des Emp-
fangs nicht bemerkt wird, gehen die Daten sogar verloren.
Durch unnétiges oder wiederholtes Senden von Daten, wird
der Kanal auch ldanger belegt. Dies hat zur Folge, dass ande-
re Knoten nicht senden kénnen und sich so die Latenz des
ganzen WSN erhoht.

Die naivste Losung wére natiirlich, dass die Sensorknoten ih-
re Empfangsmodul stédndig aktiviert haben und auf dem Ka-
nal lauschen, so dass sie keine Ubertragung verpassen. Aus
Energieeffizienzgriinden ist dies aber in den meisten Féllen
keine akzeptable Losung.
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Viele MAC Protokolle setzten auf eine Prdambel, die die
Dateniibertragung ankiindigt. Durch die Ankiindigung der
Ubertragung soll sichergestellt werden, dass der Empfiinger
sein Empfangsmodul nicht deaktiviert und auch wirklich auf
dem Kanal lauscht wenn die eigentliche Ubertragung statt-
findet. Dabei wird aber vorausgesetzt, dass der Empfanger
die Prdambel empfangt. Dieses Problem wiederum versucht
man beispielsweise mit einer sehr langen Praambel zu l6sen.
Die lange Priaambel muss dabei so lange andauern, dass der
Empfanger sie auch sicher empfingt.

Eine anderen Moglichkeit Over-emitting zu vermeiden be-
steht darin die einzelnen Knoten betreffend ihrer Aufwach-
zeitpunkte zu synchronisieren. Eine Synchronisierung des
WSN stellt allerdings einen komplexeren Prozess dar, der
viel Bandbreite und Rechenzeit benétigt.

So bewerten die verschiedenen MAC Protokolle die Vor- und
Nachteile der Synchronisation unterschiedlich, weshalb auch
verschieden aufgebaute Protokolle existieren.

3. MAC PROTOKOLLE

Alle existierenden MAC Protokolle aufzulisten wiirde den
Rahmen dieser Arbeit sprengen, um dennoch einen Einblick
in die MAC Protokolle zu erlangen werden in diesem Kapi-
tel 3 verschiedene MAC Protokolle vorgestellt. Im folgenden
werden die Protokolle LPL, X-MAC und BPS-MAC erldu-
tert und deren Unterschiede aufgezeigt.

3.1 LPL

Bei dem Low Power Listening (LPL) Protokoll priifen die
einzelnen Knoten in gewissen Zeitabstinden, ob der Uber-
tragungskanal belegt ist. Ist der Ubertragungskanal frei, kon-
nen sie sofort wieder in den Schlafzustand {ibergehen. Falls
der Ubertragungskanal aber belegt ist, warten die Knoten
so lange bis das Startsignal der Dateniibertragung iibertra-
gen wird. Nachdem das Startsignal empfangen worden ist,
konnen die Knoten entscheiden fiir welchen Empfinger die
darauf folgenden Datenpakete bestimmt sind und sich gege-
benenfalls wieder in den Schlafzustand begeben.

Diese Funktionsweise setzt voraus, dass die Prdambel vor
dem Startsignal linger andauert als die Zeitspanne zwischen
zwei Aufwachvorgéingen der beteiligten Knoten.

Prdambel [ Senden )

Sender

Empfanger

Abbildung 1: LPL Protokoll

Wie in Abbildung 1 zu sehen, beginnt der Sender damit die
Praambel zu senden. Der Empfinger beginnt wéihrend der
Praambel auf dem Kanal zu lauschen und erkennt dadurch,
dass momentan eine Pridambel gesendet wird und bald Da-
tenpakete folgen werden, die moglicherweise fiir ihn selbst
bestimmt sind. Dadurch ist sichergestellt, dass der Empfan-
ger wihrend der Dateniibertragung sein Empfangsmodul ak-
tiviert hat und dadurch die Daten auch wirklich empfangen
kann. Nach dem Senden und Empfangen der Datenpakete,
lauscht der Empfinger noch fiir eine kurze Zeitspanne ob
eventuell noch weitere Datenpakete oder sogar eine andere
Priambel (von einen 2. Sender) gesendet werden. Ist dies
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nicht der Fall beginnt der Knoten (Empfinger) wieder mit
seinem Schlafzyklus.

Das LPL Protokoll hat zwei offensichtliche Nachteile.
Erstens wird durch die lange Prdambel die aktive Sende-
dauer des Senders, um die meist geringen Datenmengen zu
iibertragen sehr lang, da Senden Strom kostet ist ein grofler
Overhead durch eine (im Vergleich zur Datenmenge) lange
Praambel natiirlich nicht wiinschenswert. Auf der Empfan-
gerseite tritt ein sehr dhnlicher unerwiinschter Effekt ein.
Alle moglichen Empféinger miissen die ganze Priambel ab-
warten bis sie entscheiden kénnen ob sie die darauf folgen-
den Daten iiberhaupt empfangen sollen. Aufler dem hohen
Strombedarfs auf Senderseite, fillt auch ein hoher Strom-
bedarf bei allen anderen Knoten an, da wiahrend der Praam-
bel der gewiinschte Empfinger nicht ermittelt werden kann.
Der zweite offensichtliche Nachteil besteht darin, dass durch
die lange Praambel der Funkkanal unnétig lange blockiert
wird, so dass in dieser Zeit kein weiterer Sender aktiv werden
kann. [4, 1]

3.2 X-MAC

Bei der Entwicklung von X-MAC wurde besonders auf des-
sen Energieeffizienz geachtet. Im Gegensatz zu LPL setzt
X-MAC nicht auf eine lange Praambel, um dem Empfinger
die Ubertragung anzukiindigen, sondern auf mehrere kurze
Praambeliibertragungen.

Sender PL_[PL_ [P} [ Senden |
-J Ack ‘Empfangen -

Empfanger

Abbildung 2: X-MAC Protokoll

Wie in Abbildung 2 dargestellt, werden mehrere kurze Pré-
ambel (P) gesendet, der zeitliche Abstand dieser Priambel
muss kiirzer als eine Wachphase (dunkelgrau dargestellt) des
Empfangers sein, damit sichergestellt ist, dass dieser eine
Prdambel empfingt. Wird die Prdambel vom Empfanger
gelesen, schickt dieser eine Bestéitigung (Ack) zuriick zum
Sender. Der Sender kann daraufhin mit der Ubertragung
der Daten beginnen. Der Empfangsmodus des Empfiangers
wurde durch den Bestétigungscodes Ack bereits zugesagt.
Damit nicht jeder Sensorknoten im Netzwerk den Bestéti-
gungscode Ack sendet und damit eventuell verhindert, dass
der gewiinschte Empfénger iiber die Ubertragung informiert
wird, enthalten die kurzen Priaambeln (P) bereits die Zie-
ladresse der Datenpakete. Zusétzlich zur Gewdihrleistung,
dass nur der Empfénger das Ack Signal sendet, ist es den an-
deren Sensorknoten auch moglich sofort nach dem Empfang
einer kurzen Priaambel (P) zuriick in den energiesparenden
Schlafzustand zu wechseln.

Das Entwicklungsziel moglichst energiesparend zu sein, wur-
de vor allem durch zwei Eigenschaften erreicht.

Die Sensorknoten miissen keine lange Praambel abwarten
um entscheiden zu kénnen, ob die Daten fiir sie oder fiir
einen anderen Sensorknoten bestimmt sind. So kénnen sich
alle bis auf den Empfiangerknoten sofort nach der Praambel
wieder in den Schlafzustand begeben. Der Empféangerknoten
verkiirzt die Dauer der Priambelphase durch das Senden der
Bestatigung.
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Aber auch auf der Senderseite wird Energie eingespart. Durch
die verkiirzte Praambelphase wird die Sendedauer und da-

mit die benétigte Energie verringert.

Als weiterer Vorteil sollte noch die geringere Belegungsdauer

des (Funk)kanals genannt werden. Dadurch wird es weiteren

Sender ermoglicht schneller auf den Kanal zuzugreifen. [1, 4]

3.3 BPS-MAC

3.3.1 Einzelne Prdambel

Das Backoff Preamble-based MAC Protokoll (BPS-MAC Pro-
tokoll) hingegen ist mehr auf WSNs mit vielen Knoten aus-
gelegt. Da die Wahrscheinlichkeit von Kollisionen zu nimmt,
je mehr Sensorknoten im Netzwerk beteiligt sind, liegt das
Hauptanliegen des BPS-MAC Protokolls im Vermeiden von
Kollisionen.

Trotz der Optimierung zur Vermeidung von Kollisionen kommt
das BPS-MAC Protokoll ohne Synchronisation von Zeitslots
oder der Speicherung groflerer Datenmengen aus. Durch die-
sen Umstand eignet sich das BPS-MAC Protokoll auch fiir
Sensorknoten mit begrenzter Rechen- und Speicherkapazi-
tdt. So konnen die Kosten fiir BPS-MAC geeigneten Sen-
sorknoten gering gehalten werden, was sich bei einer grofien
Anzahl an Netzwerkknoten, fiir die das Protokoll konzipiert
ist, durchaus lohnt.

Im BPS-MAC Protokoll priift der Sender zuerst ob der Ka-
nal frei ist, ist dies der Fall sendet er eine Priaambel zufél-
liger Lange und priift wieder ob der Kanal frei ist. Ist der
Kanal wieder frei kann der Sender problemlos seine Daten
verschicken. Diese vereinfachte Darstellung stellt natiirlich
den optimalen Fall dar und nicht den wahrscheinlichsten.
Senden 2 (oder mehr) Sender gleichzeitig ihre Praambeln,
da beide Sender den unbelegten Kanal erkannt haben, kann
der Sender mit der kiirzeren Prdambel den anderen Sen-
der erkennen. Wird ein anderer Sender erkannt darf die Da-
teniibertragung natiirlich nicht erfolgen, da sonst eine un-
erwiinschte Kollision auftreten wiirde. Zusétzlich muss noch
die Umschaltdauer vom Empfangsmodus (Rx) zum Sende-
modus (Tx) und umgekehrt beriicksichtigt werden. Wir neh-
men im folgenden an, dass sowohl die Umschaltdauer in den
Sendemodus als auch die Umschaltdauer in den Empfangs-
modus jeweils eine Zeiteinheit in Anspruch nehmen. Daraus
folgt, dass der (Funk)kanal mindestens fiir 3 Zeiteinheiten
als frei erkannt werden muss um davon ausgehen zu kénnen,
dass dieser wirklich frei ist und nicht nur voriibergehend.
In Abbildung 3 werden 2 Sender dargestellt, die versuchen
gleichzeitig zu Senden:

Sender 1 (L L LT a2 s 45 R T Data
Sender2 _ L LT a2 r]B[B]L]L]B]B

Abbildung 3: BPS-MAC mit einer Prdambel

Sender 1 lauscht (L) 3 Zeiteinheiten auf dem Kanal, da der
Kanal frei ist wechselt er in den Sendemodus (T') und sendet
eine Pridambel, die 5 Zeiteinheiten andauert (1 - 5), darauf-
hin wechselt er wieder in den Empfangsmodus (R), merkt
dass der Kanal immer noch oder wieder frei ist, wechselt
zuriick in den Sendemodus (T) und beginnt mit der Daten-
iibertragung (Data).
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Sender 2 lauscht (L) ebenfalls 3 Zeiteinheiten lang auf dem
Kanal, wechselt in den Sendemodus (T) und sendet eine
Préambel, die im Gegensatz zur Prédambel von Sender 1 nur
2 Zeiteinheiten lang ist. Nach der Prdambel wechselt auch
Sender 2 wieder in den Empfangsmodus (R) zuriick. Da die
Praambel von Sender 1 aber noch andauert bemerkt Sender
2, dass der Kanal noch belegt ist (B). In der Zeit, die Sender
1 bendtigt um in den Empfangsmodus und wieder zuriick in
den Sendemodus zu wechseln, wird der Kanal von Sender 2
zwar als frei wahrgenommen (L), aber kurz darauf wenn die
Dateniibertragung beginnt wird der Kanal wieder als belegt
(B) erkannt.

So kann die Dateniibertragung von Sender 1 ohne Kollisi-
on mit Sender 2 erfolgen. Sender 2 beginnt wieder mit dem
Senden einer zufillig langen Pridambel, sobald die Daten-
iibertragung von Sender 1 abgeschlossen ist. Das Beispiel
lasst sich natiirlich auch auf mehr als nur 2 Sensorknoten,
die gleichzeitig senden wollen iibertragen.

Trotzdem kann es immer noch zu Kollisionen kommen, al-
lerdings nur wenn 2 Sender gleichzeitig beginnen eine gleich
lange Prdambel zu senden, wie in Abbildung 4 veranschau-
licht.

Sender1 Ll i 2 r]B]B[B][L|L]B]B
Sender2 _ [LfcfifT i o345 R[T] Data
Sender3 _[LfL LT i 2 345 [R][T) Data

Abbildung 4: Kollision im BPS-MAC

In diesem Beispiel versuchen 3 Sender gleichzeitig Daten zu
senden. Sender 1 wihlt eine Pridambeldauer von 2, wihrend
Sender 2 und 3 beide eine Praambeldauer von 5 wahlen. Sen-
der 1 ist also in der Lage den durch Sender 2 und 3 belegten
Kanal zu erkennen und seine eigene Dateniibertragung zu
verschieben um eine Kollision zu vermeiden.

Sender 2 und 3 allerdings kénnen sich gegenseitig nicht als
sendewillig erkennen, da sie beide innerhalb des gleichen
Zeitslots mit einer gleich langen Praambel begonnen haben.
Durch diese identische Prédambel erscheint beiden Sendern
der Kanal als frei und sie beginnen mit ihrer Dateniibertra-
gung, die unweigerlich zur Kollision fiihrt.

Die optimale maximale Praambeldauer hangt von der Umge-
bung ab. Die Anzahl der beteiligten Sensorknoten sowie die
Menge der tibertragenden Daten spielen dabei eine wichtige
Rolle. Dennoch gilt auch bei BPS-MAC, die Wahrscheinlich-
keit einer Kollision steigt mit der Anzahl der Sensorknoten
und der Menge der iibertragenden Daten. [3]

3.3.2 Mehrere Priambeln

Um die Wahrscheinlichkeit einer Kollision weiter zu verrin-
gern, werden dhnlich dem Schritt vom LPL zum X-MAC
Protokoll, mehrere kiirzere Praambel statt einer langen Pra-
ambel verwendet.

Sender 1, 2 und 3 wollen innerhalb des gleichen Zeitslots
Daten versenden. Nachdem jeder Sender drei Zeitslots ge-
lauscht (L) und keine Ubertragung feststellen konnte, wech-
seln alle drei Sender in den Sendemodus (T). Sender 1 und
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Sender 1 JLIL LT i 2[3RIT 1 2 R B[B]L]L]B
Sender 2 LJL[LT]x]2JRr]B]L]LB]B]B]BL]L]B

Sender 3 _JL L L TI1 2 3[R]T 1 2] 3] 4)R]T]Date

Abbildung 5: BPS-MAC mit mehreren Priambeln

3 wiirfeln eine Priaambeldauer von 3 Zeiteinheiten (1 - 3),
Sender 2 dagegen wiirfelt eine Priambeldauer von 2 Zeit-
einheiten (1 - 2). Dadurch ist es Sender 2 méglich die Pri-
ambeln von Sender 1 und 3 auf dem Kanal festzustellen.
Sender 1 und 3 konnen die Prdambel des jeweils anderen
nicht feststellen, da beide die gleiche Priambeldauer gewéhlt
haben.

Allerdings unterscheidet sich die Dauer der 2. Praambel von
Sender 1 und 3, so dass Sender 1 die lingere Priaambel von
Sender 3 empfiangt. Durch die 2. Prdambel wird in diesem
Beispiel die Kollision verhindert.

Natiirlich kénnen auch hier noch Kollisionen auftreten, falls
zwei Sender fiir jede Prédambel die gleiche Dauer auswiir-
feln und im selben Zeitslot mit der Ubertragung beginnen
wollen. Allerdings sinkt die Wahrscheinlichkeit einer Kolli-
sion durch mehrere kurze Prdambel im Vergleich zu einer
lingeren Praambel deutlich. Mit den Einstellungsmoglich-
keiten fiir die Anzahl der Prdambeln sowie der minimalen
und maximalen Priaambeldauer ldsst sich das Protokoll fiir
das jeweilige WSN optimal konfigurieren. Die Wahrschein-
lichkeit fiir eine Kollision ist daher sehr gering.

4. VERGLEICH DER MAC PROTOKOLLE
In diesem Kapitel werden MAC Protokolle LPL, X-MAC
und BPS-MAC beziiglich Interferenz, Auslastung (Overhead),
Energieeffizienz, Paketverlust und Verzégerung miteinander
verglichen.

4.1 Interferenz

Der Vergleich beziiglich der Interferenz wird in drei Teilbe-
reichen aufgeteilt. Zuerst die klassische Kollision, bei der sich
die Ubertragungen von zwei oder mehr Sendern iiberlagern,
so dass eine Unterscheidung der verschiedenen Ubertragun-
gen nicht mehr moglich ist. Aulerdem wird in diesem Ab-
schnitt noch das Hidden-Node und das Exposed-Node Pro-
blem behandelt.

4.1.1 Kollision

Kollisionen treten auf sobald ein Sender eine Ubertragung
beginnt obwohl bereits eine Ubertragung im Gange ist. Na-
tiirlich versuchen alle 3 Protokolle eine Kollision zu vermei-
den. Das LPL Protokoll benutzt eine lange Praambel um
den Kanal fiir die darauf folgende Dateniibertragung zu re-
servieren, so erkennt im Idealfall ein 2. Sender die Priambel
und verschiebt seine eigene Ubertragung nach hinten um
eine Kollision mit der anderen zu vermeiden. Da aber nur
eine Praambel verwendet wird, ist die Wahrscheinlichkeit ei-
ner Kollision gegeniiber den anderen beiden Protokollen mit
mehreren Priabeln recht hoch. BPS-MAC mit den unter-
schiedlich langen Pridambeln bietet die hochste Wahrschein-
lichkeit einer kollisionsfreien Ubertragung, vor allem WSN
mit hoherer Knotendichte.
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Bei allen drei Protokollen steigt die Kollisionswahrschein-
lichkeit mit der Anzahl der Sender und der Menge der Uber-
tragungen.

4.1.2 Hidden-Node Problem

Das Hidden-Node Problem beschreibt folgendes Problem.
Sender A und Sender B liegen in dem Sendreradius des je-
weils anderen. Ebenso liegen Sender B und Sender C im ge-
genseitigen Senderadius. (Abbildung 6) Allerdings ist Sender
C fiir Sender A nicht erreichbar und Sender A fiir Sender C
nicht erreichbar. Sender A und C koénnen also mit Sender B
kommunizieren, aber nicht direkt miteinander. Daraus folgt,
dass Sender C eine Kommunikation von Sender B zu Sender
A erkennt, aber Sender C keine Kommunikation von Sender
A zu Sender B erkennt, da sich Sender C nicht im Sendera-
dius von Sender A befindet.

~N¢

<
Abbildung 6: Hidden-Node Problem

Beginnt Sender C mit einer Dateniibertragung, da fiir ihn
der Kanal frei ist, aber schon eine Dateniibertragung von
Sender A zu B im Gange ist, kommt es zu Interferenz. Bei
Sender B kommen nun gleichzeitig die Datenpakete von Sen-
der A und Sender C an. Das Unterscheiden welche Pakete
von welchem Sender kommen ist dann nahezu unmoglich.
Das Ergebnis ist dann, dass weder die Ubertragung von Sen-
der A noch die von Sender C erfolgreich ist.

Fir das Hidden-Node Problem bietet keines der drei vor-
gestellten MAC Protokolle eine zufriedenstellende Losung,
weshalb hier auch keine Empfehlung fiir ein bestimmtes Pro-
tokoll gegeben werden kann.

Allerdings sei angemerkt, dass ein stéirkeres Signal ein schwé-
cheres Signal oft ausloscht. Als Richtwert gilt hier eine Dif-
ferenz von mehr als 3dBm um das stérkere Signal noch emp-
fangen zu kénnen. [2]

4.1.3 Exposed-Node Problem

Das Exposed-Node Problem beschreibt ein dhnliches Pro-
blem wie das Hidden-Node Problem, allerdings bleibt beim
Exposed-Node Problem eine Ubertragung aus, die eigent-
lich moglich wére. Um das Exposed-Node Problem besser
zu verstehen ordnen wir vier Sender so an, das jeder Sender
nur seine Nachbarn erreichen kann (siche Abbildung 7).

Sender A erreicht B, Sender B erreicht A und C, Sender
C erreicht B und D, und Sender D erreicht wiederum nur
Sender C. Besteht eine aktive Ubertragung von Sender B
zu Sender A, wird Sender C den Kanal als belegt erken-
nen, da sich auch Sender C im Einflussbereich von Sender B
befindet. Sender C wird also keine Ubertragung zu Sender
D starten, da der Kanal scheinbar von Sender B belegt ist.
Allerdings wiirde die Ubertragung von Sender C zu D die an-
dere Ubertragung nicht beeintrichtigen, da Sender A nicht
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Abbildung 7: Exposed-Node Problem

im Sendebereich von Sender C liegt. Also wurde Sender A
weiterhin nur die Daten von Sender B empfangen und auch
Sender D wurde nur die Daten von Sender C empfangen.
Die beiden Ubertragungen wiirden sich also nicht beeinflus-
sen und trotzdem kommt die 2. Ubertragung nicht zu stande,
da Sender C den Kanal als belegt erkennt.

Auch fiir das Exposed-Node Problem kennt keines der 3 Pro-
tokolle eine Losung.

4.2 Overhead

Als Overhead bezeichnet man Daten die zusétzlich zu den
Nutzdaten iibertragen werden. Overhead beinhaltet beispiels-
weise Routinginformation oder Empfangeradressen die not-
wendig sind um sicherzustellen, dass die eigentlichen Da-
tenpakete auch beim Empfinger ankommen. Je grofler der
Overhead desto schlechter die maximale Auslastung, denn je
mehr Zusatzinformationen iibertragen werden miissen, umso
weniger Bandbreite bleibt fiir die eigentlichen Daten iibrig.
Fiir ein Protokoll bedeutet dies: so wenig Overhead wie no-
tig.

Fiir WSN Protokolle ist der Overhead besonders wichtig, da
hier oft mehr Overhead als Nutzdaten iibertragen wird.
Vergleicht man das LPL mit dem X-MAC Protokoll wird
schnell klar, dass das X-MAC Protokoll deutlich weniger
Overhead produziert als das LPL Protokoll mit seiner sehr
langen Prdambel. Die lange Praambel des LPL kann sogar
linger andauern als die darauf folgende Dateniibertragung.
Dieser grofle Overhead des LPL Protokolls fithrt zu einer
deutlich schlechteren Auslastung des Ubertragungskanals.
Obwohl das X-MAC Protokoll im Gegensatz zum LPL Pro-
tokoll schon eine deutlich bessere Auslastung bietet, eignet
sich fiir ein héhere Ubertragungsdichte BPS-MAC am bes-
ten. Da sich beim BPS-MAC Protokoll die einzelnen Sensor-
knoten nicht im Schlafzustand befinden, muss hier nur auf
die Vermeidung von Kollisionen Riicksicht genommen wer-
den, nicht aber auf die Aufwachzyklen. Durch das Wegfallen
der Wartezeit bis der Empfiangerknoten empfangsbereit ist,
ist auch der Overhead beim BPS-MAC Protokoll geringer,
womit sich dieses Protokoll am besten eignet, falls mit grofle-
ren Dateniibertragungen zu rechnen ist.

4.3 Energieeffizienz

Wie in der Einleitung und in Kapitel 2 schon erwéhnt wur-
de ist die Energieeffizienz oft die wichtigste Eigenschaft in
WSN. Die verschiedenen Arten von Energieverschwendung
wurden in Kapitel 2 schon aufgezihlt.

Da das BPS-MAC Protokoll fiir hohes Trafficaufkommen
entworfen wurde, spielt bei dem BPS-MAC Protokoll die
Energieeffizienz eine untergeordnete Rolle. So lauschen alle
Knoten stdndig dem Funkkanal und schicken ihr Empfangs-
modul nie in den Schlafzustand. Fiir den Energieverbrauch

doi: 10.2313/NET-2011-07-1_06



ist dieser Umstand natiirlich nicht wiinschenswert, deshalb
schneidet das BPS-MAC Protokoll im Vergleich beziiglich
der Energieeffizienz auch am schlechtesten ab.

Sowohl das LPL als auch das X-MAC Protokoll setzten auf
Aufwachzyklen der Empfangsmodule. Es nutzen auch beide
Protokolle Praambeln, um Dateniibertragungen anzukiindi-
gen. LPL setzt dabei auf eine sehr lange Priambel, X-MAC
dagegen auf mehrere Kurze. Der Vorteil der kurzen Priam-
beln besteht darin, dass die Praambelphase durch Senden ei-
ner Bestéitigungsnachricht (Ack) des Empfingerknotens ab-
gekiirzt wird.

So wird durch die kiirzere Praambelphase auf Sender- und
auf Empfingerseite Energie eingespart. Auflerdem enthal-
ten die kurzen Priambeln des X-MAC Protokolls im Gegen-
satz zur Priambel des LPL Protokolls schon die Adresse des
Empfingers, so dass alle Knoten, die nicht Empfinger sind
die Prdambelphase nicht abwarten miissen. Fiir das WSN
bedeutet dies eine zusétzliche Energieeinsparung.

Im Bereich der Energieeffizienz schneidet also das X-MAC
Protokoll am besten ab, weshalb es den anderen beiden Pro-
tokolle vorzuziehen ist, falls die Energieeffizienz das oberste
Ziel darstellt. [1, 3]

4.4 Paketverlust

Packet Loss bezeichnet das Verhiltnis zwischen den gene-
rierten und der erfolgreich iibertragenen Datenpakete. Das
X-MAC Protokoll bietet in fast allen Fillen eine bessere
(niedrigere) Packet Loss Rate als das LPL Protokoll. [1] Die
Erfolgswahrscheinlichkeit einer erfolgreichen Dateniibertra-
gung beim BPS-MAC Protokoll mit einer einzigen Praambel
sinkt bereits bei einer Knotenanzahl von 10 unter 20%. Er-
hoht man aber die Anzahl der Pridambeln des BPS-MAC
Protokolls auf 5, dann betragt die Erfolgswahrscheinlich-
keit einer erfolgreichen Dateniibertragung iiber 90 %. Liegt
das Verhiltnis zwischen iibertragender und generierter Da-
ten bei 10 Sendern und dem X-MAC Protokoll bei ca. 95%,
erreicht das BPS-MAC Protokoll mit 5 Prdambeln nahezu
100%.

Aus Sicht eines besseren Packet Loss Verhiltnisses ist fiir
dichtere Sensornetze daher sicherlich BPS-MAC die erste
Wahl. [1, 3]

4.5 Verzogerung

Die Paketverzogerung spielt in WSN insoweit eine Rolle, da
die Sensornetzwerke hiufig eingesetzt werden um ein Er-
eignis zu protokollieren. Um dieses Ereignis auswerten zu
konnen werden alle Messwerte benotigt die durch die Sen-
sorknoten geliefert werden kénnen. Damit die verschiedenen
Messwerte zugeordnet werden kénnen miissen sie zur glei-
chen Zeit ausgewertet werden. Werden nun Messwerte auf-
grund der Latenz im Netz ausgebremst wird eine Zuordnung
und damit verbundene Auswertung der Daten erschwert.
Wieder schneidet das LPL Protokoll am schlechtesten ab.
Durch die lange Praambel wird nicht nur der eigene Mess-
wert verzogert versendet sondern es werden auch andere Sen-
sorknoten durch den belegten Kanal daran gehindert ihre
Daten sofort weiter zu reichen.

Die verkiirzte Praambelphase des X-MAC Protokolls verrin-
gert die Verzogerung deutlich. Noch weniger Latenz erreicht
man mit dem BPS-MAC, da hier nicht die nidchste Wach-
phase des Empfangers abgewartet werden muss.
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Zusammenfassend kann man sagen, dass es nicht das per-
fekte MAC Protokoll gibt. Jedes Protokoll hat seine Vor-
und Nachteile, auch wenn das BPS-MAC Protokoll in dem
Vergleich als eindeutiger Sieger erscheint hat es seine grofite
Schwiche in der Energieeffizienz.

Da die Energieeffizienz wohl meistens das Hauptanliegen an
das MAC Protokoll sein wird, greift man hier wohl besser
zum X-MAC Protokoll. Das LPL Protokoll hingegen scheint
nur Nachteile zu bieten und diirfte wohl in keinem Einsatz-
szenario die beste Wahl darstellen. Man darf dabei aber
nicht vergessen, dass das LPL Protokoll das &lteste der drei
hier vorgestellten Protokolle ist und die anderen beiden Pro-
tokolle auf dem LPL Protokoll aufbauen.

Mittlerweile gibt es eine Vielzahl an verschiedenen MAC
Protokolle, jedes fiir andere Anforderungen optimiert, doch
selbst wenn man ein geeignetes Protokoll gefunden hat, gilt
es die einzelnen Optionen, wie beispielsweise die minimale
und maximale Praambeldauer im Auge zu behalten und ge-
gebenenfalls erneut anzupassen, falls sich beispielsweise die
Anzahl der Sensorknoten im Netzwerk dndert.
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KURZFASSUNG

Die drahtlose Unterwasserkommunikation eréffnet ein wei-
tes Anwendungsgebiet im Bereich der zivilen und militari-
schen Uberwachung und Erkundung der Ozeane. Sensor-
netze, bestehend aus unter und tiber Wasser ausgesetzten
Sensorknoten, nutzen dabei Ultra- und Infraschall zur Kom-
munikation, um Daten im Wasser zu tibertragen. Dabei wer-
den sowohl stationdre Sensorknoten (Bojen und Bodenmess-
einheiten) als auch mobile autonome Unterwasserfahrzeuge
verwendet.

Diese Arbeit gibt einen Uberblick iiber die Probleme, die mit
der akustischen Kommunikation unter Wasser verbunden
sind und stellt entsprechende Losungsansitze vor. Es wird
zudem auf die gidngigen Modulationsverfahren eingegangen
und anschlieend ein Uberblick iiber aktuelle Anwendun-
gen gegeben.

Schliisselworte

Akustische Unterwasserkommunikation, Modulationsver-
fahren, ASK, FSK, PSK, OFDM, Unterwasser Sensornetze,
Unterwassersensoren, Tsunami-Frithwarnsystem

1. EINLEITUNG

Schallwellen sind fiir die Kommunikation im Ozean von ho-
her Bedeutung, denn im Unterschied zu elektromagnetisch-
en Wellen absorbiert Wasser Schallwellen kaum. Elektroma-
gnetische Wellen haben in Wasser nur eine Reichweite von
wenigen hundert Metern, Schallwellen hingegen kénnen ab-
héngig vom Einsatzszenario Reichweiten von tiber 1000 km
erreichen. Wegen der elektrischen Leitfdhigkeit von Salzwas-
ser benotigt man zur Kommunikation mit elektromagneti-
schen Wellen unter Wasser viel Energie. Nur mit relativ nied-
rigen Frequenzen unter 300 Hz kann tiber weitere
Strecken kommuniziert werden [16]. Hierfiir werden jedoch
relativ grofie Antennen benotigt. Hochfrequente elektroma-
gnetische Wellen hingegen werden schon in geringen Tie-
fen weitestgehend abgeschirmt. Daher finden unter Wasser
in der Regel Schallwellen Anwendung zur Kommunikation,
zur Ortung und zum Zwecke der Navigation [16].

Die drahtlose Kommunikation unter Wasser eroffnet eine
Reihe von militdrischen und zivilen Anwendungsbereichen:
Sie wird eingesetzt bei der Uberwachung von klimatischen,
biologischen und seismographischen Veranderungen in den
Ozeanen, zur Erkundung der Meeresboden u.a. fiir die Er-
schlieBung neuer Olvorkommen, aber auch zur Erkennung
von feindlichen U-Booten und Minen. Nicht zuletzt durch
die groflen Tsunami Katastrophen von 2004 und 2011 ist ein
reaktionsschnelles Tsunami-Frithwarnsystem von globalem
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Interesse, dessen Grundlage schnelle und effiziente Kommu-
nikationsstrukturen sind.

Oftmals werden hierfiir Sensornetze eingesetzt, die aus ver-
teilten Sensorknoten, ausgestattet mit den jeweiligen Mess-
einrichtungen und Vorrichtungen zur Kommunikation, be-
stehen, um kollaborativ Monitoring-Aufgaben auszufiihren.
In dieser Arbeit werden zunéchst die physikalischen Grund-
lagen der Ausbreitung von Schallwellen unter Wasser be-
handelt. Im Anschluss wird die Ubertragung von Daten un-
ter Wasser naher betrachtet und dabei auf den Aspekt der
Modulation mit Hilfe eines Unterwassermodems eingegan-
gen. In Abschnitt 4 werden darauf aufbauend die Bestandtei-
le von Unterwassersensornetzen beschrieben. Nach der Be-
trachtung der Grundlagen werden zwei Anwendungen von
Schallwellen unter Wasser vorgestellt und im Speziellen ein
System zur Tsunami-Fritherkennung vorgestellt. Als Ab-
schluss werden die wichtigsten Aspekte bei der akustischen
Unterwasserkommunikation noch einmal zusammengefasst
und ein kurzer Ausblick auf die zukiinftige Entwicklung in
diesem Bereich gegeben.

Abbildung 1: Konzeptzeichnung eines Unterwassersensor-
netzes [3]

2. GRUNDLAGEN DES WASSERSCHALLS

In diesem Abschnitt werden die physikalischen Grundlagen
der Schallausbreitung im Wasser behandelt, um einen Uber-
blick tiber die Anforderungen an Systeme zur akustischen
Kommunikation im Ozean zu geben.

Schall breitet sich in Wellenform aus, unter Wasser erfolgen
die Schwingungen in Ausbreitungsrichtung (Longitudinal-
welle).

Der fiir die Kommunikation benutzte Frequenzbereich liegt
zwischen 10Hz und 1 MHz [5]. Diese Frequenzen liegen in-
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nerhalb der Frequenzbereiche des Infraschalls (< 16 Hz), des
Horschalls (16 Hz bis 20 kHz) und des Ultraschalls ( 20kHz
bis 1,6 GHz).

2.1 Schallgeschwindigkeit im Wasser

Die Geschwindigkeit von Schallwellen unter Wasser hangt
im Wesentlichen von drei Faktoren ab: Druck, Wassertem-
peratur und Salzgehalt. Bei einer Temperatur von 20°C und
unter atmosphérischem Druck betrdgt die Schallgeschwin-
digkeit in Wasser 1484 m/s, wohingegen sich der Schall in
Luft nur mit einer vergleichsweise geringen Geschwindig-
keit von ungefdhr 340 m/s bewegt. Bei zunehmender Tiefe
(bzw. Druck), Salzgehalt oder Temperatur nimmt die Schall-
geschwindigkeit zu [13].

Abhingig von der geografischen Breite und damit der Was-
sertemperatur in den oberen Wasserschichten wird der durch
die Druckzunahme bedingte Geschwindigkeitsanstieg bis in
etwa 1km Tiefe durch die Temperaturabnahme {tiberlagert.
Ab dieser Tiefe ist die Wassertemperatur konstant bei etwa
4°C [19]. Das daraus resultierende Geschwindigkeitsprofil in
Abhingigkeit zur Tiefe ist schemenhaft in Abbildung 2 zu se-
hen.

Nach dem Brechungsgesetz wird eine Schallwelle immer in
Richtung der niedrigeren Ausbreitungsgeschwindigkeit hin
gebrochen. Schallwellen, die im Bereich der minimalen
Schallgeschwindigkeit emittiert wurden, werden daher in-
nerhalb dieser Wasserschicht , fixiert”. Dadurch kénnen sich
die Schallwellen innerhalb dieses Kanals (dem sog. SOFAR-
Kanal) tiber weite Strecken ausbreiten (vgl. Abbildung 2).
Direkt unterhalb der Meeresoberfldche ist die Temperatur
haufig am hochsten und nimmt dann bis in ca. 50 m Tiefe
relativ schnell ab. Dies hat zur Folge, dass Schallwellen, die
sich unter- bzw. oberhalb dieser Grenze bewegen, aufgrund
von Brechung die jeweils andere Schicht nicht erreichen kon-
nen. Diese sog. akustische Schattenzone beeinflusst die Kom-
munikation zwischen diesen Wasserschichten stark [13].

1450 c[m/s] 1530 Ausbreitung

1000 +

2000 +
Tiefe

Schematisiertes

Abbildung 2: Links: Geschwindig-
keitsprofil, Rechts: Schallausbreitung im SOFAR Kanal,
Gepunktet: SOFAR Kanal [13, 19]

Die Schallgeschwindigkeit in Wasser ist zudem von der Fre-
quenz abhéngig, wodurch es zu Dispersionserscheinungen
kommt. Dispersion beschreibt die Abhédngigkeit der Phasen-
geschwindigkeit von der Frequenz einer Welle. Dieser Effekt
kann, je nach relativer Bandbreite der Signale, zu erheblichen
Laufzeit- bzw. Pulsformdnderungen fiihren [13].
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2.2 Mehrwegausbreitung

Infolge von Reflexionen am Meeresboden bzw. an der Was-
seroberfliche kommt es zu unterschiedlich langen Laufwe-
gen der Signale (die sog. Mehrwegausbreitung). Die dadurch
auftretenden Amplituden- und Phasenschwankungen neh-
men mit wachsender Entfernung von der Schallquelle zu,
was sich auf die Anforderungen an das Modulationsverfah-
ren und die mogliche Datenrate auswirkt. Man spricht hier-
bei von Intersymbolinterferenz [13].

2.3 Doppler-Effekt

Bewegungen von Sender oder Empféanger fiithren aufgrund
des Doppler-Effekts zu Frequenzverschiebungen und damit
zu einer Ausdehnung der Frequenzbandbreite. Dieser Effekt
tritt nicht nur bei Tauchrobotern durch kontrollierte Bewe-
gungen auf, sondern auch bei Bojen und Unterwassermess-
einheiten, die Seegang und Stromungen ausgesetzt sind. Die
Groflenordnung des Doppler- Effekts ist proportional zum
Verhiltnis der Bewegungs- zur Ausbreitungsgeschwindig-
keit [18]. Aufgrund der im Vergleich zu elektromagnetischen
Wellen relativ niedrigen Geschwindigkeit der Schallwellen
wird das Signal durch die Frequenzverschiebung deutlich
starker verzerrt als dies z.B. bei terrestrischem Funk der Fall
wire.

2.4 Unterwasserlirm

Als Unterwasserliarm werden Schallwellen bezeichnet, die
nicht direkt vom Sender erzeugt werden. Dabei handelt es
sich zum einen um nattirliche Umgebungsgerdusche, er-
zeugt durch Wind, Stromungen, Regen, seismologische Ak-
tivitdten oder Meeresbewohner. Den grofieren Teil des Unter-
wasserlarms stellen dabei aber kiinstlich erzeugte Gerdusche
von Schiffen, Olplattformen oder Pumpen dar.
Unterwasserldarm ist am stdrksten im niederfrequenten Be-
reich und nimmt mit zunehmender Frequenz ab. Je nach ver-
wendetem Frequenzband konnen diese Gerdusche das Sig-
nal-Rausch Verhiltnis dadurch unterschiedlich stark beein-
flussen [19]. Bei der Verwendung von hoheren Frequenzbéan-
dern nimmt der Effekt demnach ab, was wiederum mit an-
deren Nachteilen wie der hheren Dampfung verbunden ist.

2.5 Diampfung

Die Absorptionsddmpfung (Umwandlung von Schallenergie
in Wérme) lasst sich im Meerwasser zum grofiten Teil auf die
Relaxationsdampfung zurtickfiihren. Relaxationsddmpfung
tritt bei verzogerter Einstellung eines chemischen Gleichge-
wichts bei Druckdnderung auf. Da im Meerwasser viele
Komponenten in verschiedenen chemischen Zustanden vor-
liegen und sich das Verhiltnis zueinander durch druckab-
héngige Gleichgewichtsreaktionen nur verzogert einstellt,
wird der Schallwelle dadurch Energie entzogen.

Im kHz-Bereich wird dieser Effekt hauptséachlich durch Bor-
sdaure und Magnesiumsulfat hervorgerufen [13]. In [8] wurde
dieser Zusammenhang experimentell bestétigt und eine em-
pirische Formel fiir den Energieddmpfungskoeffizient ange-
geben. Abbildung 3 zeigt dessen schnellen Anstieg bei zu-
nehmender Frequenz.

Absorption tritt im Wasser aufierdem bei Reflexionen am
Meeresboden, an Eis, Luftblasen oder anderen Hindernissen
auf. Die Schallintensitit nimmt zudem mit dem Quadrat der
Entfernung zur Schallquelle ab (Divergenz). Alle diese Effek-
te fithren zu einer Abnahme der Energie einer Schallwelle
und damit deren Reichweite.
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Abbildung 3: Energiedimpfungskoeffizient von akusti-
schen Wellen im Wasser [19]

2.6 Latenzzeit

Die Ubertragungsgeschwindigkeit, die mit elektromagneti-
schen Wellen erreicht werden kann, entspricht der Lichtge-
schwindigkeit und liegt demnach bei etwa 300.000 km/s. Die
damit verbundenen Latenzzeiten sind fiir viele Anwendun-
gen dabei vernachlassigbar klein. Bei der akustischen Unter-
wasserkommunikation hingegen sind die Latenzzeiten auf-
grund der sehr viel niedrigeren Geschwindigkeit der Schall-
wellen um ein Vielfaches grofier.

Eine Angabe der round trip time (RTT, Laufzeit eines Daten-
pakets von der Quelle zum Empfanger und zurtick) fiir ein
Paket ist vor allem aufgrund der hohen Variabilitdt der
Schallgeschwindigkeit, hervorgerufen durch die Mehrweg-
ausbreitung, kaum moglich [16]. Daher sind viele bekannte
Transportschicht-Protokolle fiir die Anwendung unter Was-
ser ungeeignet, da diese eine genaue Abschédtzung der RTT
benotigen.

2.7 Reichweite

Die Reichweite von Schallwellen unter Wasser hangt wie in
Abschnitt 2.5 bereits angedeutet, stark von den jeweiligen
Frequenzen ab. Je nach Anwendung und gewtinschter Reich-
weite muss entsprechend das Frequenzband gewéhlt wer-
den. In Referenz [5] werden die Frequenzbander nach Reich-
weite in flinf Kategorien aufgeteilt, zu sehen in Tabelle 1.
Die Datenrate hangt mafigeblich von der verwendeten Fre-
quenz ab. Daher sind fiir hohe Datenraten hohe Frequenzen
wiinschenswert, diese kénnen jedoch nur tiber kurze Distan-
zen verwendet werden.

Reichweite [km] Trdgerfrequenz [kHz]

Sehr lang 1000 <1
Lang 10 — 100 2-5
Mittel 1-10 ~ 10
Kurz 01-1 20 — 50
Sehr kurz < 0.1 > 100

Tabelle 1: Signalreichweiten [5]

3. NACHRICHTENUBERTRAGUNG
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Fiir die akustische Datentibertragung unter Wasser miissen
die zuvor vorgestellten Einschrankungen und Hindernisse
beachtet und addquate Losungen gefunden werden.

Um Nachrichten unter Wasser zu senden oder zu empfan-
gen, benotigt man einen Wasserschallwandler (auch Unter-
wassermodem genannt). Als Wandlungseffekt wird vorwie-
gend die piezoelektrische und die magnetostriktive Wand-
lung genutzt [13]. Die Aufgabe eines Wasserschallwandlers
besteht darin, die zu sendenden Daten auf eine Tragerfre-
quenz zu modulieren und die Schallwellen abzusetzen, so-
wie Signale zu empfangen und daraus Daten wiederherzu-
stellen (Demodulation).

Die Anforderungen bei der Konstruktion eines Wasserschall-
wandlers sind hoch: Sie miissen neben hoher Bestdndigkeit
gegen dufiere Einfliisse, wie z.B. Dichtigkeit, Korrosionsbe-
standigkeit und Druckfestigkeit, eine gute Anpassungsfahig-
keit an das Ubertragungsmedium Wasser aufweisen [13]. Fiir
eine genauere Beschreibung der Funktionsweise eines Was-
serschallwandlers wird an dieser Stelle auf die Patentschrift
von Troin und Cazaoulou [20] verwiesen.

Im folgenden Abschnitt werden einige gangige Modulations-
verfahren und eine Einteilung der Signale vorgestellt.

3.1 Modulationsverfahren

Unter Modulation versteht man das Verdndern eines Trager-
signals in Abhéngigkeit eines informationstragenden Si-
gnals. Dem Tréagersignal wird dadurch die Information auf-
gepragt, die am Empfanger moglichst ohne Verfalschung aus
dem Signal rekonstruiert werden kann. Durch Modulation
wird auBerdem versucht, die Kanalkapazitit besser auszu-
nutzen (Multiplexing). Gerade bei der akustischen Kom-
munikation unter Wasser soll so die netto Datenrate erhoht
werden.

3.1.1 Amplitudenumtastung

Die Amplitudenumtastung (ASK) ist ein Amplitudenmodu-
lationsverfahren, das die Signalzustande mit Hilfe von unter-
schiedlichen Amplituden moduliert. Bei der bindren Ampli-
tudenumtastung (BASK) werden hierfiir zwei verschiedene
Amplituden verwendet, die die Zustdnde 0 und 1 kodieren
[15]. In Abbildung 4 ist beispielhaft die Modulation der Si-
gnalfolge ,,1010” dargestellt.

Digital 1 0 1 0

Signal

Abbildung 4: Bindre Amplitudenumtastung[15]

3.1.2  Frequenzumtastung

Bei der Frequenzumtastung (FSK) wird die Trdgerfrequenz
einer periodischen sinusférmigen Schwingung zwischen ei-
nem Satz unterschiedlicher Frequenzen verdndert, welche
die einzelnen zu sendenden diskreten Zustdnde (wie 0 oder
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1) darstellen. Die zu sendenden Signale werden durch An-
einanderreihung der jeweiligen Frequenzen zusammenge-
setzt [15]. In Abbildung 5 ist die Form der bindren Frequen-
zumtastung (BFSK) mit zwei Zustdnden fiir die Signalfolge
,1010” dargestellt.

Digital 1 0 1 0

Signal

Abbildung 5: Binidre Frequenzumtastung [15]

3.1.3 Phasenumtastung

Die Phasenumtastung (PSK) nutzt zur Modulation des Nach-
richtensignals Phasenspriinge bzw. -verschiebungen des Tra-
gersignals. Der einfachste Fall der bindren Phasenumtastung
(BPSK) ldsst sich anschaulich als Multiplikation des Tragers
mit +1 beschreiben (41 fiir die logische 1, —1 fiir die logi-
sche 0 des Datensignals) [15]. Dadurch wird die Phase des
Tragersignals um 0° bzw. 180° verschoben.

Das Problem beim Empfangen eines PSK-Signals ist die Pha-
sensynchronisation. Um die Zuordnung von Phase zu Signal-
wert herzustellen wird beim Verbindungsaufbau ein spezi-
elles Synchronisationswort iibertragen. Andernfalls kénnte
bei falscher Zuordnung, wenn also der Empfanger auf der
falschen Phase einrastet und damit die Phase um 7 verscho-
ben interpretiert wird, die Bitfolge beim Empfinger inver-
tiert werden [15].

Bei der Phasendifferenzmodulation, Differential Phase Shift
Keying (DPSK), werden die Bits durch die Anderung der
Phase kodiert. Bei der Verwendung von zwei Symbolen ko-
diert eine Anderung der Phase um 0° eine 0, die Anderung
der Phase um 180° kodiert 1. Die Information ist hierbei in
der Differenz der Phasenlagen aufeinanderfolgender Schritte
kodiert, wihrend bei der klassischen PSK die Information di-
rekt in der Phase kodiert ist. Zwei aufeinanderfolgende Ein-
sen wiirden bei der einfachen bindren PSK keine Phasenver-
schiebung hervorrufen, wahrend bei der bindren DPSK die
zweite 1 durch einen (zusitzlichen) Phasensprung um 180°
kodiert wird [15].

Diese Variante der Kodierung hat zwei wesentliche Vortei-
le: Zum einen ist die Messung einer Phasendnderung auf
Empfangerseite deutlich einfacher realisierbar, da kein ge-
meinsamer Referenzzeitpunkt benotigt wird. Zum anderen
wird durch diese Art der Kodierung eine automatische Syn-
chronisation auch nach Verbindungsabbriichen gewéhrleis-
tet, da die Information spéatestens ab dem zweiten gelesenen
Bit korrekt interpretiert wird [15].

In Abbildung 6 ist die Phasenumtastung am Beispiel der Si-
gnalfolge ,,0110” abgebildet.

3.1.4 Quadraturamplitudenmodulation

Die Quadraturamplitudenmodulation (QAM) ist ein Modu-
lationsverfahren, das durch eine Kombination von Phasen-
umtastung und Amplitudenumtastung realisiert ist. Das di-
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Abbildung 6: Phasenumtastung [15]

gitale Datensignal wird dabei auf zwei Signale gleicher Fre-
quenz aufgeteilt, die addiert dem Tréger (ebenfalls gleiche
Frequenz) aufmoduliert werden. Die zwei Signale, die In-
phase I und die zu I um 90° verschobene sog. Quadratur Q,
konnen beide benutzt werden, um Informationen zu iiber-
tragen. Hierzu werden beide unabhingig voneinander mit-
tels Amplitudenmodulation moduliert. Die beiden Signale
stehen orthogonal zueinander und storen sich deswegen ge-
genseitig nicht.

1 0 0 1
| |
I | |
| |
1 0 1 0
Q
11 00 01 10
Signal

Abbildung 7: Quadraturamplitudenmodulation (4-QAM)

Zur anschaulichen Darstellung driickt man Amplitude und
Phase des addierten Signals zum Zeitpunkt der Abtastung
in Polarkoordinaten in einem Konstellationsdiagramm aus,
wobei die Amplitude dem Abstand vom Ursprung ent-
spricht und die Phase dem Winkel relativ zum Schnittpunkt
der I/Q Achsen. Diese Art der Darstellung ist moglich, da
I'und Q orthogonal zueinander stehen. Die Anzahl der dar-
stellbaren Symbole, die Punkte in der komplexen Ebene dar-
stellen, wird in Form einer Zahl ausgedriickt. In Abbildung
8 ist ein solches Konstellationsdiagramm fiir die QAM mit
vier Symbolen gegeben, das die Anordnung der Datensym-
bole zeigt. Abbildung 7 zeigt die Komponenten der 4-QAM
und das addierte Signal, wobei hier zu beachten ist, dass
die Modulation der Amplitude durch Multiplikation mit 1
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bzw. -1 geschieht. Prinzipiell ist es moglich, die Anzahl der
darstellbaren Symbole beliebig zu erhohen, doch erschwert
dies zunehmend die Demodulation. Bei der Demodulation
muss der rekonstruierte Punkt im Konstellationsdiagramm
den vorher definierten Symbolen zugeordnet werden. Wird
die Anzahl der darstellbaren Symbole erhoht, werden gleich-
zeitig die Toleranzbereiche zwischen den Symbolen verklei-
nert und damit eine eindeutige Zuordnung erschwert [15].

Q
11
Asin
¢ A
¢
a I
cos ¢
00 10

Abbildung 8: Konstellationsdiagramm fiir 4-QAM [15]

3.1.5 Orthogonales Frequenzmultiplexverfahren
Das orthogonale Frequenzmultiplexverfahren (OFDM) ist
ein sog. Multicarrier-Modulationsverfahren, das mehrere or-
thogonale Tragersignale zur Dateniibertragung verwendet.
Dieses Verfahren eignet sich besonders fiir drahtlose Kom-
munikation, da es weniger anfillig fiir schmalbandige Sto-
rungen ist, da diese, falls sie nur einen Teil der Tragersignale
betreffen, nur einen Teil der Daten betreffen. Treten Storun-
gen bei einem Teil der Trdgersignale auf, konnen diese zu-
dem einfach von der Datentibertragung ausgeschlossen wer-
den [12, 15].

Der zu tibertragende Datenstrom mit hoher Datenrate wird
bei der OFDM in Subdatenstrome niedriger Datenrate auf-
geteilt, die jeweils einzeln mit einem der zuvor vorgestellten
Modulationsverfahren auf Subtrager moduliert werden. Die
durch die Tragersignale beschriebenen Funktionsrdume der
einzelnen Subsignale sind dabei orthogonal zueinander zu
wahlen, damit auf Empfangerseite die Tragersignale bei der
Demodulation unterschieden werden kénnen.

Das OFDM Signal wird aus den einzelnen Subsignalen durch
eine komplexrechnende inverse diskrete Fouriertransforma-
tion erzeugt. Auf Empfangerseite kann das Signal anschlie-
fiend mittels der schnellen Fouriertransformation wieder in
die einzelnen Subsignale separiert werden [12].

OFDM wird in der Funktechnik bei WLAN, DVB-T und LTE
eingesetzt. Es kommt aulerdem bei ADSL zur Anwendung.
Abbildung 9 zeigt eine schematische Darstellung des Modu-
lationsvorgangs. Die zu iibertragenden Daten wurden hier
bereits in Subsignale aufgteilt und einzeln auf die Tragerfre-
quenzen fi bis f;, moduliert.

3.2 Signaltypen

Datendurchsatz und Zuverlassigkeit eines Unterwassersen-
sorknotens werden durch die physikalischen Einschrankun-
gen stark limitiert. Demnach ist es sinnvoll, die Anforderun-
gen an ein solches System je nach Anwendung zu klassifizie-
ren. In [6] wird eine solche Einteilung der zu tibertragenden
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Abbildung 9: Schematische Darstellung einer Modulation
mit OFDM [1]

Signale in Kontroll-, Messwert- und Videosignale vorgenom-
men, die im Folgenden naher betrachtet wird:

3.2.1 Kontrollsignale

Als Kontrollsignale werden Signale zur Steuerung, Navigati-
on und Statustibertragung bezeichnet. Sie miissen mit hoher
Zuverldssigkeit tibertragen werden, benotigen aber eine ge-
ringe Bandbreite von unter 1 kBit/s.

3.2.2 Messwertsignale

Fiir die Ubertragung von Messdaten und Bildern mit niedri-
ger Auflosung bendtigt man hingegen Bandbreiten bis etwa
10 kBit/s. Hierbei sind geringe Ubertragungsfehler im Be-
reich von 10~ bis 1073 vertretbar.

3.2.3 Videosignale

Die Ubertragung von hochauflésenden Bild- und Videoda-
ten benotigt die grofite Bandbreite. Bei einer Auflgsung von
einem Megapixel (=~ 8 MBits) benotigt die Ubertragung des
Bildes selbst bei einer Bandbreite von 500 KBit/s mehrere Se-
kunden. In diesem Fall ist eine Fehlerrate bis 10~* akzepta-
bel.

4. SENSORKNOTENSYSTEME

Sensorknotensysteme zur Uberwachung von Aktivititen im
Ozean bestehen aus einer Kombination von verschiedenen
Sensor- und Kommunikationseinheiten, wie in Abbildung 10
beispielhaft zu sehen ist.

~ onshoresink

surface
== 7 sink

surface
station

vertical link

horizontal
===* multi-hop
link

cluster

Abbildung 10: Architektur eines Unterwassersensornetz-
werks [5]
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4.1 Unterwasser Sensorknoten

Unterwasser Sensorknoten werden haufig am Meeresgrund
verankert und kommunizieren direkt oder tiber einen spe-
ziellen Sensorknoten mit einer an der Oberfliche schwim-
menden Plattform, welche wiederum Daten per Satellit oder
Funk zur Auswertung an Land oder Schiff weitergibt.

Es gibt eine Vielzahl von Anwendungsféllen, fiir die der Ein-
satz von Sensorknoten am Meeresboden in Frage kommt.
Ein Sensorknoten kann z.B. eingesetzt werden, um Tempe-
ratur, Wasserqualitat, Stromungsverhalten oder seismologi-
sche Aktivitdten zu messen.

Die Stromversorgung eines Unterwassersensorknotens wird
durch Batterien gewdihrleistet. Eine eigene Stromversorgung
mit Solarpanelen ist aufgrund der Dunkelheit am Meeresbo-
den nicht moglich. Bei niedrigem Ladezustand oder fiir War-
tungsarbeiten kann der Sensor zudem tiber einen speziellen
Bergungsmechanismus zum Auftreiben gebracht werden [5].

4.2 Bergungsmechanismus

Der Bergungsmechanismus dient dazu, den Sensor vom An-
ker zu trennen und zum Auftreiben zu bringen. Dieser Vor-
gang wird in der Regel aus der Ferne aktiviert und funktio-
niert ebenfalls akustisch, meist mittels eines frequenzmodu-
lierten Signals, da diese Art der Modulation bei niedriger Da-
tenrate am zuverldssigsten ist [11]. Es gibt verschiedene An-
sitze, wie der Sensor zuverldssig vom Anker getrennt wer-
den kann. In [9] ist ein Mechanismus beschrieben, der hierfiir
den verbindenden Draht zwischen Anker und Sensor mit ei-
ner hohen Spannung zum Schmelzen bringt. Der Vorteil die-
ser Variante ist, dass sie ohne Motor auskommt.

4.3 Autonome Unterwasserfahrzeuge

Als Erganzung zu den mehr oder weniger statisch veran-
kerten Sensorknoten wird in den letzten Jahren verstarkt
auf die Entwicklung von autonomen Unterwasserfahrzeu-
gen (AUV) gesetzt. Ihr Vorteil liegt in dem relativ grofSen Ar-
beitsbereich, der nur durch die Reichweite des akustischen
Signals beschrankt wird [10, 17]. Durch den Einsatz von au-
tonomen Unterwasserfahrzeugen entstehen zusétzliche An-
forderungen an die Kommunikationstechnik, da hier der
Doppler-Effekt starker zum Tragen kommt [19]. Abbildung
11 zeigt ein AUV der Firma Saab Seaeye, das zum Umwelt-
Monitoring eingesetzt wird.

Abbildung 11: AUV Seaeye Sabertooth [2]

4.4 Unterwasser Sensornetze

Die Architektur eines Unterwasser Sensornetzes hat grofie
Auswirkungen auf die Faktoren Energieverbrauch, Kapazi-
tiat und Zuverldssigkeit [5]. Die Zuverlassigkeit ist aufgrund
der oft hohen Kosten eines Unterwassersensornetzes hierbei
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das entscheidende Kriterium. In [5] werden drei verschie-
dene Referenzarchitekturen vorgestellt, die je nach Anwen-
dung diese Faktoren unterschiedlich gewichten.

Der Datenverkehr innerhalb eines Sensornetzes nimmt mit
der Anzahl der beteiligten Sensorknoten rapide zu. Daher
sind effiziente Routing- und Kollisionsverhinderungsmecha-
nismen notig, um den Datenverkehr in dem gemeinsamen
Ubertragungsmedium Wasser zu regeln. Haufig werden da-
zu Routingknoten eingesetzt, die horizontal mit den benach-
barten Sensorknoten kommunizieren und die gesammelten
Daten vertikal an die {iber der Wasseroberfliche liegenden
Sendeplattform weiterleiten [16].

5. ANWENDUNGEN

Die Anwendungsgebiete der Kommunikation unter Wasser
sind vielseitig. Seit Beginn des 20. Jahrhunderts und der Er-
findung der ersten Wasserschallwandler wurde sich intensiv
mit der akustischen Kommunikation auseinandergesetzt.
Den Anstof: fiir die grofiten Entwicklungen gab jedoch der
zweite Weltkrieg. Zu dieser Zeit wurde das Sonar zur Ortung
von U-Booten entwickelt. Aufierdem entstand das erste Sys-
tem zur Unterwassertelefonie (Deckname ,,Gertrude”). Wei-
tere Geréte zur Ortung und Navigation folgten. Neben dem
Einsatz zur militdrischen Kommunikation und Ortung ist die
praktische Anwendung von Schallwellen unter Wasser heute
auch im zivilen Bereich von grofiem Interesse. Im Folgenden
werden zwei Systeme, die sich die Schallausbreitung unter
Wasser zu Nutze machen, vorgestellt.

5.1 Sound Surveillance System

Das SOSUS (SOund SUrveillance System) ist ein US amerika-
nisches Gerauschiiberwachungssystem, urspriinglich entwi-
ckelt zur Uberwachung von U-Boot Aktivitdten in den Ozea-
nen. Es handelt sich hierbei um ein Netzwerk aus fest in-
stallierten und verkabelten Unterwassersensoren, die, ausge-
stattet mit Unterwassermikrofonen, Gerdusche aufnehmen
und diese per Kabel zur Auswertung an Land tibertragen.
Die hochsensiblen Sensoren erlauben es, Gerdusche mit ei-
ner akustischen Leistung von weniger als einem Watt {iber
mehrere hundert Kilometer Entfernung zu entdecken. Nach
dem Ende des kalten Krieges wurden Teile des Systems abge-
schaltet. Einige Unterwassersensoren werden weiterhin ge-
nutzt um Aktivititen von Walen zu verfolgen [4].

5.2 Tsunami Frithwarnsystem GITEWS

Das deutsch-indonesische System zur Tsunami Fritherken-
nung GITEWS ist ein komplexes System verschiedener Sen-
sortypen wie Seismometer, Ozeaninstrumenten und GPS-
Sensoren, das seit 2008 im indischen Ozean eingesetzt wird.

5.2.1 Systemkomponenten

Um schnell und zuverléssig eine sich ausbreitende Tsunami-
Welle erkennen zu konnen, wurden eine Reihe unterschied-
licher Systeme kombiniert. An Land erfassen Seismometer
und GPS-Stationen kleinste Bewegungen der Kontinental-
platten. Dadurch kann innerhalb kiirzester Zeit die Starke,
die Bruchrichtung und das Epizentrum einer Erdverschie-
bung bestimmt werden, was fiir die Bewertung des Tsunami-
Risikos von essenziellem Wert ist. Auf hoher See erfassen
Messbojen und Unterwasser-Drucksensoren Erderschiitte-
rungen und Verdnderungen des Wasserdrucks. Die Unter-
wassersensoren kommunizieren akustisch mit Oberfldchen-
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bojen, die die gesammelten Daten per Satellitenverbindung
zur Auswertung an Land tibertragen. Zusitzlich registrieren
Detektoren in Kiistenndhe Veranderungen des Wasserstands,
um eine Vorhersage treffen zu kénnen, wo die Woge auf die
Kiiste treffen wird [7].

5.2.2 Unterwassersensoren

Fir die Erkennung einer sich ausbreitenden Tsunami-Flut-
welle misst ein Unterwassersensor den Druck der auf ihm
lastenden Wassersédule, um dadurch den Wellengang an der
Oberfldache zu bestimmen. Hierfiir werden prézise Druck-
sensoren benotigt, die selbst aus einer Tiefe von mehreren Ki-
lometern den Wellengang zentimetergenau bestimmen kon-
nen. Denn eine Tsunami-Welle hat die Eigenschaft, dass sie
im tiefen Wasser oft nur einige Zentimeter hoch ist und da-
bei eine Wellenldnge von 100 bis 500 km besitzt [14].

Zu diesem Zwecke wurden ftir das GITEWS Projekt zwei un-
abhéngige Bodensensoren (PACT und OBU) entwickelt und
in seismologisch kritischen Gebieten wie z.B. an den Konti-
nentalplattenrdndern ausgesetzt. In der Néhe einer jeden Bo-
deneinheit wurde zusatzlich eine Oberflachenboje installiert.
Zur Kommunikation verwenden alle drei Systeme (PACT,
OBU und Boje) das Unterwassermodem Ham.node der Firma
Develogic. Das Modem verwendet zur Modulation je nach
Anwendung entweder OFDM-mDPSK fiir hohe Datenraten
oder n-mFSK (nicht kohdrente Variante der FSK) fiir nied-
rigere Datenraten mit hoherer Zuverlassigkeit. Die Aufgabe
des PACT Systems ist es, den Wasserdruck am Meeresboden
zu messen. Die Energiereserven betragen daftir ca. 3000 Wh.
bei einer vorraussichtlichen Betriebsdauer von 29 Monaten.
Das OBU System misst zusédtzlich zum Wasserdruck seismo-
logische Aktivitdten und speichert diese auf einer internen
Festplatte. Die Energiereserven von 12500 Wh. ermoglichen
eine Laufzeit von etwa 12 Monaten [7].

PACT und OBU messen beide alle 15 Sekunden den Druck
der Wassersadule und tibertragen die gesammelten Daten im
reguldren Betrieb alle 4 bzw. 6 Stunden. Wird vom System
ein Tsunami erkannt, werden automatisch alle zwei Minu-
ten Daten tibertragen. Die von OBU gesammelten seismolo-
gischen Daten konnen extern getriggert in Echtzeit tibertra-
gen werden. OBU verwendet hierfiir OFDM-mDPSK (11.2-
19.2 kHz) zur Modulation, PACT hingegen n-mFSK (9-12.8
kHz) aufgrund der niedrigeren Datenmenge (100 Byte pro
Nachricht im Gegensatz zu 50 bis 500 KB bei OBU).

6. ZUSAMMENFASSUNG

Zur Erforschung der Tiefen unserer Ozeane benétigt man zu-
verlassige und leistungsfahige Kommunikationsmittel. Fiir
die drahtlose Kommunikation eignet sich die Kommunika-
tion tiber elektromagnetische Wellen hierfiir nur bedingt, da
diese nur begrenzte Reichweiten besitzen. Eine andere und
besser geeignete Moglichkeit der Kommunikation besteht in
der Anwendung von akustischen Signalen, die in dieser Ar-
beit naher betrachtet wurden.

Die physikalischen Grundlagen und limitierenden Faktoren
wurden zu Beginn vorgestellt, ebenso wie die Einflussfakto-
ren auf die Reichweite und Geschwindigkeit der akustischen
Signale. Durch die vielen unerwiinschten Einfliisse auf die
Qualitit der Ubertragung bestehen besondere Anforderun-
gen an die Art der Signaliibertragung. Hierfiir wurden meh-
rere Modulationsverfahren (ASK, FSK, PSK, QAM, OFDM)
vorgestellt, die alle unter Wasser ihre Anwendung finden.
Um das Thema abzuschlieen wurden zwei Anwendungs-
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szenarien von Unterwassersensornetzen kurz vorgestellt.
Die akustische Kommunikation wird auch in Zukunft eine
wichtige Rolle bei der Kommunikation unter Wasser spielen.
Gerade im Zusammenhang mit dem globalen Klimawandel
ist die Beobachtung der Ozeane von grofSem Interesse.
Nicht betrachtet wurden im Zuge dieser Arbeit Verfahren
zur Zugriffskontrolle und Kollisionsverhinderung. Der inter-
essierte Leser sei an dieser Stelle auf den Artikel [16] verwie-
sen, der sich mit diesen Themen und anderen Aspekten, die
beim Design von Netzwerkprotokollen unter Wasser von Be-
deutung sind, beschiftigt.
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KURZFASSUNG

Das Sammeln von Messdaten gehort zu den Hauptaufgaben
von drahtlosen Sensornetzwerken. Die von den Sensorknoten
erfassten Messwerte sollen moglichst vollstdndig und iiber
mehrere Hops zu einer zentralen Sammeleinheit weitergelei-
tet werden. Die in drahtlosen Sensornetzwerken auftreten-
den Beeintrichtigungen, wie etwa stark asymmetrische Ver-
bindungsqualitdten und h&ufige Topologieinderungen durch
Knotenmobilitdt oder -ausfille, stellen hierbei hohe Anfor-
derungen an das Routingprotokoll. Vorliegende Arbeit stellt
das Collection Tree Protocol (CTP) vor, ein fiir dieses Ein-
satzgebiet entwickeltes Routingprotokoll, welches die oben
genannten Probleme adressiert. Ausgehend von der populé-
ren CTP-Implementierung des Sensorknotenbetriebssystems
TinyOS wird die Funktionsweise von CTP detailliert erldu-
tert.

Schliisselworte
Collection, CTP, Routing, Sensornetze

1. EINLEITUNG

Drahtlose Sensornetzwerke finden aufgrund sinkender Kos-
ten und Fortschritte in der Forschung immer weitere Ver-
breitung. Besonders im Bereich der Uberwachung bieten sich
zahlreiche Anwendungsgebiete: Sie werden beispielsweise ge-
nutzt, um die Wasserqualitéit in einem groflem Geldnde zu
kontrollieren [5] oder um den Stromverbrauch in Biiroge-
béuden zu iiberpriifen [11]. Tierforscher erlangen mithilfe
drahtloser Sensornetzwerke Aufschluss iiber das Gruppen-
verhalten von wilden Tieren [14].

Bei vielen dieser Einsatzgebiete wird eine grofle Anzahl an
Sensorknoten, die in regelméafligen Abstdnden Messungen
vornehmen, im zu untersuchenden Bereich verteilt. Diese
Messwerte miissen anschliefend an zentrale Knoten weiter-
gereicht werden, da diese mehr Ressourcen zur Verfiigung
haben, um die Daten zu verarbeiten und zu speichern. We-
gen der groflen rdumlichen Ausdehnung der Senornetzwerke
muss der Ubertragungsweg mehrere Zwischenknoten bein-
halten, welche die Nachrichten weiterleiten. Aufgabe des Rou-
tingprotokolls ist es nun, moglichst kostengiinstige und sta-
bile Pfade zu finden und zu verwalten.

Viele Gegebenheiten in einem drahtlosen Sensornetzwerk er-
schweren das: Da die Sensorknoten aus Griinden des Strom-
verbrauchs und wegen der Anschaffungskosten nur Funkmo-
dule mit niedriger Leistung besitzen, sind die Verbindungs-

qualitéiten stindigen Schwankungen unterworfen. Knoten kon-

nen auch ausfallen, oder wechseln zeitweise in einen Schlaf-
modus. In vielen Sensornetzen sind die Knoten zudem mo-
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bil. Dies fithrt zu hiufigen Anderungen der Topologie, auf
die das Routingprotokoll zeitnah reagieren muss.

Das in dieser Arbeit erldauterte CTP geht durch mehrere
Ansétze auf diese Probleme ein: Es verwendet den moder-
nen Four-Bit Link Estimator um méglichst gute Abschét-
zungen iiber Verbindungsqualitdten zu erhalten und so fiir
stabile Routen zu sorgen. Durch eine variable Beaconrate
wird versucht, den Control Overhead gering zu halten, um
die Luftschnittstelle zu entlasten. Interferenzen werden zu-
sétzlich durch kiinstliche Verzogerungen beim Weiterleiten
von Nachrichten gemieden. CTP besitzt des Weiteren einen
Mechnismus, um Routingschleifen zu erkennen und aufzuls-
sen.

CTP ist mittlerweile weit verbreitet und in vielen Betriebs-
systemen fiir Sensorknoten verfiigbar. Dazu z&hlen unter an-
derem Contiki OS [3], Mantis OS [1] und TinyOS [6]. Die
verschiedenen Implementierungen unterscheiden sich aber in
Details. Deshalb behandelt diese Arbeit speziell die CTP-
Implementierung von TinyOS, da es sich um die bekann-
teste handelt. Beschrieben wird das Verhalten von CTP in
TinyOS 2.1.1, die aktuellste Version zum Zeitpunkt der An-
fertigung dieser Arbeit.

Die Arbeit gliedert sich folgendermafien: Zuerst wird in Ka-
pitel 2 vorgestellt, welche Netzwerktopologie CTP bildet und
welche Nachrichten dabei ausgetauscht werden miissen, um
diese zu erreichen. Kapitel 3 beschreibt, auf welche Art und
Weise CTP die Kosten von Verbindungen schitzt und Ka-
pitel 4 behandelt die Routenauswahl. Das Senden und Wei-
terleiten von Datenpaketen wird in Kapitel 5 erldautert. Das
darauf folgende Kapitel 6 erklart, wie CTP auf Topologiedn-
derungen reagiert. Kapitel 7 fasst zwei Leistungsbewertun-
gen von CTP zusammen. Ein Fazit bildet in Kapitel 8 den
Schluss.

2. METRIK/BEACONS

CTP ist ein proaktives Distance Vector Routing Protokoll.
Jeder Knoten wihlt aus seinen Nachbarn einen Elternkno-
ten so aus, dass seine Kosten zum Wurzelknoten moglichst
gering sind. Die Kosten eines Knotens resultieren aus den
Kosten des Elternknotens plus denen der Verbindung zwi-
schen den beiden [10]. Alle Wurzelknoten haben die Kosten
0. Dadurch baut CTP eine baumartige Topologie auf. Es
konnen auch mehrere Wurzelknoten existieren, wodurch sich
ein Wald von Baumen ergibt. Datenpakete werden entlang
dieses Kostengefilles zu den Wurzelknoten weitergeleitet.
Jeder Knoten nimmt Pakete von Kindknoten entgegen und
schickt sie an seinen Elternknoten [4]. Wurzelknoten selbst
leiten keine Nachrichten im Sensornetzwerk weiter, sondern
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fungieren als reine Datensenken. Sie besitzen auch keine El-
ternknoten. Es gibt in CTP keine Moglichkeit, bestimmte
Datensenken direkt zu addressieren. Die Daten werden zu
dem, bezogen auf den Kostenabstand, ndchsten Wurzelkno-
ten geleitet. Es handelt sich in diesem Sinne um ein Anycast-
Protokoll. Unterschiedliche Instanzen des gleichen Datenpa-
ketes konnen aber auch mehrere Wurzelknoten erreichen,
falls es zu Paketduplikaten kommt. CTP garantiert hier we-
der, dass alle Pakete an den Datensenken ankommen, noch,
dass sie nur an jeweils einer Datensenke ankommen. Obwohl
CTP diese Verlisslichkeit nicht bietet, wird versucht, mog-
lichst viele Datenpakete auszuliefern und Paketduplikate zu
unterdriicken (vgl. Abschnitt 5).

Als Kostenmetrik verwendet die TinyOS-Implementierung
von CTP Expected Transmissions (ETX), also die Anzahl
der Sendeversuche, die im Mittel durchgefiihrt werden miis-
sen, damit eine Nachricht erfolgreich iibertragen wird.

2.1 Beacons

Durch regelméfBige Beacons informieren Knoten Nachbarn
iiber ihren Elternknoten und ihre Kosten. Solche Routing
Frames, wie in Abbildung 1 gezeigt, enthalten den gewéhlten
Next Hop (parent) und die Kosten bis zum Wurzelknoten
(ETX).

Bits
0 8 16
| | | | | | | | | | | |
P|C reserved parent
parent ETX
ETX

Abbildung 1: CTP Routing Frame

Nachbarknoten, die solche Beacons empfangen, fiigen das
Tupel (Knotenadresse, parent, ETX) in ihre Routingtabelle
ein oder aktualisieren die Werte parent und ETX, falls es
fiir diese Knotenadresse schon einen Eintrag in der Tabel-
le gibt. Knoten, die noch keine giiltige Route besitzen, set-
zen das ,,parent“-Feld in ihren Beacons auf INVALID_ADDR
(OxfH).

Das Pull-Bit (P) wird von Knoten gesetzt, welche keinen El-
ternknoten besitzen, also neu zum Netzwerk hinzukommen
oder kurzzeitig von den anderen Sensorknoten isoliert wa-
ren. Sie fordern damit Nachbarknoten, die den Beacon mit
dem gesetzten Pull-Bit empfangen, auf, ihre Beaconrate zu
erhohen, damit der isolierte Knoten schnell in das Netzwerk
eingegliedert werden kann.

Das Congestion-Bit (C) bot die Mglichkeit, Nachbarknoten
iiber eine Uberlastung zu informieren. Es wurde von Knoten
gesetzt, deren Sendepuffer zu viele Pakete enthielt. Knoten
mit gesetztem C-Bit wurden nicht als Elternknoten gewéhlt.
Dies hatte allerdings, wie auf der TinyOS-Mailingliste dis-
kutiert, insgesamt negative Folgen auf die Leistung des Rou-
tingprotokolls, weshalb das C-Bit in der aktuellen TinyOS-
Version 2.1.1 ignoriert wird.

2.2 Trickle

Im Gegensatz zu anderen Collection-Protokollen wie Mul-
tiHopLQI [2] versendet CTP Beacons nicht in gleichméBigen
Zeitabstéinden, sondern passt das Beaconintervall dynamisch
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an die Gegebenheiten im Netzwerk an [10]. Um die Zeit-
punkte fiir Routing Frame Broadcasts zu bestimmen, ver-
wendet CTP eine Abwandlung des Trickle-Algorithmus [13].
Der Zeitabstand zwischen den Beacons schwankt zwischen 7
und 2 - 7. Die genaue Intervalldauer wird jedes Mal zufillig
gewahlt, um eine ungewollte Synchronisation der Sensorkno-
ten zu vermeiden. 7 wird nach jedem Beacon verdoppelt, bis
es den Wert 75, erreicht, wodurch die Zeit zwischen den Be-
acons exponentiell ansteigt und die Beaconrate abnimmt.
In TinyOS bewegt sich das Intervall 7 zwischen 7 = 64ms
und 7, = 256s. Abhéngig vom eingesetzten Sensornetzwerk
muss darauf geachtet werden, dass der Minimalwert 7; nicht
zu niedrig gewdhlt ist. Bei dichter Knotenverteilung kann
ein zu kleiner Wert von 7; viele Kollisionen hervorrufen,
was die Leistung des Netzwerkes negativ beeinflusst. Richtig
eingestellt hat das dynamische Beaconintervall den Vorteil,
dass wenig Control Overhead erzeugt wird, nachdem sich das
Netzwerk stabilisiert hat. Um dennoch schnell auf Topolo-
giednderungen reagieren zu kénnen, wird 7 bei bestimmten
Ereignissen auf den urspriinglichen Wert 7; zuriickgesetzt.
Dies geschieht, wenn ein Routing- oder Data-Frame emp-
fangen wird, bei dem das Pull-Bit gesetzt ist. Das hilft, die
Routingtabelle des anfragenden Knoten zeitnah zu fiillen,
damit dieser einen Next-Hop wéhlen kann. Solange Knoten
keinen giiltigen Elter besitzen, setzen sie nicht nur das Pull-
Bit in ihren Paketen, sondern halten 7 auch konstant auf
dem Minimalwert 7;.

Knoten setzen das Beaconintervall auch zuriick, wenn sie
Inkonsistenzen oder Anderungen in der Netzwerktopologie
feststellen, um das Netzwerk schnell wieder in einen stabi-
len Zustand zuriickzufithren. CTP reagiert auf diese Weise,
wenn Schleifen erkannt werden oder die Kosten eines Kno-
ten drastisch sinken.

3. LINK ESTIMATION

Der Link Estimator ist in CTP dafiir zusténdig, die Kos-
ten von Verbindungen zwischen Knoten zu schétzen. Diese
Kosten werden auch 1-hop-ETX, ETX1p0p [4] oder single-
hop ETX [6] genannt. Der ETX-Wert einer Verbindung, bei
der keine Pakete verloren gehen ist 1. Fiir eine Verbindung
mit 50% Erfolgswahrscheinlichkeit auf Hin- und Riickweg
gilt ETX 1h0p = ﬁ = 4. CTP verwendet sowohl Beacons
(ETX5) als auch Unicastpakete (ETX4), um diese Kosten zu
schétzen. Beide Schétzungen werden nicht direkt als Wert
von ETX pep iibernommen. Damit kurzzeitige Schwankun-
gen in der Verbindungsqualitét nicht zu drastischen Ande-
rungen der Kosten fithren, wird der Prozess geglittet, indem
der alte ETX-Wert mit einfliefit:

ETX; = - ETX;1 + (1 — @) - ETX, (1)

ETX,; steht hier fiir den 1-hop-ETX-Wert nach der i-ten
Aktualisierung und ETX, fiir Kostenschitzungen entweder
durch Beacons (ETX3) oder durch Datenpakete (ETXg).
Der Gewichtungsfaktor o hat in TinyOS den Wert 0,9.

Beacon-basierte und Datenpaket-basierte ETX-Schédtzungen
beeinflussen die 1-hop-ETX durch GIl. 1 auf gleiche Wei-
se. Allerdings aktualisieren sie ETX 10, unterschiedlich oft.
ETX; wird nach Ankunft einer gewissen Anzahl an Bea-
cons und ETXy nach dem Senden von Datenpaketen erneu-
ert. In einem stabilen Netzwerk mit niedriger Beaconrate
iiberwiegt der Datenverkehr und ETX,; hat dann mehr Ein-
fluss auf die Kostenschétzung als ETX; [6]. Untersuchungen
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haben ergeben, dass die Schéitzung der Verbindungskosten
durch Unicastpakete eine deutliche Verbesserung gegeniiber
der reinen Beacon-basierten Schiatzung darstellt. Sowohl im
Hinblick auf Paketverlust [15] als auch auf die durchschnitt-
liche Anzahl der Hops, die ein Paket auf dem Weg zum Wur-
zelknoten passiert [7].

Der Link Estimator verwaltet eine Tabelle mit bekannten
Nachbarknoten und den I-hop-ETX-Werten der dazugeho-
rigen Verbindungen.

3.1 Linkestimation durch Beacons
Sensorknoten berechnen ihre Eingangsqualitdten durch Be-
acons, die sie von Nachbarknoten empfangen und Beacons,
die verloren gehen. Die Eingangsqualitét eines Knotens K1
beziiglich des Knotens K3 ist gleichzeitig die Ausgangsqua-
litdt von K, beziiglich K [8]. Die Eingangsqualitéit wird
durch das Link Estimation Exchange Protocol (LEEP) [§]
benachbarten Knoten mitgeteilt, sodass diese ihre Ausgangs-
qualitidt kennen. Dazu werden an CTP Routing Frames ein
LEEP-Header und ein LEEP-Footer angefiigt, wie Abbil-
dung 2 zeigt. Der CTP Beacon wird also immer als Payload
in einem LEEP Frame iibertragen.

LEEP Header | }16 Bit
Payload
LI Entry 1 24 Bit
LI Entry 2 24 Bit
LI Entry n }24 Bit

Abbildung 2: LEEP Frame

Der LEEP Header (Abbildung 3) enthilt neben einer Se-
quenznummer (seqno) die Anzahl (nentry) der angefiigten
Link Information Entries (Abbildung 4). Der Footer besteht
aus 0 bis n LI Entries, wobei n durch die maximale Paket-
grofle auf Layer 2 limitiert ist: Der gesamte LEEP Frame
darf nicht grofler sein als die maximale Payloadlinge von
Verbindungsschichtpaketen [8]. In jedem dieser LI Entries
wird die Adresse eines Nachbarknoten (node id) und die
Eingangsqualitidt beziiglich dieses Nachbarn (link quality)
iibertragen. Knoten, die einen solchen LEEP Frame empfan-
gen, lesen ihre Ausgangsqualitidt aus dem entsprechenden LI
Entry mit ihrer Knotenadresse aus.

Bits
0 8 16
| | | | | | | | | | | | |

reserved

seqno

Abbildung 3: LEEP Header

Bits

0 8 16
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

node id

link quality

Abbildung 4: LEEP Link Information Entry

Wird ein Beacon von einem Knoten empfangen, der sich
noch nicht in der LE-Tabelle befindet, wird ein neuer Ein-
trag fiir diesen angelegt. Dabei wird das ,mature“-Flag auf
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0 gesetzt, was bedeutet, dass es noch keine zuverlassige Kos-
tenschétzung fiir diesen Knoten gibt und er nicht als Eltern-
knoten verwendet werden darf. Folgende Beacons von diesem
Knoten werden gezéhlt und anhand der Sequenznummer im
LEEP-Header wird die Anzahl verlorener Beacons festge-
stellt. Nach einem Fenster von BLQ_PKT_WINDOW (5)
Beacons wird Q;, bestimmt durch das Verhiilnis der emp-
fangenen Beacons by, und der gesamten Beacons, die dieser
Nachbarknoten versendet hat bsen::

brcv

Qin =

(2)

Liegt diese erste Schitzung der Eingangsqualitdat vor, wird
dieser Knoten in der LE-Tabelle als ,,mature“ deklariert und
so zur Verwendung als Next-Hop freigegeben. Weiterhin wird
Qin alle BLQ_PKT_WINDOW Routing Frames aktualisiert.
Allerdings wird von nun an der alte Wert von Q;, gewichtet
durch o mit einbezogen:

bsent

chv

Qinyi = Qini—1+ (1 — ) - (3)
Der LE-Tabellen-Eintrag wird zuriickgesetzt, falls die Dif-
ferenz der Sequenznummern zweier hintereinander empfan-
genen LEEP Frames grofler ist als MAX PKT_GAP (10).
Dieser Nachbar verliert seinen ,,mature“-Status und die Ver-
bindungsqualitdt zu ihm muss neu geschitzt werden.

Ein- und Ausgangsqualitéit beziiglich eines Knotens werden
schlieBlich verwendet, um den Beacon-gestiitzten ETX-Wert
zu bestimmen:

bsent

o
Qin : Qout

3.2 Linkestimation auf Datenebene

Sobald eine giiltige Route durch einen Elternknoten verfiig-
bar ist und Unicastpakete zu diesem Next-Hop gesendet wer-
den, wird auch die Datenebene in die Linkschidtzung mit
einbezogen:

ETX, = (4)

dsent

ETXy = (5)
Das Verhéltnis aus gesendeten Unicastpaketen zu einem Kno-
ten dsent und den erfolgreich iibertragenen dgcked ist ein di-
rektes MaB fiir den ETX-Wert dieser Verbindung [10]. ETX,
wird aktualisiert, nachdem DLQ_PKT_WINDOW (3) Pake-
te jeweils durch ein entsprechendes ACK quittiert wurden
oder durch Timeouts als verloren gelten. Sollten innerhalb
eines solchen Paketfensters keine ACKs empfangen werden
(dacked = 0), so wird ETXy = dsent gesetzt [7]. CTP ver-
sendet ACKs nicht selbst, sondern erwartet, dass Schicht
2 diese Funktionalitdt anbietet. Es muss daher eine Siche-
rungsschicht verwendet werden, welche synchrone ACKs fiir
Unicast-Pakete unterstiitzt [6].

ducked

3.3 Four-Bit Link Estimator

Seit September 2007 (Revision 3604) wird in TinyOS der von
Fonseca und Gnawali in [7] vorgeschlagene Four-Bit Link
Estimator verwendet, wodurch sich einige Abwandlungen
von dem oben beschriebenen, alten Verfahren zur Verbin-
dungskostenschétzung ergeben. Der Four-Bit Link Estima-
tor nutzt Informationen aus weitereren Schichten, um 1-hop-
ETX-Werte zu bestimmen. Diese Informationen, nament-
lich White-, ACK-, Compare- und Pin-Bit, werden von der
physikalischen Schicht (White-Bit), der Verbindungsschicht
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(ACK-Bit) und der Netzwerkschicht (Compare- und Pin-
Bit) bereitgestellt.

Das White-Bit ist ein Hinweis auf eine gute Verbindungsqua-
litdt. Es wird dann gesetzt, wenn der Kanal laut Schicht 1
bei Empfang eines Paketes eine gute Qualitét aufweist. Viele
der in drahtlosen Sensornetzwerken eingesetzten Funkmodu-
le wie das CC1000 [16] oder CC2420 [17] unterstiitzen diese
Funktionalitét.

Das ACK-Bit wird bei Paketen gesetzt, die erfolgreich durch
ein ACK quittiert wurden. Es ermdglicht eine genaue Schét-
zung der bidirektionalen Verbindungsqualitdt. TinyOS im-
plementiert das ACK-Bit durch die in Abschnitt 3.2 be-
schriebene Funktionalitét.

Mit dem Pin-Bit kann die Netzwerkschicht dem Link Esti-
mator mitteilen, dass ein Eintrag nicht aus der LE-Tabelle
entfernt werden darf. Bei TinyOS wird das Pin-Bit bei dem
Knoten gesetzt, der derzeit als Elternknoten verwendet wird
und aus diesem Grund nicht ersetzt werden soll. Es wird
auch bei LE-Tabellen-Eintridgen gesetzt, deren zugehorige
Nachbarknoten Wurzelknoten mit ETX-Wert 0 sind [4], da
direkte Verbindungen zu Wurzelknoten denen iiber mehrere
Hops vorgezogen werden.

Das Compare-Bit ermdoglicht es dem Link Estimator, mit
Hilfe der Netzwerkschicht festzustellen, ob ein Nachbarkno-
ten vorteilhaft erscheint. Es wird gesetzt, falls die Kosten
dieses Knotens geringer sind, als die von mindestens einem
Eintrag der Routingtabelle. Compare- und White-Bit wer-
den bei der Ersetzungsstrategie von Eintrédgen in der LE-
Tabelle verwendet.

Beim Berechnen der Beacon-basierten Verbindungskosten,
ETXy, verzichtet der Four Bit Link Estimator auf die Aus-
gangqualitit. Die Eingangqualitdten werden zwar durch das
Link Estimation Exchange Protocol (siehe Abschnitt 3.1)
an Nachbarknoten verteilt, um mit der CTP-Spezifikation
[6] kompatibel zu bleiben. Sie werden aber von empfangen-
den Knoten ignoriert. Die Eingangsqualitdt wird lediglich
als erste, grobe Schétzung der Verbindungsqualitat verwen-
det, welche spiter durch Unicastpakete (Ack-Bit), wie in
Abschnitt 3.2 beschrieben, genauer geschétzt werden kann.

3.4 Verwalten der LE-Eintrige

Speicher ist auf Sensorknoten eine stark limitierte Ressour-
ce, wodurch die Link Estimation-Tabelle nur eine begrenzte
Anzahl an Eintragen verwalten kann. Gleichzeitig ist es fiir
den Link Estimator wichtig, Informationen iiber Nachbar-
knoten zu speichern, da die Verbindungsqualitédten zu ihnen
nur iiber einen ldngeren Zeitraum genau geschitzt werden
kénnen. Es ist also von grofler Bedeutung, nur die besten und
vielversprechendsten Nachbarn in die LE-Tabelle mit auf-
zunehmen. Eine unvorteilhafte Auswahl an Nachbarknoten
kann fatale Auswirkungen auf die resultierende Netzwerkto-
pologie haben [12]. Aus diesem Grund verwendet CTP rela-
tiv viel Energie auf die Ersetzungsstrategie.

Falls noch Platz in der LE-Tabelle ist, kann ein neu entdeck-
ter Nachbarknoten einfach eingefiigt werden.

Ist die Tabelle voll, versucht CTP den schlechtesten Ein-
trag mit ,mature“-Status zu finden, dessen 1-hop-ETX-Wert
oberhalb des Schwellwertes EVICT_ETX_THRESHOLD (Ti-
nyOS: 6,5) liegt. Gelingt es, einen solchen Eintrag zu finden,
so wird er durch den Neuen ersetzt. Eintréige, deren Pin-Bit
gesetzt ist (der derzeitige Elternknoten und Wurzelknoten),
werden hierbei nicht beachtet, da sie nicht aus der Tabelle
entfernt werden diirfen.
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Scheitert auch dieser Versuch, kann der Knoten nicht in die
Tabelle aufgenommen werden, es sei denn, der Four-Bit Link
Estimator wird verwendet. In diesem Fall iiberpriift CTP,
ob das White- und das Compare-Bit bei dem Beaconpa-
ket, durch das der neue Knoten sich meldet, gesetzt sind.
Sind beide Bits gesetzt, wird ein zufilliger, unpinned, nicht-
,mature* Eintrag aus der LE-Tabelle entfernt und durch
den neuen Knoten ersetzt, da dieser laut Netzwerkschicht
(Compare-Bit) und physikalischer Schicht (White-Bit) sehr
gute Kosten und Verbindungsqualitdten aufweist. Gibt es
keinen solchen Eintrag, wird der Knoten nicht in die LE-
Tabelle eingefiigt.

4. ROUTING

In regelméBigen Zeitabstinden (8 Sekunden in TinyOS) wih-
len Kindknoten in CTP ihren Vaterknoten neu. Die Aus-
wahlprozedur wird auch immer dann ausgefiihrt, bevor ein
Beacon gesendet wird oder wenn der derzeitige Elternkno-
ten nicht mehr erreichbar ist.

Aus der Routingtabelle wird der Knoten mit den gerings-
ten Kosten bestimmt. Die Summe aus Knoten-ETX und
1-hop-ETX zu diesem Knoten ist hierbei ausschlaggebend.
In Betracht gezogen werden hierbei nur Nachbarknoten, die
einen giiltigen Elternknoten besitzen. Des Weiteren muss der
zugehorige Eintrag in der LE-Tabelle den Status ,,mature®
besitzen und die Verbindungsqualitéit zu diesem potentiel-
len Next-Hop muss sich oberhalb eines gewissen Schwell-
wertes befinden: ETX 150, < 5. Es werden auch keine direk-
ten Kindknoten als Elternknoten zugelassen, da sich sonst
Schleifen der Lénge 2 bilden wiirden [4].

Wird ein Knoten gefunden, auf den obige Eigenschaften zu-
treffen, entscheidet CTP, ob es einen Wechsel zu diesem neu-
en Knoten gibt, oder ob der alte Next-Hop beibehalten wird.
Damit nur geringfiigig schwankende Verbindungsqualitédten
nicht zu héufigen Topologiednderungen fiithren, wird nur zu
einem neuen Elternknoten gewechselt, wenn der Pfad iiber
diesen ,signifikant* besser ist. ,,Signifikant“ bedeutet nach
[10], einen um 1,5 Ubertragungen niedrigereren ETX-Wert
zu besitzen.

S. DATENPAKETE

Bits
0 8 16
Il Il Il Il Il Il Il Il Il Il Il Il
P|C reserved THL
ETX
origin
seqno collect_id
data...

Abbildung 5: CTP Data Frame

CTP verwendet fiir Datenpakete Header wie in Abbildung 5
gezeigt. Der Header enthélt wieder die aus dem Routing
Frame (Abbildung 1) bekannten Pull- und Congestion-Bits.
Thre Funktion ist die gleiche wie in Abschnitt 2.1 beschrie-
ben. Das Time-Has-Lived-Feld (THL) ist eine Art invertier-
tes TTL-Feld. Es startet mit dem Wert 0 und wird von
jedem Hop inkrementiert. ,origin“ enthilt die Adresse des
Ursprungsknotens und ,seqno“ ist die Sequenznummer fiir
dieses Paket. ,,collect_id“ kann von hoheren Schichten ver-
wendet werden, um dem Datenpaket einen bestimmten Typ
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zuzuweisen. Die Felder ,origin“, ,,seqno® und ,,collect_id* wer-
den von dem Sensorknoten gesetzt, welcher das Paket in Um-
lauf bringt, und von weiterleitenden Knoten nicht veréindert
[6]. In ,,ETX*“ werden die Kosten des sendenden oder weiter-
leitenden Knotens iibertragen. Diese Information wird be-
notigt, um Routingschleifen aufzuldsen (siehe Abschnitt 6).

5.1 Sendepuffer

Jeder Sensorknoten verwaltet einen Sendepuffer, in welchem
zu sendende Nachrichten nach FIFO-Strategie zwischenge-
speichert werden. Dieser Puffer hat in TinyOS eine Kapazi-
tdt von 12 Eintrédgen fiir weiterzuleitete Pakete. Er besitzt
zusétzlich Speicherplatz fiir jeweils ein Paket pro lokalem
Client, der via CTP Daten versenden mochte. Pakete, die
gesendet oder weitergeleitet werden sollen, werden an das
Ende der Sendepuffers angefiigt. Ist kein Speicher fiir weite-
re Pakete verfiigbar, so wird das Paket verworfen.

Den Kopf dieses FIFO-Puffers bildet das Paket, das gera-
de versendet werden soll. Das Senden eines Paketes erfolgt
synchron. Das heif3t, es wird kein weiterer Sendevorgang aus-
gefiihrt, bis entweder ein ACK empfangen wird, oder ein
Timeout eintritt. Wird das Paket durch ein entsprechendes
ACK quittiert, so gilt es als erfolgreich iibertragen und wird
aus dem Puffer entfernt. Nach einer Zeitspanne tqcr wird
der Sendevorgang fiir das néchste Paket im Sendepuffer ein-
geleitet. Konnte allerdings das ACK oder das Paket nicht
erfolgreich tibertragen werden, wird nach einem Timeout
versucht, das Paket bis zu 30 weitere Male zu versenden.
Zwischen den Sendeversuchen bleibt wieder eine Zeitspanne
tnack~

Die Verzogerungen tqcr und tqcr sind wichtig, um Interfe-
renzen mit eigenen, fritheren Paketen, die von Nachbarkno-
ten weitergleleitet werden, zu vermeiden. Abbildung 6 ver-
anschaulicht dies. Hier m6chte Knoten K7 zwei Pakete P;
und P> an Knoten K3 iibertragen, der diese an K3 weiter-
leitet. Die Kreise symbolisieren die jeweilige Funkreichweite
von K7 und K3. Nachdem K das erste Paket verschickt hat,
muss er mit dem Sendevorgang von Paket P> mindestens so-
lange warten, bis K3 P; versendet hat, da sonst, falls K; und
K3 gleichzeitig senden, bei K5 Interferenzen auftreten und
K2 P> nicht empfangen kann.

Abbildung 6: Mogliche Interferenz bei K»

5.2 Umgang mit Paketduplikaten

Durch stark asymmetrische Links oder kurzzeitige Schwan-
kungen in der Linkqualitdt kann der Fall auftreten, dass ein
Datenpaket beim Empfangsknoten ankommt, dieser das Pa-
ket durch ein ACK quittiert, das ACK aber nicht vom Sen-
deknoten empfangen wird. Da der Sendeknoten keine Quit-
tierung erhélt, muss er davon ausgehen, dass auch sein Paket
verloren gegangen ist, weshalb er das Datenpaket erneut sen-
det.
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Solche Paketduplikate stellen ein Problem fiir das drahtlo-
se Sensornetz dar, da sie im ungiinstigsten Fall bei jedem
Hop verdoppelt werden und ihre Zahl somit exponentiell mit
der Anzahl weiterleitender Knoten wichst [10]. Aus diesem
Grund versucht CTP, duplizierte Pakete zu erkennen und
ihre Weiterleitung zu unterdriicken.

Zwei Pakete gelten als Duplikate, wenn sie in den Feldern
»yorigin®, [ seqno“, ,collect_id“ und ,THL® tibereinstimmen.
Die Uberpriifung des Time-Has-Lived-Feldes ist notwendig,
da es aufgrund von Schleifen vorkommen kann, dass ein Pa-
ket einen Knoten mehrmals passiert. Damit in einem solchen
Fall das Paket nicht filschlicherweise als Duplikat identi-
fiziert und verworfen wird, muss auch der THL-Wert mit
einbezogen werden. Denn falls die Schleifenléinge nicht ein
Vielfaches von 256 betragt, unterscheidet sich der THL-Wert
nach jedem Schleifendurchgang.[10]

Bevor ein Paket zum Weiterleiten in den Sendepuffer ein-
gefiigt wird, tiberpriift CTP zunéchst, ob das Paket bereits
darin vorliegt. Wird eine Ubereinstimmung in den obigen
Header-Feldern gefunden, so wird das Paket verworfen.
Weil der Sendepuffer im optimalen Fall nicht sehr voll ist und
es sein kann, dass das gesuchte Paket schon erfolgreich iiber-
tragen wurde, verwaltet CTP zusétzlichen Speicher fiir ver-
sendete Pakete, den sogenannten Transmit Cache [10]. Diese
FIFO-Schlange enthilt die fiir eine Paketinstanz charakte-
ristischen Felder (,origin®, ,;seqno, ,collect_id* und , THL¥)
der n zuletzt weitergeleiteten Pakete. Dadurch kann eine
Ubereinstimmung mit fritheren Paketen gepriift werden. Ti-
nyOS speichert auf diese Weise n = 4 Pakete. In [9] wird ein
Verfahren beschrieben, bei dem nicht die charakteristischen
Tupel der zuletzt weitergeleiteten Pakete, sondern ein Hash-
wert gespeichert wird. TinyOS 2.1.1 verwendet aber direkt
die Tupel, wie in [10] erldutert.

Nur wenn weder im Transmit Cache noch im Sendepuffer
Paketduplikate gefunden werden, kann das Paket zum Ver-
senden in den Sendepuffer aufgenommen werden.

6. TOPOLOGIEANDERUNGEN

Sensornetzwerke unterliegen sténdigen Topologieinderungen:
Die Knoten haben oft nur sehr wenig Batteriekapazitit zur
Verfiigung, wodurch sie immer wieder ausfallen und ersetzt
werden miissen. Auch die Verbindungsqualititen zwischen
den Knoten kénnen durch Knotenbewegung oder abschir-
mende Objekte schwanken.

Der von CTP verwendete Link Estimator kann durch seine
kleinen Aktualisierungsfenster schnell auf solche Verénde-
rungen reagieren, sodass die Netzwerktopologie die physika-
lischen Gegebenheiten zeitnah widerspiegelt.[10]

Verbessert sich der ETX-Wert eines Knotens um mehr als
1,5 (2,0 in TinyOS) Ubertragungen, stellt er moglicherweie
einen giinstigereren Next-Hop fiir seine Nachbarn dar. Aus
diesem Grund verringert er das Beaconintervall auf 7;, um
seine Nachbarknoten innerhalb kurzer Zeit iiber die neuen
Kosten zu informieren.[10]

Distance Vector Routing Protokolle wie CTP sind sehr an-
fallig gegeniiber Schleifenbildung. Routingschleifen kénnen
entstehen, wenn Knoten aufgrund von Topologiednderun-
gen, die noch nicht von allen Nachbarknoten wahrgenom-
men wurden, Pfade wihlen, welche einen eigenen Kindkno-
ten enthalten.

Die Abbildungen 7a und 7b veranschaulichen dies. In diesem
Beispiel fillt die Verbindung von Knoten K; zu K aus. K3
wiahlt nun K3 als seinen Elternknoten und es entsteht eine
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Schleife. Da K2 noch veraltete Kosteninformationen iiber
K, besitzt, die unter denen von K., liegen, wihlt er kei-
nen neuen Elternknoten. Die Zahlen in Klammern stehen
fiir beispielhafte Knotenkosten.

Kalt(l)

I

K1(2)

K7Leu(2-5) KQ(S) — K3(4)
(a) Die Verbindung K1 — Ky fillt aus

Ki(5)
Kneu(2-5) K2(3) — K3(4)
(b) Eine Schleife hat sich gebildet

Abbildung 7: Entstehung von Routingschleifen

CTP kann solche Schleifen erkennen und aktiv auflésen. Da-
zu wird im Header eines jeden Datenpaketes (siche Abbil-
dung 5) der ETX-Wert des weiterleitenden Knotens iibertra-
gen. Empfingt ein Sensorknoten ein Paket mit einem ETX-
Wert, der geringer ist als sein eigener, deutet das auf eine
Schleife hin. Denn in einer konsistenten Topologie muss der
ETX-Wert von Hop zu Hop in Richtung Wurzelknoten mo-
noton abnehmen.

K>(3) —— Ks(4)

: W .

(a) K stellt eine Schleife fest

Kreu(2.5)

Kneu(2.5) «—— K2(3) «—— K3(4)

3) (4)
(b) K2 wihlt einen neuen Vaterknoten

Abbildung 8: Auflésen einer Schleife

Seminar SN SS2011,
Network Architectures and Services, July 2011

Der Knoten, der eine solche Inkonsistenz feststellt, setzt
sein Beaconintervall auf den Minimalwert 7; zuriick, um be-
nachbarte Knoten schnell zu informieren. Um den Routing
Frames Vorrang zu gewéhren, werden eine kurze Zeitspanne
lang keine Datenpakete versendet.

CTP verwirft Datenpakete nicht, bis die Schleife beseitigt
ist, sondern nutzt sie, um die Topologie aktiv zu reparieren:
Die Datenpakete zirkulieren so lange in der Schleife, bis ein
Knoten einen Next-Hop wéhlt, mit dem ein Weg aus der
Schleife gefunden wird. Sie veranlassen dabei die Hops auf
ihrem Pfad, die Beaconrate zu erhéhen, um die Reparatur
zu beschleunigen.[10]

Abbildung 8 zeigt ein Beispiel dieses Vorgangs. Die Kno-
ten K1 bis K3 bilden eine Schleife. Das von K3 in Umlauf
gebrachte Datenpaket erreicht schliellich K. Dieser stellt
eine mogliche Schleife fest, da das empfangene Paket einen
geringeren ETX-Wert aufweist als er. Er sendet mit erhh-
ter Frequenz Beacons und informiert dadurch unter anderem
K iiber seine gestiegenen Kosten. Das Paket zirkuliert wih-
renddessen weiter in der Schleife. Bei der nichsten Ankunft
bei K> besitzt dieser Knoten aber aktualisierte Informatio-
nen iiber die Kosten von K7 und hat deshalb K, .. als sei-
nen Elternknoten gewéhlt. Das Datenpaket verlasst iiber die
Verbindung K2 — Ky, die Schleife.

7. LEISTUNGSBEWERTUNG

Gnawali, Fonseca et al. dokumentieren in [10] ihre Experi-
mente mit CTP. Dabei wurden 12 Testbeds unterschiedlicher
Grofle von 6m x 4m bis 50m x 25m x 10m untersucht. Die
Testbeds enthielten jeweils 35 bis 310 Sensorknoten vom Typ
Tmote, TelosB, Mica2dot, MicaZ, Epic-Quanto, eyesIFXv2
oder Blaze. Durch die unterschiedliche Verteilung und Dich-
te hatten die Knoten einen Grad von 6 bis 305. Die Experi-
mente liefen fiir mindestens 3 Stunden, in denen die Sensor-
knoten alle 16 Sekunden Daten an die Wurzel sendeten. In
allen Fillen kamen mindestens 90% der auf den Sensorkno-
ten generierten Daten bei den Wurzelknoten an. In mehr
als der Hilfte der Testkonfigurationen lag der Wert sogar
iiber 99%. Hierbei ist allerdings anzumerken, dass CTP so
konfiguriert war, nach einem Paketverlust die Nachricht bis
zu 30 weitere Male erneut zu versenden. Das fiithrt einer-
seits zu einer hohen Verldsslichkeit, dass Datenpakete die
Wurzelknoten erreichen, kann bei hohem Verkehrsautkom-
men aber auch die Leistung des Protokolls beeintriachtigen.
Viele erneute Sendeversuche fiithren nicht nur zu einer tem-
poriren Uberlastung der Luftschnittstelle, sondern erzeugen
auch Paketstau auf den Knoten.

Verglichen mit dem ebenfalls sehr bekannten Protokoll Mul-
tiHopLQI erzielte CTP bessere Ergebnisse. MultiHopLQI
wies einen niedrigereren Bruchteil an erfolgreich iibertra-
genen Datenpaketen von durchschnittlich 85% auf, welcher
zudem grofleren Schwankungen unterworfen war. Durch sei-
ne konstante Beaconrate benstigte MultiHopLQI 73% mehr
Control Overhead als CTP, das die Beaconrate dynamisch
anpasst.

Die simulative Leistungsbewertung von Colesanti und Santi-
ni in [4] bestéitigt die Ergebnisse von Gnawali et al. grofiten-
teils. In einem simulierten Testbed der Grofle 250m x 250m
wurden 100 Knoten gleichméflig verteilt und folgendes Ex-
periment durchgefiihrt. Alle Knoten wachen in regelméfligen
Intervallen gleichzeitig auf, erzeugen die Baumtopologie und
senden Daten zum Wurzelknoten. Anschlieflen gehen sie wie-
der in einen Schlafzustand iiber. Jeder der Knoten nimmt in
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der Wachphase aktiv am Erstellen der Netzwerktopologie
teil. Ob er aber in einem Zyklus auch Daten versendet, wird
durch eine vordefinierte Wahrscheinlichkeit p bestimmt. Die
Schlafphase dauert 44s und das Zeitfenster, in dem die Kno-
ten aktiv sind, ist unterteilt in 11s fiir das Erstellen der
Topologie und 5s um die Daten weiterzureichen. Colesan-
ti und Santini werteten auf diese Weise 50 Topologien mit
jeweils unterschiedlicher Sendewahrscheinlichkeit p aus. Sie
kamen zu dem Ergebnis, dass mit p = 0,5 mehr als 95% der
gesendeten Pakete die Datensenke erreichen. Mit hoherer
Sendewahrscheinlichkeit p = 1 werden allerdings in man-
chen Fillen nur 80% oder weniger erreicht. Im Durchschnitt
kamen aber fiir alle Werte von p iiber 95% der gesendeten
Datenpakete bei den Wurzelknoten an.[4]

8. FAZIT

In dieser Arbeit wurde das Routingprotokoll CTP beschrie-
ben. Der Schwerpunkt lag dabei darauf, wie es mit den
Herausforderungen in drahtlosen Sensornetzwerken umgeht.
Denn CTP besitzt eine Vielzahl an Eigenschaften, die auf
dieses Einsatzgebiet hin zugeschnitten sind. Dies zeigt, dass
Routing in solchen Netzwerken kein einfaches Thema ist.
Dennoch ist es mit CTP moglich, in einem hohen Grad ver-
lassliches Routing zu betreiben, was die weite Verbreitung
des Protokolls erkldrt. Mit seinen Ideen hat CTP auch die
Entwicklung des IPv6 Routingprotokolls RPL wesentlich be-
einflusst. RPL adaptiert beispielsweise das in CTP erprobte
dynamische Beaconintervall.

Dabei gibt es fiir CTP und allgemein auf dem Gebiet Rou-
ting in drahtlosen Sensornetzwerken durchaus noch deut-
lichen Forschungs- und Verbesserungsbedarf. So wére zum
Beispiel im Fall von CTP eine stabil funktionierende Metho-
de, iiberlastete Knoten zu umgehen, wiinschenswert.
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ABSTRACT

Today, Low Power and Lossy Networks (LLNs) represent one
of the most interesting research areas. They include Wire-
less Personal Area Networks (WPANs), low-power Power
Line Communication (PLC) networks and Wireless Sensor
Networks (WSNs). Such networks are often optimized to
save energy, support traffic patterns different from the stan-
dard unicast communication, run routing protocols over link
layers with restricted frame-sizes and many others [14].
This paper presents the IPv6 Routing Protocol for Low
power and Lossy Networks (RPL) [19], which has been de-
signed to overcome routing issues in LLNs. It implements
measures to reduce energy consumption such as dynamic
sending rate of control messages and addressing topology
inconsistencies only when data packets have to be sent. The
protocol makes use of IPv6 and supports not only traffic in
the upward direction, but also traffic flowing from a gateway
node to all other network participants.

This paper focuses on the employment of RPL in WSNs and
gives a brief overview of the protocol’s performance in two
different testbeds.

Keywords
RPL, Sensor Network, Low-Power Network, Lossy Link, Rou
ing, Data Collection, Data Dissemination

1. INTRODUCTION

Over the last years WSNs have become a very important
and challenging research field. Such networks consist of spa-
tially distributed autonomous devices which usually operate
untethered and additionally have limited power resources.
This limits all aspects of their construction, architecture and
communication capabilities. Several studies such as [2] and
[11] reveal the impact of wireless lossy links on the overall re-
liability, power efficiency and maximum achievable through-
put. There are cases where a network can only achieve ap-
proximately the half of the throughput of the corresponding
lossless network. Moreover, lossy links effect the power con-
sumption due to packet retransmissions and broadcasting.
Zhao and Govindan [20] have estimated the impact of such
links and concluded that 50% to 80% of the communication
energy is wasted in overcoming packet collisions and envi-
ronmental effects in indoor and outdoor scenarios.

Such LLNs are additionally characterized by connections
that are not restricted to two endpoints. Many scenar-
ios may include Point-to-Multipoint (P2MP) or Multipoint-
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to-Point (MP2P) traffic patterns. Such networks are also
known for their asymmetric link properties. The communi-
cation is realized by using a separate uplink and downlink.
Because each unidirectional link provides only one way traf-
fic, the bandwidths in the two directions may differ substan-
tially, possibly by many orders of magnitude.

In order to meet these requirements and challenges, the
Internet Engineering Task Force (IETF) ROLL Working
Group designed a new routing protocol, called RPL [18].
The highest goal of RPL is to provide efficient routing paths
for P2MP and MP2P traffic patters in LLNs. The proto-
col successfully supports the latest version of the Internet
Protocol which results from the research made by different
organizations.

The IP for Smart Objects (IPSO) Alliance has made a great
effort to promote the use of IP for small devices [4]. It is
the leading organization for defining the Internet of Things
and supports the use of the layered IP architecture for small
computers. The cooperation with the IETF organization
further accelerates the adoption of IPv6 on LLNs. IETF
has specified the IPv6 over Low power Wireless Personal
Area Networks (6LoWPAN) standard [12] which supports
the idea of applying IPv6 even to the smallest machines. In
this way, devices with limited hardware resources are able
to participate in the Internet of Things. This standard also
enables the use of standard web services without application
gateways.

The rest of this paper is organized as follows. Section 2
gives an overview of RPL’s basic features and describes the
terminology of the protocol. Section 3 discusses topics such
as topology construction and structure of the used control
message. An introduction to RPL’s loop avoidance and de-
tection mechanisms is presented in Section 4. Section 5 gives
information about the different routing metrics. Section 6
describes how the support of P2MP traffic is realized and
Section 7 gives an overview of the protocol’s performance.
Finally, the paper is concluded in Section 8.

2. RPL DESIGN OVERVIEW

RPL is a distance vector routing protocol for LLNs that
makes use of IPv6. Network devices running the protocol
are connected in such a way that no cycles are present. For
this purpose a Destination Oriented Directed Acyclic Graph
(DODAG), which is routed at a single destination, is built.
The RPL specification calls this specific node a DODAG
root. The graph is constructed by the use of an Objective
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Function (OF) which defines how the routing metric is com-
puted. In other words, the OF specifies how routing con-
straints and other functions are taken into account during
topology construction.

In some cases a network has to be optimized for differ-
ent application scenarios and deployments. For example,
a DODAG may be constructed in a way where the Ex-
pected Number of Transmissions (ETX) or where the cur-
rent amount of battery power of a node is considered. For
this reason, RPL allows building a logical routing topology
over an existing physical infrastructure. It specifies the so-
called RPL Instance which defines an OF for a set of one or
more DODAGS.

The protocol tries to avoid routing loops by computing a
node’s position relative to other nodes with respect to the
DODAG root. This position is called a Rank and increases
if nodes move away from the root and decreases when nodes
move in the other direction, respectively. The Rank may be
equal to a simple hop-count distance, may be calculated as
a function of the routing metric or it may be calculated with
respect to other constraints.

The RPL specification defines four types of control messages
for topology maintenance and information exchange. The
first one is called DODAG Information Object (DIO) and is
the main source of routing control information. It may store
information like the current Rank of a node, the current RPL
Instance, the IPv6 address of the root, etc. The second one
is called a Destination Advertisement Object (DAO). It en-
ables the support of down traffic and is used to propagate
destination information upwards along the DODAG. The
third one is named DODAG Information Solicitation (DIS)
and makes it possible for a node to require DIO messages
from a reachable neighbor. The fourth type is a DAO-ACK
and is sent by a DAO recipient in response to a DAO mes-
sage. The RPL specification defines all four types of control
messages as ICMPv6 information messages with a requested
type of 155. This new type has been officially confirmed by
TANA [6]. Note that the last two are not further described
in this paper.

Another important fact about the protocol’s design is the
maintenance of the topology. Since most of devices in a
LLN are typically battery powered, it is crucial to limit the
amount of sent control messages over the network. Many
routing protocols broadcast control packets at a fixed time
interval which causes energy to be wasted when the network
is in a stable condition. Thus, RPL adapts the sending rate
of DIO messages by extending the Trickle algorithm [10].
In a network with stable links the control messages will be
rare whereas an environment in which the topology changes
frequently will cause RPL to send control information more
often.

3. UPWARD ROUTING

Upward routing is a standard procedure which enables net-
work devices to send data (e.g. temperature measurements)
to a common data sink, also called sometimes a gateway or
root node. In a typical WSN scenario, nodes periodically
generate data packets (e.g. each minute) which have to find
their way through the network. In this section, the RPL
topology construction process is discussed and the structure
of a DIO message is presented.
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3.1 DIO Message Structure

As previously mentioned, a DIO message is the main source
of information which is needed during topology construc-
tion. Figure 1 represents the structure of the message.

0 7 15 23 31bit
RPLInstancelD VO Rank
Number
G| 0 [moP| Prf DTSN Flags Reserved
DODAGID
(128 bit)
Option(s) ...

Figure 1: DIO Message Structure

A DIO first allows a node to discover the RPL Instance by
storing the corresponding one in the first data field. The sec-
ond and the third field include the DODAG Version and the
Rank of the sender of the message. Section 3.2 describes the
purpose of the RPL Instance, version number and the Rank
update process. The next byte includes the G’ flag which
defines whether a DODAG is grounded. Grounded means
that it can satisfy an application-defined goal. If it is not set,
the DODAG is said to be floating. This may happen when
a DODAG is disconnected from the rest of the network and
supports only connectivity to its nodes. The MOP field (size
of 3 bits) is set by the DODAG root and defines the used
mode of operation for downward routing. Section 6 gives
more information about it. The Prf field (size of 3 bits) de-
fines how preferable the root node is compared to other root
nodes. Such a node is identified by the DODAGID field.
The last used field is DTSN and it is needed for saving a se-
quence number. Such a number is maintained by the node
issuing the DIO message and guarantees the freshness of the
message.

A DIO message may be extended by the use of options. In
this paper, only the DODAG Configuration option is dis-
cussed, since it plays a crucial role for parameter exchange.
Figure 2 outlines its structure.

0 7 15 23 31bit
Type Opt Length Flags | A |PCS| DIOIntDoubl.
DIOIntMin. DIORedun. MaxRanklIncrease
MinHopIncrease OoCP
Reserved Def. Lifetime Lifetime Unit

Figure 2: DODAG Configuration Option

The first two bytes always include the type (0x04) and the
option’s length (14 bytes). The next byte includes the 'A’
flag, the Flags field and the PCS field. They will be not fur-
ther discussed since they are not important for this paper.
The next two bytes define the maximum timer value Tmaz
and the minimum timer value 7,.;n needed for the trickle
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timer setup. More information can be found in Section 3.2.
The DIORedun. field defines a constant & used for suppress-
ing DIO messages. If a node receives more than k& DIOs, it
may suppress them. The MaxRankIncrease field defines an
upper limit for the Rank and is further discussed in Section
4. The MinHoplIncrease field stores the minimum increase
of the Rank between a node and any of its parent nodes.
It creates a trade-off between the maximum number of hops
and the hop cost precision. The DODAG Configuration Op-
tion concludes with the OCP field (OF identification), the
Default Lifetime for all routes and the Lifetime Unit. The
latter one defines in seconds the length of a time unit.

3.2 Constructing Topologies

In general, there are three' types of nodes in a RPL network.
The first type are root nodes which are commonly referred
in literature as gateway nodes that provide connectivity to
another network. The second type are routers. Such nodes
may advertise topology information to their neighbors. The
third type are leafs that do not send any DIO messages and
have only the ability to join an existing DODAG.

The construction of the topology starts at a root node that
begins to send DIO messages. Each node that receives the
message runs an algorithm to choose an appropriate par-
ent. The choice is based on the used metric and constraints
defined by the OF. Afterwards each of them computes its
own Rank and in case a node is a router, it updates the
Rank in the DIO message and sends it to all neighboring
peers. Those nodes repeat the same steps and the process
terminates when a DIO message hits a leaf or when no more
nodes are left in range. A possible Rank computation is
shown in Equation 1. In this example, floor(v) evaluates v
to the greatest integer less than or equal to v.

rank (1)
MinHopIncrease

DAGRank(rank) = floor (

However, in most sensor node deployments several data col-
lection points (root nodes) are needed. Thus, three val-
ues have to be considered in order to uniquely identify a
DODAG: (1) RPL Instance ID for identification of an inde-
pendent set of DODAGs, optimized for a given scenario; (2)
DODAG ID which is a routable IPv6 address belonging to
the root; (3) DODAG version number which is incremented
each time a DODAG reconstruction is needed. The RPL
specification defines the combination of those three values as
a DODAG Version. An example is shown in Figure 3. Each
of the three constructed topologies may be positioned in dif-
ferent rooms where the construction of a single DODAG is
impossible. Due to the fact that the three graphs belong to
the same instance, their construction is realized in a similar
way (e.g. by considering ETX values).

The RPL specification distinguishes between three logical
sets when building upward routes. First, the candidate
neighbor set which includes all reachable nodes. They may
belong to different DODAG Versions. For example, in Fig-
ure 3 node 10 may store node 11 in its candidate neighbor
set. Second, the parent set which is a subset of the candi-
date neighbor set. It includes only nodes that belong to the
same DODAG Version. When a node stores a neighbor into
the parent set, it becomes attached to the given DODAG.

Virtual roots are not considered in this paper.
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Version

Number 1 B
\\ DODAGID 1 DODAGID2 DODAG IDy

RPL Instance 1

Figure 3: RPL Topology Partition

The last one contains one? element: the most preferred next
hop taken from the parent set. Note that a node may belong
to more than one RPL Instance. In this case, it must join a
DODAG for each RPL Instance.

As previously mentioned, RPL dynamically adapts the send-
ing rate of its control DIO messages. To achieve this, two
values need to be used: one for defining the minimum send-
ing time interval 7T,,i, and another for defining the maxi-
mum sending interval Tma.. Whenever the sending timer
expires, RPL doubles it up to the maximum value Tpmaz.
Whenever RPL detects an event which indicates that the
topology needs active maintenance, it resets the timer to
Tmin. Such events are a found inconsistency when forward-
ing a data packet, joining of a new node, leaving the current
DODAG and triggering topology repair.

4. ROUTING LOOPS

The formation of routing loops is a common problem in all
kinds of networks. Due to topology changes caused by failure
or mobility, a node may pick a new route to a given destina-
tion. If the new route includes a network participant which
is a descendant, loops may occur. This leads to network con-
gestion, packet drops, energy waste and delays. However, a
quick and reliable detection of such topology inconsistencies
is not a sufficient solution for LLNs. For example, even in
a complete static sensor node deployment a malfunctioning
antenna of a node may cause frequent changes of the node’s
distance to the root. Child nodes may be picked as next
hops by their parents and a topology repair mechanism may
be triggered. This leads to further energy consumption and
waste of bandwidth. Therefore, a routing protocol for LLNs
has to define a loop avoidance strategy considered during
topology construction.

4.1 Avoidance Mechanisms

So far, it was only said that a Rank represents a node’s
position in the graph and that router nodes forward DIO
control messages for topology maintenance. However, such
messages are sent in a multicast manner to the neighbor-
ing nodes. If each node in range accepts such messages and
takes the sender of the DIO into account for computation of
the parent set, it may happen that child nodes are selected
as best next hops. Consider the example shown in Figure
4. The topology is constructed by taking ETX into account.
Further, the Rank value equals the ETX metric.

2RPL also allows multiple equally preferred parents.
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Figure 4: Loop Creation

If node 3 processes a DIO control message from node 5 it
will consider it as a valid possible parent. If the link between
the root node and node 3 fails, node 3 will simply pick its
child node as next hop and a loop will occur, since the ETX
cost to the root is 3. Compared to the other possible way
to the root (through node 2) the ETX cost is 4.

Therefore, a RPL node does not process DIO messages from
nodes deeper (higher Rank) than itself because such nodes
may belong to its sub-DODAG. Even if node 4 is reachable
for node 3, it should not be considered as next hop. Instead,
node 3 has to declare an invalid state, poison its routes and
join the DODAG Version again.

RPL also limits the movement of a node within a DODAG
Version. Since moving up in a DODAG does not present
the risk of creating a loop but moving down might, the
RPL specification suggests that a node must never advertise
within a DODAG Version a Rank higher than Rankrowest +
Ranknrazine. Rankrowest is the lowest Rank the node has
advertised within a DODAG Version and Rankarazine 1S a
predefined constant received via a DIO. Figure 5 illustrates
a simple topology where node 1 is the DODAG root.

Rank =0

Rank =1 <1+1
~N
~ RN
(O
..~ Rank=2=1+1

3
..~ Rank=3>1+1

Figure 5: Movement Limitation within a DODAG
Version

Let node 2 and 3 have a Rank of 1 and node 4 a Rank of
2. In addition, let Ranknrazine = 1. If node 3 moves away
and increases its Rank to 2, it is allowed to choose node 2
as next hop. However, if node 3 moves even further away
and increases its Rank to 3, it must not pick node 4 as a
next hop. The RPL document does not specify what node
3 should do in this situation. A possible solution is to join
another DODAG or advertise a DODAG rebuild request.

4.2 Detection Mechanisms

Usually, in LLNs nodes rarely generate data traffic which
makes keeping the topology consistent all the time wasteful
in terms of energy consumption. For example, Koen Lan-
gendoen et al. introduced in their paper [9] a large-scale
experiment in which several sensor nodes were disseminated
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over a potato field programmed to send data every 60 sec-
onds. Even for this relatively large time interval they have
experienced loss of battery power after three weeks of oper-
ation. If the topology is kept consistent all the time, it may
happen that nodes experience lack of energy after a shorter
period of time. Thus, changes in connectivity need not to
be addressed until data packets are present.

RPL loop detection uses additional information that is trans-
ported in the data packets. It places a RPL Packet Infor-
mation in the IPv6 option field which is updated and exam-
ined on each hop. There are five control fields within the
RPL Packet Information. The first one indicates whether
the packet is sent in a upward or downward direction. The
second one reports if a Rank mismatch has been detected. It
is used to indicate whenever the Rank of the sender, stored
in the packet, is lower than the Rank of the receiver. The
RPL specification suggests that packets should not be imme-
diately dropped if such a inconsistency is detected. Instead,
the packet should be forwarded. However, if an inconsis-
tency is detected on the packet for the second time, it must
be dropped and the trickle timer must be reset. In this way,
route repair is triggered. The third one is the forwarding
error field and is used by a child node to report that it does
not have a valid route to the destination of the packet. The
last two are the Rank of the sender and the RPL Instance ID.

S. RPL METRICS

Many of today’s routing protocols use link metrics that do
not take a node’s current status into account. The status in-
cludes typical resources such as CPU usage, available mem-
ory and left energy. This may be crucial for LLNs where
network devices are usually battery powered and have lim-
ited hardware resources. For example, if a chain topology
occurs in a sensor network deployment, the last node before
the root will usually experience a higher traffic load and for-
warding overhead than the others. If in Figure 6 all nodes
frequently generate data packets and send them to the root,
node 2 may fail very quickly due to the lack of energy. Even
if the link between node 3 and 7 is not an optimal solution,
it may be reasonable to send data packets through node 7
since it may offer a more stable node condition. Otherwise,
if node 2 fails it may take some time until node 3 picks node
7 as next hop and packet drop may occur.

@,(g;,@«@

Figure 6: Chain Topology

Therefore, the ROLL Working Group defined several metric
categories in [7] that may be considered when selecting the
next hop. Some of the metrics defined in the document are
carried in messages that are optional from the point of view
of a RPL implementation. They have to be additionally
specified and are not further described in this paper. In the
following two possible metric computations from the RPL
metrics document will be shortly discussed.
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5.1 Node Energy Consumption

This method suggests that a node should consider the en-
ergy level of its neighbors before picking them as possible
parents. For this purpose, two units of information are used:
(1) the type of the node which indicates how it is supplied
with power and (2) the Energy Estimation (EE). The RPL
metric specification defines three possible states for the first
information field: powered, on batteries and scavenger. If a
network device is powered it means that it may be the root
node connected to a PC or it may be some sort of special
data collector (e.g. cluster-heads in hierarchical routing).
Such nodes may report a maximum EE value and, in gen-
eral, are preferable during parent selection. If a node is on
batteries, it has to compute its EE value by using Equa-
tion 2. The Powerpow value is the remaining energy and
Powermag is the power estimation reported at boot up.

Powernow

EE -100 (2)

Powermaqz

However, if a node derives energy from external sources [13]
it may report EE as a quantity value that is computed by
dividing the amount of power the node has acquired by the
power consumed. This may be a rough estimation of how
much load a node experiences for a given period of time.

5.2 ETX

This metric is an approximation of the expected number of
transmissions until a data packet reaches the gateway node.
A node that is one hop away from the root, with perfect sig-
nal strength and very little interference, may have an ETX
of 1. Another node with a less reliable connection to a root
may have a higher ETX.

ETX is a bidirectional single-hop link quality computation
between two neighbor nodes [1]. For the computation a met-
ric called Packet Reception Rate (PRR) is used. PRR is cal-
culated at the receiver node for each window p of received
packets, as follows:

PRR(p) = Number of received packets

®3)

Number of sent packets

In literature the value computed in Equation 3 is also defined
as in-quality, which is the quality from node A to node B
measured by node B by counting the successfully received
packets from A among all transmitted. In this paper it will
be called PRRgown. For the actual ETX estimation the out-
quality is further needed. This is the in-quality estimated
by node A and is defined as PRR,; at node B. In this way
node B can calculate ETX as shown in Equation 4:

1
ETX = 4
PRRaown - PRRuy “)

6. DOWNWARD ROUTING

The support of downward routing is another important key
feature of the protocol. By supporting P2MP traffic it is
possible for a network administrator to control nodes that
are even not in range. This is very useful for performance
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evaluation purposes where usually several hundred nodes are
spread over a large area. If such traffic is not supported, even
the slightest changes, such as a timer value, may require to
find the node, disconnect it from the network and upload
a new code image. Moreover, if the idea of the Internet of
Things is considered, P2MP becomes a must for LLN rout-
ing protocols [17].

The RPL specification defines two modes of operation for
supporting P2MP. First, the non-storing mode which makes
use of source routing. In this mode each node has to prop-
agate its parent list up to the root. After receiving such
topology information, the root computes the path to the des-
tinations. Second, the storing mode which is fully stateful.
Here, each non-root and non-leaf network participant has to
maintain a routing table for possible destinations. Note that
any given RPL Instance is either storing or non-storing.

6.1 DAO Message Structure

As mentioned in Section 2, DAO messages are used by RPL
nodes to propagate routing information in order to enable
P2MP traffic. Figure 7 represents the structure of a DAO
message.

0 789 15 23 31bit

DAO
Sequence

RPLInstancelD | K| D | Flags Reserved

DODAGID
(128 bit)

Option(s) ...

Figure 7: DAO Message Structure

Similar to the DIO message, the DAO message includes an
RPL Instance ID. This is the same one that the node has
learned from a received DIO. The next field is the Flags field
where only the first two bits are used. The first one is the
'K’ flag which indicates whether the sender of the DAO ex-
pects to receive a DAO-ACK in response. The second one is
the 'D’ flag which indicates if the DODAGID field is present.
Due to the fact that the DODAGID field represents the IPv6
address of the root it may be omitted if there is only one
root node present. The DAO Sequence field is a sequence
number that is incremented for each outgoing DAO message
by the sender. The sequence number ensures the freshness
of a DAO message and is echoed back by the parent when
DAO-ACKs are used.

The message can be further extended by the use of options.
In this paper, only two will be discussed: the Target option
and the Transit Information option. The first one is used
to indicate a target IPv6 address, prefix or multicast group.
In terms of routing, it represents reachability information.
RPL defines the structure of it, as shown in Figure 8.

0 7 15 23 31bit

Type Option Length Flags Prefix Length

Target Prefix...

Figure 8: DAO Target Option
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First of all, it stores the type of the option (0x05). After-
wards, the length of the option and the length of the prefix
are included. In the latter case, the number of valid leading
bits of the routing prefix is meant. The last field is the tar-
get prefix and it may identify, for example, a single node or
a whole group of nodes that can be reached via a common
prefix. The Flags field is experimental and is not used.
The second type is the Transit Information option. It is
used to indicate attributes for a path to one or more desti-
nations. Destinations are indicated by one or more Target
options that precede the Transit Information option(s). Fig-
ure 9 outlines its structure.

0 7 1516 23 31bit
Type Option Length | E Flags Path Control
Path Path
Sequence Lifetime

Parent Address (128 bit)

Figure 9: DAO Transit Information Option

The first field represents the type of the option and is al-
ways set to 0x06. The second field is the Option Length field
which indicates if the Parent Address field is present. Note
that in case of storing mode the IPv6 address of the par-
ent may be omitted. The next field is the Flags field where
only the first bit is used. The 'E’ flag indicates whether the
parent router redistributes external targets into the RPL
network. Such targets may have been learned by an exter-
nal protocol. However, they do not play a crucial role for
this paper. The next three fields are needed for reachability
control. First, the Path Control field is used to limit the
number of parents to which a DAO message may be sent.
Second, the Path Sequence field indicates if a Target option
with updated information has been issued. Third, the Path
Lifetime defines how long a prefix for a destination should
be kept valid. The time is measured in Lifetime Units and
is implementation specific.

6.2 Non-Storing Mode

In the non-storing mode each node generates a DAO mes-
sage and sends it to the DODAG root. The time generation
interval in which DAO messages are sent depends on the
implementation. However, the RPL specification suggests
that the needed delay between two DAO sending operations
may be inversely proportional to the Rank. In this way, if a
node is far away from the root it will generate DAOs more
often than a node that is closely positioned to the gateway.
Furthermore, each node has to extend the DAO message
by using the aforementioned Transit Information option. In
the Parent Address field the IPv6 address of a parent node
is stored. It should be kept in mind that a typical non-
storing node may use multiple Transit Information options
in order to report its complete parent set to the root node.
The resulting DAO message is sent directly to the DODAG
root along the default route created during parent selection.
Figure 10 illustrates this process.
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Figure 10: RPL Non-Storing Mode

Usually, intermediate nodes inspect DAO messages and com-
pare the stored path sequence number with the last seen. In
this way, a node can distinguish between stale and up-to-
date routing information.

After collecting the needed information, the root pieces the
downward route together. If it needs to send a data packet
to a given destination the IPv6 Source Routing header is
used. Thus, network nodes can easily forward a data packet
until it reaches the given destination or the IPv6 Hop Limit
reaches 0.

6.3 Storing Mode

Similar to the non-storing mode, the storing mode also re-
quires the generation of DAO messages. The configuration
of the timer triggering such messages may be implemented
in the same way as it was mentioned above. However, a
DAO is no longer propagated to the DODAG root. Instead,
it is sent as unicast to all parent nodes which maintain addi-
tional downward routing tables. Figure 11 gives an overview
of this process.

Figure 11: RPL Storing Mode

When a node sends a DAO message it has to keep the Parent
address field in the Transit Information option empty since
a node’s responsibility is not to advertise its parent set, but
to announce prefixes that are reachable through it. If the
device is a router it has to use the Target option in order to
advertise a prefix. In case it has multiple prefixes to adver-
tise, it must extent the DAO by multiple Target options.

If a data packet is sent from the DODAG root node, it must
be sent only to all one-hop neighbors. Afterwards, through
table look-up the packet is routed downwards until it reaches
its destination or the Hop Limit in the IPv6 header reaches 0.
Such networks may also be hierarchically organized and route
aggregation may be performed. Moreover, a sub-DODAG
may run another RPL Instance which makes it possible to
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combine storing and non-storing mode. In this way, nodes
with constraints regarding memory may be grouped together
and operate only in non-storing mode.

7. PERFORMANCE EVALUATION

Gnawali et al. [8] introduced a RPL implementation, called
TinyRPL. In their work they use the Berkeley Low-power IP
(BLIP) stack in TinyOS 2.x [15] which interacts with their
protocol implementation. More precisely, the control plane
of TinyRPL communicates with the BLIP stack which of-
fers a forwarding plane implementation. It should be kept
in mind that BLIP also offers an implementation in TinyOS
of a number of IP-based protocols such as TCP and UDP.
In this way, during one test run several transport protocol
configurations can be evaluated and compared.

TinyRPL is further compared with the Collection Tree Pro-
tocol (CTP) [5], the de-facto routing protocol standard for
TinyOS. For this purpose, a 51-node TelosB [3] testbed sce-
nario is build where only one node is acting as a root. Over-
all, they use two network configurations: one that has a data
packet generation interval of 5 seconds and another that has
a data packet time interval of 10 seconds. For each of them
the protocols are tested against each other and an estima-
tion of the packet reception ratio and the average number
of control packets is made. Each testbed run lasts 24 hours.
Since CTP uses ETX for topology maintenance, the OF of
TinyRPL is set to use the same method for metric compu-
tation. In order to make a fair comparison the downstream
routing options are disabled since the standard CTP con-
figuration does not define a mechanism similar to the one
realized with DAO messages.

In all test runs both protocols managed to achieve a recep-
tion rate of approximately 99 %. The amount of control
traffic reported also stays at the same level since both pro-
tocols make use of the trickle timer and are evaluated in
static scenarios.

8. CONCLUSION

LLNs and, in particular, WSNs are rapidly emerging as a
new type of distributed systems, with applications in dif-
ferent areas such as target tracking, building environment,
traffic management, etc. However, to achieve a reliable com-
munication, to guarantee a high delivery ratio and to be at
same time energy efficient requires special mechanisms real-
ized at the network layer.

As a result, RPL was specified and developed in order to
overcome these requirements. The protocol is an end-to-end
IP-based solution which does not require translation gate-
ways in order to address nodes within the network from the
outside world. Moreover, the use of IPv6 allows deploying
RESTful web services for sensor networks [16]. In this way,
a client (e.g. PC connected to the root) may initiate re-
quests by using HTTP to nodes within the network which
will return the appropriate responses. It is even easier to
use such a feature, since RPL defines in its specification the
support of downward traffic. Because of P2MP a root node
can easily propagate such requests to the nodes.

It should also be mentioned that RPL may run on nodes that
have limited energy and memory capabilities. The protocol
dynamically adapts the sending rate of routing control mes-
sages which will be frequently generated only if the network
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is in a unstable condition. In addition, the protocol allows
the use of source routing when P2MP is needed which re-
duces the memory overhead on intermediate nodes.

RPL also allows optimization of the network for different
application scenarios and deployments. For example, it may
take into account the link quality between nodes or their
current amount of energy which makes it an efficient solu-
tion for WSN deployments.
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ABSTRACT

IP is the standard communication protocol in the Internet.
Several attempts have been made to port the TCP/IP to
Wireless Sensor Networks, because it would ease data ac-
quisition from external applications. This would make it
possible to integrate applications more easily into existing
networks. On the other hand, IP was initially designed for
non resource constraint systems. This causes a significant
decrease in bandwidth mostly because of its large header
data. This paper will look first at the 6loWPAN specifica-
tion and afterwards at two widespread implementations of
the IP stack for sensor nodes, ulP and BLIP, and compare
their compatibility with other implementations as well as
their impact on the bandwidth in an example setup.

Keywords
IP over 802.15.4,WSN,uIP,BLIP,6loWPAN

1. INTRODUCTION

Handling communication efficiently and with low energy con-
sumption is one of the most important tasks, when it comes
to the programming of nodes that are to be used in Wireless
Sensor Networks(WSNs). Up to date there are different ap-
proaches on how to handle communication in such networks,
like protocols specifically designed for the use on resource
constraint nodes. Despite this there are also urges to use
TCP/IP on these nodes to make them directly accessible
via the Internet[9][5][14].

Using IP in Wireless Sensor Networks holds many oppor-
tunities for reasons of direct communication with WSNs
over the Internet as well as remote access to the Sensors’
data. On the other hand, most platforms used in WSNs
are highly resource constraint in terms of memory as well
as computing power. These constraints pose various chal-
lenges when implementing IP on these platforms, because
IP was initially developed for platforms without these con-
straints. Therefore, the standard IP-Stack implementations
used in Linux or Windows can not be directly adapted for
the use in WSNs[7], since they require RAM in order of
some megabytes, an amount that is not available on typi-
cal sensor motes. Also TCP/IP communication consists of
point-to-point flows between arbitrary nodes, whereas most
traffic in WSNs is for collecting data from the sensors and
sending it to a remote server.

Also most WSNs use IEEE 802.15.4 radio for communication
which only offers a limited bandwidth compared to other
WLAN technologies. Again, IP was not designed with such
constraints in mind leading to IP headers, which seem to be
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too large to be efficiently used in environments with limited
bandwidth. Due to this, the IETF has presented 610 WPAN
in [15] which describes techniques to cut down the large over-
head caused by using IPv6, to enable its usage in the context
of an IEEE 802.15.4 environment.

This leads to different approaches on how to bring TCP/IP
to WSNs ranging from the use of a proxy server and smaller
versions of the IP protocol to the development of smaller TP
stacks [2].

In the following sections this paper will take a closer look
at two well known implementations of this standard, ulP
which has been created by Adam Dunkels as a part of the
Contiki operating system[7] and BLIP which was created for
TinyOS [5]. The paper will continue in the following way:
Section 2 will give a brief overview of the IEEE 6loWPAN
standard for IPv6 in Wireless Sensor Networks. Section 3
and 4 will discuss the ulP and BLIP implementations in
greater detail. After this there will be some Case Studies
with these protocol stacks in Section 5 and finally section 6
concludes the paper.

2. 6LOWPAN

Since Wireless Sensor Networks consist of mostly battery
powered motes, energy efficiency is a very important require-
ment for the used hard- and software. Therefore, the IEEE
802.15.4 standard for data transmission in low power wire-
less personal area metworks(loWPAN) was developed. Be-
cause typical packets sent in such a network are quite small
and for the reason that most power is consumed by send-
ing packets, this standard proposes a data rate of only 250
kbit/s. While this is perfectly satisfactory for specifically
designed protocols, which add only a small overhead to the
transmission, it issues a challenge to the use of IP in WSNs.
Especially IPv6 would consume most of the available band-
width just with its headers, if used unmodified. To face
this challenge 6l0WPAN, an adaptation layer between the
link and network layer, was introduced by the IETF in [15].
Its main contribution is the introduction of an alternative
header format which supports header compression as well as
fragmentation of IPv6 packets into multiple link-level frames
[12].

6loWPAN consists of several distinct headers, each serving a
different purpose. The headers can be stacked on each other,
making it possible to skip the unneeded headers. The dis-
patch header indicates which network layer protocol is used,
like plain IPv6 or 6loWPAN. The fragmentation header is
used if a single IPv6 packet is too large to be sent over ra-
dio in one step. It contains information on how the packet
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was fragmented and should be reassembled. And the mesh
addressing header serves for layer 2 routing.

2.1 Header Compression

The most important step to efficiently use IPv6 in WSNs is
to cut down the transmission overhead caused by the seem-
ingly large IPv6 headers. The standard IPv6 header without
any extension headers is 40 bytes large. The largest part of
this header are the source and destination addresses, hav-
ing 16 bytes each. To reduce header sizes either stateless or
stateful compression techniques could be used. Using states
takes advantage of the fact that certain fields do not change
their value in a communication flow between two senders[13].
On the other hand, stateless header compression uses com-
mon values of certain fields and information that is stored
redundantly across layers to reduce header sizes[15]. Hui and
Culler explained in [12] that compression techniques using
states are not very effective in loWPANS, since it only pays
of in long transmission flows, which typically do not occur in
loWPANS. This is the major reason why 6loWPAN uses the
stateless header compression format HC1. To denote what
kind of header is used for the particular packet, an 1 byte
large dispatch header is inserted before the layer-3 header.
One major technique is the use of common values in certain
fields[19]. For example, in most packets only TCP,UDP and
ICMP are used as upper layer protocols. With this knowl-
edge it is possible to reduce the size of the next header field
to only two bits. To manage cases where fields do not carry
such a common value, there are reserved values to denote
an uncompressed field in the header[12].

To further lessen the header size, 6l0WPAN exploits the fact
that some information carried in the header can be derived
from fields in other layers. For example, the payload length
field or the interface identifiers can be determined by the
fields in the 802.15.4 header. The only field which must al-
ways be carried inline is the 8-bit hops-left field[15], to avoid
packets circulating in the network infinitely.

With the exploitation of all these redundancies and common
values the IPv6 header can be cut down to 2 bytes only, 1
byte denoting the common values in the original header and
1 byte for the hops-left field. Additionally, an 1 byte large
dispatch header is added before the IP header, to denote
if the following header is a compressed IP header or native
an IPv6 header. If, however, some of the fields cannot be
compressed they must be carried inline. For example, when
the interface identifier cannot be derived from the layer-2
address, it must be carried inline. In these cases the com-
pressed header would be bigger than 2 bytes. Figure 1 shows
the HC1 header with inline IP fields.

By eliding the length field 6loWPAN can also compress UDP
to 4 bytes, if source and destination port have a predefined
well known value.

2.2 Fragmentation

IPv6 also relies on a Maximum Transmission Unit(MTU)
of at least 1280 Bytes, which means that packets smaller
than this can be sent without fragmentation. On the other
hand, the maximum length of 802.15.4 frames is 127 bytes
due to the 7-bit length field in the 802.15.4 frame header.
This means there has to be a mechanism for fragmentation
on link-layer transparent to higher layers.

As described in [15] 6loWPAN achieves this by splitting up
the packets in several frames. Each of these frames has an
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additional fragmentation header, containing the actual size
of the packet, an unique identifier, which is the same for all
frames that belong to the same packet, and an offset field,
denoting which part of the packet the frame contains. To
further reduce the size of the header, the first frame elides
the offset field[12]. This results in an additional overhead
of 4 Bytes for the first frame respectively 5 bytes for each
following frame.

2.3 Routing

Another issue that has to be considered when using IPv6 in
a loWPAN, is that sometimes link layer routing is required.
Normally, routing would be done on the network layer(layer
3). Since the HC1 format for header compression is opti-
mized for link-local communication[12], it is desirable to do
the routing on layer 2.

To solve this issue 6l0WPAN has a concept named mesh
under. It adds the mesh addressing header, which simply
holds the packets source and destination address as well as
an hops-left-counter that is decreased by every forwarding
node[15]. With this it is possible to route packets over the
link layer transparently to the upper layers. In this case the
network topology looks like all nodes are in a single broad-
cast domain to the network layer. Hence, only link-local ad-
dresses are needed for communication within the network.
This header adds another 5 bytes of overhead.

2.4 Compressed Header Sizes

6loWPAN compresses the IPv6 header to only 2 bytes. On
the other side it adds only an 1-2 byte dispatch header. This
means an [Pv6 packet using UDP as a transport protocol,
which would add 44 bytes overhead to the raw payload, if
transmitted uncompressed, is compressed by 6l0WPAN to
only 7 bytes(1 dispatch 4+ 2 compressed IPv6 + 4 UDP)[12].
Even if the other headers for fragmentation and mesh ad-
dressing are added, the overhead would not exceed 17 bytes,
which means still half of the overhead size can be saved.
Figure 1 shows a frame with mesh routing, fragmentation
and header compression.

3. UIP

ulP was developed by Adam Dunkels[7] along with the Con-
tiki operating system for tiny sensor networks[8] in 2003. It
was one of the first fully working IP stacks for resource con-
straint systems. In the first version ulP already supported
all mandatory IPv4 features as requested by [17], and omits
only some of the lesser used features like IP options, thus
being fully compatible to any other IP-Stack like the BSD
stack implementation[7]. In 2008 ulP has been extended to
support IPv6 as well[10]. Up to now ulP is the smallest
implementation of a complete IP stack.

3.1 Attributes

In order to cut down memory consumption to an absolute
minimum, the ulP implementation uses a shared buffer for
incoming and outgoing packets. This buffer is only big
enough to hold one packet of maximum size. ulP holds
one packet in the buffer at a time and overwrites the buffer
every time a new packet arrives, but not before the appli-
cation has processed the data. As most radio or ethernet
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Figure 1: 802.15.4 frame with all 6loWPAN headers references [12]

controllers have internal memory to buffer about 5 packets,
this behavior will not lead to packet loss, if more than one
packet arrives, before the application is able to process the
data[7]. Another consequence is that outgoing packets may
be overwritten right after being sent. Furthermore, ulP does
absolutely no dynamic memory allocation.

ulP consists of an implementation of IP as a network layer
and UDP or TCP as a transport layer. The link layer is not
specified and can be chosen independently. It is possible to
use 6loWPAN as well as any other implementation.

ulP is fully compatible with other TCP/IP implementations
since it supports all features that are needed for host-to-host
communication as required by RFC 1122[3]. Additionally,
ulP can reassemble only one fragmented packet at a time,
for the reason that reassembling has to be done in a separate
buffer. On the other hand, not all features for interfacing
between the application and the network stack are imple-
mented. As a result of this ulP does not support soft error
reporting or dynamically configurable type-of-service bits|7].
For routing ulP uses the RPL protocol explained in the next
section.

For ICMP just the minimal subset of operations, that are
mandatory for interoperability, is supported. Meaning that
ulP is solely capable of sending echo reply messages, by
swapping the source and destination address[7] of incom-
ing echo request messages.

As a transport layer ulP supports both TCP and UDP.
Like any other part of the ulP stack the TCP implemen-
tation is done to ensure full interoperability, while it omits
all features, which are not mandatory, to save memory and
quicken the network operations. Listening and connecting
ports are supported as well as sending data works normally.
But there is no support for a sliding window mechanism,
because as mentioned above the packet buffer can only hold
a single packet at a time. Additionally, as no sent packets
are buffered and any incoming packet would overwrite the
packet buffer, retransmission has to be done manually. This
means that TCP reports to the application, if a packet was
not acknowledged correctly and the application then has to
ensure the packet is retransmitted. Congestion Control is
elided as it is not needed, tool[7].

3.2 Routing

ulP uses the Routing Protocol for Low Power and Lossy
Networks(RPL) [1]. This protocol is especially designed
for large networks of resource constraint nodes managed by
a few central supernodes and optimized for multipoint-to-
point traffic[4]. RPL is a distance vector protocol that uses
a destination orientated directed acyclic graph(DODAG) for
routing. One of the supernodes serves as the root of the
DODAG and all other nodes build up multipoint-to-point
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routes to this root. Every node in the DODAG has a rank,
denoting its distance from the root node, and a set of par-
ent nodes, which are closer to the root. One of this parents
serves as the preferred parent.

To create the DODAG each node that is part of the DODAG
sends DODAG information objects(DIO) via link-local mul-
ticast containing its own rank. A new node, which has re-
ceived some of this messages, can determine its own rank,
which has to be greater than its parents rank, and starts
itself sending DIOs. To avoid count-to-infinity problems a
node that is part of the DODAG can only lower its rank if
it receives a DIO from a parent with a lower rank.

After the DODAG has been formed, messages can be sent
to the root by forwarding to the nodes preferred parent.
To send messages from the root to nodes in the networks
DODAG advertisement objects(DAQO) are sent towards the
root, while every node that forwards the object adds its ad-
dress. With this the root node has a source route to the
node, that issued the DAO, once it arrives at the root. For
node to node communication messages are sent first to the
root from where the messages are sent towards the destina-
tion nodes via the source routes.

3.3 Usage

Since ulP is designed for the use together with Contiki as
an operating system, there are two ways of programming
applications that use ulP for communication.

The first way to program with ulP is the event driven in-
terface, which was initially the only way to program with
ulP. Here the application is invoked every time an event on
the IP stack occurs, like incoming data or a new connection
request[7]. After processing the incoming data the program
has to hand control back to the ulP stack, so that outgo-
ing packets can be sent and new arriving packets can be
processed. This means that the application has to be built
like a state-machine, testing on each incoming event what
caused the event to be posted. For the purpose of testing
which event has occurred the API defines functions such as
uip_newdata(), uip_acked() or uip_connected(). On every
new event each of this functions has to be called to deter-
mine which is the appropriate action to be taken. While this
is perfectly sufficient for small programs, it would cause too
much overhead in more complex applications. These would
be easier to develop and more efficient with an API that al-
lows sequential code. Listing 1 shows a short example code
using the event driven APL.

void example() {
example_state state;
if (uip_connected ()) {
uip_send (”Welcome\n” ,9);
}
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if (uip-acked()) {
if (state = WELCOMESENT) ({
state = WELCOME ACKED;
}
}
if (uip-newdata()) {
uip_send (70k” ,2);
}

}

Listing 1: example program with event driven API
references|1]

For this purpose protosockets, which can be thought of as
lightweight versions of the BSD sockets, were provided[1].
With this API the networking code can be written sequen-
tially, similar to networking applications on a PC. Like with
normal sockets every connection is associated with an pro-
tosocket and the protosocket has to be handed over to the
underlying operating system every time an action like send-
ing or receiving data has to be carried out. In opposite to
the event driven API, where control must be handed back to
the stack after processing a packet, protosockets also support
blocking calls for receiving data, which is shown in listing 2.

PT-THREAD example () {
PSOCK BEGIN(s );
PSOCK_READTO(s, '\n’);
if (strcmp(inputbuffer ,”HI”) !=
PSOCK_CLOSE(s ) ;
PSOCK_EXIT(s);

}
PSOCK_SEND ( s

PSOCK_CLOSE( s
PSOCK_EXIT (s )

}

Listing 2: example program with protosocket API
references|[1]

”Ok” ,

)

2);

3.4 Memory Footprint

ulP is highly scalable at compile time. The programmer
can for example decide on the number of maximum simul-
taneously open connections as well as the amount of RAM
reserved for the packet buffer. Furthermore, support for
TCP, UDP and IPv6 can be deactivated, if not needed, to
save further memory.

In a minimal configuration it is possible to run ulP with only
200 bytes of RAM but with this configuration throughput is
very low and it is usable only in simple environments that
send only very small packets. A configuration that is usable
in a more generic scenario would consume about 2 kbytes of
RAM. The stack implementation needs about 5.1 kbytes of
ROM][7].

4. BLIP

BLIP stands for Berkley low power IP and is a IPv6 stack
developed for TinyOS by David Culler[11]. It was first de-
veloped under the name b6loWPAN and later renamed to
BLIP, because BLIP was at this time already more than just
an implementation of 6loWPAN but instead a fully working
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IP stack. As a part of TinyOS it was written in nesC, an en-
hancement to the language C especially written for TinyOS.
There are implementations of BLIP for micaZ, TelosB and
iMotes[16].

4.1 Attributes

Unlike ulP BLIP implements not only network and trans-
port layer, but it also uses b6loWPAN as an adaptation layer
between link and network layer. Therefore, BLIP must al-
ways use IPv6 for communication. BLIP also supports mesh
under routing, explained in section 2.3, meaning that rout-
ing is done transparently by the adaptation layer[18].

The network layer uses a routing protocol called HYDRO,
which is explained in the following section. Additionally,
the network layer is able to do neighbor discovery, using
ICMPv6, which is fully supported, as opposed to ulP, which
only supports echo messages. Also BLIP can configure link-
local addresses and global addresses, either via stateless auto-
configuration or via DHCPvVG, if a router is reachable[18][11].
The network layer is additionally responsible for retransmit-
ting packets that get lost over a single hop. This enables the
stack to reroute the packet if the network topology changed
during transmission.

BLIP defines basic Quality of Service(QoS) classes. The
most important are to indicate high priority data and con-
trary to denote latency-tolerant packets, which can be buffered
and sent in large bulks of packets for energy efficiency[11].
As a transport protocol it currently supports UDP, but there
is already a prototype for TCP[16].

4.2 Routing

BLIP uses the HYDRO routing protocol[6]. It was designed
to combine the support for many-to-one traffic, which is
needed for data collection, and one-to-one traffic, needed
to propagate commands in the network. For the HYDRO
protocol there are two kinds of communication points. The
sensor nodes, which acquire data and send them to a remote
server or communicate in the network, and at least one bor-
der router, which connects the network to the outside world.
The border router has to store an overview over the complete
network and should install routes onto the nodes. This net-
work overview is created from topology reports it gets from
the nodes. To hold traffic for creating and maintaining the
network overview as little as possible, the topology reports
are sent piggybacked with the sensor data. Such a topology
report holds information about the node’s neighbors and the
estimated transfer costs to this neighbor. However, the con-
struction of this global network topology is complicated, due
to the fact that the sensor nodes have not enough memory
to hold a complete list of their neighbors. This means that
the created network topology does not represent the com-
plete network with all its links, but only a subset, which is
nevertheless sufficient for routing.

The border router stores this subset of the complete net-
work topology in the so called link state database. If there
is more than one border router, they have to be connected
in order to share their particular link state database. From
this database a best effort route between every two nodes in
the network can be derived. This routes are installed in the
corresponding node to improve point-to-point communica-
tion.

The nodes on the other hand are to constraint in terms of
memory to hold a complete routing table. Instead they use
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a distributed DAG(directed acyclic graph) to provide them
with a reliable route to the next border router. In this dis-
tributed DAG every node holds the address of a node nearer
to the border router. In practice more than one route to the
border router is stored to improve reliability[6]. The nodes
also maintain flow tables, which hold the installed routes
from the border router.

The nodes can forward packets in 3 steps:

1. If the packet contains a valid source route it is used

2. If there is an entry in the flow table for the desired
destination, the previously installed route is used

3. If neither a source route is provided nor a matching
entry in the flow table exists, the packet is redirected
to the border router, from where it is sent to the correct
node

4.3 Usage

The BLIP API is closely related to programming with sock-
ets on UNIX systems. The structs containing the address
are defined like in Linux:

struct in6_addr
{
union
{
uint8_t u6_addr8[16];

uintl6_t u6_addrl6 [8];
uint32_t u6_addr32[4];

} in6_u;
#define s6_addr in6_u.u6_addr8
#define s6_addrl6 in6_u.u6_addrl6
s6_addr32 in6_u.u6_addr32

#define
b

struct sockaddr_in6 {
uintl6_t sin6_port;
struct in6_addr sin6_addr;

I

Listing 3: structs for IPv6 addresses and port

For programming with UDP BLIP provides the three func-
tions. error_t bind(uintl6_t port) is for binding a socket
to a specific port and the functions error_t send to() and
error_t recv_from() serve for sending and receiving data.

The TCP implementation is still experimental and cannot
accept more than one connection. The API is similar to
BSD sockets, with functions to actively connect to an port
and passively listening for incoming connection requests.

4.4 Memory Footprint

Together with the HYDRO routing protocol BLIP needs
about 2.5 kilobytes of RAM and 9.4 kilobytes of ROM][6][11].
Especially in code size BLIP is significantly bigger than
ulP. This is because BLIP also contains the underlying link
layer, whereas ulP only implements the network and trans-
port layer. Furthermore, BLIP fully supports ICMPv6 and
DHCPv6. Table 1 briefly compares the features supported
by ulP and BLIP and table 2 shows the memory usage of
both stacks.
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ulP BLIP
oS Contiki TinyOS

IP IPv4 and IPv6 | IPv6 only

TCP YES Prototype
UDP YES YES
ICMP echo only YES
Mesh Under NO YES
Route over NO YES

Table 1: Comparison between the main features of
ulP and BLIP references [18]

ulP BLIP
RAM | 200 byte - 2 kbyte | 1 kbyte
ROM 5.1 kbyte 9.4 kbyte

Table 2: Memory footprint of ulP and BLIP

S. EVALUATION

This section will show the usage of IP in two simple network

environments, to examine its impact on throughput and the

effectively available bandwidth. For the evaluation we as-

sume typical IEEE 802.15.4 standard parameters, namely a

bandwidth of 250 kbit/s and all frames should be of maxi-

mum frame length, hence 127 byte. In the following sections

plain IPv6 without any compression is compared against

compression according to the 6l0WPAN standard. UDP is

used as transport protocol.

The following formula is used to compute the maximal achiev-

able data rates: (1 — 2eddersize) . 9500t The term 1 —
K yte s
%&;ﬁfe is the percentage of the frame that can be used

for the payload. Multiplied with the available maximum
data rate this gives us the data rate for payload transfers.

5.1 Single Hop

The first network layout simulates a link-local transmission
from node 1 to node 2. Figure 2 depicts this scenario. Plain
IPv6 together with UDP headers add 48 bytes of overhead to
every transferred frame. This equals to 37.7 % of the whole
frame. Thus the total available data rate is reduced by 34.6
% leaving a total of 155 kbit /s for payload transfer. Opposed

Pl
-

Sensornet

Figure 2: First setup with just two nodes

to this transmission with 6loWPAN adds only 7 bytes of
overhead as discussed in section 2.4. This is only 5.5 % of the
total frame length, meaning that a data rate of 236 kbit/s is
still available for payload transmission. Considering a packet
larger than 127 bytes, the packet must be fragmented, which
adds the 5 bytes fragmentation header to each frame. With
this there are 226 kbit/s left for payload transmission.
These values show that using 6loWPAN pays off even in
a single hop transfer, since uncompressed IPv6 consumes
nearly one third of the available frame length.
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5.2 Multi Hop

In this scenario we consider 4 nodes in a string connection,
as shown in figure 3, and we assume a message is sent from
node 1 to node 4 over two hops(nodes 2 and 3). In this setup
the node’s bandwidth is not only consumed by them-selves
but also by the next node, which blocks the communication
medium while it transmits the message to the next hop. Fur-
thermore, interference plays a role as two nodes may not be
close enough to directly communicate with each other, but
one node sending may still cause interference on the other
node. This leads to another limitation of the effectively us-
able bandwidth.

-~
|

Ve
@ \ message |
27N

Sensornet

€——>» direct communication

Figure 3: Message being sent over 3 Hops

Normal Interference Radius

Here we assume that transmission and interference radius
are the same and a node only blocks the communication
channel for the nodes it can directly communicate with. In
this scenario the bandwidth for the initial sending node is
halved, because for every packet, the node sends, the next
hop also has to transmit the packet. Therefore, the node
can effectively use only half of its original bandwidth, hence
125 kbit/s.

At the nodes that serve as hops, but not as communication
endpoints, each packet consumes three times the bandwidth
that one transmission of the packet would cost. This is be-
cause at first the packet must be transferred from the pre-
vious hop to the node. After that the node has to forward
the packet and at last the next hop is also retransmitting
the packet, blocking the communication channel for another
length of the packet.

Using IPv6 and UDP without any compression would con-
sume 37.7 % of the total frame length. Leaving a data rate
of only 78 kbit/s for the payload. With 6loWPAN 118 kbit/s
remain. A fragmented packet consumes another 5 bytes for
overhead as well as a packet that is routed on the link layer.
In this case the data rate effectively available for payload
transmission is 113 kbit/s. If both cases, fragmentation and
mesh under routing, apply the needed headers consume 13.3
% if the frame length, leaving a data rate of 108 kbit/s.

Double Interference Radius
In a more realistic scenario interference would not only oc-

cur between nodes, which could directly communicate with
each other, but have a far wider influential radius. For this
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example setup we consider the sphere of interference to be
twice as big as the radius in which actual communication is
possible. As shown in figure 4 this would mean that node 1
would not only block the communication channel for node 2
but also for node 3, despite there is no direct communication
possible between node 1 and 3. In this scenario the initially

|
NOCE\ 2 /N?;

Node 2 Sensornet

> direct communication

Figure 4: Example for doubled interference radius

sending node has only one third of its original bandwidth for
transmission available, because the communication channel
is not only blocked from the next node sending, but also
from the node hereafter. This means the node has only 83
kbit/s of effective usable bandwidth.

Here plain IPv6 would leave only 51 kbit /s for payload trans-
mission. 6loWPAN on the other hand leaves 78 kbit/s for
not fragmented packets, 75kbit /s for fragmented packets and
71 kbit/s for fragmented packets that are routed mesh un-
der.

The different data rates achievable with and without 6loW-
PAN are summarized in table 3.

6. CONCLUSION

Since the usage of IP in WSNs and their integration into the
Internet brings many advantages, a lot of effort has been put
to overcome the challenges that using IP in WSNs poses.
The 6loWPAN standard made it feasible to use IPv6 in low
throughput environments by compressing the relatively large
overhead of IPv6 to a few bytes.

Another issue was that most IP stacks were too big to be
used on resource constraint nodes with less than 100 kilo-
bytes of RAM. Here ulP and BLIP have shown that it is
possible to implement a complete IP stack, which uses only
a few kilobytes of RAM and ROM, while being fully inter-
operable with other IP stacks.

Since traffic in WSNs happens to be mostly multipoint-to-
point traffic, in opposite to classic networks, where most
traffic is point-to-point, there is still a need for specialized
routing protocols. Recently there has been some work in this
area, especially by the IETF which has brought up RPL to
create a standard routing protocol for WSNs.
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ABSTRACT

In this paper, the current state of TCP/IP adaption in wire-
less sensor networks (WSNs) is surveyed. WSNs are becom-
ing more and more ubiquitous for all kinds of monitoring
applications and also for ad-hoc networking. TCP/IP on
the other hand is the de-facto networking standard. In its
pure form, however, the protocol suite does not perform well
in a WSN in terms of energy consumption and other factors.
Fortunately there are several approaches that try to adapt
TCP/IP to sensor networks which will be presented in this

paper.
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1. INTRODUCTION

Wireless Sensor Networks are becoming ubiquitous not only
in the scientific world but also more and more in your home
(e.g. monitoring the temperature of rooms, alerting of an
upcoming rain shower, etc.). Thus the communication be-
tween sensor networks and other networks is getting more
important too. The de-facto networking standard protocol
suite is TCP/IP. While it is possible to run TCP/IP on
sensor nodes [7] it is not feasible (in terms of energy con-
sumption) to run pure TCP/IP on them. The main factor
for this is that TCP/IP was not designed to be used in wire-
less environments but rather in wired ones. The error rate
in wireless environments is much higher and TCP cannot
distinguish between losses due to congestion and losses due
to bit errors. Another drawback of TCP/IP in WSNs are
end-to-end retransmissions which are a huge energy waster
if they are not kept to a minimum. That is why TCP/IP
can and should be adapted to sensor networks. In this pa-
per approaches to tailor TCP/IP to the characteristics of a
WSN are presented.

The remainder of this paper is structured as follows. Section
2 explains in more detail the specifics of TCP/IP and wire-
less sensor networks. Section 3 surveys the challenges which
are faced when making sensor nodes TCP /IP-ready and Sec-
tion 4 lists and analyzes proposed approaches to solve the
problems discussed in the previous section. Finally, this pa-
per is concluded in Section 5, where the proposed approaches
are rated.
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2. TCP/IP IN A WSN

2.1 Wireless Sensor Networks

Wireless Sensor Networks (WSNs) are becoming more and
more omnipresent. Nodes in WSNs are mainly used for mon-
itoring purposes such as environment monitoring (air pollu-
tion, temperature, humidity etc.) and machine monitoring
(observing a machine’s condition or health). Another ap-
plication are mobile ad-hoc networks, where two computers
(or similar devices) communicate with each other via WSN
nodes without a router or any other kind of access point.
Due to their compact nature nodes in these networks have
certain characteristics and constraints:

e Nodes should function unattendedly (except changing
the battery every year or so).

e Energy consumption (CPU, sending, receiving) needs
to be kept at a minimum to save battery power.

e Resources (CPU power, memory, energy) are scarce.

e The network must adapt to churn (i.e. nodes joining
and leaving due to failure).

e A node’s location can possibly change affecting the net-
work’s topology.

These characteristics on the other hand limit the nodes’ uni-
versal applicability, i.e. sensor nodes are not able to run
resource-consuming software as a generic PC would be able
to. That is why the software for sensor needs to be specifi-
cally tailored to their abilities.

22 TCpPApP

For communication in the Internet and many other networks
the Internet Protocol Suite is most often used. The two
most important protocols from this family are the Trans-
mission Control Protocol (TCP)[18] and the Internet Pro-
tocol (IP) [17]. Those two protocols are commonly referred
to as TCP/IP and they are the de-facto standard protocols
for Internet communication. TCP/IP is one reason why the
Internet has become a big success story and is nearly ubig-
uitous today.

However, due to various design issues laid out in detail in
Section 3, TCP/IP is not mainly used for WSN commu-
nication. Instead nodes run other WSN specific protocols.
Despite that fact there are certain scenarios where it would
be preferable to use TCP/IP in a WSN. The main gain of
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running TCP/IP on sensor nodes is the ability to easily com-
municate from any other TCP/IP compatible device with
any single node. This could be used to download gathered
sensor data, reconfigure the node without directly attaching
it to a PC or updating the software running on the node
“over the air”. Another scenario could be to use the WSN
as an ad-hoc network to connect two TCP /IP devices which
are otherwise unable to communicate with each other as they
are not directly connected and have no access to the internet.

Internet Protocol

The Internet Protocol is an unreliable, connectionless layer 3
(i.e. network layer) protocol. That means that no connetion
setup is performed and it is not guaranteed that packets ar-
rive at the destination. The Internet Protocol exists in two
versions: IPv4 and IPv6 [6]. Version 4 is predominantly used
as of 2011, but the adoption of IPv6 is continuously increas-
ing. IPv6 was primarily introduced to solve the problem of
the exhaustion of IPv4 addresses. Since IPv4 addresses are
32 bits long therer are around 4 billion possible addresses.
IPv6 on the other side features 128 bit long addresses which
makes a total of 103 different addresses. This increase in
addresses, however, did not come for free: The IPv6 header
is double the size of an IPv4 header, without extensions or
options: 40 bytes vs. 20 bytes. In wireless sensor networks
where most of the time only a few bytes are transferred and
the link layer segment size is limited to a little more than 100
bytes, the 40 bytes of the IPv6 header alone would be too
great of an overhead. Fortunately compression algorithms
can reduce the IPv6 header’s size to about 20 bytes [13].
Should the packet still not fit in a link layer frame it can be
fragmented using the LoWPAN protocol layer [14].

Transmission Control Protocol

The Transmission Control Protocol is a reliable, connection-
oriented protocol, in contrast to IP. It operates on layer 4
(transport layer) and establishes a connection between two
TCP endpoints. Once the connection is established it needs
to be managed. This management effort consists of mak-
ing sure that all TCP segments are reliably transmitted
from source to destination (retransmission on loss), detect-
ing transmission errors, potential reordering of packets be-
fore delivering them to the destination process, detecting
and reacting to network congestion, etc. Although these op-
erations work very well on wired information systems and on
wireless systems with no energy scarcitiy (e.g. home WiFi
network), they do not work well in WSNs. The reasons for
that are the sensor nodes’ limited resources and the high er-
ror rates in wireless networks. An end-to-end retransmission
after a bit error wastes too much energy since the packet has
to be sent and received over the whole path again. TCP’s
reaction to packet loss is not optimal as it is interpreted as
network congestion and the sending rate is reduced. This
are just two of the problems, which will be discussed in the
following section, of operating TCP in a WSN.

3.

There are several issues which need to be solved, before
TCP/IP is a viable protocol combination to be used in a
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WSN.

One issue is the header overhead. TCP and IP headers com-
bined have a minimal size of 40 bytes: 20 bytes TCP header
plus 20 bytes IPv4 header, without any additional options.
If we look at the maximum size of link layer frames a sig-
nificant part of the message is being occupied by header
data. The IEEE 802.15.4 standard [11] for example limits
the maximum size of link layer frames to 127 bytes. That
leaves a mere 87 bytes of TCP payload even without taking
the link layer header into account. The headers therefore
occupy more than 30 % of the total maximum possible data
which can be sent in one frame. The nodes’ scarce energy
resources are thusly not utilized in an optimal way. Addi-
tionally it should be noted that larger payloads can be frag-
mented into many packets. Fragmentation and reassembly,
however, are themselves energy consuming processes.

The greatest hurdle which hinders TCP /IP from being widely
adopted in wireless sensor networks is TCP’s flow and con-
gestion control mechanism. TCP is unable to differentiate
between a lost segment due to congestion and a lost segment
due to bit errors. Whenever a segment is lost, i.e. no ac-
knowledgment is received for that particular segment and a
timeout event is triggered, this loss is believed to be due to
congestion in the network. Consequently the sending rate is
reduced to avoid further segment losses. While this might
be a good strategy in wired networks it certainly is not ap-
propriate for wireless sensor networks, where bit error rates
are orders of magnitude higher (up to double digit percent-
age package error rates [1]). Despite the fact that the loss
occured due to bit errors the sending rate is reduced never-
theless. This leads to a less than ideal throughput.
Another issue with TCP in WSNs is TCP’s connection man-
agement. Connections are maintained between the two end-
points of communication. If a packet gets lost in transit, a
timeout occurs at the senders side or a duplicate acknowl-
edgemt is received. The sender then retransmits the original
packet to the receiver and hopes that it will go through this
time. This behaviour is wasting the nodes’ energy by forcing
expensive retransmission on the whole path from sender to
receiver.

In traditional IP networks unique IP addresses are assigned
to each network interface based on the network’s topology.
This process of address assignment is either done manually
or automatically (e.g. via DHCP). Assigning addresses this
way is not very practical for sensor nodes. Furthermore sen-
sor networks often prefer data-centric routing mechanisms
instead of traditional address based routing [5]. A receiver
simply announces its interest in a certain kind of data in-
stead of nodes directly addressing a data sink.

Finally the energy, memory and CPU resources of a sensor
node are very limited and it may be unfeasible to run a full
TCP/IP stack on them. This, however, was proven to be
possible [3, 7].

4. POSSIBLE SOLUTIONS

In this section possible solutions to the challenges faced in
TCP/IP and WSN, which were discussed in Section 3, are
presented.

4.1 Different scenarios and approaches

Dunkels et al. [8] listed three possible ways to connect sen-
sor networks with TCP/IP networks: (1) via a proxy, (2)
via DTN overlays or (3) implementing TCP/IP directly on
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sensor nodes.

With the first method (see Figure 1) a proxy which resides
on a gateway machine “translates” all TCP/IP packets di-
rected to the sensor network to conform to the sensor net-
work protocols. The exact opposite is done for packets sent
from the WSN to the TCP/IP networks. Although this ap-
proach does not implement TCP/IP on the sensor nodes
themselves it still makes it possible to access WSNs from a
TCP/IP network. This approach has the advantage of being
relatively simple to set up. Moreover security policies can
easily be enforced on the gateway proxy. Drawbacks of this
setup are the single point of failure nature of the proxy ma-
chine and the fact that different WSNs need different proxy
implementations.

—WSN protocol “I) ) —WSN protocol—

—WSN protocolml—WSN protocol—

Figure 1: Proxy architecture.

W1

Delay Tolerant Networks (DTNs) [10] are especially designed
for environments with high bit error rates, long and chang-
ing delays, high churn and asymmetrical data connections.
DTNs implement a network overlay and transmit messages
(called “bundles”) based on store-and-forward switching, i.e.
a bundle is held available until the next hop confirms its
reception. This avoids costly end-to-end retransmissions. A
DTN is partitioned into regions and each region has one
DTN gateway. This gateway is responsible for sending mes-
sages to other regions and to nodes in its own region. The
DTN architecture can be seen as a generalization of the
proxy approach.

To enable seamless integration between a TCP/IP network
and a WSN the TCP/IP protocol stack should directly run
on each sensor node. No gateways or other special nodes are
needed in this approach. A visual representation can be seen
in Figure 2. This approach, however, faces some issues which
need to be addressed: Host-centric routing and addressing,
large header overhead for TCP/IP, bad performance over
links with a high bit error rate, end-to-end retransmissions.
Possible solutions for these issues will be presented in the
rest of this section.

Kuorilehto et al. [12] also list three different possibilities of
integrating TCP/IP into WSN: (1) direct TCP, (2) proxy
TCP and (3) native TCP.

The first approach is the same as the last method mentioned
by Dunkels et al., Kuorilehto’s second method corresponds
to the first method by Dunkels et al. (see above).

Lastly the native TCP architecture transports TCP/IP traf-
fic as a payload of the WSN protocols (see Figure 3). Their
implementation called TUTWSN uses Time Division Multi-
ple Access (TDMA, sending is only allowed in dedicated time
slots) to avoid collisions which would lead to expensive re-
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Figure 2: Direct TCP/IP implementation on sensor
nodes.

transmissions. This setup allows for communications of two
or more TCP/IP endpoints over a WSN with a gateway at
each entry point. Direct TCP/IP communication with sen-
sor nodes is not possible. In TUTWSN the sensor network is
clustered, each cluster having one “cluster headnode”. These
headnodes control the communication within the cluster and
cluster-to-cluster communication. The other nodes are called
“subnodes” and cannot communicate directly with each other
but rather via a cluster headnode. Each cluster communi-
cates on a dedicated cluster channel which does not overlap
with neighboring clusters. Routing decisions are made based
on cost-gradients to a gateway. These costs could depend on
the number of hops, remaining energy, number of associated
nodes, power necessary to send a packet to the next hop,
etc. Kuorilehto et al. suggest that the TDMA’s idle periods
could also be used for sending data which would result in
a higher throughput. This, however, leads to more energy
being consumed.

WSN protocol*m*WSN protocol*
@TCP/ 1P @
WSN protocol*m—WSN protocol*

Figure 3: Native TCP/IP implementation trans-
porting TCP/IP packets as payload (marked by a
star).

TCP/IP %

4.2 Distributed TCP Caching

In this subsection and the following one, two similar ap-
proaches to make TCP in sensor networks more energy effi-
cient [5] are presented: Distributed TCP Caching (DTC) [9]
and TCP Support for Sensor networks (TSS) [4] which are
both inspired by the Snoop protocol [2]. These approaches
reduce the number of retransmissions by allowing interme-
diate nodes to cache packets and in case of packet loss do
local retransmissions. The performance of both approaches
is discussed in Section 4.4.

The basic idea in DTC is that intermediate nodes cache seg-
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ments on their way and retransmit them locally to avoid
costly end-to-end retransmissions. In the best case each
node would cache all bypassing segments. In reality, how-
ever, this cannot be achieved as the nodes have only a very
limited amount of storage. Thusly it is vital that the nodes

very carefully select which segment to cache, hopefully caching

those which will be lost. If a node receives a segment with
the highest segment number seen until then it caches this
segment with a certain probability. If the segment number
is lower it is not cached. That behavior assures that not only
the newest but also older segments are kept in the cache. If
a TCP segment gets lost in transit to the next hop, the
segment is locked in the cache. It will therefore not be over-
written by TCP segments with a higher sequence number.
Link layer acknowledgements are used in order to detect seg-
ment loss. This could also be done with “overhearing”; i.e.
listening if the next hops forwards the segment. A cached
segment is unlocked as soon as a TCP ACK acknowledging
this very segment is received or when the segment times out.
To avoid that a packet loss triggers a end-to-end retransmis-
sion DTC detects the loss before the TCP endpoint does.
Each node maintains a soft state for passing TCP connec-
tions. This state saves the round-trip time (RTT) to the
receiving node and sets the local retransmission timeout
to 1.5 - RTT. The local retransmission timeout values are
smaller for nodes close to the TCP receiver and get larger
the nearer you come to the TCP sender. Since the local re-
transmission timeout is believed to be smaller than the TCP
sender timeout local retransmissions kick in as a packet is
lost and end-to-end retransmissions are avoided. Whenever
a sensor node locks a segment in the cache the local re-
transmission timer is started. If it ends before the packet is
unlocked, the segment is retransmitted.

To detect packet loss and for signaling purposes DTC uses
the TCP selective acknowledgement (SACK) option [15]. If
a node receives a TCP ACK there are two possibilities:

1. The acknowledged segment number is larger or equal
to the cached segment, then the cache can be cleared.

2. The acknowledged segment number is smaller than
the cached sequence number, then there are two sub-
possibilities:

(a) If the cached segment’s sequence number (cached)
is not in the SACK block, the cached segment is
retransmitted and cached is added to the SACK
block. If all sequence numbers in the SACK block
are contiguous the TCP ACK is dropped alto-
gether, as all missing segments have been retrans-
mitted and forwarding the ACK to the sender
would trigger an unnecessary retransmission. If
the SACK block is not contiguous the ACK is
forwarded in the direction of the TCP sender.

If cached is in the SACK block, the node’s cache
can be cleared since the TCP receiver either al-
ready got this segment or it is locked in the cache
by a node which is closer to the TCP receiver.
Finally the TCP ACK is forwarded in direction
to the TCP sender.

DTC has the ability to locally regenerate TCP acknowledge-
ments without caching or otherwise storing them. If a node
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receives a TCP segment for which it already saw a TCP ACK
the TCP segment is dropped and a TCP ACK is locally re-
generated using the TCP connection’s state information.

| [l Il v

ACK 1 (SACK 2, 3) g —

Q‘\zx

ACK4 _ _ - -~

Figure 4: DTC example sending 3 packets over 4
nodes.

DTC example

The DTC example in Figure 4 shows the principle of the
local recovery mechanism combined with the selective ac-
knowledgement. The first packet gets lost in the network
between node II and III but before that happens it gets
cached by node II. Since node II does not receive a link
level ACK from node III for the first packet, it gets locked
in the cache. When the second packet arrives at node 2
it is not even considered to be cached as the cache is al-
ready occupied by a locked packet (the first packet). The
second packet then gets cached at node III and is lost in
transit from III to IV. With no link level ACK received,
node III locks the second packet in its cache. The third
packet arrives at the final node IV without being lost (it
did not get cached at any node since all intermediate nodes
had their caches locked). As node IV receives the third
packet it sends the following TCP acknownledgement in di-
rection to node I: ACK 1 (SACK 3). Node IV is still waiting
for the first packet but it already received the third packet.
Upon reception of this TCP ACK message node III finds
out that the ACK number is lower than its cached packet’s
and its cached packet’s sequence number is not present in
the SACK block either. In consequence node III restrans-
mits the cached second packet, adds 2 to the TCP ACK and
forwards it: ACK 1 (SACK 2, 3). When node II receives the
TCP ACK it does the same reasoning as node I1I did and re-
stransmits its cached first packet. However, the TCP ACK
is discarded as the SACK block now forms a contiguous se-
quence. As node IV receives the first packet it sends a TCP
acknowledgement to node I indicating it is now waiting for
the fourth packet: ACK 4.

4.3 TCP Support for Sensor Nodes

As DTC TCP Support for Sensor nodes tries to reduce the
number of retransmissions by caching packets, retransmit-
ting them locally, regenerating TCP acknowledgements and
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a mechanism that avoids forwarding packets if the successor
node has not received previously sent packets. Overhear-
ing is used to notice if packets are received by the successor
node, link level acknowledgements are not needed. As an-
other benefit TCP segments arrive in sequence, hence no
reordering or selective acknowledgements are required.
Unlike DTCs caching decision, TSS’ is not based on a prob-
ability but completely deterministic. A segment which has
not yet been forwarded or acknowledged by the successor
is always cached. Nodes are listening to their neighbors’
transmissions. If a node overhears that a packet has been
forwarded by its successor it can remove this packet from the
cache. The same holds if a TCP ACK sent from the TCP re-
ceiver to a neighboring node and acknowledging the cached
packet is overheard. In addition to the buffer to store cached
packets another packet buffer for temporal packet storage is
needed. This buffer holds packets which have not yet been
forwarded to the successor node but need to wait for the
confirmation that the previously sent packet was received.
Local retransmissions are triggered by timeouts. The time-
out is set to 1.5 - RTT and is started after a package was
completely sent. Then the node listens if the successor for-
wards the packet (overhearing). If it does not overhear any-
thing before the timeout is triggered, the packet is locally
retransmitted from the cache. To avoid unnecessary retrans-
missions during network problems the number of local re-
transmissions is limited to four. If the timeout is triggered
by mistake (e.g. due to a bit error in the packet forwarded
by the successor) and the TCP segment is retransmitted lo-
cally, the successor filters and drops this packet. End-to-end
retransmissions are not to be filtered.

It is crucial for TSS that TCP ACKs are not lost since RTT
estimation, retransmssions and caching depend on them.
Therefore as with DTC TCP ACKs are regenerated locally
and additionally an aggressive TCP acknowledgement re-
covery mechanisms is in place. For this mechanism to work
each node measures the time between sending of an ACK
and forwarding by the successor node. If after twice this
average value the successor did not forward the ACK, it is
recovered using the highest acknowledgement number stored
in the TCP connection’s state information.

TSS avoids packet forwarding in congestion situation and
waits until a bit-error packet has been recovered. Hence
a node does not forward more packets until it knows that
the successor has received and forwarded all previously sent
packets. Consequently, if this situation occurs not only does
this node stop forwarding packets but all its predecessor
nodes too. This is called the backpressure mechanism. The
additional packet buffer avoids packets from being lost be-
cause the other buffer is full. When the successor of the
head of the line node recovers the packet and forwards it,
all other nodes will resume their usual modus operandi.

TSS example

Figure 5 shows the main principle of T'SS’ local retransmis-
sions. While the first packet is received by node V without
any problems (resulting in the ACK), a transmission error
occurs with the second packet between node I1I and node I'V.
Node II, however, overheard node III forwarding the second
packet and thusly forwards the third packet to node III. This
is where the additional packet buffer comes into play: Node
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Figure 5: TSS example sending 4 packets over 5
nodes.

III stores the third packet received from node II in the addi-
tional buffer and does not forward any more packets. This
leads to the so called backpressure mechanism: Node II does
not forward any more packets itself, as it did not overhear
node IIT’s forwarding of the third packet. Only when the
timeout at node III is triggered the packet forwarding con-
tinues. Node III retransmits the second packet to node IV,
overhears node IV forwarding the same packet right away
and continues with forwarding the third packet (which was
stored in the additional packet buffer). Node II on the other
hand overhears node III'’s forwarding of the third packet and
forwards the fourth packet. From there on all packets are
received by node V, the TCP endpoint, which then sends
TCP ACKs for all received packets.

4.4 DTC and TSS performance

For high packet error rates (10 — 15 %) normal TCP per-
forms extremly poor. DTC’s and T'SS’ performance is simi-
larly well, while DTC is doing slightly better with high error
rates. For a packet error rate of 15 %, 500 TCP segments
and 11 hops DTC transmitted about 14,500 TCP segments
and ACKs and TSS 13,500 segments and ACKs. Generic
TCP on the other hand used over 45,000 TCP transmis-
sions. Assuming that transmission and reception of packets
is the main source of energy consumption DTC as well as
TSS can reduce that energy consumption of TCP/IP in wire-
less sensor networks by nearly 70 %.

Despite the differences between TSS and DTC (SACK vs.
overhearing, 1 buffer vs. 2 buffers, etc.) both approaches
perform similarly well. It should be noted that overhear-
ing should not have a big impact on energy consumption as
most packets are forwarded right away and the overhearing
period is thusly very short [5].

4.5 Link Quality Estimated TCP

Link Quality Estimated TCP is another variation to the
Snoop protocol [2] presented by Ponmagal et al. [16]. The
Snoop protocol needs theoretically infinite buffer space at
the gateway where all packets are cached. To address this is-
sue Link Quality Estimated TCP employs a selective caching
policy thus utilizing the gateway’s buffer space more effi-
ciently. TCP segments and ACKs flowing through the gate-
way to the TCP destination are cached only if the channel’s
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condition is thought to be bad, i.e. when the probability of
a transmission error is high. If this probability exceeds a
certain threshold the packet is cached. The probability of a
transmission error can be calculated as

Por=1—(1—P)F-(1-P)F

when transmitting a packet in two fragments with F' be-
ing the fragment size and P; and P> being the expected
bit-error rate for the first fragment and the second frag-
ment respectively. It is left unexplained [16] why the two
fragments would have different bit-error rates. Furthermore
there is no indication on how to estimate the bit-error rate.
This could be done through monitoring previous transmis-
sions and averaging the loss rate. This mechanism, however,
would be very slow in reacting to sudden changes in channel
conditions. If a duplicate TCP ACK from the TCP desti-
nation is received at the gateway the corresponding packet
(if cached) is retransmitted locally and all following packets
are discarded. If the local retransmission is triggered by a
timeout following packets are not discarded.

The rate-controlled wireless link selects its link rate accord-
ing to some performance objective taking into account the
current channel conditions. That means that the highest
possible link rate which is below a specified bit-error rate
threshold is selected.

Moreover the TCP window which is calculated as the min-
imum of the congestion window and the receiver window is
modified. Along the way of ACKs returning from the re-
ceiver to the sender intermediate nodes adjust the receiver
window to be as close to the bandwith-delay product as pos-
sible. This makes the TCP window adaptable to bottleneck
situations in the network.

Ponmagal et al. [16] claim that their approach reduces TCP
data transmission times by 5 % compared to normal TCP.
Also end-to-end retransmissions are reduced from 18 to 4.
This comes at a cost, however, as the gateway needs to
store 14 packets whereas with normal TCP no storing is
needed. Unfortunately the performance analysis setup (net-
work topology, error rates, file sizes, number of runs,...) is
not specified which makes it very hard to draw a consistent
conclusion.

4.6 MSS Tuning

The link layer frame size limit in WSNs is relatively small
(e.g. 127 bytes in IEEE 802.15.4 [11]). Therefore a TCP/IP
packet may have to be fragmented before it can be trans-
mitted in the network. Ayadi et al. are surveying the im-
pact of fragmentation and other TCP parameters on energy
consumption [1]. IETF’s 6LoWPAN [14] introduces a new
protocol layer between the IPv6 layer and the MAC layer.
The 6LoWPAN layer compresses the IPv6 header and frag-
ments the IPv6 packet to fit shorter MAC frames. The main
source of energy consumption in a WSN is the transmission
and reception of data. Thence it directly depends on the
total number of bits sent by the whole network. The total
number of bits sent depends on several factors: the num-
ber of hops between TCP source and TCP destination, the
bit-error rate, the TCP maximum segment size (MSS), the
maximum number of attempts on the link layer and forward
error correction (FEC) redundancy ratio. FEC adds addi-
tional information to sent packets which helps recover the
original packet if only a few bits are flipped. Therefore a
retransmission can be avoided. However, adding FEC data
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adds an overhead to the packet.
When looking at one-hop transmissions there are three pos-
sible outcomes:

1. Failure: The data frame is lost. The sender will initiate
a retransmission after a timeout.

2. Partial failure: The data frame is received correctly,
but the ACK frame is lost. The sender will (uselessly)
initiate a retransmission after a timeout.

3. Success: Both data and ACK frame are received cor-
rectly.

The expected total number of bits sent can be calculated
analytically by applying probability theory to the different
variables [1].

In multi-hop scenarios there are two potential outcomes:

1. End-to-end failure: After the maximum number of at-
tempts on the link layer a node was still unable to
forward a frame to the next hop.

2. End-to-end failure: The frame arrives at the TCP des-
tination. Partial failures (i.e. less than the maximum
number of retransmissions on the link layer) are pos-
sible.

In experiments Ayadi et al. compared the energy footprint
of two different TCP maxium segment size choices: MSS =
64 bytes and MSS = 512 bytes. With the former no fragmen-
tation is needed, whereas with the latter MSS the 6LoWPAN
layer divides each segment into 8 frames. Using compression
an IPv6 header can be shrunk to 2 bytes (from its initial 40
bytes) [13]. Their results showed that for a high bit-error
rate it is recommended to use short TCP segments. This is
due to the fact that when a segment is lost (due to the high
error rate) all of its fragments need to be retransmitted from
end to end. If the bit-error rate is rather low it is better to
use larger MSS sizes. This leads to fewer acknowledgement
messages sent which reduces energy consumption. If pack-
ets are fragmented due to a large MSS it is also advisable to
increase the maximum number of link layer retransmissions.
Thusly the number of costly end-to-end retransmissions can
be reduced. On the other side, however, network or node
problems are then not detected as quickly as with fewer re-
transmissions.

When looking at forward error correction they found that an
optimal value for the FEC ratio exists [1]: Below this value
adding redundancy reduces the loss probability leading to
a lower energy consumption. Above this value the redun-
dancy overhead is greater than the expected reduction in
data loss. With a high FEC ratio packets with a large MSS
perform better than with a small MSS (due to the reduction
in transmission errors).

Finally their last finding is that with an increasing number
of hops it is better to use small MSSs. This is due to the fact
that the overall probability of a transmission error increases
with a longer source to destination path.
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S. CONCLUSION

In this paper an overview of the current status of TCP/IP
in WSNs was given. Optimizing TCP/IP in a WSN is a
very active research topic as TCP/IP faces many challenges
before being fully adoptable in a sensor network. Various
proposals exist for different scenarios. The most promis-
ing seem to be Distributed TCP Caching (DTC) [9] and
TCP Support for Sensor networks (TSS) [4]. Those two ap-
proaches try to make TCP more energy efficient by tweaking
the caching process, local retransmissions and introducing
additional mechanisms. DTC as well as T'SS can reduce the
number of sent TCP segments by up to 70 % in respect to
normal TCP. Fragmentation is also crucial in lossy networks
and should be kept to a minimum when the error rate is high
and the end-to-end path is rather long.

Since TCP/IP is the de-facto networking standard it is un-
doubtful that this protocol suite will be further adapted in
such ways that small sensor nodes can cope with it. It is,
however, unclear how long it will take to make the final push
for TCP/IP adaption in WSNs.
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KURZFASSUNG Rechenleistlung von. Computgrn und die Bandbreite dgr
Verschliisselte paarweise Kommunikation und Internetanb!ndunggn im Vergleich zu denen der Sensoren in
Authentifizierungsméglichkeiten spielen eine wichtige Rolle in WSNS refativ hoch ist.

drahtlosen Sensornetzwerken (WSN), da die Sensoren meisiy diesem Artikel werden die von Chan et al im Artikel ,Random
ungeschutzt im Einsatzgebiet verteilt sind und ggf. sensible Datenkey Predistribution Schemes for Sensor Networks* [2]
transportieren. Aufgrund von Einschréankungen durch zur peschriebenen probabilistischen Methoden zur
Verfligung ~ stehende  Ressourcen  wie  Rechenleistung, schiusselverteilung und daraus folgenden Eigenschaften und
Speichergrolle und Energie, sowie der Resistenzanforderungemrotokolle fiir die Kommunikation zwischen Sensoren mit denen
gegenuber Angriffen und Attacken, welche auf WSNs einwirken yon Di Petro et al im Artikel ,Random Key-Assignment for
kénnen, spielen die verwendeten Schllisselverteilungsstrategiersecure Wireless Sensor Networks® [3] verglichen. Insbesondere
eine wichtige Rolle in der Umsetzung und Erméglichung von wird auf die Tauglichkeit der jeweiligen Methoden zur
Abhdrsicherheit und Authentifizierung. Die Authentifizierung verschlisselung und Authentifizierung von Sensoren innerhalb
wird insbesondere bendétigt, um Manipulationsversuche erkennengjnes WSN wertgelegt und die mit den jeweiligen Verfahren bzw.
und Gegenmafinahmen, wie Ausschluss des entsprechendeprgtokollen verbundenen Schwachstellen herausgearbeitet. Es ist
Sensors aus dem Netzwerk, ergreifen zu konnen. Chan et al [2h|so an der Verschliisselung, dem Mithorer nicht die Chance zu
und Di Pietro et al [3] haben sich mit probabilistischen Verfahren gepen, den mitgeschnitten Datenverkehr dechiffrieren zu kénnen.
beschaftigt, die hier erlautert und verglichen werden, sowie anAufgrund der Zuganglichkeit zu den Sensoren, sollte man sich
lhre Resistenz bzw. Robustheit gegentiber Angriffen beleuchtetpewuysst sein, dass Sensoren eingesammelt oder direkt vor Ort

werden. ausgelesen oder gar manipuliert werden kénnen und somit ggf. im
Speicher des Sensors liegende Schliissel dem Angreifer bekannt
Schlusselworte werden konnen. Nicht zuletzt spielt auch die mdgliche Absicht

WSN, Random Key Schemes, Probalisitc Key Schemes, €ines Angreifers, das Sensornetzwerk zu storen bzw. durch
Verschliisselung, Verschliisselungssicherheit, Authentifizierung, Erzwingen von vermehrter Funk- oder CPU-Aktivitat, die

DoS-Attacken, Key Managment Protokolle Energiespeicher der Sensoren vorzeitig zum Erliegen zu bringen
eine wichtige Rolle, sodass zum Einsatz kommende Verfahren
versuchen sollten, den Einfluss auf die

1. EINLEITUNG

_ o Kommunikationseigenschaften und die lokalen Ressourcen durch
Der Einsatz von drahtlosen Sensornetzwerken (WSN) wird immer gerartige Attacken zu minimieren. Detailliertere Beschreibungen

haufiger und umfasst immer mehr Einsatzgebiete. Da es je nachjer genannten und weiterer Angriffsmotive und —verfahren
Einsatzgebiet, zum Beispiel bei der Gebaude- oder ysnnen u.a. dem Artikel ,Security for wireless sensor networks"*

Gelandelberwachung, aber nicht zuletzt auch im militarischeny,qy Avancha et al [4] und den Ausfiihrungen in ,A survey of
Bereich, bedeutsam ist, ob die Ubertragenen Daten abh('jrsichegecurity issues in mobile ad hoc and sensor networks® von
und verlasslich (z.B. gegeniiber Manipulation) sind, bekommt Djenouri et al [5] entnommen werden.

auch der Aspekt der Verschlisselung und Authentifizierung in

WSNs immer groRere Bedeutung. Jedoch lassen sich nicht alleZunachst nun ein paar einfihrende Definitionen, bevor mit der
der in den iiblichen EDV-Einsatzgebieten bereits verbreiteten Vorstellung der Verfahren begonnen wird.

Verfahren, wie ,Public Key“-Verschlisselung, in WSNs einsetzen

[1]. Dies ist der Tatsache geschuldet, dass die einzelnen Sensorep, DEFINITION SYMMETRISCHE

nur begrenzte Energie, Rechenleistung und insbesonder -

begrenzten Speicherplatz zur Verfiigung haben, die nicht zuletszERSCHLU_SSELUNG . .
das Speichern der teils langen Schlussel fur ,Public Key*- Ynter symmetrischer Verschlisselung versteht man ein
Verfahren einschranken bis ganz unméglich machen. Denn selbsKryptografieverfahren, bei dem die Nachricht mit demselben
bei der Verschliisselung von Webseiten (SSL) wird der ,Public Schlissel ver- und auch W|ed__er entschlusselt.wwd. Im Gegensatz
Key* nur zum Finden und Austauschen eines gemeinsamen,2Y asymmetrischen Verschliusselung (,Public Key*) bei der
symmetrischen Schitissel genutzt und dies, obwohl dieverschiedene Schliissel zum Ver- und Entschliisseln existieren,
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sodass der Verschliisselungsschliissel frei bekannt gegebewelchem ein, allen Sensoren bekannter Ausgangswert (Seed)
werden kann. Bei der symmetrischen Verschlisselung ist es als@enutzt wird, um den Zuteilungsgenerator zu initialisieren. Der
von Vorteil einen Schlissel nur flr eine paarweise Zuteilungsgenerator wahlt nun anhand des Ausgangswerts und der
Kommunikation einzusetzen, falls sichergestellt werden soll, dassSensor IDk Indizes aus. Die Schlissel mit den entsprechenden
nur Sender und Empfanger in der Lage sind, die NachrichtIndizes werden anschlie@Rend dem Sensor zugeteilt, dies
entschlisseln zu kdnnen. Dies fiihrt auch schon zum Kernproblemwiederholt man mit allem Sensoren. Die Wahl eines Pseudo-
von symmetrischen Verschlisselungsverfahren: auf welche WeiseZufallsgenerators stellt damit den einzigen wirklichen Unterschied
sollen die Schlissel den Sensoren zugewiesen werdenzum von Eschenauer und Gligor [6] vorgestellten Verfahren dar.
Dynamische Verfahren, die generisch einen Schliissel generierededoch macht sich dieser Unterschied in den Eigenschaften stark
und diesen Uber einen asymmetrisch verschliisselten Kanal zunbemerkbar, wie im Folgenden ersichtlich wird.
Kommunikationspartner ibertragen, entfallen, aufgrund der schon
eingangs erwahnten Nichteignung von WSNs fir ,Public Key*-
Verschliisselungsverfahren.

Aufgrund dass jedem Sensor der Ausgangswert und der
Zuteilungsgeneratoralgorithmus bekannt sind, kann jeder Sansor
berechnen, welche Schliussel (bzw. vielmehr die Indizes der

3. DEFINITION PROBABILISTISCHE Schlissel) ein Sensor mit Ibhaben muss.
VERTEILUNG Der Vorteil der pseudozufélligen Zuteilung offenbart sich nun in

Eine mégliche Alternative ist das Vorverteilen eines generierten der Key Discovery Phase, da nun zum Ermitteln der gemeinsamen
Schitisselpools auf die auszubringenden Sensoren, d.h. gdieSchlissel r_1_|chtd|e Schlussellselbst Uber einen Broa}dcast geseqdet
Schlussel werden zusammen mit der Software aufgespielt. Beiverden mussen (und damit Gefahr gelaufen wird, dass ein
probabilistischen Verfahren, wird jedem Sensor zufallig eine Moglicher Mithorer, die Schlissel abgreifen kann), sondern es
Teilmenge der verfiigbaren Schlissel im Pool zugewiesen. Zwejdusreicht, die eigene Sensor ID zu senden, welche keine
Sensoren kénnen nun direkt miteinander kommunizieren, falls sieSicherheitskritische  Information st und ~ somit ~ auch
mindestens einen Schitissel gemeinsam haben. Da dies nebdfnverschlusselt ube‘rt.ragen werden kann. Dies wirkt .SICh unter
einigen Parametern wie Pool- und TeilmengengroRe von andergm auch positiv auf _(_jen Overhead und damit auf den
zufalligen Ereignissen abhangt, spricht man von probabilistischenEnergieverbrauch aus. Empfangt Serssaun den Broadcast von

Verteilungsansatzen. Eschenauer und Gligor veréffentlichten S€NsOrb, so weia, dass er sich in Sendereichweite von
eines der ersten probabilistischen Verfahren [6]. befindet und damit, dask héchstwahrscheinlich auch in der

Sendereichweite von ihm liegt.
Generell unterscheidet man bei probabilistischen Verfahren drei
Phasen (nach dem Aufteilungsschema von Di Pietro et al [3]): die| getSitzungsschliissel(p: sensorID)
erste Phase (Predeployment) bezeichnet die Zeit, in der (z.B. in| Input: ID des Kommunikationspartners (beim Empfanger
Labor) der Speicher des Sensor vor Ausbringung in das| Sender-ID und vice versa)
eigentliche Einsatzgebiet mit Software oder anderweitigen Daten
(z.B. Schlusseln) bestiickt werden kann. In der zweiten Phasq k,,=0;
(Key Discovery) erkunden die Sensoren, nachdem Sie im| partner_indizes = calculatelndizes(p);
Einsatzgebiet ausgebracht wurden, ihre Umgebung. Dabeil found=false;
ermitteln sie mit welchen der Sensoren sie direkt kommunizieren| for each partner_index partner_indizes {

kénnen (Funkreichweite) und welche Schlissel sie mit ihnen if partner_indexe meine_indizes {

teilen. In der dritten Phase (Kanalaufbau) einigen sich zwei in der Kap = kap @ meine_keys[partner_index];
Phase zuvor gefundenen Sensoren auf einen gemeinsame found = true;

Schlissel fiir eine sichere, paarweise Kommunikation. }

4. VERFAHREN VON DI PIETRO ET AL %f( ifound) {

Di Pietro et al entwickelten zwei Protokolle fir die error();

Sdhlisselverteilung [3], die aufeinander aufbauen. Das erste| }else {

Verfahren ,direktes Protokoll* genannt und die Erweiterung return k »

.kooperatives Protokoll*, mit deren das Sicherheitslevel der | }

Kommunikation innerhalb des WSN dynamisch veréandert werden
kann. Tabelle 1 : Pseudocode der Schliisselberechnung beim
.direkten Protokoll”

4.1 Das ,direkte Protokoll*

In der Predeployment-Phase werden zunadBstzufillige Um eine verschlisselte Nachricht von Sers@n Sensob zu
Schliissel generiert. senden (Kanalaufbauphase), wird der Sitzungsschlliggelie
folgt berechnet: aus den beiden vorherigen Schritten ke i

P={vi, ..., vp} Schliisselindizes aller Schlissel die besitzt. Nach einem

Dabei ist jedem Schliissel ein Index (z.B. fortlaufende Nummer) Durchsuchen der eigenen Schlusselmenge, kenmiun alle
Zweordnet' Jeder Sensarsoll am Ende dieser Phase eike Schlisselindizes (Und SChIUSSB“), die er mitb gemeinsam hat. An
Element groRRe Teilmenge des SchliisselpBafssich tragen. Die  dieser Stelle konnte sich auch herausstellen, dassd b keine
Zuweisung derk Schliissel zu einem Sensor erfolgt nun nicht Schlissel teilen und somit eine direkte Kommunikation nicht

vollstandig zufallig, wie im Verfahren von Eschenauer und Gligor moglich ist. Falls die gefundene Schnittmenge jedoch nicht leer
[6], sondern durch ein sog. Pseudo-zufilliges Verfahren, bejwar, so werden die gemeinsamen Schlissel nun mittels der XOR-
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Operationen verbunden, das Ergebnis ist der SitzungsschlisseDa Sensob hierzu mit keinem der Sensor€hkommunizieren
Ka b muss, kanna auch Sensoren wahlen, die nicht in Sende- und

Empfangsreichweite volm liegen.
ka,b = ea Vie Pan Pb Vi

Es ist anzumerken, dass das kooperative Protokoll dem direkten
entspricht, fallsm=0 gewahlt wird. m kann insbesondere der
jeweiligen Sicherheitslage entsprechend gewahlt werden, sodass
auch mit zunehmender Anzahl von korrumpierten Sensoren eine
sichere Verschliisselung gewahrleistet werden kann.

Dieser Vorgang ist in Pseudocode-Implementierung auch
nochmals in Tabelle 1 veranschaulicht. Wenn Sehsoun eine
Nachricht von a empféngt, berechietun auf die gleiche Art
und Weise, welche Schlissel er miteilt und daraudk, , was
offensichtlich identisch ist mik,,, Um aber die Verlasslichkeit
der Berechnung zu erhéhen, bzw. diese prufen zu kénnen. Sendet
Sensora als erste Nachricht zb eine key_estimateNachricht,
welche mittelsk, , verschliisselt ist. Fallg in der Lage ist, diese
zu entschliisseln, als&,;, durch Sensora korrekt berechnet
wurde, antworteb mit einerkey_estimate_confirfNachricht.

prepareSend(b: sensorID, c[]: sensorID)
Input: ID des Zielsensors, Liste der kooperierenden Sensqren

k%, = getSitzungsschliissel(b);
for each koop_ic ¢ {
/IsendCoopRequest Methode liefere die

4.2 Das ,kooperative Protokoll* /lempfangene Antwort zuriick
Das oben beschriebene Verfahren hat den Nachteil, dass es nicipt answer = sendCoopRequest(koop_id);
resistent gegentber einer hohen Anzahl korrupter Sensoren ist, da KC,p, = kcab @ answer; -

sobald der Angreifer es geschafft hat, die Schnittmenge der| }
Schliussel von Sensa und b in Erfahrung zu bringen (zum
Beispiel durch Kapern und Auslesen von Sensoren), er nun in def //sendet Liste ¢ mittels dem direkten Protokoll an Sensor &

Lage ist, die gesamte Kommunikation zwischenund b sendViaDirectProtocol(b, getSitzungsschliissel(b), c);
abzuhdren und zu manipulieren.

Im kooperativen Verfahren wird die Kanalaufbauphase | "€t Ka:
modifiziert. Falls nun Sensoa mit Sensorb kommunizieren
mochte, so wahk eine MengeC der Kardinalitédim von Sensoren

Tabelle 2 : Pseudocode der Sitzungsschliisselberechnung auf
Verbindungsinitiatorseite beim ,kooperativen Protokoll“

C={ct .., cm}mitm>0und g b ¢ C -
prepareReceive(a: sensorlD, c[]: sensorlID)
als kooperierende Partner aus, wabend b nicht inC enthalten Input: ID des Sendersensors, Empfange Liste der

sein dirfen. An jeden Sensay wird eine dementsprechende kooperierenden Sensoren
Anfrage gesendet, wobei diese Kooperationsanfrage mikels
(gemalR dem direkten Verfahren) verschlisselt ist und als kcavb=getSitzungsschIUssel(a);

Nutzdaten die ID von Sensds enthdlt. Sensorc, berechnet for each koop_id ¢ {

daraufhin zunachst den gemeinsamen Schlussel /IFolgende zwei Kommandos wurden auch bei
keip (geméan dem direkten Verfahren) und sendet schlieBlich einen lliedem kooperierenden Sensor ausgefiihrt, um
Hashwert (sei HMAC die gewahlte Hashfunktion) aus der ID von //die Antwort (answer) zu berechnen

aund dem Schlussél;, an den anfragenden Sensamittels k, koop_key = getSitzungsschliissel(koop_id);
zurtick. hashedValue = HMAC(a, koop_key);

HMAC(ID(a), kaip)

Sobald Sensoa dle angefragten Hashwerte vorliegen, bildet er | }

KCp = K%p @ hashedValue;

den letztendlichen Sitzungsschlissel

kca,b durch Anwenden der XOR-Operation auf Schliggglund returnk®,;

die empfangenen Hashwerte (auch jeweils durch XOR )

verbunden). Tabelle 3 : Pseudocode der Sitzungsschlisselberechnung auf

Verbindungszielseite beim ,kooperativen Protokoll”

kca,b = ka,b @ (@ce cHMAC ( ID(H), ka’,b ))
AbschlieBend kann man feststellen, dass sowohl im direkten als
Sensora sendet nun zu Beginn der Sitzung lawverschliisselt  auch im kooperativen Protokoll eine sichere Authentifizierung
mittels k,» die Liste der gewahlten Sensor€hzusammen mit  yon Sensob durcha und umgekehrt gewahrleistet werden kann,
dem Hashwert des Schlisséfs,. Das Verfahren auf Seite von  solange auch eine sichere paarweise Kommunikation zwischen
Sensor a ist nochmals in der Pseudocode-Implementierung in pejden besteht. Da mithilfe des Pseudozufallsgenerators jeder
Tabelle 2 dargestellt. Sensom ermitteln kann, welche Schliissel ein anderer Sensor mit

Daraufhin kann Sensds aus der Gbertragenen Sensorliste ohne 'D b haben muss. Ein Angreifer kann also eineblBur falschen
Versenden weiterer Nachrichten, den Schli&Sg} berechnen und sich mit diesem falschen Sensor erfolgreich bei
und ihn mittels des mit gesendeten Hashwerts validieren, was induthentifizieren, wenn dem Angreifer alle Schlussel bekannt
Tabelle 3 mittels einer Pseudocode-Implementierung dargestelitVaren, diea und der echte Sensbigemeinsam hatten.

ist.
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5. VERFAHREN VON CHAN ET AL

Chan et al [2] schlagen in ihrem Werk ,Random Key

Predistribution Schemes for Sensor Networks™ insgesamt drei
Verfahren zur Predeployment-Schliisselverteilung vor. Wobei die —_— /
im Folgenden zuerst erlauterte ».q-Composite

Schlisselverteilungsstrategie® eine  Mdglichkeit fir den

Grundstock der ,Multipfad-Schlisselverstarkung” bildet, die

anschlieBend kurz erlautert wird. Schlussendlich wird ein drittes
Verfahren, die ,zuféllige, paarweise Schllisselstrategie”,

vorgestellt, welche einen komplett verschiedenen Ansatz zu derf
vorherigen beiden aufweist, dafir  jedoch einen

Authentifizierungsmechanismus enthéalt.

5.1 g-Composite Schlusselverteilungsstrategie
Das g-Composite Verfahren variiert das zugrundeliegende
Verfahren von Eschenauer und Gligor [6] im Grunde nur in der
Tatsache, dass fur die Kommunikation zwischen zwei Sensoren
verlangt wird, dass diese mindesteqsSchiiissel gemeinsam  Appildung 1 : Multipfad-Schlisselverstarkung Beispiel mit
haben, d.h. das zugrundegelegte Verfahren erhalt man durct j=2 und h=1

Setzen vorg=1.

Fir das bestehende Sicherheitsproblem wahrend der KeyKommunikation zwischen diesen beiden Sensoren dechiffrieren
Discovery-Phase, dass ein boswiliger Mithorer, die kann.

gebroadcasteten  Schllsselindizes nutzen kann, um  gezielhierzu wird fiir jeden Kanalaufbau ein eigener Sitzungsschliissel
Sensoren einzusammeln und auszuwerten, sodass er defyischen Sensoa und b verabredet. Offensichtlich kann dieser
vollstandigen Schlusselpool in seinen Besitz bringen kann, wird Sitzungsschliissel nicht einfach direkt vannach b gesendet

ein Verfahren vorgeschlagen, dass von Merkle [7] erarbeitet\yerden, da sonst diese Information im oben genannten Fall fir
wurde. Hierbei wird nicht der Schiusselindex im Klartext gen Angreifer ebenfalls ersichtlich ware und der Sitzungsschliissel
gebroadcastet, sondern stattdessen wird fiir jeden Schiideal  somit seine Bedeutung und Funktion verloren hatte. Wir nehmen
der Sensom besitzt, ein ,Puzzle” generiert und gesendet. Ein an, es waren genug Routinginformationen bekannt, sodass Sensor
Sensor b der in Empfangsreichweite ist und das Puzzle g gle (Sensor-)disjunkten Pfade (welche in der Key Discovery-
entschliisseln kann (also durch Probieren seiner eigenenppase entdeckt wurden) von sich zu Serséennt, die aush
somit ebenfalls diesen Schlussel besitzt), sendet daraufhin digyn es gébg solcher disjunkten Pfade, so werdefufallszahlen
passende Antwort zu dem Puzzle zurlick. Sensoweifl3 von Sensoa generiert, wobei jede Zufallszahl die gleiche Lange
anschlieBend tber alle Sensoignwelche die richtige Antwort wie die Verschliisselungsschliissel aufweist. Jede dieser
zurlickgesendet haben, dass sie den verwendeten Schilissel zfallszahlen sendet nun iiber einen anderen Pfad zu Sefwsor

kennen. Wennb alle Zahlen empfangen hat, kdnnen Sersand b den

Nach abgeschlossenem ,puzzeln®, kennt jeder Seasseine Sitzungsschliissel durch XOR-Anwendung berechnen.

Nachb_arnB mit dene_n er miqdesternszchlUs_seI gemeipsgm hat kK=k®vid v:®..0 v

und mit denen somit eine direkte Kommunikation moglich bzw. i . .
erlaubt ist. Fir das Finden der Pfade, schlagen Chan et al fur den Spezialfall

. . . h=2 die Vorgehensweise vor, dass nach erfolgter Key Discovery-
Falls Sensoa nun eine Nachricht an einen der Sens@senden  ppase die Sensorenundb eine Liste ihrer jeweiligen Nachbarn
mochte, so bildet er aus den (gemeinsamenbinichllsseln 5 gtauschen. Die Schnittmenge der beiden Listen, sind dann die
einen Hashwert. Dieser Hashwert ist nun der Kanalschlissel von,, n,tzenden Intermedidre. Die Anzahl der Pfade entspricht dann
Sensora und Sensob fir alle zu sendenden Nachrichten, d.h. er yer kardinalitat dieser Schnittmenge. Da bei nur zwei Spriingen
bleibt Uber die gesamte Betriebszeit des WSN gleich. nur genau ein intermediarer Sensor auf dem Pfad liegt, ist es
Welche Hashfunktion angewendet wird, wurde von Chan et al offensichtlich, dass alle so gefundenen Pfade automatisch disjunkt
nicht genauer spezifiziert und bleibt dem jeweiligen Anwender sind. Ein Beispielfall fiir die Anwendung der Multipfad-

Uberlassen. Schlisselverstarkung ist in Abbildung 1 dargestellt, wobei die
. . . dick dargestellte Verbindung zwischen Sersamdb durch die
5.2 Multipfad-Schlisselverstarkung Teilschliissel gesichert werden soll. Die zwei Teilschlixgsehd

In diesem Verfahren nehmen wir an, dass bereits eine paarweise, werden hierbei tiber die disjunkten Pfade via Serdmw. y
Kommunikation tber das Verfahren von Eschenauer und Gligor ibertragen. Wobei hier angenommen wurde, dass kein
[6] oder mittels der g-Composite Schlusselverteilungsstrategie Teilschliissel direkt vom nachb tbertragen wird, da dies wider
ermoglicht wurde. Allerdings méchte man nun in der dem Sinn der Multipfad-Schlisselverstarkung ware, worauf im
Kanalaufbauphase, die eigentlichen Nachrichten besserKapitel ,Vergleich“ noch eingegangen wird.

verschlisseln, um zum Beispiel sicherzustellen, dass falls ein

Angreifer in Besitz der gemeinsamen Schliissel von Sensod

b gelangt ist, damit nicht automatisch die gesamte
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5.3 Zufallige, paarweise Schllisselstrategie *  Abhbrsicherheit
Die bisherigen Verfahren von Chan et al, besal’en noch nicht die6 1 Overhead im Datenverkehr

Méoglichkeit der Authentifizierung der jeweiligen in . .
Kommunikation stehenden Sensoren. Da im Gegensatz zu denfiufgrund der begrenzten Ressourcen in typischen WSNs und des

Verfahren von Di Pietro et al [3] die Schitissel durch einen, fir Energiehungers de.r Funkschnittstelle, sollte .der Datenoverlhead
die Sensoren unbekannten, Zufallsalgorithmus verteilt wurden, 24 jeden Fall gering gehalten werden. Er ist aufgrund dieser

sodass es sein kann, dass die Schnittmenge der gemeinsamé?PnSte”at'on a_uch en wichtiges Merkmal, der ube_r die
Schliissel von Sensarundb. auch in Sensoc vorhanden sind Lebensdauer eines einzelnen Sensorknotens entscheidet. Da

und somit keine Mdoglichkeit fir Sensabesteht zu Priifen, ob er Eg;enovirr;lead . aufd.jeder Ebenlf Iderb Kommunlkatlonh.egtsteht
nun wirklich mit Sensob oder Sensot kommuniziert. (OSI-Modell), in diesem Artikel aber nur verschiedene

i ) ) ] Verschlisselungsstrategien behandelt wurden, wird hier auch nur
Mit der zufalligen, paarweisen Schllsselstrategie stellen Chan efyer pjs zum erfolgten Kanalaufbau entstehende Overhead
al nun eine Variante vor, die auch eine Authentifizierung zulasst. perjcksichtigt. Es ist jedoch anzumerken, dass natirlich die
Sie basiert auf der naiven Variante, zur Erinnerung: bei emem gewahite Schliissellange und die Verarbeitungsweise der Daten,

Sensoren grof3en Netzwerk halt jeder SensbSchltssel, wobei  ais0 das Verfahren zur De-/Chiffrierung der Nutzdaten mithilfe
jeder Schlissel in genau zwei Sensoren vorkommt. Das Verfahrenjes Schliissels auch zum Gesamtoverhead beitragen.

fuhrt nun fur die einzelnen Sensoren IDs ein, mit jedem Schliissel

der lokal im Sensor gespeichert wird, wird auch die ID des 6.1.1 Direktes Protokoll nach Di Pietro et al

anderen Sensors gespeichert, der denselben Schlussel besitzt. Diieses Verfahren weil3t den geringsten Overhead auf, da fir die
Authentifizierung nutzt also die Tatsache, dass falls eine sichereKey Discovery-Phase nur einmalig ein Broadcast gesendet werden
Kommunikationsverbindung unter Nutzung des Schlissels muss, welches als Nutzdaten ausschlieRlich die Sensor-ID
zustande kam, dass es sich bei dem Gesprachspartner um déseinhaltet. Fir den Kanalaufbau besteht der Overhead nur in der
Sensor mit der entsprechenden ID handeln sollte. Aus der in Charkey_estimateund key_estimate_confirnNachricht, welche aber

et als Werk zitierten Erdds und Rényis Formel geht hervor, dassprinzipiell auch weggelassen werden konnte, da sie nur zur
eine vollstdndige Vernetzung des Sensornetzwerks der @GroRe Prifung eingesetzt werden.

gegeben ist, in der die kleinste Wahrscheinlichkeifir die . L.

Moglichkeit, dass zwei beliebige Sensoren kommunizieren 6.1.2 Kooperative Protokoll nach Di Pietro et al
konnen, sodass der gesamte SensorknotengraphOffensichtlich, steigt der Overhead in diesem Verfahren
zusammenhangend ist mit Wahrscheinlichkejeder Sensor nur ~ gegenuber dem ,direkten Protokoll* zugunsten der Sicherheit an.

np, statt n-1 paarweise Schlussel Speichern muss, was demJe hoher das Sicherheitslevel gewéhlt Wifd, also je mehr
begrenzten Speicherplatz Rechnung tragt. kooperierende Sensoren mit einbezogen werden, desto gréRer der

Overhead, da an jeden kooperierenden Sensor eine Nachricht mit
Aufforderung zur Kooperation und der ID des Zielsendors

maximalen GroRe (bei gleichbleibender gesendet werden muss, sowie die ausgewahlten Sensoren das
Verbindungswahrscheinlichkeit) des Sensornetzwerks entsprlcht.Ergebnis ara zuriicksenden miissen. Folglich zwei Nachrichten

Es massen hierbei am Anfang nicht unbedingt auch genauso vielg ro kooperierenden Sensor plus der Nachricht mit der Liste der

S_ensoreﬂ ausgebracht werd_en, S..Odass Reserve_n fur ~spat BOperierenden Sensoren an Zielsertsausatzlichen Overhead
hinzuzufligende Sensoren bleibt. Fir jeden Seasetrd nun

eine ID generiert und mimp anderen IDs (Partnern) in gegenliber dem ,direkten Protokoll“. Hinzukommt, dass fur
9 P verschiedene Sitzungen verschiedene, kooperierende Sensoren

Verbm_dung gebracht. FurJed.es S0 ent§tanden_(_es Paar aus Sensoobgwahlt werden kdnnen, sodass das Prozedere dementsprechend
und einem Partnersensor wird nun ein Schlissel generiert un

zusammen mit der ID des Partners in Semsgespeichert, bzw. pro Sitzung wiederholt werden muss.

zusammen mit der ID von Senspim Partnersensor gespeichert.  6.1.3 ¢-Composite Strategie nach Chan et at

In der Key Discovery-Phase broadcastet jeder Semsan seine In diesem Verfahren muss jeder Sensor eine Liste mit seinen
ID zu seinen unmittelbaren Nachbarn. Die Nachbarn priifen nun,Schlusselindizes senden (also Nachrichten insgesamt), was

ob sie die empfangene ID in ihrem Speicher finden, wenn dies deridentisch zur Anzahl bei der Key Discoveryphase im ,direkten
Fall ist, wird der damit im Speicher aufgefundene Schliissel Protokoll* nach Di Pietro et al ware. Um aber die Sicherheit zu
genutzt, um einen verschliisselten Handshake mit demerhhen (s.0.), ist es empfehlenswerter, fiir jeden Schliissel den
Sendersensca auszufilhren. Falls dieser Handshake erfolgreich ein Sensora besitzt ein Puzzle zu generieren und zu senden.
warr, ist sichergestellt, dassauch wirklich der Sensor ist, fir den Hierbei wirde jeder Sensor als& (= Kardinalitat der

er sich beim Broadcast ausgegeben hat, da er sonst nicht in Besit2chliisselteilmenge pro Sensor) Nachrichten senden. Da nun aber
des richtigen Schliissels gewesen wére, um den Handshake z@uf das Puzzle geantwortet werden muss, kommen noch maximal
dechiffrieren bzw. die Antwort auf den Handshake zu chiffrieren. K Antworten hinzu. Insgesamt alsa ¢ k2) Nachrichten, die

gesendet werden miissen.
6. VERGLEICH . y )
Nachdem nun die von Di Pietro et al und Chan et al entwickelten 6-1.4 Multipfad-Schlusselverstarkung nach Chan et
Verfahren vorgestellt wurden, soll an dieser Stelle ein Vergleich al
der jeweiligen Verfahren erfolgen mit dem Schwerpunkt auf: Dieses Verfahren baut auf einem erfolgten Kanalaufbau auf
(deswegen der Name ,Verstarkung“), es sind also die schon
erzeugten Overheadkosten aufzuaddieren, welche vom gewahlten
* Resistenz gegenlber DoS-Attacken Verfahren abh&ngig sind. Die zusétzlichen Kosten variieren nach

In der Predeployment-Phase wird nun eigewahlt, welches der

¢ Overhead im Datenverkehr
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der Anzahl der Spriinge bzw. der verwendeten Methode zumkorrumpiert waren. Der korrumpierte Sensorhat nun drei
Finden der Pfade. Legen wir an dieser Stelle das von Chan et aMdglichkeit auf die Kooperationsanfrage zu reagieren: ignorieren
vorgeschlagene Vorgehen zugrunde, so wirden alle Sensoren ein@), mit dem richtigen Schliissdl;, (2) oder dem falschen
Liste mit ihren Nachbarn verschlusselt an jeden Nachbar sendenSchlisselk’;, (3) zu antworten, wie bereits Di Pietro et al in
Dies waren alsm Nachrichten. Im Maximalfall hat jeder Sensor Ihrem Artikel [3] ausfuhrten.

n-1 Nachbarn gefunden. Folglich gabejes-2 disjunkte Pfade Fall (1) wurde der Situation entsprechen, falls ein zur

von Sensora nach Sensob. Damit sendet Sensar folglich j ~ «5gperation hinzugezogener Sensor nicht mehr erreichbar ware
Nachrichten und jeder dej Sensoren sendet wieder eine ;g serstsrt oder Energievorrat erschopft), sodass nach einem
Nachricht an Sensds. Insgesamt wéren es also insgesémnt: gewissen Timeout Sensareinfach einen anderen Sensor wahlt.
(n-2)?) zusatzliche Nachrichten. Damit ist der Overhead des Folglich kann gerade einmal eine Nachricht als unnotigen
Verfahrens fUrhzg ve_rgleichbar mit def“ des .,,kooperativen Overhead erzwungen werden, da sichmerken kann, welcher
Protokolls” von Di Pietro et al. Wobei allerdings auch der gengor nicht mehr zur Verfigung stand und ihn fur weitere
eigentlich passive Empfangsknoten zu Beginn eine Liste deryq,qationsanfragen nicht mehr beriicksichtigen muss. Fall (2)
Nachbarn senden musste, wohin gegen beim ,kooperativen'yiqe ein Angreifer wahlen, falls er beabsichtigt, die
Protokoll der Zielknoten keine weitere Nachricht senden oder nqyerschiiisselungssicherheit herabzusetzen, da ihm in diesem
empfangen muss. Fall ggf. bereits genug Informationen (Uber andere bei der

6.1.5 Zufallige, paarweise Schliisselstrategie nach Kooperation beteiligten Schlissel) vorliegen, um den Kanal
C.hr;m ot al ' zwischena und b nun abzuhéren, dazu spater mehr. Im Fall (3)

- . . ) ) wiirde es im Anschluss Sensonicht gelingen einen Kanal zu

Bei diesem Verfahren haben wir zunactmsNachrichten mit der aufzubauen, da der Sitzungsschliissel aamun nicht mehr mit

ID des Sendesensors die gebroadcastet werden. AnschlieBengenn yonp berechneten tbereinstimmt. Gegenma3nahmen kann
muss jeder Sensor fur die maximakl Nachbarn noch einen e hier das erneute wahlen von anderen Kooperationspartnern
Handshake ausfiihren, pestghend aus einer Nachricht pluggin Mmit diesem Verhalten wiirde es jedoch fur Sermor
Antwort. Insgesamt benttigt dieses Verfahren &ise 2*(m-1)) ersichtlich, dass das Netzwerk angegriffen wird und es konnen
Nachrichten. ~ Dieses =~ Verfahren ahnelt im  Punkt = des ¢ \orgesehene GegenmaRnahmen eingeleitet werden, die ggf.
Datenoverheads folglich ‘am  starksten dem des direkten gie gagjsstation mit einbeziehen, um den detektieren, boswilligen
Protokolls® von Di Pietro et al. Sensor zu isolieren, wie Di Pietro et al in lhrem Artikel [3] kurz

6.2 Resistenz gegeniiber DoS-Attacken skizzieren.

Ein Angreifer kann als Ziel nicht nur das Ausspionieren oder 6,2.3 g-Composite Strategie nach Chan et at
Manipulieren von Daten haben, sondern auch daran interessierjn dgiesem Verfahren besteht ahnlich zum ,direkten Protkoll* nach
sein, dass Sensornetzwerk lahm zu legen, wie im Artikel von Senp; pietro et al nur die Angriffsméglichkeit, eine Key Discovery-
et al [1] ausflhrlich erlautert wurde, z.B. indem er ein vorzeitiges phase auszuldsen.

Erschopfen der Energieressourcen vorursacht. Eine DoS-Attacke

kann zum einen die Luftschnittstelle betreffen (Jamming) oder 6.2.4 Multipfad-Schlisselverstarkung nach Chan et
Angriffsmdglichkeiten auf der Anwendungsschicht adressieren. g|

Da in diesem Paper nur ein Schwerpunkt auf die |5 giesem Verfahren wird dhnlich zum ,kooperativen Protokoll*
Verschlisselungsstrategie bzw. den Kanalaufbau gelegt wird,nach Di Pietro et al ein Sitzungsschliissel vereinbart. Hierbei
werden nur DoS-Angriffsméglichkeiten bertcksichtigt, die genau nehmen wir nun an, dass ein oder mehrere Pfade korrumpierte
daran ansetzen. Wie wir sehen werden, spielt der sensoren beinhalten. Diese Sensoren haben wieder die bereits
Ngtzwerkqverhgad, den die verschiedenen Strategien mit sichypen genannten drei Méglichkeiten: Fall (1) entspricht zwar
bringen, eine nicht unbedeutende Rolle. wieder dem Fall, dass ein gewahlter Sensor ausgefallen ist, jedoch

6.2.1 Direktes Protokoll nach Di Pietro et al kann je nach Pfadlange, der erzeugte Overhead deutlich groR3er

Wahrend der K Di Ph det ieder S sein, als beim kooperativen Verfahren, da Semsoicht direkt
vanren er Key biscovery- .‘.339 sendet jeder sensor nurmitbekommt, dass ein Teil des Schlissels nichtlkeikam und
einmalig seine ID, d.h. die Haufigkeit mit der eine Key

Discovery-Phase von aulen eingeleitet werden kann. gibt diesomit das Scheitern erst nach Senden einer chiffrierten Nachricht
y 9 ' 9 n b (welche b nun nicht entschlisseln kann) bemerkt.

obere Schranke flr erzwungenen, unnétigen Netzwerkoverhea esweiteren ist im von Chan et al vorgeschlagenen Verfahren

an. Wahrend der Kanalaufbg_t_;phase kann nur durch Sengier] €€ um Finden der Intermediare nicht vorgesehen, was passieren soll,
key_estimatdNachricht Aktivitdt erzwungen werden, wobei eine

Antwort nur erfolgt, falls es sich um den konformen Schissel Lot einer der Sensoren aus der Schnittmenge sich zwar durch
gt. . N Nachbarschaftserkundung auffinden lasst, aber keine Nachrichten
gehandelt hat. Folglich kann der attackierte Sensor in dieser Phas

3SG eiterleitet.  Sodass dieses Verfahren im Gegensatz zum

Cgrrsck?lzggelt;lilrgrbiﬁggger;nit%?é\slveurrr:%egnsc;,\r/if:leig’ ¢ fjl!rsm bﬁgztvergleichbaren skooperativen Protokoll“ von Di Pietro et al, noch
. . gmi . vorliegt, ¢ weitere Spezifikationen in der Implementierung erfordert, um
zugleich die Anwendungsschicht meist das effizientere Ziel.

gegen Attacken geschitzt zu sein. Das gleiche gilt fur Fall (3),
6.2.2 Kooperative Protokoll nach Di Pietro et al wenn ein falscher Wert weitergeleitet wird. Im Fall (2), d.h. der
Aufgrund, dass das kooperative auf dem direkten Protokoll Sensor hat den korrekten Wert weitergeleitet, besteht die gleiche
aubaut, erbt dieses Verfahren die soeben vorgestelltenAUSWirkung auf die Abhdrsicherheit wie beim ,kooperativen
Schwachstellen. Nehmen wir hier an, dass in der Menge der
gewahlten, kooperierenden Sensoren, ein oder mehr Sensoren

Protokoll“, mehr dazu spater.
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6.2.5 Zufallige, paarweise Schliisselstrategie nach Jedoch muss bei diesem Verfahren die Grof3e des Schlusselpools
Chan et al (Predeploymentphase) bei angenommener gleichbleibender

SpeichergroRe in den Sensoren verringert werden. Das hat die
Konsequenz, dass durch Einsammeln und Auswerten von
Sensoren, der Angreifer bei der gleiche Anzahl an ausgewerteten
Sensoren einen groReren Teil des Schliisselpools in Erfahrung
bringen konnte, worauf hin bereits Chan et al in lhrem Artikel [2]
6.3 Abhorsicherheit selbst hinweisen. Es lauft hierbei auf den folgenden Trade-Off
hinaus: je gréRery gewahlt wird, desto Resistenter ist das
Netzwerk gegeniiber das Auswerten/Korrumpieren einer kleinen
nzahl an Sensoren, wird jedoch Anfélliger gegen
Angriffe/Sabotageakte auf eine Vielzahl von Sensoren.

Da dieses Verfahren die Paarbildung bereits in der
Predeploymentphase festlegt, gibt es auch praktisch keine
Angriffspunkte fir eine DoS-Attacke auf der in diesem Artikel

behandelten Ebene.

Das wohl wichtigste Merkmal einer Verschlisselungsstrategie,
stellt die Abhorsicherheit dar. In Sensornetzwerken, bei welchen
die Sensoren meist physisch zugénglich sind und der (teilweisen
Verwendung von Pre-Shared Keys ist dies nochmals eine

besondere Herausforderung, da einzelne Sensoren korrumpiere 3.4 Multipfad-Schlusselverstarkung nach Chan et
sein kénnen oder durch Einsammeln und Auslesen des Speichersal' )

der Angreifer in Besitz der Pre-Shared Keys gelangen kann. o ) -
Aufgrund dass bei diesem Verfahren, ein vollig von den Pre-

6.3.1 Direktes Protokoll nach Di Pietro et al Shared Keys unabhangiger Sitzungsschliissel generiert wird, der
Aufgrund der Bedeutsamkeit der Abhérsicherheit fur dieses ausj Teilschliisseln besteht, wobei jeder Teilschlissel auf einem
Thema, wurden im Artikel von Di Pietro et al [3] auch die dort Sensordisjunkten Pfad zu Sendpriibertragen wird, kann ein
vorgestellten Verfahren auf diesen Punkt hin untersucht. Es istAngreifer die Verbindung zwischen Sensarund b nur dann
leicht einzusehen, dass eine Verbindung zwischen Sansuitb erfolgreich abhdren, wenn er in Besitz allprTeilschlussel
nicht mehr abhér- und damit auch manipulationssicher, sobald dergelangen ist. Dies erhéht also die Sicherheit auf den ersten Blick
Angreifer in den Besitz aller Schliissel, dieund b gemeinsam  enorm, gegeniiber allen oben genannten Verfahren, da der
haben, gekommen ist. Da dieses Verfahren im Gegensatz zu deringreifer, selbst wenn er im Besitz des gesamten Schliisselpools
g-Composite Verfahren von Chan et al [2] keine Mindestanzahl gelangt ist, den Sitzungsschlussel immer noch nicht vorhersagen
an gemeinsamen Schliisseln vorschreibt, kann es auch sein, dag@nn. Allerdings ware er somit in der Lage, die generieten
der Kanal nur durch ein einzelnen Pre-Shared Key verschliisseltTeilschlissel bei der Ubertragung von Sensorerfolgreich

ist. abzuhoren und somit den Sitzungsschliissel zu erhalten. Auch
. o wenn der Angreifer nicht alle Pre-Shared Keys des Schlusselpools
6.3.2 Kooperative Protokoll nach Di Pietro et al kennt, er jedoch in der Umgebung von Sensorund b

Im ,kooperativen Protokoll* erhoht sich die Anzahl der ausreichend viele korrumpierte Sensoren hat, kann er ebenfalls
verwendeten Schlissel durch die kooperierenden SensorenKenntnis (ber einen Groflteil oder gar den gesamten
Nimmt man an, dass die kooperierenden Sensoren nur teilnehmergitzungsschliissel erhalten.

falls sie tatsachlich auch einen Schliissel mit Sehdeilen, so . . . .

stellt die Anzahl der kooperierenden Sensoren eine untere6.3.5 Zufallige, paarweise Schlusselstrategie nach
Schranke fur die zusétzlich hinzukommenden Schliissel dar.Chan et al

Wobei diese untere Schranke nur gilt, falls Senaoeine Diese Strategie bietet die gréRte Abhorsicherheit an, da die
intelligente Auswahl an Kooperationssensoren getroffen hat. Paarbildung bereits in der Predeploymentphase festgelegt wurde
Wobei intelligent hierbei bedeutet, dass der Kooperationssensofund damit keine Schliisselinformationen ausgetauscht werden
mindestens ein Schilssel rhigemeinsam hat, welcher weder in - miissen. Selbst wenn ein Angreifer Sensoren auswertet, fallen ihm
Sensor a noch in einem anderen kooperierenden Sensor dabei nur Schlissel in die Hande, die ausschlieRlich von diesem
vorhanden ist. Das hierfur nétige Wissen kann Seasaus der Sensor genutzt werden und in keinem weiteren Verbindungspaar
Anwendung des Pseudo-Zufallsgenerators beziehen. Di Pietro ekzweier Sensoren eine Rolle spielen.

al erwahnen fir Ihr ,kooperatives Protokoll® noch die

Maglichkeit als kooperierende Sensoren nicht nur lokale 7 ZUSAMMENFASSUNG

Nacht;]arndhlnzumehen, sor)derp gg;‘). nyrhuber m.ehrerehsp.rurr:ged.zliusammenfassend fallt auf, dass die Verfahren von Di Pietro et al
erreichende Sensoren mit einzubeziehen. Dies schwacht digg; gynamischer wirken als die von Chan et al [2], da aufgrund
Auswirkungen _einer lokal begrenzten Infiltrierung durch 4o jgee der Nutzung eines Pseudozufalls-Zuteilungsgenerator
korrumpierte Sensoren ein. Da Senobei diesem Verfahren jeder Sensor wei (bzw. vielmehr berechnen kann), welche

weder aktiv noch passiv direkt in Kommunikation mit den gengssel (anhand der Indizes) ein anderer Sensorknoten

Kooperatlons_sensoren treten muss, stelgt_h|erbe| au_ch deraufweisen muss. Wobei hierfur nur der Algorithmus und der
Overhead nicht so stark an, wie es bei der ,Multipfad-

N I, B . —Initialisierungswert gespeichert werden missen. Ein weiterer
Schlisselverstarkung® von Chan et al [2] der Fall ware. Folglich g orer vorteil der Verfahren von Di Pietro et al, betrifft die
kann das ,kooperative Protokoll” bei der gleichen Anzahl an hentifizierung, welche einem durch das Verfahren praktisch
Spriingen weiter entferntere Sensoren mit einbeziehen, als dies bpdeschenkt wird. Allerdings konnte man das ,direkte Protokoll*

der ,Multipfad-Schlusselverstarkung® moglich ware. von Di Pietro um eine Mindestanzahl an gemeinsamen Schliisseln
6.3.3 g-Composite Strategie nach Chan et at erweitern, indem man die Forderung aus dem ,g-Composite*-
Durch die Tatsache, dass zunéchst eine gewisse Mindestanzahl Verfahren von Chan et al mit ibernehmen wiirde. Gegebenenfalls

an Schiisseln bei beiden Sensoren gemeinsam vorhanden SeiE}rweitern kdnnte man das direkte oder kooperative Protokoll, um

miissen, erhéht zunachst die Sicherheit, wie bereits oben erwahnf'© Nutzung eines &t;ungsschlussels, der gnabhgnglg von den
re-Shared Keys ist, z.B. unter Einbeziehung des
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Schlisselverstarkung nach Chan et al auf einer hdoheren and Information Security (IJCNIS), Vol. 1, No. 2, August
Protokollebene tber dem direkten/kooperativen Protokoll. Die 2009

Dynamik der Protokolle von Di Pietro et al zeichnet sich auch 2]
gerade in mobilen WSN aus, bei der sich die Nachbarn der Key Predistribution Schemes for Sensor Networks”,
Sensoren standig &andern und abwechseln, nicht zuletzt auch, da Proceedings of the 2003 IEEE Symposium on Security and
die Key Disovery-Phase aus nur einem einzigen Broadcast (pro Privacy (SP'03), 2003

Sensor) besteht. '
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KURZFASSUNG

In dieser Ausarbeitung wird beschrieben, wie Angriffe auf
drahtlose Sensornetzwerke abgewehrt werden konnen. Es gibt
verschiedene Verfahren, solche Angriffe zu erkennen. Im
Folgenden wird erklért, wie ,,Node Replication Attacks* ablaufen
und sowohl auf verbreitete Verfahren wie , Randomized
Multicast [1] und ,Line-Selected Multicast“ [1], aber auch
detaillierter auf ein neues Verfahren eingegangen [2]. Dieses neue
Verfahren versucht die Nachteile und Einschrinkungen, wie

hohen Rechenaufwand und immer noch vorhandene
Sicherheitsliicken, etablierter Verfahren zu verringern.
Schliisselworte

Sensornetzwerk, Angriff, Node Replication Attack,
Sicherheitsprotokoll

1. EINLEITUNG

Drahtlose Sensornetzwerke (WSNs — Wireless Sensor Networks)
werden heute hauptsichlich zur Uberwachung von eingegrenzten
Gebieten eingesetzt. Der Vorteil der Verwendung von
Sensornetzwetzen ist die  Skalierbarkeit und einfache
Erweiterbarkeit. Neue Sensorknoten (oder auch nur Knoten
genannt) kénnen ohne Anderungen an der Konfiguration des
Netzwerks als ,neue Generation® hinzugefiigt werden. Ein
wunder Punkt vieler Protokolle zur Abwehr von Angriffen ist der
Vorgang der Erweiterung des Netzwerks, da nicht sichergestellt
werden kann, dass keine feindlichen Knoten ins Netzwerk
aufgenommen werden [1]. Feindliche Knoten sind im Falle von
Node Replication Angriffen Kopien von Sensorknoten, die nach
erfolgreichem Einklinken ins Sensornetz, Informationen auslesen
oder sogar Schaden anrichten kénnen.

2. ANGRIFFE AUF SENSORNETZE

Bei der hier behandelten Bedrohung fiir Sensornetzwerke — den
Node Replication Attacks — gibt es verschiedene Angriffspunkte,
die im Folgenden kurz erldutert werden. Abbildung 1 zeigt
schematisch den Uberblick iiber ein Sensornetzwerk, welches
durch neue Knoten erweitert wurde. Ein Knoten wurde
kompromittiert und konnte sowohl ein Klon eines bereits
vorhanden, als auch eines neu eingesetzten Knotens sein kann.
Aus diesem Szenario ergeben sich zwei Angriffspunkte: Klonen
eines vorhandenen Knotens und Klonen eines neuen Knotens
[1][2]. Beide Vorgehen miissen von einem Sicherheitsprotokoll
abgefangen werden konnen.

Um Abwehrmechanismen verstehen zu k6nnen, muss zunéchst
erklart werden, wie Angriffe ablaufen.
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Abbildung 1: Aufbau eines Sensornetzwerks nach dem
Hinzufiigen neuer Knoten

2.1 Ablauf eines Angriffs

Der erste Schritt bei einem Node Replication Attack ist das
Klonen eines Sensorknotens. Dabei werden sowohl
Kommunikationsprotokolle, als auch eventuell vorhandene
Sicherheitsmechanismen und -zertifikate kopiert [2]. Zusétzlich
ist der bosartige Knoten aber natiirlich mit Schadsoftware
bestiickt. Eine wichtige — wenn auch offensichtliche — Eigenschaft
duplizierter Knoten ist, dass die Signatur dieses Knotens doppelt
im Sensornetz vorhanden ist. Die Signatur ist meistens ein
Schliissel, der zur Authentifizierung gegeniiber dem Sensornetz
dient.

Des Weiteren ist in jedem Sensornetzwerk ein Protokoll
vorhanden, welches die Erweiterung eines Netzwerkes definiert.
Ein kompromittierter Knoten, muss diesen Protokolldurchlauf
aber nicht zwingend durchfiihren, da er vorgeben kann, bereits
Mitglied einer vorher eingesetzten Generation zu sein.
Individuelle Schliissel, die fiir die Kommunikation verwendet
werden, miissen in diesem Fall anderweitig besorgt werden.

Ist ein neuer (noch nicht im Netzwerk registrierter) Knoten der
Angriffspunkt, muss ein Mechanismus durchlaufen werden, der
den geklonten Knoten als legitim eingesetzten Knoten
identifiziert.

Das technische Ziel eines jeden Angriffs auf ein Sensornetzwerk
ist das erlangen eines Schliissels, der fiir die Kommunikation mit
anderen Knoten unerlésslich ist. Dieser Schliissel dient dem Ver-
und Entschliisseln zu sendender oder empfangener Nachrichten.
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Welches Schliisselprotokoll verwendet wird, soll hier nicht
genauer beschrieben werden. Es sind jedoch sowohl symmetrische
als auch asymmetrische Verfahren denkbar.

2.2 Annahmen

Um Angriffe abwehren zu kdnnen, miissen zusétzlich Annahmen
getroffen werden. Es wird beim Entwickeln eines Protokolls
davon ausgegangen, dass nur ein bestimmter Prozentsatz von
Knoten kompromittiert wird. Wird die Kontrolle iiber jeden
einzelnen Knoten {ibernommen, kénnen Sicherheitsmechanismen
einfach ausgeschaltet werden [1]. Auflerdem wird die Annahme
getroffen, dass feindliche Knoten den Protokollen weiterhin
folgen und Informationen ausschlieflich von kompromittierten
Knoten lesen konnen [1]. Des Weiteren hat jeder Knoten, der
einmal eingesetzt wurde eine feste, unverdnderbare Position.

3. ZENTRALISIERTE PROTOKOLLE

Bisherige Ansdtze waren meist zentralisiert. Das bedeutet, dass
ein zentraler Punkt fiir die Sicherheit des Sensornetzes
verantwortlich war. Auf diese Weise kann relativ einfach
sichergestellt werden, dass Angriffe erkannt werden. Eine zentrale
Station vergleicht die Signaturen aller Knoten und kann nach
Erkennen einer doppelt vorhandenen ID das Sensornetz sofort
warnen. Dies hat jedoch mehrere entscheidende Nachteile.

Zum einen entsteht ein hoher Kommunikationsaufwand, da alle
Knoten im Netzwerk Informationen zu einem zentralen Knoten
weiterleiten miissen. Basierend auf der Tatsache, dass nicht alle
Knoten direkt miteinander verbunden sind, miissen Sensoren nicht
nur ihre eigenen Daten versenden, sondern zusdtzlich auch die
von weiter entfernten Sensoren weiterleiten. Ausgehend von einer
durchschnittlichen Pfadlinge von O(v/n) zur Base Station, wobei
n die Anzahl der Knoten ist, miissen O(ny/n) Ubertragungen
vorgenommen werden, bis alle Informationen versendet wurden
[1]. Diesem Kommunikationsaufwand ist ein  grofes
Sensornetzwerk  nicht gewachsen, da die begrenzten
Energieressourcen vor Allem bei Knoten, die sehr viel senden
miissen, sehr schnell erschopft sind.

Ein weiterer Nachteil ist, dass die Base Station zum ,,Single Point
of Failure“ wird. Das bedeutet, dass ein Ausfall oder die
Kompromittierung  dieser Base Station das komplette
Sensornetzwerk lahmlegen und somit zu einem beliebten
Angriffsziel werden kann [1].

Abgesehen von diesen Nachteilen, besteht zusétzlich die Gefahr,
dass verteilte Angriffe nicht erkannt werden. Das bedeutet, dass
ein Angriff, der auf mehrere Knoten gleichzeitig abzielt und somit
moglicherweise einen Teil eines Netzwerkes abtrennt, nicht
entdeckt werden kann, da ein kompromittierter
Verbindungsknoten Informationen verfalscht weitergibt.

4. DEZENTRALISIERTE PROTOKOLLE

In diesem Abschnitt werden verschiedene Protokolle erklart, die
die beiden in Abschnitt 2 beschriebenen Angriffspunkte schliefen
sollen und den Annahmen aus Abschnitt 2.2 folgen. Aulerdem
werden die Nachteile zentralisierter Ansédtze aus Abschnitt 3
minimiert.

Grundsitzlich sind dezentralisierte Protokolle nicht an Base
Stations gebunden, was offensichtlich den ,,Single Point of
Failure* entfernt.

In den folgenden Abschnitten wird zundchst die grundlegende
Idee dezentralisierte Protokolle erldutert, um danach zwei
ctablierte Ansétze — das Randomized Multicast Protokoll und das
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Line-Selected Multicast Protokoll — genauer zu erldutern.
SchlieBlich wird noch ein neuer Ansatz beschrieben, der den
Energiebedarf bei gleicher Sicherheit nochmals reduziert.

4.1 Idee

Die Idee einer dezentralen Losung ist, dass an die Position
gekniipfte Signaturen der einzelnen Knoten nicht an eine zentrale
Station {ibertragen werden, sondern an andere gleichwertige
Knoten im Netzwerk. Wenn jeder Knoten iiber jeden anderen
Bescheid weill, konnen — unter der Voraussetzung, dass die
Broadcasts jeden Sensor erreichen — alle doppelten
Positionsangaben erkannt werden. Allerdings ist dabei der
Kommunikationsaufwand im Bereich von 0(n?) noch héher, als
bei der zentralisierten Herangehensweise [1].

Um diesen Ansatz zu verbessern, werden die Positions- und
Signaturnachrichten nur an eine bestimmte Gruppe von Knoten
gesendet. Die Knoten werden nach einem Algorithmus basierend
auf der Signatur ausgewdhlt, um sicherzustellen, dass geklonte
Knoten ihre Positionsinformation an die gleiche Gruppe wie auch
der kompromittierte Sensor weiterleiten. Das birgt allerdings
wieder eine entscheidende Sicherheitsliicke: Kennt der Angreifer
die Signatur eines Knotens und den Algorithmus, mit dem die
sogenannten ,,Witness Nodes“ ausgewéhlt werden, kann er
versuchen auch alle diese Witness Nodes zu iibernechmen, um
einen neuen Sensor unbemerkt einzuschleusen [1].

Das Randomized Multicast Protokoll und das Line-Selected
Multicast Protokoll gehen daher noch einen Schritt weiter und
setzen als Witness Nodes nicht direkte Nachbarknoten ein und
randomisieren aulerdem die Auswabhl.

4.2 Das Randomized Multicast Protokoll

Das Randomized Multicast Protokoll setzte voraus, dass jeder
Knoten im Sensornetz seine Position kennt und, dass jeder
einzelne Sensor Signaturen erstellen kann, die ihn eindeutig
identifizieren [1][2].

Die Idee des Protokolls ist das Ausnutzen des sogenannten
,»,Geburtstags-Paradoxon [3]. Ein kurzes Beispiel erklért dieses
Problem am besten: ,,Sind mindestens 23 Personen in einem
Raum, so ist die Wahrscheinlichkeit, dass zwei oder mehr am
selben Tag im Jahr Geburtstag haben, groBer als 50%.“ Bei 50
Personen liegt die Wahrscheinlichkeit sogar bei iiber 97%. Die
Tatsache dieser relativ geringen Menge an Personen wird hier auf
das Sensornetz iibertragen, wobei sich hier natiirlich die Frage
stellt, wie viele zufdllige Witness Nodes von Néten sind, um mit
hoher Wabhrscheinlichkeit einen Node Replication Angriff zu
erkennen.
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4.2.1 Beschreibung des Protokolls

Abbildung 2: Randomized Multicast Protokoll

Die angesprochene Erweiterung der dezentralisierten Idee besteht
darin, dass Knoten nicht direkte Nachbarn als Witness Nodes
wihlen, sondern zuféllige Knoten aus dem Sensornetz. In diesem
Fall trifft die Wahl der zufilligen Knoten aber nicht der Knoten,
dessen Authentizitit iiberpriift werden soll, sondern dessen direkte
Nachbarn. In Abbildung 2 ist dies schematisch dargestellt. Der
blaue Knoten sendet seine Signatur und seine Position an alle
direkten Nachbarn, die griin dargestellt sind. Diese Nachbarn
suchen dann zufillig eine bestimmte Anzahl an geographischen
Punkten im Netzwerk (hier im Beispiel ist die Anzahl nur 1).
Durch geographisches Routing werden dann die Knoten, die
diesen Punkten am nichsten liegen, als Zeugenknoten ausgewahlt
und die Signatur/Position-Kombination an diese weitergeleitet.
Am Beispiel des Geburtstagsparadoxon kann man erkennen, dass
eine relativ geringe Anzahl an Zeugenknoten ausreicht, um
sicherzustellen, dass — trotz der zufélligen Auswahl der
Zeugenknoten — mit sehr hoher Wahrscheinlichkeit eine doppelt
vorhandene Signatur mit unterschiedlichen Positionsangaben
entdeckt wird.

Ein weiterer Punkt, der im Protokoll beachtet werden muss, ist die
Integritit und vor Allem Authentizitdt der Nachrichten, die
versendet werden. Um diese zu gewidhrleisten liegt dem
Sensornetz ein Signaturverfahren zugrunde. Jeder Knoten kann
seine Identitit mit einem privaten Schliissel garantieren. Die
Nachrichten die versendet werden, haben folgendes Format:

(IDr lr {H(ID! l)}KP)

Dabei ist /D die Signatur des sendenden Knotens, [/ die
Positionsangabe und {H(ID, [)}xp ein Hashwert iiber den
Nachrichteninhalt, der mit dem privaten Schliissel KP des
Knotens verschliisselt ist. Dieser Hashwert dient dabei der
Sicherstellung  der Integritit der Nachricht. Ist die
Verschliisselung des Hashwertes falsch, so schldgt die
Integrititspriifung fehl und die Nachricht wird verworfen [1].

4.2.2 Sicherheit und Effizienz

Das Maf} an Sicherheit des Protokolls ist gleichzusetzen mit der
Wahrscheinlichkeit, dass erkannt wird, wenn mindestens zwei
Knoten mit der gleichen Signatur zwei verschiedene Positionen
haben. Ohne hier genauer auf die Herleitung einzugehen stoft
man bei der Analyse des Problems auf folgende Formel, die genau
diese Wahrscheinlichkeit angibt:
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-p?d*g’L(L-1)
P>1—-e n 2

Dabei ist n die Anzahl der Knoten im Sensornetz, p die
‘Wahrscheinlichkeit, dass ein Nachbarknoten
Positionsinformationen doppelt weiterleitet, g die Anzahl der
Zeugenknoten, d der Grad jedes einzelnen Knotens (also die
durchschnittliche Entfernung) und L die Anzahl der Klone des
kompromittierten Knotens [1][3].

Spielt man dieses Szenario mit realistische Zahlen durch, so
kommt man mit » = 10000, g = 100, d = 20 und p = 0,05 auf eine
Wahrscheinlichkeit von 63%, wenn ein Knoten einmal geklont
wurde, bei nur zwei Klonen liegt die Wahrscheinlichkeit, dass
mindestens einer erkannt wird schon bei tiber 95%.

Problematisch bei diesem Protokoll ist allerdings wieder der
Kommunkationsaufwand von 0(n?). In der Realitit wird
allerdings nicht immer eine perfekte Erkennung gefordert.
Oftmals reicht es aus, wenn nicht jeder einzelne Klon erkannt
wird, sondern das System erst bei mehreren Klonen alarmiert
wird. Daflir kann beispielsweise die Anzahl der Zeugenknoten
reduziert werden [1]. Durch weitere kleinere Optimierungen kann
die Anzahl der Nachrichten pro Knoten auf O(vn p g) reduziert
werden.

4.3 Das Line-Selected Multicast Protokoll

Das Line-Selected Multicast Protokoll ist eine Erweiterung des
Randomized Multicast Protokolls [2]. Ziel dieser Erweiterung ist
es, den Kommunikationsaufwand weiter zu reduzieren, da dieser
hohe Energickosten erzeugt und somit die Lebensdauer eines
Sensornetzwerks betrachtlich mindert.

Wie man in Abbildung 2 sehen kann, kreuzen die Nachrichten der
Nachbarknoten mehrere unbeteiligte Knoten (griine Pfade). Das
hier beschriebene Protokoll nutzt die Tatsache aus, dass einzelne
Sensoren im Netzwerk sowohl als Router, als auch als Sensor
fungieren und somit die Nachrichten, die sie in ihrer Funktion als
Router eigentlich nur weiterleiten, auch speichern koénnen [1].
Somit ist die Signatur-/Positionsinformation eines Knotens nicht
nur auf den Zeugenknoten, sondern auch auf jedem Knoten auf
dem Weg zu den Zeugenknoten vorhanden, ohne den
Kommunikationsaufwand dabei erhoht zu haben.

4.3.1 Beschreibung des Protokolls
ID: 1

Abbildung 3: Line Selected Multicast Protokoll
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Das in Abbildung 3 (zur Vereinfachung wurden die
Nachbarknoten nicht mit in die Zeichnung aufgenommen)
dargestellte Szenario ist, dass die oberen beiden griinen Knoten
doppelt vorhanden sind. Einer dieser beiden Knoten muss also ein
bosartiger Klon sein. Bei Anwendungen des Randomized
Multicast Protokolls wiirden Signatur- und
Positionsinformationen zu jeweils einem der beiden griinen
Knoten nur bei den beiden unteren gelben Knoten vorliegen. Dass
die Knoten doppelt vorliegen wiirde man also nicht erkennen.

Man kann aber erkennen, dass sich die Pfade iiber die die
Nachrichten verschickt wurden, bei dem blauen Knoten kreuzen.
Wird hier das Line-Selected Multicast Protokoll verwendet, ist der
Ablauf folgender: Die Nachricht des linken Knotens (mit ID 1)
wird an den rechten Zeugenknoten (gelb) versendet und auf jedem
Knoten, der auf dem Pfad dorthin liegt zwischengespeichert.
Sendet der rechte Knoten (mit ID 1) eine Nachricht mit gleicher
Signatur aber anderen Positionsinformationen, so muss diese
Nachricht nicht bis zum Zeugenknoten weitergeleitet werden, da
die  Kollision (also  das  Auftreten  verschiedener
Positionsinformationen zu gleichen IDs) bereits beim blauen
Knoten erkannt wird.

4.3.2 Sicherheit und Effizienz

Um die beiden Protokolle genauer vergleichen zu kdnnen, wird
auch hier kurz auf die Fehlererkennungswahrscheinlichkeit und
den Kommunikationsaufwand eingegangen.

Beim Line-Selected Multicast Protokoll kommt wiederum die
Losung eines anderen Problems zum Einsatz. Sylvesters
sogenanntes  ,,Four-Point  Problem*  besagt, dass die

Wahrscheinlichkeit, dass vier zufillig in einem Kreis gewéhlte
35

1212
Wahrscheinlichkeit 14sst sich berechnen, wie wahrscheinlich eine

Kreuzung von Pfaden und somit auch wie wahrscheinlich ein
fritheres Erkennen einer Kollision ist.

Punkte eine konvexe Hiille bilden, ist. Ausgehend von dieser

.

&

Abbildung 4: Das "Four-Point Problem"

Wihlt man beispielsweise drei beliebige Punkte in einer
kreisformigen Fldche, berechnet sich die Wahrscheinlichkeit, dass
ein vierter Punkt eine Kreuzung verursacht wie folgt [1][4]:
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Das Ergebnis der Klammer ist dabei die Wahrscheinlichkeit, dass
der vierte gesetzte Punkt eine Form mit einer Mulde produziert
(im Gegensatz zu einer konvexen Hiille). Der vierte Punkt muss
dabei in eine in Abbildung 4 mit ,,R* beschriftete Region fallen.
Um ausgehend vom Punkt oben links eine Kreuzung zu erreichen,
muss der vierte Punkt als in den unteren mit ,,C* beschrifteten
Bereich fallen [1].

Im Falle eines Sensornetzes ist die Annahme allerdings
komplizierter. Man geht davon aus, dass alle Pfade mehr oder
weniger radial von der Mitte des Kreises nach aulen laufen [1].
Diese Annahme beruht auf der Tatsache, dass die Pfade von
einem Knoten — oder besser — dessen Nachbarn ausgehen. Durch
Simulationen kann man berechnen, dass die Wahrscheinlichkeit,
dass sich mindestens zwei Pfade iiberschneiden bei nur fiinf
Pfaden bei ungefahr 95% liegt [1/4].

Ausgehend davon, dass jeder Pfad eine Linge von O(vn) hat,
liegt der Kommunkationsaufwand nur bei O(nvn), was eine
wesentliche Verbesserung darstellt.

5. FORSCHUNG VON BEKARA UND
LAURENT-MAKNAVICIUS

Um den Kommunikationsaufwand der vorigen Protokolle zu
minimieren haben Chakib Bekara und Maryline Laurent-
Maknavicius ein neues Protokoll entwickelt. Dieses Protokoll
basiert auf einer anderen Idee. Deshalb gibt es zusitzliche
Annahmen, die es sicherzustellen gilt.

1 35
P= —(1 ) =~ 0,235

So existiert eine zentrale Base Station, die nicht kompromittiert
werden kann. Diese Annahme ist insofern denkbar, da die
Basisstation nur zum Einsetzen neuer Generationen verwendet
wird und in dieser Zeit iiberwacht und ansonsten abgeschaltet
werden kann. Diese Basisstation setzte einzelne Knoten in
fortlaufenden Generationen ein. AuBlerdem besitzt jeder einzelne
Knoten Kenntnis tiber die Nummer der hochsten Generation.

Des Weiteren verwendet das Protokoll ein symmetrisches
Verschliisselungsverfahren. Sendet ein Knoten mit einem validen
Schliissel, gilt er als nicht kompromittiert. Die Zeit, die fiir den
Schliisselaustausch mit den direkten Nachbarn aufgebracht wird
liegt unter T,,. Ein Angreifer braucht allerdings Teomy > Toq, um
einen Knoten zu kompromittieren [2]. Diese Annahme ist
realistisch, da zusétzlich zu der Zeit, die der Schliisselaustausch in
Anspruch nimmt, noch der Klonvorgang vorgenommen werden
muss.

Zuletzt muss sichergestellt sein, dass die internen Uhren aller
Knoten mit der Basisstation synchron sind. Dazu wird ein
authentifizierter ,,Beacon verwendet [2] — eine kleine Nachricht,
die in regelméBigen Abstéinden die Uhren abgleicht.

5.1 Aufbau und Erweiterung des Netzwerks

Wie bereits erwdhnt werden neue Sensoren in Gruppen eingesetzt.
Eine neue Gruppe wird als Generation bezeichnet. Der erste
Schritt, den jeder Knoten ausfiihrt, ist ein Schliisselaustausch mit
seinen direkten Nachbarknoten. Erhdlt ein Sensor also eine
Anfrage zum Schliisselaustausch, geht dieser davon aus, muss die
Anfrage von einem Knoten einer Generation gréfler oder gleich
der eigenen Generation stammen, da nur neue Knoten Schliissel
anfragen. Ein erstes Aussortieren maligner Knoten kann also
bereits hier getroffen werden. Denn wenn ein bereits etablierter
Knoten geklont wird und einen Schliissel anfragt, stammt die
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Anfrage von einer alten Generation und kann als bosartig
identifiziert werden. Auf die Kenntnis {iber die hdchste
Generation wird spéter in Abschnitt 5.3 eingegangen [2].

5.2 Beschreibung des Protokolls
5.2.1 Schritt 1 — Hello Nachricht

Wenn ein Knoten u eingesetzt wird, sendet dieser zunéchste eine
,Hello* Nachricht an alle direkten Nachbarn:

(Hello, j,1d,, N,)

N ist dabei ein zufdllig steigender Wert, der garantiert, dass keine
bereits versendeten Nachrichten wiederverwendet werden konnen.
j beschreibt die Generation des sendenden Knotens. /d ist eine
eindeutige Signatur.

5.2.2 Schritt 2 — Schliisselgenerierung
Jeder Empfénger einer solchen Hello Nachricht fiihrt nun
folgende Uberpriifung durch:

Zunéchst wird iiberpriift, ob j =i + 1 ist. i ist dabei die hochste
bisher eingesetzte Generation. Schligt diese Uberpriifung fehl,
wird die Anfrage verworfen, da der anfragende Knoten bereits
eingesetzt ist.

Wenn der iiberpriifende Knoten zu einer Generation grofler als i
gehort, berechnet er Ky mit Hilfe einer Funktion, die aus dem
Hash Wert von i+ 1 konkateniert mit der /d einen Schliissel
berechnet. Dieser Schliissel wird dann wie folgt verpackt
zurlickgesendet.

(2,1d,, Ny, MAC,, (2, 1dy, Ny, Ny,))

Ist jedoch j = z = i + 1 und der von v gesetzte Timer, der auf 7,
gesetzt ist, noch nicht abgelaufen, wird wie im eben
beschriebenen Fall vorgegangen. Dieser Fall deckt den
Schliisselaustausch zwischen zwei Knoten ab, die beide der
neuesten Generation angehoren. Ist der Timer abgelaufen wird die
Anfrage verworfen, da davon ausgegangen wird, dass der
anfragende Knoten kompromittiert wurde.

5.2.3 Schritt 3 — Schliisselbestditigung

Im dritten Schritt bestdtigt Knoten u den Empfang des Schliissels
und kann danach am normalen Netzwerkverkehr teilnehmen.
Dazu wird zunédchst Ky berechnet. Die Berechnung verwendet
dabei die gleiche Funktion wie der Partnerknoten, iibergibt der
Hashfunktion aber diesmal die Generationsnummer des
verifizierenden Knotens konkateniert mit dessen Signatur Id,.
Folgende Nachricht wird anschlieBend zuriickgeschickt [2]:

(ok, MACy,, (ok, N,))

Beide Knoten verifizieren dabei die Authentizitit des jeweils
anderen Knotens mit Hilfe der Schliisselberechnungen. Stimmen
die Ergebnisse nicht liberein liegt ein Fehler vor.

Die paarweise authentifizierten Knoten sind nun sicher legal
Teilnehmer und konnen sich mit den paarweise generierten
Schliisseln Nachrichten senden.

5.3 Berechnen der hochsten Generation

Bei der Verifizierung, ob ein neuer Knoten der hochsten
Generation angehort kommt wieder die Basisstation zum Einsatz.
Diese setzt dabei ein statisches Verfahren ein, das nach jeder
Zeitspanne 7 neue Generationen einsetzt. Dabei wird beim
Einsetzen der ersten Generation die Zeit 7; auf 0 gesetzt. Fiir jede
weitere Generation wird der Timer sukzessive erhoht. Jeder
Knoten kennt die aktuelle Zeit, die Zeit T}, zu der er eingesetzt
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wurde und die Zeitspanne 7. Er kann damit verifizieren, dass ein
Knoten aus einer neuen Generation stammt, indem er folgende
Uberpriifung durchfiihrt [2]:

0<tcur'rent_(i_1)*T<T

tourens 18t dabei die aktuelle Zeit und T eine von der Basisstation
festgesetzte und im Sensornetz publizierte Zeitspanne nach
welcher neue Generationen eingesetzt werden. i bezeichnet wieder
die neueste Generation.

5.4 Sicherheit

Das vorgestellte Protokoll hat allerdings in manchen Féllen noch
Probleme, Angreifer zu erkennen.

Der erste Fall ist: Ein neu eingesetzter Knoten ist ein Klon eines
neu eingesetzten Knotens. Wenn der Knoten also noch keinen
Schliisselaustausch vorgenommen hat, aber schon geklont ist,
lauft der Austausch natiirlich innerhalb der erlaubten Zeitspanne
T, ab. Abhilfe schafft hierbei die FEinfithrung einer neuen
Zeitspanne T4y, Mit Ty < Tpor < Tepmp Tnax ist dabei die maximal
zuldssige Zeit nach dem Einsetzen einer neuen Generation, in
welcher ein  Schliisselaustausch  stattfinden darf.  Der
Schliisselaustausch darf als nicht nur maximal 7, dauern, sondern
muss innerhalb eines Zeitraums 7,,,, durchgefiihrt worden sein.

Zeitfenster

T max
T_comp |
T est I
T i t

Abbildung 5: Kompromittierung eines neuen, noch nicht
eingesetzten Knotens

Abbildung 5 verdeutlicht diesen Fall. 7; ist die Zeit zu der eine
neue Generation 7 eingesetzt wurde. Ab diesem Zeitpunkt kann
ein Angreifer aktiv werden, da vorher die neuen Knoten noch
nicht existieren. Der zweite Balken visualisiert 7,,,. Der erste
Balken T}, und der unterste schlieBlich 7. Ohne T, konnte ein
geklonter Knoten  bereits vor dem  Versuch eines
Schliisselaustausches geklont worden sein und den Austausch
legitim vornehmen. Mit 7,,,, wiirde der Gesamtvorgang (Klonen
und Schliissel austauschen) allerdings die maximale Zeitspanne
iiberschreiten und verworfen werden [2]. Diese Losung kann aber
auch dazu fithren, dass ,langsame™ authentische Knoten
verworfen werden.

Ein weiterer schwer zu identifizierender Fall ist, wenn ein alter
Knoten geklont wurde und sich Zugang zum Netzwerk iiber einen
neuen Knoten verschaffen will, der legitim dem restlichen
Netzwerk beitritt. Der geklonte Knoten hat bis zu diesem
Zeitpunkt keine andere Verbindung zum Sensornetz. Um dieses
Problem zu 10sen miisste man erkennen, dass ein Nachbarknoten
eines neuen Knotens existiert, zu dem aber sonst keine sichere
Verbindung besteht. Trite so ein Fall auf, konnte man den
geklonten Knoten als bosartig erkennen und verwerfen [2].

5.5 Effizienz

Ausgehend davon, dass wie bisher jeder Knoten mit maximal vn
weiteren  Knoten  verbunden ist liegt sowohl der
Kommunikationsaufwand, als auch der Speicheraufwand im

Bereich von vn.
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6. ZUSAMMENFASSUNG

Diese Arbeit hat sich mit verschiedenen Methoden der Abwehr
von Node Replication Angriffen auseinandergesetzt. Dabei hat
sich herausgestellt, dass zentralisierte Herangehensweisen einen
»dingle Point of Failure haben, dessen Kompromittierung das
ganze Netzwerk lahmlegen kann. Dezentralisierte Protokolle
haben dieses Problem nicht, allerdings ist der Speicher-, Rechen-
und Kommunikationsaufwand zur Abwehr von Angriffen um ein
vielfaches grofer.

Es wurden drei Protokolle vorgestellt, die sich im MaBe der
Sicherheit und des Aufwands unterscheiden. Vergleicht man die
drei genauer beschriebenen Protokolle in Bezug auf die
aufwindigsten Operationen Kommunikation und
Speichernutzung, so kommt man auf folgendes Ergebnis:

Tabelle 1: Vergleich der Protokolle

Kommunikation | Speicher
Randomized Multicast 0(n?) 0(Wn)
Line-Selected Multicast 0(nv/n) 0(n)
Verbesserung Abschnitt 5 0(Wn) 0(n)

Im Vergleich zu zentralisierten Protokollen unterscheiden sich
dezentrale Ansdtze vor Allem im Speicheraufwand, da einzelne

Seminar SN SS2011,
Network Architectures and Services, July 2011

96

Sensoren keinen Speicher fiir Node Replication Erkennung
belegen miissen.

Man kann nicht sagen, welches Protokoll allgemein das Beste ist.
Vielmehr muss beim Einsatz die gewiinschte Sicherheit und die
Grofe des Netzwerks in Betracht gezogen werden, da vor Allem
bei dezentralisierten Sicherheitsmechanismen der Aufwand stark
von der Anzahl der teilnehmenden Knoten abhéngt.

Was sich jedoch zeigt ist, dass die Sicherheit einen sehr engen
Zusammenhang zu Kommunikations- und Speicheraufwand hat.
Je ressourcenintensiver ein Protokoll ist, desto sicherer scheint es
auch zu sein. Das in Abschnitt 5 vorgestellte Protokoll erkauft
sich ein hohes Maf3 an Sicherheit allerdings durch hiufigeres
Auftreten von Falscherkennungen legitim eingesetzten Sensoren.
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